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2. Autoridades y personal

2.2. Oposiciones, concursos y otras convocatorias
EMPRESAS PUBLICAS Y ASIMILADAS

Acuerdo de 13 de febrero de 2019, de la Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones, S.A., por el que se anuncia convocatoria publica de
proceso de seleccion para la cobertura de un puesto de Técnico de Proyectos
de Seguridad dependiente del Departamento de Consultoria y Desarrollo
Corporativo, para su sede de Sevilla.

CONVOCATORIA PARA LA PROVISION DE UN PUESTO DE TECNICO DE PROYECTOS
DE SEGURIDAD DEL DEPARTAMENTO DE CONSULTORIA Y DESARROLLO
CORPORATIVO

1. Objeto de la convocatoria.

El objeto de la presente convocatoria es la apertura de un proceso de seleccion
para cubrir el puesto vacante de Técnico de Proyectos de Seguridad dependiente del
Departamento de Consultoria y Desarrollo Corporativo.

En su desarrollo se tendran en cuenta los principios constitucionales de igualdad,
mérito y capacidad, de acuerdo con los términos del Real Decreto Legislativo 5/2015, de
30 de octubre, por el que se aprueba el texto refundido del Estatuto Basico del Empleado
Publico («BOE» de 31 octubre), un proceso selectivo que se regira por lo dispuesto en
estas bases; por lo regulado en el Estatuto de los Trabajadores; por lo preceptuado en el
Estatuto Basico del Empleado Publico; por lo establecido en la Leyes del Presupuesto de
la Comunidad Auténoma de Andalucia y del Estado; por lo establecido en la Instruccion
Conjunta 1/2018, de 30 de mayo, de la Direccion General de Planificacion y Evaluacion y
de la Direccion General de Presupuestos, por la que se establecen los criterios generales
y los procedimientos de aplicacion para la contratacion de personal con caracter indefinido
y temporal por las Entidades del Sector Publico Andaluz. Asimismo, garantizara en
todo momento la transparencia del proceso de seleccién y la igualdad de condiciones,
respecto de los demas aspirantes, de las personas con discapacidad que concurran a la
convocatoria.

2. Destinatarios/as de la convocatoria.

La presente convocatoria es publica y dirigida a todas las personas que, cumpliendo
los requisitos previstos en el Anexo |, presenten solicitud y documentacion en el plazo y la
forma establecidos en la presente convocatoria.

3. Solicitudes y documentacion.

Las personas interesadas en formar parte del proceso de seleccion deberan
presentar solicitud segin modelo adjunto (Anexo II), debiendo adjuntarse fotocopia del
DNI, curriculum vitae, titulacién exigida para el puesto, contratos de trabajo relacionados
con la experiencia requerida, asi como aquella documentacion susceptible de valoracion,
para acreditar los requisitos y méritos indicados en el Anexo |. La documentaciéon que
acompafie a la solicitud se aportara mediante fotocopias y con la apostilla «es copia fiel
del original» y firma del interesado en todas las paginas, no obstante, los originales de
dichos documentos podran ser exigidos a los participantes en cualquier fase del proceso
por parte del 6rgano de seleccion y deberan presentarse, en todo caso, por el candidato
que resulte seleccionado para el puesto antes de la firma del contrato. La no presentacion
de la documentacioén solicitada supone la exclusion del proceso de seleccion ya que no
se puede realizar una correcta valoracién de la candidatura. Sélo se admitira aquella
documentacion que se entregue en el plazo de presentacion.
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Las solicitudes se presentaran en el Registro General de SANDETEL, sito en Pabellén
de Francia. Avda. Camino de los Descubrimientos, 17, PCT Cartuja, 41092 Sevilla, en
horario de lunes a viernes de 9 a 14 horas, o a través del correo electronico seleccion.
externa.sandetel@juntadeandalucia.es, indicando (en el sobre o correo electrénico) y en
la documentacion, la referencia REF01.2019 e iran dirigidas al Consejero Delegado de
Sandetel. No sera admitida aquella documentacion que no indique dicha referencia en el
sobre o correo electrénico, asi como la solicitud debidamente cumplimentada y firmada.

La presentacién de la solicitud supone la aceptacion expresa de las normas que rigen
la convocatoria por parte del solicitante.

4. Plazo de presentacion.

El plazo de presentacion de solicitudes es de quince dias naturales contados a partir
del siguiente al de la publicacion del presente Acuerdo en el Boletin Oficial de la Junta de
Andalucia.

5. Caracteristicas del puesto y funciones a desarrollar.

Caracteristicas del puesto convocado:

- Puesto: Técnico de proyectos de seguridad dependiente del Departamento de
Consultoria y Desarrollo Corporativo.

- Tipo de contrato: Contrato laboral por tiempo indefinido a jornada completa, con un
periodo de prueba de seis meses.

- Destino: Sede de Sevilla.

- Retribuciones anuales: Una retribucion bruta y fija anual, excluida la antigliedad,
que asciende a la cantidad de veintiocho mil ciento dieciocho euros con dieciséis
céntimos (28.118,16 euros), mas una retribucion por disponibilidad anual asociada de
cuatro mil ciento setenta y cuatro euros con treinta y un céntimos (4.174,31 euros),
resultando un total de retribucién (excluida la antigliedad), fija mas variable, de treinta
y dos mil doscientos noventa y dos euros con cuarenta y siete céntimos (32.292,47
euros).

- Funciones a desarrollar:

Las funciones a desarrollar seran las necesarias para la prestacion de los servicios

de operacion de AndaluciaCERT como centro experto para la prevencion, deteccién

y respuesta frente a las ciberamenazas de la Junta de Andalucia. Sin animo de

exhaustividad seran las siguientes:

* Analisis, tratamiento, seguimiento y resolucion de consultas técnicas e incidentes
de seguridad.

» Explotacién y Mejora de las capacidades de Andalucia Cert, mediante la generacion
de fuentes de ciberinteligencia y deteccién de amenazas.

* Ejecucion de revisiones técnicas de seguridad, analisis de vulnerabilidades,
pentesting o hacking ético.

* Interlocucion con agentes referentes en el ambito de la ciberseguridad.

* Imparticién de seminarios y formacion relacionada con la seguridad TIC a personal
de las entidades de la Junta de Andalucia.

+ Elaboracién de informes de seguimiento, procedimientos, manuales, presentaciones
y demas documentacion de relevancia para la operativa del centro AndaluciaCert.
* Otras tareas de consultoria complementarias y relacionadas con la Seguridad

Digital.

6. Comision de seleccion.

Corresponde a la Comisién de Seleccion el desarrollo de las distintas fases del
proceso.

La Comisién soélo valorara los méritos que hayan sido debidamente alegados y
acreditados documentalmente por las personas participantes, sin que puedan valorarse
como méritos los requisitos minimos exigidos en la convocatoria.
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Unicamente seran valorados los méritos que se ostenten a la finalizacién del plazo de
presentacion de solicitudes, no computandose los obtenidos con posterioridad. En ningun
caso, la Comisién podra otorgar por cada uno de los apartados puntuacién superior a la
sefalada.

La Comision de Seleccion podra contar con asesoramiento externo especializado en
la seleccion de candidaturas, pudiendo delegar todo o parte del proceso.

Por parte del Consejero Delegado de SANDETEL se nombra una Comisién de
Seleccion que estara integrada por los siguientes miembros:

- La persona que ostente la titularidad de la Direccién de Personal y Administracion
General, o persona en quien delegue, que actuara como Presidente del Comité de
Seleccion.

- La persona que ostente la titularidad de la Direccién del Departamento de Consultoria
y Desarrollo Corporativo, o persona en quien delegue, que actuara como Vocal del
Comité de Seleccion.

- Lapersona que ostente la titularidad de Coordinacién de Programas del Departamento
de Consultoria y Desarrollo Corporativo, o persona en quien delegue, que actuara
como Vocal del Comité de Seleccion.

7. Proceso de seleccion.

Constara de tres fases, siendo las dos primeras de caracter eliminatorio.

- Preseleccion: Consistira en la constatacion del cumplimiento de los requisitos de
preseleccién antes indicados para que las candidaturas sean admitidas y continuar
a las fases subsiguientes.

- Fase primera: maximo 90 puntos.

Consistira en la valoracion de los méritos descritos en el punto siguiente de las
presentes bases de la convocatoria.

Se seleccionara un maximo de 5 candidaturas, por orden de puntuacion decreciente.
En caso de empate, todos los candidatos/as con la misma puntuacion, se entendera
que ocupan el mismo puesto en la clasificacion.

- Fase segunda: maximo 10 puntos.

Consistira en la valoracion de las aptitudes personales mediante una entrevista
personal, a la que seran convocados/as los/las candidatos/as seleccionados/as en
la fase anterior.

El/la candidato/a seleccionado/a sera el/la que obtenga mayor puntuaciéon una vez

sumadas las dos fases.

8. Requisitos de preseleccion:

Para ser preseleccionados, los candidatos deberan reunir los requisitos minimos de
formacion, experiencia y conocimientos siguientes:

- Poseertitulacién de grado o master eningenieria Informatica o en Telecomunicaciones

y sus equivalencias con los planes de estudio anteriores, asi como titulaciones
extranjeras homologadas a cualquiera de las anteriores.

- Experiencia minima en el ambito de la seguridad digital de al menos 2 anos.

- Experiencia minima en la gestion de incidentes de seguridad en el ambito de un

CERT reconocido por FIRST o TERENA de al menos 1 afio.

- Conocimientos en despliegue y explotacion de plataformas SIEM.

- Conocimientos en gestion de incidentes de seguridad de la informacion.

- Conocimientos en seguridad en comunicaciones.

El/la candidato/a debe reunir los requisitos de formacion, experiencia y conocimiento
concurrentemente, mediante la acreditacion de alguna de las titulaciones que se ofrecen
dentro de cada uno de ellos.

Se acreditara mediante curriculum vitae, copia compulsada del contrato laboral o
certificado de la empresa o Administracion Publica. Asi mismo, se adjuntara informe de
Vida Laboral actualizado, expedido por la Tesoreria General de la Seguridad Social.
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Sea cual sea la documentacion presentada, ésta debe ser lo suficientemente precisa
para que acredite la idoneidad de la experiencia con las funciones propias del puesto.

En caso de ser seleccionado se requerira a la persona que remita la documentacion
presentada en original o en copia compulsada.

9. Baremo de méritos.

Fase primera: Valoracion de los méritos (maximo 90 puntos).

- Formacién complementaria: puntuacién maxima 30 puntos.

Se considera formacion complementaria valorable en el presente apartado el

disponer de una certificacion oficial de entre las siguientes:

« Certificacion (SSCP, CRISC, CISA, CISM, CISSP, CISMP, CEH Ethical Hacking,
CCNA Security, CompTIA Security+, o similar) o algun master oficial en el ambito
de la Seguridad Digital de la Informacion.

La formacién complementaria se valorara con 10 puntos por cada certificacion oficial

hasta un maximo de 30 puntos, y se probara mediante copia de las certificaciones

acreditativas correspondientes, siendo necesario que venga especificado en el
curriculum vitae del aspirante.

- Conocimientos: puntuacién maxima 25 puntos.

Los conocimientos se baremaran segun los siguientes criterios:

» Conocimiento sobre el uso de las herramientas desarrolladas por el CCN-
CERT (LUCIA, MARTA, MARIA y REYES): hasta 12 puntos segun la siguiente
baremacion.

- LUCIA 5 puntos.

- MARTA 2 puntos.

- MARIA 1 puntos.

- REYES 4 puntos.

» Conocimientos en Sistemas de Gestién (Calidad-ISO9000, Procesos-ISO20K/ITIL,
Seguridad-1SO27K/BS25999): hasta 8 puntos, segun la siguiente baremacion.
-1S0O 9000: 1 punto.

- 1ISO 20K/ITIL: 3 puntos.

- Seguridad 1ISO27K: 4 puntos.

» Conocimientos en procedimientos de deteccion y analisis de amenazas
persistentes avanzadas: 5 puntos.

Estos conocimientos se acreditaran junto con la candidatura con copias de
certificaciones, o en el caso de los conocimientos practicos en el CV debera aparecer
el detalle expreso junto con su duracion. El candidato electo debera entregar copias
compulsadas u originales para la validacién de los titulos o certificaciones y en
el caso de las practicas el Comité de Seleccién se reserva la potestad de hacer
las contrastaciones que estime necesarias para su comprobacion. Para dicha
comprobacion se podra realizar mediante una entrevista, tanto presencial, como
telefénica. Ademas, para comprobar la experiencia alegada se podra realizar una
prueba de conocimiento.

Experiencia laboral: puntuacion maxima 35 puntos.

La experiencia laboral se baremara segun los siguientes criterios:

* Mas de 2 afios de experiencia en proyectos de ambito de la seguridad digital,
incluyendo labores de administracion de seguridad en redes (gestién de
cortafuegos, filtros de contenido...) y/o proyectos de consultoria y/o auditorias de
seguridad de caracter técnico o normativo: hasta 5 puntos.

* Mas de 1 afio de experiencia en la gestion de incidentes de seguridad en el ambito
de un Cert reconocido por FIRST o TERENA: hasta 5 puntos.

Se dara un punto por cada afo adicional de la experiencia requerida en cada

apartado, con los maximos indicados en cada uno de ellos.
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Asimismo, se valorara la siguiente experiencia profesional especifica, otorgando un

punto por cada afno de experiencia en cada materia concreta:

» Administracion de sistemas de deteccion de amenazas: hasta 5 puntos.

» Administracién y Bastionado de sistemas de informacion: hasta 5 puntos.

*» Gestion de Incidentes de Seguridad: hasta 5 puntos.

* Realizacion de Analisis Forense: hasta 5 puntos.

* Realizacion de tareas relacionadas con Analisis de vulnerabilidades y/o pruebas de

penetracion: hasta 5 puntos.

Esta experiencia se acreditara explicitamente mediante Curriculum Vitae, vy
se acreditara mediante copia del contrato laboral o certificado de empresa o
Administracion Publica. Asimismo, se adjuntara informe de Vida Laboral actualizado,
expedido por la Tesoreria General de la Seguridad Social.

Fase segunda: Valoracién de las aptitudes personales (maximo 10 puntos).
- Aptitudes personales: puntuacién maxima 10 puntos.
Las competencias y habilidades se baremaran segun los siguientes criterios:
* Proactividad: 2,5 puntos.
* Orientacion a resultados: 2,5 puntos.
+ Organizacion y planificacién: 2,5 puntos.
» Gestion de equipos: 2,5 puntos.
Seran valoradas mediante entrevista personal por el Comité de Seleccion.

10. Publicidad.

El proceso de seleccion sera publicado en el Boletin Oficial de la Junta de Andalucia
(BOJA) y en la Web de Sandetel, y en redes profesionales oportunas, si se consideraran
necesarias.

Sevilla, 13 de febrero de 2019.- El Consejero Delegado, Angel Ortiz Sanchez.

ANEXO |
REQUISITOS Y MERITOS

1. Requisitos minimos de formacién y experiencia:

- Poseer titulacion de Grado Medio o Superior en Ingenieria Informatica o en
Telecomunicaciones y sus equivalencias con los planes de estudio anteriores, asi
como titulaciones extranjeras homologadas a cualquiera de las anteriores.

- Experiencia minima en el ambito de la seguridad digital de al menos 2 afios.

- Experiencia minima en la gestion de incidentes de seguridad en el ambito de un
CERT reconocido por FIRST o TERENA de al menos 1 afio.

- Conocimiento de despliegue y explotaciéon de plataformas SIEM.

- Conocimientos de gestion de incidentes de seguridad de la informacion.

- Conocimientos de seguridad en comunicaciones.

2. Experiencia laboral:

- Mas de 1 afo de experiencia en la gestidon de incidentes de seguridad en el ambito
de un Cert reconocido por FIRST o TERENA.

- Mas de 2 afos de experiencia en proyectos de ambito de la seguridad digital,
incluyendo labores de administracién de seguridad en redes (gestion de cortafuegos,
filtros de contenido...) y/o proyectos de consultoria y/o auditorias de seguridad de
caracter técnico o normativo.

- Administracién de sistemas de deteccion de amenazas.

- Administracion y Bastionado de sistemas de informacion.
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- Gestion de Incidentes de Seguridad.

- Realizacion de Analisis Forense.

- Realizacion de tareas relacionadas con Analisis de vulnerabilidades y/o pruebas de
penetracion.

3. Otros aspectos valorables:

- Formaciéon complementaria en Certificacion (SSCP, CRISC, CISA, CISM, CISSP,
CISMP, CEH Ethical Hacking, CCNA Security, CompTIA Security+, o similar) o algun
master oficial en el ambito de la Seguridad Digital de la Informacién.

- Conocimientos en Sistemas de Gestién (Calidad-ISO9000, Procesos-ISO20K/ITIL,
Seguridad-ISO27K/BS25999).

- Conocimiento sobre el uso de las herramientas desarrolladas por el CCN-CERT
(LUCIA, MARTA, MARIA y REYES).

- Conocimientos en procedimientos de deteccion y andlisis de amenazas persistentes
avanzadas.

4. Aptitudes personales valorables:
- Proactividad.

- Orientacion a resultados.

- Organizacion y planificacion.

- Gestion de equipos.

5. Requisitos generales:

- Poseer la nacionalidad espafiola o la de un Estado miembro de la Unién Europea
o del Espacio Econdmico Europeo, u ostentar el derecho a la libre circulacion de
trabajadores conforme al Tratado de la Unién Europea o a otros Tratados ratificados
por Espafa, o tener reconocido tal derecho por norma legal.

- Tener cumplidos 18 afos y no exceder de la edad de jubilacion forzosa.

- No haber sido separado mediante expediente disciplinario del servicio de cualquiera
de las Administraciones Publicas o de los 6rganos constitucionales o estatutarios de
las Comunidades Autonomas, ni hallarse en inhabilitacion absoluta o especial para
empleos o cargos publicos por resolucion judicial, para el acceso al cuerpo o escala
de funcionario, o para ejercer funciones similares a las que desempefaban en el
caso del personal laboral, en el que hubiese sido separado o inhabilitado. En el caso
de ser nacional de otro Estado, no hallarse inhabilitado o en situacién equivalente ni
haber sido sometido a sancién disciplinaria o equivalente que impida, en su Estado,
en los mismos términos el acceso al empleo publico.

ANEXO I
SOLICITUD

[L0] 74 Lo = TR ,con DNInim. ....cccoevvenneeennns
y domiCilio en .....cccoveveveviiieie , calle/avda./PzZa. ......ccccviiieiiiee e ,
TNO. e B oTo] =T =1 (T3 (o] o1 oo R ,
en posesion del titulo de ........cccoeeceeeieeeiceec ,especialidad .......ccocoeeeeeveviiecce e,

Expone: Que desea tomar parte en la convocatoria para la cobertura del
puesto de Técnico de Proyectos de Seguridad dependiente del Departamento
de Consultoria y Desarrollo Corporativo convocada por la Sociedad Andaluza
para el Desarrollo de las Telecomunicaciones, S.A. (SANDETEL) mediante
Acuerdo de fecha......ccocoiiiiiiiiiee , BOJA nim. ... de
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Solicita: Ser admitido a dicha convocatoria, para lo cual aporta la siguiente
documentacién (enumerar):

Fechay firma.

SR/SRA. CONSEJERO DELEGADO DE LA SOCIEDAD ANDALUZA PARA EL
DESARROLLO DE LAS TELECOMUNICACIONES, S.A.

Atencion: Para la admision de la presente Solicitud es necesario haber leido la clausula
informativa sobre proteccién de datos personales y, a continuacion, haber firmado la
clausula de consentimiento expreso incluida al final de la misma.

Informacién sobre proteccion de datos personales:

En atencion a lo dispuesto en la normativa vigente en materia de proteccién de datos,
concretamente en los articulos 12 y 13 del Reglamento UE 2016/619, de 27 de abril,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE, en adelante RGPD; y los articulos 11 y 12 de la Ley Organica 3/2018, de 5
de diciembre, de Proteccién de Datos Personales y Garantia de Derechos Digitales, en
adelante LOPDyGDD; se le informa sobre el tratamiento de sus datos personales incluidos
en el presente documento y en la documentacion que aporte para el proceso selectivo:

Responsable del tratamiento: Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones, S.A., CIF A-41857988. Avenida Camino de los Descubrimientos 17,
41092 Isla de la Cartuja (Sevilla).

Finalidad del tratamiento: La gestion de su participacion en el proceso selectivo
para la cobertura de un puesto de Técnico de proyectos de seguridad dependiente del
Departamento de Consultoria y Desarrollo Corporativo.

Conservacion de los datos: Se conservaran los datos exclusivamente durante el tiempo
imprescindible para la gestion del proceso selectivo y el posterior periodo establecido
legalmente para recurrir contra la resolucion que ponga fin al mismo. En caso de recurso,
se mantendran hasta la firmeza de la resolucién que agote las vias de recurso legalmente
establecidas.

Legitimacion del tratamiento: El recabado de datos personales se encuentra legitimado
por el consentimiento expreso, libre, especifico, informado e inequivoco, conforme a
la declaracién incluida al final de la presente clausula informativa. (Articulo 6.1. a) del
RGPD).

La conservacion de los datos prevista se encuentra legitimado, adicionalmente, por
la normativa legal aplicable al procedimiento selectivo. (Articulo 6.1.c) del RGPD y 8 de la
LOPDyGDD). Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el
texto refundido del Estatuto Basico del Empleado Publico y Ley 36/2011, de 10 de octubre,
reguladora de la jurisdiccion social.

Comunicacion de los datos: Los datos unicamente serdn comunicados a las
Autoridades Publicas que pudieran requerirlo en ejercicio de las potestades que
legalmente tengan atribuidas para ello.

No se produciran transferencias internacionales de datos personales.

Ejercicio de sus derechos: Puede ejercer los derechos contemplados en los articulos
15 a 22 del RGPD y 13 a 18 de la LOPDyGDD mediante la remision de comunicacion,
junto con copia de su DNI o documento identificativo valido legalmente en Espana, a
la siguiente direccion: Sociedad Andaluza para el Desarrollo de las Telecomunicaciones
S.A., Avenida Camino de los Descubrimientos 17, PCT Cartuja, CP 41092 de Sevilla. O
bien mediante correo electrénico dirigido a la direccién: dpd.sandetel@juntadeandalucia.
es.

Depdsito Legal: SE-410/1979. ISSN: 2253 - 802X

00151492

http://www.juntadeandalucia.es/eboja



Boletin Oficial de la Junta de Andalucia

Bo 'A NuUmero 46 - Viernes, 8 de marzo de 2019

pagina 95

YO, DON/DOMA, eeieiriiriieiiieniieesie et con DNI/NIE ...............
he leido la clausula informativa sobre protecciéon de datos correspondiente al proceso
selectivo parala cobertura de un puesto de Técnico de proyectos de seguridad dependiente
del Departamento de Consultoria y Desarrollo Corporativo en Sociedad Andaluza para el
Desarrollo de las Telecomunicaciones, S.A. y, estando informado del tratamiento que se
va a dar a mis datos en ese proceso selectivo y de los derechos que me asisten conforme
a la legislacioén vigente, por la presente CONSIENTO EXPRESAMENTE, el tratamiento
de mis datos personales en los términos y condiciones arriba indicados, y en prueba de
ello firmo la presente,

Fecha y firma.
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