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3. Otras disposiciones
CONSEJERIA DE HACIENDA, INDUSTRIA Y ENERGIA

Resolucién de 6 de julio de 2020, de la Agencia Tributaria de Andalucia, por la
que se aprueba la Politica de Seguridad de la Informacién de esta Agencia, asi
como la estructura organizativa responsable de su ejecucion.

EXPOSICION DE MOTIVOS

Desde la creacion de la Agencia Tributaria de Andalucia (en adelante, la Agencia) la
implantacion de las Tecnologias de la Informacién y las Comunicaciones (en adelante,
TIC) ha permitido un gran avance en la calidad del servicio ofrecido al ciudadano y en la
lucha contra el fraude fiscal. Paralelamente, ha producido un incremento en la eficacia
y eficiencia de toda la organizacién, asi como del personal en el desempefio de sus
funciones, con la consecuente mejora continua de sus resultados y del valor entregado a
la sociedad andaluza en el cumplimiento de su mision.

La evolucion de la sociedad, de las TIC y de la normativa aplicable ha generado
cambios en el escenario en el que la Agencia presta sus servicios. En este sentido,
deben garantizarse las condiciones para que esta evolucion pueda ser asumida como
oportunidad para ofrecer mejores servicios, cumpliendo en todo momento la normativa
relacionada con la proteccion de datos y la seguridad en el uso de las TIC.

La presente resolucidon aprueba la Politica de Seguridad de la Informacion de
la Agencia, conforme al Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica (en
adelante, ENS), creando la estructura organizativa recogida en el mismo para la Agencia.
Y como entidad incluida en el ambito de aplicacion del Decreto 1/2011, de 11 de enero,
por el que se establece la politica de seguridad de las tecnologias de la informacion y
comunicaciones en la Administracién de la Junta de Andalucia (en adelante, el decreto),
debera disponer formalmente de su propio documento de politica de seguridad TIC,
asi como de las disposiciones de desarrollo que adecuen las directrices comunes de la
Administracion de la Junta de Andalucia a sus particularidades. Adicionalmente, la Politica
de Seguridad de la Informacion de la Agencia debe de ser conforme a la Orden de 21
de octubre de 2019, de la Consejeria de Hacienda, Industria y Energia, por la que se
establece la politica de seguridad de la Consejeria (en adelante, la orden), como entidad
instrumental dependiente de la misma a las indicaciones del Comité de Seguridad TIC
de la Consejeria competente en materia de Hacienda, que tiene entre sus funciones,
coordinar a los Comités de Seguridad TIC de las entidades instrumentales vinculadas o
dependientes de la Consejeria.

El modelo organizativo que se utiliza en la prestacion de servicios digitales integrales
e integrados a la Agencia, es el de Acuerdo de Nivel de Servicio (en adelante, ANS), a
prestar a la Agencia, mediante el establecimiento de un acuerdo formal, escrito, suscrito
entre la entonces Consejeria de Hacienda y Administracién Publica (en la actualidad
la Consejeria de Hacienda, Industria y Energia), a través de la Direcciéon General de
Tecnologias para Hacienda y la Administracién Electronica (en la actualidad, la Direccion
General de Transformacion Digital y en adelante DGTD), y la Agencia, en el que se
definen las bases del intercambio e interoperabilidad de los servicios a contemplar en el
mismo. Todo ello, de conformidad con la Disposicion Adicional Primera de la Orden de 18
de noviembre de 2010, de la Consejeria de Hacienda y Administracion Publica, por la que
se definen las competencias de aplicacion de la politica informatica de la Consejeria en
la Administraciéon Tributaria de la Junta de Andalucia. Dicho acuerdo se incorpora como
Anexo al contrato de gestion y al plan de accién anual de la Agencia, previstos en el
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articulo 4 de la Ley 23/2007, de 18 de diciembre, por la que se crea la Agencia Tributaria
de Andalucia y se aprueban medidas fiscales.

A tal efecto la Agencia Tributaria de Andalucia comunicara a su personal las normas
de seguridad de la informacién y comunicaciones de la Consejeria competente en materia
de Hacienda procedentes de la Direccion General de Transformacién Digital.

En el ambito tributario, cobra especial importancia el articulo 95 de la Ley 58/2003, de
17 de diciembre, General Tributaria (en adelante, la LGT), por lo que se refiere a la adopcion
de las medidas necesarias para garantizar la confidencialidad de la informacion tributaria
y su uso adecuado, lo cual es especialmente trascendente, por el caracter reservado
de dicha informacion y la exclusiva utilizacion de ésta para la efectiva aplicacion de los
tributos o recursos cuya gestion tiene encomendada la Administracion Tributaria. Este
precepto debe relacionarse con lo dispuesto en el articulo 82 del Reglamento General de
las actuaciones y los procedimientos de gestion e inspeccion tributaria y desarrollo de las
normas comunes de los procedimientos de aplicacion de los tributos, aprobado mediante
Real Decreto 1065/2007, de 27 de julio, de acuerdo con el cual «en la utilizaciéon de
técnicas y medios electrénicos, informaticos o telematicos debera respetarse el derecho
a la proteccion de datos de caracter personal». En este sentido, se pronuncian tanto el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos (en adelante, el RGPD) como la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los
Derechos Digitales (en adelante, la LOPDPGDD).

La citada Orden de 18 de noviembre de 2010, regula en su articulo 12 el tratamiento
de la informacién tributaria, sefialando que se ajustara a la normativa sobre proteccion
de datos y que la Direcciéon de la Agencia acordara las operaciones o procedimientos
de tratamiento de la informacién contenida en los ficheros de los que la Agencia sea
responsable y que la entonces Direccién General de Tecnologias para Hacienda y la
Administracion Electronica realizara por cuenta de ésta. Ademas, para la cesion de datos
de caracter personal se remite a lo dispuesto en el articulo 95 de la LGT y en su normativa
de desarrollo, indicando, que, en su caso, dicha informacion sera suministrada mediante
la utilizacion de medios informaticos o telematicos, puestos a disposicion por la citada
Direccion General, en cumplimiento de lo dispuesto en el articulo 96.2 de la LGT.

En la elaboracion de esta resolucién se han seguido también las directrices del Centro
Criptolégico Nacional, concretamente de la Guia CCN-STIC-801 sobre responsabilidades
y funciones en el ENS al que se refiere el articulo 156.2 de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico, para establecer la politica de seguridad
en la utilizaciéon de medios electrénicos que permita una proteccion adecuada de la
informacion.

La presente resolucion se ajusta al ordenamiento juridico, nacional y de la Unidn
Europea, como documento que se integra en un marco normativo estable, que persigue
claridad, transparencia y certidumbre en la politica de seguridad de la informacién de la
Agencia Tributaria de Andalucia. De ahi que se incorpore en su parte final una recopilacion
normativa.

En virtud de lo expuesto, esta Presidencia de la Agencia, de conformidad con lo
establecido en el articulo 11 de la Ley 23/2007, de 18 de diciembre, por la que se crea
la Agencia Tributaria de Andalucia y se aprueban medidas fiscales, en el articulo 12 del
Estatuto de la Agencia, aprobado por Decreto 4/2012, de 17 de enero, en el articulo 10
del Decreto 1/2011, de 11 de enero, por el que se establece la politica de seguridad de
las tecnologias de la informacién y comunicaciones en la Administracion de la Junta
de Andalucia, y en el articulo 14 de la Orden de 21 de octubre de 2019, por la que se
establece la politica de seguridad de la informacién de la Consejeria de Hacienda,
Industria y Energia, a propuesta de la Direccion de la Agencia Tributaria de Andalucia,

Dep6sito Legal: SE-410/1979. ISSN: 2253 - 802X

00174655

—
Andaliria

@ http://www.juntadeandalucia.es/eboja



Boletin Oficial de la Junta de Andalucia

Bo 'A NUmero 132 - Viernes, 10 de julio de 2020

pagina 330

RESUELVO

Primero. Aprobacién de la Politica de Seguridad de la Informacién de la Agencia
Tributaria de Andalucia.

Se aprueba la Politica de Seguridad de la Informacion de la Agencia Tributaria de
Andalucia que se incorpora como anexo «Documento de Politica de Seguridad TIC» de
esta resolucion.

Segundo. Ambito de aplicacion.

1. La Resolucion sera de aplicacion a:

a) Los organos y unidades centrales y territoriales de la Agencia, en todos sus
sistemas de informacién, y al personal destinado en dichos érganos y unidades.

b) El personal de otros organismos o entidades que, en virtud de norma juridica,
acuerdo o convenio, realicen tratamientos por encargo de la Agencia o tengan acceso
a los sistemas de informacion de la Consejeria competente en materia de Hacienda,
puestos a disposicion de la Agencia.

2. La resolucién se aplicara en el marco del ANS y del contrato de gestion de la
Agencia, e incluira las infraestructuras de soporte para la actividad relativa a las
tecnologias de la informacién y comunicacién de la Agencia, servidores, centro de
respaldo y almacenamiento, entorno de virtualizacion, gestién de portales, licencias y las
necesarias medidas de seguridad, con las que se asegura el funcionamiento y custodia
de la informacion derivada de la gestién tributaria, aprovechando las economias de escala
de la integracion en el conjunto de la Consejeria competente en materia de Hacienda.

Tercero. Finalidad de la Politica de Seguridad de la Informacion.

La finalidad de la Politica de Seguridad de la Informacion es la creacion de las
condiciones necesarias de confianza a través de medidas para garantizar la seguridad de
los sistemas de informacion, los datos, las comunicaciones y los servicios electronicos,
que permitan a los ciudadanos ejercer sus derechos y cumplir con sus deberes,
proporcionando a la Agencia un instrumento para la prestacion de los servicios ofrecidos
a la ciudadania y aquellos destinados a la lucha contra el fraude fiscal, con la adecuada
calidad y seguridad.

Cuarto. Politica de gestién documental.

La informacion tratada por la Agencia, cualquiera que sea su soporte, se ajustara a
lo dispuesto en el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electronica, en el Acuerdo
de 1 de agosto de 2017, del Consejo de Gobierno, por el que se aprueba la politica de
gestion de documentos electronicos de la Junta de Andalucia, y en la Ley 7/2011, de 3 de
noviembre, de Documentos, Archivos y Patrimonio Documental de Andalucia, en relacion
con la informacién que sea susceptible de integrar el patrimonio documental.

Quinto. No incremento del gasto publico.

La aplicacion de esta resolucion no conllevara incremento del gasto publico para
la Agencia, en atencién a la estructura organizativa y competencias de la Consejeria
competente en materia de Hacienda, y a lo dispuesto en la Orden de 21 de octubre de
2019, todo ello sin perjuicio de las actuaciones en materia de seguridad que se llevan a
cabo en el marco del ANS por la DGTD y cuyo coste se imputa a la Agencia.

Sexto. Efectos.
Esta resolucion producira efectos el dia siguiente al de su publicacion en el Boletin
Oficial de la Junta de Andalucia.

Sevilla, 6 de julio de 2020.- El Presidente, Jorge Ramirez Lopez.
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ANEXO
«Documento de Politica de Seguridad TIC»

I. Politica de Seguridad de la Informacion.

1. La presente resolucion constituye el «Documento de Politica de Seguridad TIC»
de la Agencia Tributaria de Andalucia, en cumplimiento de lo establecido en el articulo 10
del Decreto 1/2011, de 11 de enero, por el que se establece la politica de seguridad de
las tecnologias de la informacién y comunicaciones en la Administracion de la Junta de
Andalucia y tiene por objeto definir y regular la politica de seguridad de la informacion de
la Agencia, que ha de aplicar en el tratamiento de la informacion, asi como de los activos
de tecnologias de la informacidn y comunicaciones de su titularidad, o cuya gestion tenga
encomendada.

2. La Politica de Seguridad de la Informacién:

a) ldentifica responsabilidades y establece principios y directrices para una proteccién
apropiada y consistente de los servicios y activos de informacién gestionados por medio
de las Tecnologias de la Informacién y de las Comunicaciones.

b) Es el instrumento en que se apoya la Agencia para alcanzar sus objetivos utilizando
de forma segura los sistemas de informacién y las comunicaciones. La seguridad y la
proteccién de datos de caracter personal, concebidas como proceso integral, comprenden
todos los elementos técnicos, humanos, materiales y organizativos relacionados con los
sistemas de informacion y las comunicaciones, y debe entenderse no como un producto,
sino como un continuo proceso de adaptacion y mejora, que debe ser controlado,
gestionado y monitorizado, implantando la cultura de la seguridad en la Agencia.

c¢) Pretende dar soporte al desarrollo, coordinacién y racionalizacion de la normativa
especifica y a la actualizacién de los conceptos segun la evolucién de las TIC, el entorno
social y las disposiciones legales y reglamentarias, para alcanzar de esta forma un
conjunto normativo equilibrado y completo.

d) Afectara a la informacion tratada por medios electrénicos que la Agencia gestione
en el ambito de sus competencias, asi como aquella que sea tratada por encargo de otros
organismos o entidades en virtud de norma juridica, acuerdo o convenio.

Il. Definiciones, estandares y objetivos de la politica de seguridad TIC.
A los efectos previstos en esta resolucion seran de aplicacion los articulos 2 y 4 del
decreto.

. Principios de la politica de seguridad TIC.

1. Principios basicos.

Los principios basicos son directrices fundamentales de seguridad que han de
tenerse siempre presentes en cualquier actividad relacionada con el uso de los activos
de informacién, siendo de aplicacion a tal efecto los establecidos en el articulo 4 del Real
Decreto 3/2010, de 8 de enero, asi como los establecidos en el articulo 5 del decreto.

2. Principios particulares y responsabilidades especificas.

Las directrices fundamentales de seguridad se concretan en un conjunto de
principios particulares y responsabilidades especificas, que se configuran como objetivos
instrumentales que garantizan el cumplimiento de los principios béasicos de la Politica de
Seguridad de la Informacion y que inspiran las actuaciones de la Agencia, en el marco del
ANS, en dicha materia. Se establecen los siguientes:

a) Proteccion de datos de caracter personal: La Agencia adoptara las medidas técnicas
y organizativas destinadas a garantizar el nivel de seguridad exigido por la normativa
vigente en relacion con el tratamiento de los datos de caracter personal.

b) Gestidon de activos de informacion: Los activos de informacién de la Agencia se
encontraran inventariados, categorizados y estaran asociados a un responsable.
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c¢) Seguridad ligada a las personas: La Agencia implantara los mecanismos necesarios
para que cualquier persona que acceda, o pueda acceder a los activos de informacién,
conozca sus responsabilidades y de este modo se reduzca el riesgo derivado de un uso
indebido de dichos activos.

d) Seguridad fisica: Los activos de informacion seran emplazados en areas seguras,
protegidas por controles de acceso fisicos adecuados a su nivel de criticidad. Los
sistemas y los activos de informacion que contienen dichas areas estaran suficientemente
protegidos frente a amenazas fisicas o ambientales.

e) Seguridad en la gestion de comunicaciones y operaciones: La Agencia establecera
los procedimientos necesarios para lograr una adecuada gestiéon de la seguridad,
operacion y actualizacion de las TIC. La informacion que se transmita a través de redes
de comunicaciones debera ser adecuadamente protegida, teniendo en cuenta su nivel de
sensibilidad y de criticidad, mediante mecanismos que garanticen su seguridad.

f) Control de acceso: La Agencia limitara el acceso a los activos de informacién por
parte de usuarios, procesos y otros sistemas de informaciéon mediante la implantacion
de los mecanismos de identificacion, autenticacion y autorizaciéon acordes a la criticidad
de cada activo. Ademas, quedara registrada la utilizacion del sistema con objeto de
asegurar la trazabilidad del acceso y auditar su uso adecuado, conforme a la actividad de
la organizacion.

g) Adquisicién, desarrollo y mantenimiento de los sistemas de informacion: La Agencia
contemplara los aspectos de seguridad de la informacién en todas las fases del ciclo de
vida de los sistemas de informacion, garantizando su seguridad por defecto.

h) Gestion de los incidentes de seguridad: La Agencia implantara los mecanismos
apropiados para la correcta identificacion, registro y resoluciéon de los incidentes de
seguridad.

i) Gestion de la continuidad: La Agencia implantara los mecanismos apropiados para
asegurar la disponibilidad de los sistemas de informacion y mantener la continuidad de sus
procesos de negocio, de acuerdo a las necesidades de nivel de servicio de sus usuarios.

j) Cumplimiento: La Agencia adoptara las medidas técnicas, organizativas y
procedimentales necesarias para el cumplimiento de la normativa legal vigente en materia
de seguridad de la informacion.

IV. Mision y estructura normativa.

El articulo 181 del Estatuto de Autonomia para Andalucia establece que la mision de
la Agencia ayudar a hacer efectivo el deber de contribuir al sostenimiento de los gastos
publicos de acuerdo con los principios consagrados en el articulo 31 de la Constitucion
Espanola, luchando contra el fraude fiscal y velando especialmente por la efectiva
aplicacion de los recursos a su cargo.

El marco normativo en el que la Agencia desarrolla sus actividades, establecido,
esencialmente, por la Ley 23/2007, de 18 de diciembre, por la que se crea la Agencia
Tributaria de Andalucia y se aprueban medidas fiscales, y su Estatuto, aprobado por
Decreto 4/2012, de 17 de enero, concreta sus funciones y competencias, definiendo los
principios en que se basa su actuacion. En el desarrollo de sus actividades de aplicacion
de los tributos, la Agencia actuara de conformidad con el sistema de fuentes del
ordenamiento tributario al que se refieren los articulos 5.3 y 7 de la Ley 58/2003, de 17 de
diciembre, General Tributaria.

En cuanto a la estructura normativa sobre seguridad de la informacién de obligado
cumplimiento, se desarrolla en tres niveles relacionados jerarquicamente.

Esta estructura jerarquica permite adaptar con eficiencia los niveles normativos
inferiores a los cambios en los entornos operativos de la Agencia, sin necesidad de revisar
su estrategia de seguridad.
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El personal de la Agencia tendra la obligacion de conocer y cumplir, ademas de la
Politica de Seguridad de la Informacién, todas las Normas y Procedimientos de Seguridad
de la Informacién que puedan afectar a sus funciones.

Son niveles normativos relacionados jerarquicamente:

a) Primer nivel normativo: Politica de Seguridad de la Informacion.

Constituye el primer nivel normativo la Politica de Seguridad de la Informacion,
recogida en el presente documento y aprobada por Resolucion de la Presidencia de la
Agencia.

En el ambito de sus funciones, el Comité de Seguridad TIC de la Agencia propondra
a la Presidencia de la Agencia las medidas que considere necesarias para el desarrollo o
adecuacion de la Politica de Seguridad de la Informacion.

b) Segundo nivel normativo: Normas de Seguridad de la Informacién.

El segundo nivel normativo desarrolla la Politica de Seguridad de la Informacion
mediante normas especificas que abarcan un area o aspecto determinado de la seguridad
de la informacion. Las Normas de Seguridad de la Informacion desarrollaran, al menos,
los aspectos recogidos en los principios particulares y responsabilidades especificas de
la referida Politica de Seguridad de la Informacion.

Las Normas de Seguridad de la Informacion tienen aplicabilidad en todo el ambito de
la Agencia, siendo el érgano responsable de su preparacion y aprobacion el Comité de
Seguridad TIC de la Agencia, siempre que la atribucién de competencias del Comité lo
permitan.

c¢) Tercer nivel normativo: Procedimientos de Seguridad de la Informacion.

El tercer nivel normativo esta constituido por los Procedimientos de Seguridad de la
Informacion, instrucciones de caracter técnico o procedimental que se deben observar
en tareas o actividades relacionadas con la seguridad de la informacién y la proteccion
de la informacion y de los servicios. Se aplicaran a un ambito especifico o a un sistema
determinado, dependiendo del aspecto tratado.

Todos estos niveles prestaran especial atencién a las exigencias derivadas del ENS.
Debido al caracter personal y reservado de la informacion manejada y a los servicios
puestos a disposicion de los ciudadanos en el ambito de la Administracion Electrénica,
la Agencia desarrolla sus actividades de acuerdo con las normas vigentes en dichas
materias, entre las que cabe destacar, el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos (RGPD) y la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y Garantia de los Derechos Digitales (LOPDPGDD).

V. Organizacion de la seguridad.

1. La seguridad deberd comprometer a todos los miembros de la organizacién, debera
de identificar a unos claros responsables de velar por su cumplimiento y ser conocida
por todos los miembros de la organizacion administrativa. La politica de seguridad de
la organizacion detallard las atribuciones de cada responsable y los mecanismos de
coordinacion y resolucion de conflictos.

2. La Agencia, como entidad dependiente de la Consejeria de Hacienda, Industria y
Energia, procede a aprobar su politica de seguridad de la informacién de forma coherente
con la politica de seguridad de la informacion de la Consejeria (articulo 10.3 del decreto, y
articulo 14.1 de la orden) y bajo el modelo de relacidon de ANS. A tal efecto, ambos Comités
de Seguridad TIC articularan mecanismos de colaboracion y coordinacién necesarios de
acuerdo con el articulo 10.5 del decreto.

3. De acuerdo con el ENS, el decreto y la orden la estructura organizativa de la
seguridad de la informacién de la Agencia Tributaria de Andalucia es la siguiente:

a) Comité de Seguridad TIC.

b) Responsable de Seguridad TIC.
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c) Responsable de la Informacion.

d) Responsables del Servicio.

e) Responsable del Sistema.

f) Grupo de trabajo permanente y comision técnica de seguridad funcional

4. Creacion y funcionamiento del Comité de Seguridad TIC.

En cumplimiento de lo establecido en el articulo 10 del decreto, se crea el Comité
de Seguridad TIC de la Agencia, como 6rgano colegiado de direccion y seguimiento
en materia de seguridad de los activos TIC de titularidad de aquélla o cuya gestion o
explotacién tenga encomendada.

El Comité de Seguridad TIC de la Agencia tendra la siguiente composicion,
garantizandose, en la medida de lo posible, la representacién paritaria de mujeres
y hombres, conforme a lo establecido en el articulo 19.2 de la Ley 9/2007, de 22 de
octubre.

a) Presidencia: la persona titular de la Presidencia de la Agencia.

b) Vicepresidencia: la persona titular de la Vicepresidencia de la Agencia.

¢) Vocalias:

1.° La persona titular de la Direccién de la Agencia.

2.° La persona titular de Subdireccién de Coordinacion y Relaciones Institucionales

3.° Las personas titulares de los Departamentos de la Agencia.

4.° | as personas titulares de dos Gerencias Provinciales de la Agencia, designadas
por la Presidencia de la Agencia, a propuesta de la Direccion de la Agencia.

5.° La persona designada Responsable de Seguridad de la Agencia.

d) Secretaria: la persona titular de Departamento de Organizacion y Gestion de
Recursos.

En caso de vacante, ausencia, enfermedad u otras causas legales, la persona titular
de la Presidencia sera sustituida por la persona titular de la Vicepresidencia. Tanto la
Vicepresidencia como las Vocalias y la Secretaria podran designar a una persona que
les sustituya, con caracter permanente y aplicando un criterio de paridad entre mujeres y
hombres, de entre personal funcionario a su servicio que ocupen puestos de trabajo de
nivel 28 o superior, con la excepcion de la Secretaria cuyo suplente podra ocupar puestos
de nivel inferior, sin perjuicio de que posteriormente pueda designarse a otro suplente.
Dicha designacion sera comunicada a la Secretaria.

Quien ostente la condicién de Delegado de Proteccion de Datos asistira en calidad de
asesor a las reuniones del Comité de Seguridad TIC. El Comité se reunira con caracter
ordinario dos veces al afio y, con caracter extraordinario, cuando asi lo acuerde la
Presidencia de la Agencia. También podra celebrar reuniones extraordinarias, adicionales
a las ordinarias, si se produjeran incidentes de seguridad graves o se produjeran conflictos
que pudieran afectar gravemente a los servicios prestados por la Agencia. Todas las
reuniones se realizaran previa convocatoria y de las mismas se levantara acta.

El Comité podra convocar, a través de la Presidencia por iniciativa propia o a propuesta
de alguno de sus miembros, y cuando el tratamiento de determinados temas especificos
lo requiera, a personal técnico de la organizacion a los efectos de recibir asesoramiento
especializado.

El Comité designara entre sus miembros a personas que den respuesta a incidentes
TIC en el ambito de la Agencia, cuya funcion sera tanto la comunicacion o reporte a
los usuarios potencialmente afectados, a los érganos de gestion y responsables de
los servicios de los incidentes advertidos como la adopcién de medidas urgentes para
contener el problema, evitar que crezca dentro de la organizacion e impedir que se
transmita a otras organizaciones.

5. Funciones del del Comité de Seguridad TIC.

Son funciones del Comité:

a) La definicion, aprobacion y seguimiento de los objetivos, iniciativas y planes
estratégicos en seguridad TIC en la Agencia.
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b) Velar por la disponibilidad de los recursos necesarios para desarrollar las iniciativas
y planes estratégicos y, a tal fin, proponer a la Comision de Seguridad TIC de la Consejeria
competente en materia de Hacienda la adquisicion de productos y servicios corporativos
de seguridad TIC, en aquellos supuestos para los que se determine su conveniencia por
criterios de oportunidad y eficacia.

c¢) Elevacion de propuestas de revision de la Politica de Seguridad de la Informacién
para su aprobacién por parte de la Presidencia de la Agencia.

d) Establecimiento de directrices comunes y supervision del cumplimiento de la
Politica de Seguridad de la Informacién de la Agencia, por parte de los 6rganos y unidades
centrales y territoriales de la Agencia y otros organismos o entidades que en virtud de
norma, acuerdo o convenio tengan acceso a los sistemas de informacion de la Consejeria
competente en materia de Hacienda, puestos a disposicion de la Agencia.

e) Supervision del nivel de riesgo y toma de decisiones, en coordinacion con el
responsable del servicio, segun el articulo 10 del ENS, en la respuesta a incidentes de
seguridad que afecten a los activos TIC puestos a disposicion de la Agencia.

f) Promocién de la educacion, entrenamiento y concienciacion sobre las medidas
legales y organizativas relativas a la Seguridad TIC entre el personal de la Agencia y el
personal dependiente de otros encargados del tratamiento.

g) La adopcién de decisiones en caso de conflicto entre los diferentes responsables
que componen la estructura organizativa de la Politica de Seguridad de la Informacion de
la Agencia.

h) Atender a las indicaciones del Comité de Seguridad TIC de la Consejeria
competente en materia de Hacienda, que tiene entre sus funciones, el coordinar a los
Comités de Seguridad TIC de las entidades instrumentales vinculadas o dependientes
de la Consejeria, articulo 6 de la Orden de 21 de octubre de 2019, de la Consejeria
de Hacienda, Industria y Energia por la que se establece la politica de seguridad de la
Consejeria (en adelante, la orden).

El Comité aprobara, por mayoria simple de sus miembros, sus propias reglas de
organizacion, funcionamiento y adopcion de acuerdos.

6. Responsable de Seguridad TIC.

El Comité de Seguridad TIC de la Agencia nombrara al Responsable de Seguridad
TIC de la misma entre personas que ostenten como minimo nivel de Jefe de Servicio,
debiéndose cumplir, ademas, el principio de funcién diferenciada respecto a la
responsabilidad sobre la prestacion de los servicios.

Corresponde al Responsable de Seguridad TIC adoptar las decisiones de seguridad
pertinentes para satisfacer los requisitos establecidos por los Responsables de la
Informacion y de los Servicios.

ElResponsable de Seguridad TIC serajerarquicamente independiente del Responsable
del Sistema. En caso de servicios externalizados, correspondera la responsabilidad ultima
a la entidad del Sector Publico destinataria de los servicios, aun cuando la responsabilidad
inmediata pueda corresponder, por contrato, convenio, encomienda, u otro instrumento
similar, a la organizacion prestataria del servicio.

El Responsable de Seguridad TIC de la Agencia, en el ambito de su competencia
y a los efectos de las atribuciones del articulo 11 del decreto, operara conjuntamente
con la Unidad de Seguridad TIC de la Consejeria competente en materia de Hacienda,
conforme al ANS.

7. Responsable de la Informacion.

El titular de la Direccién de la Agencia tendra la condicion de Responsable de la
Informacion y con las funciones, segun el ENS, para toda informacion sobre la que tenga
capacidad para decidir sobre su finalidad, contenido y uso.

8. Responsables del Servicio.

A propuesta del titular de la Direccion de la Agencia se designaran, por el Comité
de Seguridad TIC, responsables del servicio de acuerdo con la estructura territorial y
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las areas funcionales de la Agencia, con las funciones, segun el ENS, en atencién a sus
caracteristicas y requisitos.

9. Responsable del Sistema.

El titular de la Direccion de la Agencia, a propuesta del titular del Departamento
competente en materia de sistemas de la informacion, designara al Responsable del
Sistema, de entre el personal con rango de jefe de servicio de dicho Departamento.

Correspondera al Responsable del Sistema las funciones que le asigna el ENS, asi
como la operacion del sistema de informacion, atendiendo a las medidas de seguridad
determinadas por el Responsable de Seguridad.

Su responsabilidad puede extenderse al ambito interno de la organizacién (utilizaciéon
de sistemas propios) o estar compartimentada entre una responsabilidad mediata (de la
propia organizacion) y una responsabilidad inmediata (de terceros, publicos o privados),
cuando los sistemas de informacion se encuentran externalizados.

10. Esquema conceptual de la Seguridad de la Informacién y la Proteccion de Datos.

De acuerdo con la Guia CCN-STIC-801 sobre responsabilidades y funciones en el
ENS, la ubicacién o posibles ubicaciones de las figuras mencionadas, independientemente
de su posicidon concreta en la Agencia es la siguiente, de acuerdo con el ANS.

ORGANIZACION EXTERNA

Responsable de la Encargadodel
Informacién Tratamiento

Delegado de

2
L

Responsable del
Servicio

22
2
w

De acuerdo con la citada GUIA, la responsabilidad maxima en materia de seguridad
de la informacién ENS y proteccion de datos corresponde a la persona titular de la
Direccién de la Agencia que, generalmente, personificara la figura del Responsable del
Tratamiento del RGPD.

En la operativa de la Agencia para el ambito de aplicacion del ENS y del RGPD
participan terceros externos a la propia organizacién (publicos o privados). Por este
motivo, en la figura aparecen los roles correspondientes a la organizacion interna y
también aquellos otros que pudieran ubicarse en organizaciones externas.

En la Agencia, dado el modelo de relacion tecnoldgica de la Agencia con la Consejeria
competente en materia de Hacienda que establece el ANS, coincidiran el Delegado de
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Proteccién de Datos con el Responsable de la Seguridad del ENS. Asi lo prevé la AEPD
para aquellas organizaciones que, por su tamafo y recursos, no pudieran separar ambas
figuras, en las que seria admisible la designacion como delegado de proteccion de datos
de la persona que ejerza las funciones de responsable de seguridad del ENS, siempre
que en ésta ultima concurran los requisitos de formacion y capacitacion previstos en el
RGPD.

El Esquema Nacional de Seguridad diferencia tres bloques de responsabilidad:

1. La responsabilidad legal y la especificacion de las necesidades o requisitos, que
corresponde a la Presidencia de la Agencia y a los responsables del tratamiento,
de la informacion y del servicio.

2. La supervisién, que corresponde al Responsable de la Seguridad y al Delegado de
Proteccién de Datos, en sus respectivos ambitos.

3. La operacion del sistema de informacién, que corresponde al Responsable del
Sistema.

11. Grupo de trabajo permanente y comisién técnica de seguridad funcional.

Para dotar de una mayor operatividad a la politica de seguridad se crea un grupo de

trabajo permanente y una técnica de seguridad funcional.

Primero. Grupo de trabajo permanente.

Uno. Composicion.

El grupo de trabajo permanente estara integrado por los siguientes participantes:

a) Responsable de la Informacion

b) Responsable de Seguridad

¢) Responsable del Sistema

d) Responsable funcional de servicios, tanto a nivel territorial como central, relacionados
con el uso de la informacién. En representacion de los responsables funcionales de cada
uno de los servicios territoriales y centrales la Direccion de la Agencia designara dos
funcionarios, uno por nivel territorial, con nivel 28.

Dos. Funciones.

El grupo de trabajo permanente tendra, entre otras funciones, las siguientes:

a) Elevar, a través de la Direccion de la Agencia, al Comité de Seguridad TIC una
propuesta de plan anual de actuaciones a realizar en materia de Seguridad. En esta
propuesta se disefiara la estrategia de seguridad TIC y se concretaran los objetivos,
actividades e indicadores para la evaluacién del grado de consecucion de los objetivos
previstos.

b) Elaborar un informe anual de las actividades realizadas por la Agencia en materia
de seguridad TIC.

¢) Elaboracion de propuestas de normas, directrices, criterios, recomendaciones
sobre procedimientos de Seguridad de la Informacién e instrucciones de caracter técnico
o procedimental que se deben observar en tareas o actividades relacionadas con la
seguridad de la informacion y la proteccion de la informacion y de los servicios en materia
de seguridad para reducir riesgos para su aprobacion por el Comité de Seguridad TIC

d) Elaborar propuestas para mejorar y reforzar los sistemas de seguridad y control.

e) Elaboracion de protocolos de actuacion en caso de incidente de seguridad

f) Deteccion de necesidades formativas en materia de seguridad.

g) Disefio de campafias de concienciacion entre el personal.

h) Elaboracién de campanas de control de uso de la informacién

i) Cualquier otra funcién que le atribuya el Comité de Seguridad TIC con arreglo a la
politica de seguridad de la Agencia.

Tres. Organizacion y funcionamiento.

El Grupo de trabajo permanente aprobara, por mayoria simple de sus miembros, sus
propias reglas de organizacién, funcionamiento y adopcion de acuerdos.

Segundo. Comision técnica de seguridad funcional.

Uno. Composicion.
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La Comisién técnica de seguridad funcional estara integrada por:

a) Responsable funcional de servicios, tanto a nivel territorial como central, relacionados
con el uso de la informacion. En representacion de los responsables funcionales de cada
uno de los servicios territoriales y centrales la Direccion de la Agencia designara dos
funcionarios, uno por nivel territorial, con nivel 28.

b) Un funcionario de cada una de las siguientes areas de trabajo:

* Organizacion y gestion de recursos, que comprende los siguientes servicios:

i. Personal, gestion econdémica, control interno y asistencia juridica.

* Aplicacion de los tributos, que comprende los siguientes servicios:

i. Informacion y asistencia, gestion tributaria, inspeccién, valoracion y recaudacion.

* Innovacién y andlisis de la informacion:

i. Informatica, procedimiento y estadistica.

Dos. Funciones.

a) Establecer y mantener actualizados de forma permanente los criterios y directrices
generales sobre seguridad aprobados por el Comité de Seguridad TIC.

b) Detectar e inventariar las areas y puntos de riesgo mas relevantes en el desarrollo
de las funciones y competencias de la Agencia.

c¢) Analizar y evaluar, para cada una de las areas de riesgo delimitadas, las deficiencias
y debilidades de control existentes. A tales efectos, se consideraran los aspectos legales,
organizativos y procedimentales, asi como los derivados de los medios personales y de
las aplicaciones y sistemas informaticos

d) Analizar y evaluar los riesgos de funcionamiento de los servicios a fin de establecer
las correspondientes medidas preventivas.

Tres. Organizacion y funcionamiento.

La Comision técnica de seguridad aprobara, por mayoria simple de sus miembros,
sus propias reglas de organizacion, funcionamiento y adopcion de acuerdos.

VI. Organizacién en materia de proteccion de datos de caracter personal.

1. De acuerdo con la normativa aplicable en materia proteccion de datos de caracter
personal, en el ambito de la Agencia, y conforme al ANS, se establecen las siguientes
funciones y responsabilidades:

a) La Direccion de la Agencia asume las funciones de responsable del tratamiento en
virtud de lo establecido en el articulo 4, apartado 7 y en el articulo 24 del RGPD.

b) La Direccion General de Transformacion Digital, dado el modelo de relacion
tecnolégica de la Agencia con la Consejeria competente en materia de Hacienda que
establece el ANS, asume las funciones de encargado del tratamiento, en virtud de lo
establecido en el articulo 4, (apartado 8), y en el articulo 28 del RGPD.

c) Las personas titulares de los Registros de la Propiedad a las que la Resolucion del
Consejo Rector de 19 de diciembre de 2019 de la Agencia delega determinadas funciones
y competencias en el Impuesto sobre Transmisiones Patrimoniales y Actos Juridicos
Documentados y en el Impuesto sobre Sucesiones y Donaciones, como encargadas del
tratamiento de los datos de caracter personal, en el ambito de las funciones atribuidas a
éstas por la citada resolucion.

La informacion sera accesible a través los sistemas de informacion y las soluciones
tecnoldgicas puestas a su disposicién por la Agencia.

Seran encargados del tratamiento, con las obligaciones inherentes, las personas
titulares de las oficinas y todo su personal.

d) Los organismos o entidades que traten datos por cuenta del responsable del
tratamiento, en virtud de norma, acuerdo o convenio, que asumen las funciones de
encargados del tratamiento, en virtud de lo establecido en el articulo 4, apartado 8, y en
el articulo 28 del RGPD.

e) La persona Delegada de Proteccion de Datos en la Agencia, con las funciones de
supervision y asesoramiento establecidas en el articulo 39 del RGPD.
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2. En lo referente a los datos de caracter personal que sean objeto de tratamiento por
parte de la Agencia o de los encargados (0 subencargados) del tratamiento por cuenta
de ésta, se adoptaran las medidas técnicas y organizativas que correspondan, segun lo
expresado en los articulos 24 y 32 del RGPD vy lo dispuesto expresamente en la ORDEN.

En caso de conflicto entre los diferentes actores, prevalecera lo dispuesto en el
instrumento juridico de encargo y, en su defecto, las mayores exigencias derivadas de la
proteccion de datos de caracter personal.

VII. Gestién de riesgos.

1. La gestién de riesgos debe realizarse de manera continua sobre los tratamientos y
los sistemas de informacion, conforme a los principios de gestién de la seguridad basada
en los riesgos y reevaluacion periddica.

2. En el marco del ANS, el Comité de Seguridad TIC de la Agencia es responsable de
los riesgos sobre la informacion y sobre los servicios y, por tanto, de aceptar los riesgos
residuales calculados en los analisis que se lleven a cabo. La seleccidon de las medidas
de seguridad a aplicar sera propuesta por la persona Responsable de Seguridad TIC al
Comité de Seguridad TIC de la Agencia.

Igualmente, en el citado marco del ANS, el proceso de gestién de riesgos, que
comprende las fases de categorizacién de los sistemas, analisis de riesgos y seleccién
de medidas de seguridad a aplicar, que deberan ser proporcionales a los riesgos y estar
justificadas, debera revisarse cada ano por parte de la persona responsable de Seguridad
TIC, que elevara un informe al Comité de Seguridad TIC.

3. El analisis de riesgos sobre proteccion de datos y sobre la seguridad TIC debera
realizarse una vez al afio, cuando cambie la informacion, su tratamiento, los servicios
prestados, cuando ocurra un incidente de seguridad y cuando se reporte una vulnerabilidad
grave en el marco del ANS.

4. Por lo que se refiere a la Notificacion de violaciones de la seguridad de los datos,
se estara a lo dispuesto en el RGPD y en el ENS.

VIII. Auditorias de seguridad.

Al menos cada dos afos, se realizara una auditoria de seguridad, que verifique el
cumplimiento de los requerimientos del RGPD y su normativa de desarrollo, asi como del
ENS, para cada tratamiento y cada sistema de informacién, en el ambito de la Agencia y
del ANS. Estas auditorias se ajustaran a lo establecido en el ENS.

Los informes de auditoria seran elevados a las personas Responsables de la
Informacion y del Sistema, a la persona Delegada de Proteccion de Datos y al Responsable
de Seguridad TIC y seran analizados por esta Ultima, que presentara sus conclusiones
a las personas Responsables de la Informacioén y del Sistema, para que adopten las
medidas correctoras adecuadas.

Los resultados obtenidos determinaran las lineas de actuacion a seguir y las posibles
modificaciones a realizar sobre los controles y la normativa de seguridad.

IX. Formacién, concienciacion y obligaciones de los usuarios.

1. La Agencia desarrollara actividades especificas orientadas a la formacion vy
concienciacion de su personal en materia de seguridad de la informacién, asi como a
la difusién de su Politica de Seguridad de la Informacién y su desarrollo normativo, en
particular entre el personal de nueva incorporacion.

A estos efectos, los planes anuales de formacion de la Agencia incluiran actividades
formativas especificas sobre esta materia.

2. La Agencia promovera una cultura de la seguridad de la informacién alineada con
la Politica de Seguridad de la Informacién entre aquellas organizaciones, entidades y
usuarios externos que tengan acceso, en virtud de norma, acuerdo o convenio, a los
sistemas de informacién de la Consejeria competente en materia de Hacienda, puestos a
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disposicion de la Agencia para el ejercicio de sus funciones y competencias y en el marco
del ANS.

Obligaciones de los usuarios de los sistemas de informacion:

a) Conocer la Politica de Seguridad de la Informacion de la Agencia. Para ello, se
dispondran los medios necesarios para su difusion, prestando especial atencion a las
nuevas incorporaciones de personal.

b) Conocer el manual de comportamiento de los empleados publicos en el uso de
los sistemas informaticos y redes de comunicaciones de la Administracion de la Junta
de Andalucia, aprobado por Resolucién de 27 de septiembre de 2004, de la Secretaria
General para la Administracion Publica.

c) Atenderan a una accion de concienciacion en materia de seguridad relativa a las
TIC en la Agencia.

d) Las personas con responsabilidad en la operacion o administracion de sistemas,
recibiran por parte del responsable del servicio formacion para el manejo seguro de
los sistemas en la medida que la necesiten para realizar su trabajo. La formacién sera
obligatoria antes de asumir su trabajo tanto si es su primera asignacion como si se trata
de un cambio de puesto o funciones.

X. Actualizacién y revision periédica.

LaPolitica de Seguridad de la Informacion de la Agencia debera mantenerse actualizada
permanentemente para adecuarla al progreso de los servicios de la Administracion
Electrénica, a la evolucion tecnoldgica, al desarrollo de la sociedad de la informacion, a los
estandares internacionales de seguridad, asi como a los cambios normativos en la Junta
de Andalucia. A tal efecto, el Decreto 622/2019, de 27 de diciembre, de administracion
electronica, simplificacion de procedimientos y racionalizacién organizativa de la Junta de
Andalucia y la singularidad de la materia tributaria concretamente la disposicion adicional
quinta y disposicion transitoria cuarta.

Las propuestas de revision de la Politica de Seguridad de la Informacion se elaboraran
por el Comité de Seguridad TIC de la Agencia, que con tal objetivo revisara regularmente
la oportunidad, idoneidad, completitud y precisién de lo establecido en la Politica de
Seguridad de la Informacion vigente.
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