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1. Disposiciones generales
CONSEJO AUDIOVISUAL DE ANDALUCIA

Acuerdo de 13 de septiembre de 2022, del Consejo Audiovisual de Andalucia,
por el que se aprueba la politica de sequridad interior y de las tecnologias de la
informacién y telecomunicaciones asi como el marco organizativo y tecnolégico
en el &mbito del Consejo Audiovisual de Andalucia.

El Consejo Audiovisual de Andalucia es la autoridad audiovisual independiente
encargada de velar por el respeto de los derechos, libertades y valores constitucionales y
estatutarios en los medios audiovisuales, tanto publicos como privados, en Andalucia, asi
como por el cumplimiento de la normativa vigente en materia audiovisual y de publicidad.
Su composicion, competencia y funcionamiento se regula en la Ley 1/2004, de 17 de
diciembre, de creacion del Consejo Audiovisual de Andalucia y en su Reglamento
Organico y de Funcionamiento, aprobado por Decreto 242/2021, de 26 de octubre.

El Real Decreto 3/2010, de 8 de enero, reguld el Esquema Nacional de Seguridad en
el ambito de la Administracion Electronica, establecido en el articulo 42 de la derogada
Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Publicos, y determind la politica de seguridad que se ha de aplicar en la utilizacién de los
medios electrénicos.

El Esquema Nacional de Seguridad esta constituido por los principios basicos y
requisitos minimos requeridos para una proteccion adecuada de la informacion. De
acuerdo con lo previsto en el articulo 11.1 del Esquema Nacional de Seguridad, todos los
organos superiores de las Administraciones Publicas deberian disponer formalmente de
su politica de seguridad que articule la gestion continuada de la seguridad aprobada por
la persona titular del 6rgano superior correspondiente.

En cumplimiento de dicha prevision, el Pleno del Consejo Audiovisual de Andalucia
aprobd el 9 de octubre de 2013 la politica de seguridad de sus sistemas de informacién.
Asumid el compromiso de controlar sus riesgos de conformidad con la legislacion vigente,
bajo un proceso de mejora continua.

Posteriormente, la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, han configurado un escenario en el que la tramitacion
electronica debe constituir la actuacion habitual de las Administraciones en sus multiples
vertientes de gestion interna, de relacion con la ciudadania y de relacion de aquellas
entre si.

La Ley 39/2015 recoge en su articulo 13, sobre derechos de las personas en sus
relaciones con las Administraciones Publicas, el relativo a la proteccion de datos de
caracter personal y, en particular, a la seguridad y confidencialidad de los datos que
figuren en los ficheros, sistemas y aplicaciones de las Administraciones Publicas. La Ley
40/2015, de 1 de octubre, establece que las Administraciones Publicas se relacionaran
entre si y con sus érganos, organismos publicos y entidades vinculados o dependientes
a través de medios electrénicos. Dichos medios deben asegurar la interoperabilidad y
seguridad de los sistemas y soluciones adoptadas, garantizaran la proteccién de los datos
de caracter personal y facilitaran preferentemente la prestacién conjunta de servicios a
los interesados.

Junto a ello, el régimen de proteccion de datos se ha visto modificado por el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016,
relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacidon de estos datos y por el que se deroga la Directiva
95/46/CE, asi como por la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y Garantia de los Derechos Digitales.

Deposito Legal: SE-410/1979. ISSN: 2253 - 802X I ﬁ‘
M

00267927

L)

http://www.juntadeandalucia.es/eboja



Boletin Oficial de la Junta de Andalucia

Bo 'A NUmero 181 - Martes, 20 de septiembre de 2022

pagina 14654/2

Por su parte, el Decreto 1/2011, de 11 de enero, establece la Politica de Seguridad de
las Tecnologias de la Informacion y Comunicaciones en la Administracion de la Junta de
Andalucia, modificado por el Decreto 70/2017, de 6 de junio, y el Decreto 171/2020, de 13
de octubre, establece la Politica de Seguridad Interior en la Administracion de la Junta de
Andalucia.

La modificacion del marco europeo y el espariol referido a la seguridad nacional,
regulacién del procedimiento administrativo y el régimen juridico del sector publico, de
proteccidon de datos personales y de la seguridad en las redes y sistemas de informacion
y el marco estratégico de la ciberseguridad ha comportado la adopcion del Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, que
deroga el Real Decreto 3/2010, de 8 de enero.

Como se establece en su exposicion de motivos la actualizacion del ENS obedece
al objetivo de alinearlo con el marco normativo y el contexto estratégico existente para
garantizar la seguridad en la administracion digital.

A la vista del nuevo marco regulatorio, se ha estimado conveniente adoptar un nuevo
acuerdo que actualice e integre en un unico documento la politica de proteccién de datos,
de seguridad interior y de las tecnologias de la informacién y telecomunicaciones, asi
como el marco organizativo y tecnolégico en el ambito del Consejo.

En su virtud, de acuerdo con el articulo 9.1 de la Ley 1/2004, de 17 de diciembre,
de creacion del Consejo Audiovisual de Andalucia y con el Reglamento Organico y de
Funcionamiento del Consejo Audiovisual de Andalucia, aprobado por el Decreto 242/2021,
de 26 de octubre, por el que se establece la estructura organica del Consejo Audiovisual
de Andalucia, el Pleno, en su reunion mantenida el dia 13 de septiembre de 2022,

ACUERDA

Actualizar la politica de la seguridad interior y de las tecnologias de la informacion
y telecomunicaciones, asi como el marco organizativo y tecnolégico en el ambito del
Consejo que se incorpora como anexo.

Sevilla, 13 de septiembre de 2022.- El Presidente, Antonio Checa Godoy.

ANEXO

Articulo 1. Objeto.

1. El presente acuerdo tiene por objeto actualizar la politica de seguridad interior y de
las tecnologias de la informacidén y comunicaciones, en adelante seguridad, en el ambito
del Consejo Audiovisual de Andalucia, en adelante el Consejo, asi como establecer el
marco organizativo y tecnolégico de acuerdo con la normativa reguladora de la politica
de seguridad de las tecnologias de la informacién y comunicaciones de la Administracién
de la Junta de Andalucia, en el marco de la normativa reguladora del Esquema Nacional
de Seguridad en el ambito de la Administracion Electrénica, en adelante ENS, y de la
normativa en materia de proteccion de datos de caracter personal y sobre transparencia
publica de Andalucia.

2. El presente acuerdo constituye el Documento de Politica de Seguridad TIC del Consejo.
Igualmente, se establece la organizacion funcional de la seguridad interior en el Consejo.
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CAPITULO |
MISION, OBJETIVOS Y MARCO REGULATORIO

Articulo 2. Misién y alcance.

El Consejo Audiovisual de Andalucia es la autoridad audiovisual independiente
encargada de velar por el respeto de los derechos, libertades y valores constitucionales y
estatutarios en los medios audiovisuales, tanto publicos como privados, en Andalucia, asi
como por el cumplimiento de la normativa vigente en materia audiovisual y de publicidad.

La politica de seguridad se aplicara a todos los sistemas y activos que son
responsabilidad del Consejo para el ejercicio de las competencias que tiene atribuidas,
siempre que sean utilizados en el ambito de la Administracion de la Junta de Andalucia,
por alguno de los 6rganos o unidades administrativas que dependan funcionalmente del
Consejo. Asimismo, debera ser observada por todo el personal del Consejo, asi como
por aquellas personas que tengan acceso a sus sistemas de informacion.

Articulo 3. Objetivos.

Son objetivos de la politica de seguridad TIC y de la organizacién de la seguridad
interior:

a) Garantizar la seguridad TIC y proteger los activos o recursos de informacion.

b) Crear la estructura de la organizacién de la seguridad TIC e interior del Consejo.

¢) Marcar las directrices, los objetivos y los principios basicos de seguridad TIC del
Consejo.

d) Orientar la organizacion para la prestacion de servicios basados en la gestion de
riesgos.

e) Servir de base para el desarrollo de las normas, procedimientos y procesos de
gestion de la seguridad TIC.

Articulo 4. Marco regulatorio.

El marco normativo en que se desarrollan las actividades del Consejo Audiovisual de
Andalucia en el ambito de la prestacidén de los servicios electrénicos a los ciudadanos
estd compuesto por las normas aplicables a la administracion electrénica, seguridad de
la informacién y seguridad interior de la Administracion de la Junta de Andalucia.

Articulo 5. Principios basicos.

La presente politica de seguridad asume las definiciones, objetivos y principios
establecidos en el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad; el Decreto 1/2011, de 11 de enero, establece la Politica de
Seguridad de las Tecnologias de la Informacién y Comunicaciones en la Administracién
de la Junta de Andalucia, modificado por el Decreto 70/2017, de 6 de junio, y el Decreto
171/2020, de 13 de octubre, establece la Politica de Seguridad Interior en la Administracion
de la Junta de Andalucia.

CAPITULO Il
LOS ROLES Y FUNCIONES DE SEGURIDAD

Articulo 6. Organizacion y gestion de la seguridad. TIC y seguridad interior.

1. La estructura organizativa de la gestion de la seguridad TIC y de la gestion de la
seguridad interior del Consejo esta compuesta por las siguientes figuras:

a) El Comité de Seguridad Interior y Seguridad de las Tecnologias de la Informacién y
Comunicaciones, en adelante Comité de Seguridad Interior y Seguridad TIC.

b) Responsable de Seguridad TIC.
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¢) Responsable de Seguridad Interior.

d) Responsable de la Informacion.

e) Responsable de los Sistemas.

f) Responsable de los Servicios.

2. Ademas, en el ambito del Consejo, las siguientes figuras ostentan atribuciones
directamente relacionadas con la seguridad TIC que son las que les asigna la normativa
sobre proteccion de datos de caracter personal:

a) Responsable del tratamiento de datos de caracter personal.

b) Encargados de los tratamientos de datos de caracter personal.

c) El Delegado de Proteccién de Datos.

Articulo 7. Responsable de Seguridad TIC.

1. El Consejo, de acuerdo con lo establecido en el articulo 11 del Decreto 1/2011, de
11 de enero, contara con un Responsable de Seguridad TIC, garantizando el principio
de funcién diferenciada recogido en el articulo 5.j) de dicho decreto, que ejerza las
funciones de Responsabilidad de Seguridad TIC del Consejo, debiendo ser designada la
persona responsable entre personal funcionario al servicio del Consejo por el Comité y
no pudiendo ser la misma persona que el responsable establecido en el articulo 10.

2. El Responsable de Seguridad TIC determinara las decisiones para satisfacer los
requisitos de seguridad de la informacién y de los servicios, supervisara la implantacion
de las medidas necesarias para garantizar que se satisfacen los requisitos y reportara
sobre estas cuestiones al comité de seguridad Interior y TIC.

Asimismo tendra las siguientes atribuciones, de acuerdo con lo dispuesto en el art. 11.1
del Decreto 1/2011, de 11 de enero:

a) Labores de soporte, asesoramiento e informacion al Comité de Seguridad TIC del
Consejo, asi como de ejecucion de las decisiones y acuerdos adoptados por éste.

b) Disefio y ejecucion de los programas de actuacion propios del Consejo, incluyendo,
entre otros, planes directores de seguridad, proyectos de desarrollo normativo, auditorias
de cumplimiento y planes de adecuacion legal.

c) Definicion, implantacion y mantenimiento de los controles de caracter organizativo
para la proteccién de los datos, aplicaciones y sistemas, asi como la realizacién y
mantenimiento de los analisis de riesgos del Consejo.

d) Supervision sistematica de los controles de caracter procedimental, operacional y
medidas técnicas de proteccion de los datos, aplicaciones y sistemas del Consejo.

e) Definicion y supervision de los criterios y requisitos técnicos de seguridad
aplicados en las distintas fases del ciclo de vida de los soportes, sistemas y aplicaciones
del Consejo por parte de los Servicios o Departamentos responsables de la prestacién
de los servicios de tecnologias de la informacién y comunicaciones. Antes de la puesta
en produccién de nuevos sistemas de informacion o de evolutivos de los existentes, el
Responsable de Seguridad TIC debera evaluar los aspectos de seguridad y comunicar
los posibles riesgos al Responsable de la Informacion y Responsable del Servicio.

f) Definicion y ejecucion de los programas formativos y de concienciacion
relacionados con buenas practicas de seguridad TIC en el ambito del Consejo, procurando
promover, en el proceso de seleccidn de las personas participantes en estos programas,
la concurrencia de mujeres.

g) Y cuantas otras le sean encomendadas por el 6rgano directivo del Consejo del que
dependa funcional u orgadnicamente.

3. Dada la existencia de relacion jerarquica entre el Responsable de Seguridad
TIC y el Responsable de los Sistemas, se estableceran medidas compensatorias para
garantizar la finalidad del principio de diferenciacién de responsabilidades previsto en el
articulo 11 del ENS.
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Articulo 8. Responsable de Seguridad Interior.

1. EIl Consejo contara con un Responsable de Seguridad Interior que ejercera la
responsabilidad ejecutiva para la seguridad interior del conjunto de los activos en su
ambito, debiendo ser designado por el Comité de Seguridad Interior y Seguridad TIC.

2. Tendra, en su ambito, las siguientes funciones:

a) Las labores de soporte, asesoramiento e informaciéon al Comité de Seguridad
Interior y Seguridad TIC, asi como la ejecucion de sus decisiones y acuerdos en materia
de seguridad interior.

b) El desarrollo, el mantenimiento y la supervision del marco regulador de la seguridad
interior del Consejo.

c) La generacioén y supervision de criterios y directrices para la gestion de la seguridad
interior.

d) La recogida sistematica de informacion y la supervisién del estado de las
principales variables de seguridad interior.

e) El asesoramiento técnico y la auditoria del sistema de seguridad interior en el
ambito del Consejo.

f) Definir los criterios de proteccidn de activos especialmente sensibles a riesgos que
conciernen a la seguridad interior.

g) Desarrollar planes de contingencia en respuesta a incidentes de seguridad interior,
incluso situaciones de crisis.

h) Asegurar el funcionamiento de los mecanismos previstos para recopilar, recibir,
analizar y procesar la informacién relevante para la seguridad interior, destinados a
generar inteligencia al respecto.

i) Promover y coordinar la cooperacién con las autoridades del sector en materia de
inteligencia para la seguridad.

j) Informar sobre incidentes de seguridad interior que se consideren relevantes.

k) Asegurar en su nivel el correcto funcionamiento en la cadena de comunicacion y
escalado de incidentes de seguridad interior.

[) Proponer al Comité de Seguridad Interior y Seguridad TIC el Plan de Seguridad
Interior del Consejo, que sera elevado al Pleno.

m) Cuantas otras le sean encomendadas en relacion con la seguridad interior por el
Comité de Seguridad Interior y Seguridad TIC.

Articulo 9. Responsable de la informacion y de los servicios.

1. El responsable de la informacién y de los servicios sera el Pleno, que desempefiara
las siguientes funciones:

a) Aprobar la politica de proteccion de datos y seguridad de la informacion.

b) Determinar los requisitos de la informacién y de los servicios prestados.

¢) En el marco del Esquema Nacional de Seguridad, le corresponde la aprobacién
formal de los niveles y medidas de seguridad de la informacién y de los servicios dentro
del marco de lo previsto en los anexos del Real Decreto 311/2022, de 3 de mayo, por el
que se regula el Esquema Nacional de Seguridad.

Articulo 10. Responsable de los sistemas.

1. Responsable de los Sistemas sera la persona adscrita a la unidad administrativa
responsable de Informatica designadas al efecto por la Secretaria General.

2. En el caso de sistemas de informacién gestionados por empresas prestatarias del
servicio mediante una relacién contractual, seran las personas responsables del contrato.
Si el sistema de informacion fuera responsabilidad de otro organismo publico que presta
los servicios mediante convenio o disposicién normativa, el responsable seria el propio
responsable del sistema en el mencionado organismo. Para ambos supuestos, salvo que
se designe especificamente a otra persona.
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3. Sus principales responsabilidades seran:

a) Desarrollar la forma concreta de implementar la seguridad en los sistemas

b) Supervisar el desarrollo, operacion y mantenimiento de los sistemas de informacion
durante todo su ciclo de vida, asi como las especificaciones de los mismos, la instalacién
y verificacion de su correcto funcionamiento.

¢) Velar porque la seguridad TIC esté presente en todas y cada una de las partes
de los ciclos de vida de los sistemas de informacién que dirija. Especialmente porque
el desarrollo de los sistemas siga las directrices de seguridad establecidas de manera
horizontal por la Junta de Andalucia, de acuerdo con los criterios y requisitos técnicos de
seguridad aplicables y definidos por el Responsable de Seguridad TIC del Consejo.

d) Creacion, mantenimiento y actualizacién continua de la documentacion de seguridad
de los sistemas de informacion, con el asesoramiento del Responsable de Seguridad TIC.

e) Asesorar en la definicion de la topologia y sistema de gestion de los sistemas de
informacién estableciendo los criterios de uso y los servicios disponibles en el mismo.

f) Aprobar toda modificacion sustancial de la configuracion de cualquier elemento del
sistema.

g) Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

h) Asesorar en colaboracién con el Responsable de Seguridad TIC, al Responsable
de la Informacién y los Servicios, en el proceso de la gestién de riesgos.

i) Suspender el manejo de una cierta informacion o la prestacion de un cierto servicio
si es informado de deficiencias graves de seguridad que pudieran afectar a la satisfaccién
de los requisitos establecidos. Esta decision debe ser comunicada al Servicio afectado y
acordada con el Responsable de Seguridad TIC, antes de ser ejecutada.

CAPITULO 1l

LA ESTRUCTURA Y COMPOSICION DEL COMITE PARA LA GESTION
Y COORDINACION DE LA SEGURIDAD

Articulo 11. Creacion del Comité de Seguridad Interior y Seguridad TIC.

1. Se crea el Comité de Seguridad Interior y Seguridad TIC del Consejo.

2. El Comité actuara como 6rgano de gestion y coordinaciéon en materia de seguridad
de los activos TIC de titularidad del Consejo o cuya gestion tenga encomendada, asi
como en materia de seguridad interior.

Articulo 12. Funciones del Comité de Seguridad Interior y Seguridad TIC.

1. Al Comité le corresponde aplicar, en el ambito del Consejo, las previsiones contenidas en
la normativa reguladora del Esquema Nacional de Seguridad en el ambito de la Administracion
Electrénica, y en la normativa reguladora de la politica de seguridad de las tecnologias de la
informacién y comunicaciones en la Administraciéon de la Junta de Andalucia y determinar la
politica de seguridad que se ha de emplear en la utilizacién de los medios electrénicos que
permita la adecuada proteccién de la informacion.

En particular, le corresponde respecto a la seguridad TIC:

a) Aprobar el desarrollo de la politica de seguridad TIC de segundo nivel, segun lo
previsto en el articulo 15.

b) Velar por el desarrollo, implantacion, concienciacion, formacion y divulgacion, asi
como por el cumplimiento y actualizacién de la politica de seguridad TIC en el Consejo.

c¢) Planificar y priorizar las iniciativas necesarias para cumplir con las directrices,
los objetivos y los principios basicos marcados en el presente documento de politica de
seguridad TIC. En especial, la elaboracion, actualizacion y reevaluacion periédica de los
analisis de riesgos necesarios.
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d) Proporcionar, dentro de los limites establecidos en los programas asignados por
las leyes anuales de presupuestos al Consejo, los medios y recursos necesarios para
posibilitar la realizacion de las iniciativas planificadas.

e) Coordinar a alto nivel todas las actuaciones de seguridad, velando para que la
definicion y el desarrollo de las mismas se adecuen en todo momento a las directrices
marcadas por la politica de seguridad TIC, involucrando a las diferentes areas implicadas.

f) Velar para que todos los ambitos de responsabilidad y actuacién en relacién
a la seguridad TIC y su tratamiento queden perfectamente definidos, aprobando los
nombramientos necesarios para ello. Especialmente, para asegurar que la totalidad de
miembros de la estructura de seguridad definida conozcan sus funciones y responsabilidades.

g) Nombrar al responsable de Seguridad TIC del Consejo.

h) Promover y fomentar la divulgacion y formacion en cultura de la seguridad TIC,
asi como la mejora continua de la seguridad en la organizacion, aprobando los planes de
mejora de seguridad TIC propuestos por el responsable de Seguridad TIC, y velando por
la asignacién y cumplimiento de las responsabilidades oportunas.

i) Velar porque la seguridad TIC se tenga en cuenta en todos los proyectos TIC
desde su especificacion inicial hasta su puesta en operacion. En particular debera velar
por la creacién y utilizacion de servicios horizontales que reduzcan duplicidades y apoyen
un funcionamiento homogéneo de todos los sistemas TIC.

j) Asegurar que la regulacién interna que tenga incidencia en el desarrollo o
explotacién de sistemas de informacion se adecua a lo establecido en la politica de
seguridad TIC.

2. Al Comité le corresponde también aplicar, en el ambito del Consejo, las previsiones
contenidas en la normativa de seguridad interior.

A este respecto, le corresponde en particular:

a) Elevar al Pleno para su aprobacion el Plan de Seguridad Interior propuesto por el
Responsable de Seguridad Interior.

b) Realizar el seguimiento de los objetivos, iniciativas y planes definidos en el Plan de
Seguridad Interior.

¢) Nombrar al Responsable de Seguridad Interior.

d) Velar por la disponibilidad de los recursos necesarios para desarrollar las iniciativas
y planes definidos.

e) Establecer las directrices comunes y la supervision del cumplimento de la
normativa de seguridad interior.

f) Promover la educacion, el entrenamiento y la concienciacion sobre medidas
relativas a la seguridad interior entre el personal.

g) Llevar a cabo el analisis y la adopcion de decisiones en la respuesta a incidentes
susceptibles de generar una crisis de seguridad interior.

3. Coordinar las medidas técnicas y organizativas establecidas en la normativa de
proteccion de datos personales, de acuerdo con los correspondientes analisis de riesgos
y, en su caso, las evaluaciones de impacto en la proteccion de datos, contando con el
asesoramiento del Delegado de Proteccion de Datos.

Articulo 13. Composicion del Comité de Seguridad Interior y Seguridad TIC.

1. El Comité de Seguridad Interior y Seguridad TIC estara compuesto por las
siguientes personas:

a) Presidencia: La persona titular de la Secretaria General del Consejo.

b) Vocalias: La persona titular de la Coordinaciéon de Organizacion y la persona titular
de Coordinacion del Area Juridica.

c) Secretaria: La persona titular del Departamento de Informatica, con voz y sin voto.
En los casos de vacante, ausencia, enfermedad u otra causa legal, sera sustituida por
una persona funcionaria adscrita a la Secretaria General.
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2. En caso de vacante, ausencia, enfermedad u otras causas legales, la persona
titular de la Presidencia y los vocales podran designar una persona que les sustituya en
estas circunstancias entre personal funcionario que ocupen puestos de trabajo de nivel
25 o superior.

3. En la composicion del Comité ha de garantizarse, en la medida de lo posible, la
representacion paritaria de mujeres y hombres, conforme a lo establecido en el articulo 19.2
de la Ley 9/2007, de 22 de octubre, y a la definicion de representacion equilibrada contenida
en el articulo 3.3 de la Ley 12/2007, de 26 de noviembre, para la Promocion de la Igualdad
de Género en Andalucia.

4. Los responsables de Seguridad TIC, de Seguridad Interior y el Delegado de
Proteccién de Datos podran asistir en calidad de asesoras a las reuniones del Comité.
El Comité podra convocar a sus reuniones a las personas que en cada caso autorice
la presidencia, por propia iniciativa o a propuesta de cualquiera de sus miembros. Asi
mismo, podra recabar del personal técnico especializado, propio o externo, la informacién
pertinente para la toma de decisiones.

Articulo 14. Funcionamiento y régimen juridico del Comité de Seguridad Interior y
Seguridad TIC.

1. EI Comité de Seguridad Interior y Seguridad TIC se reunira con caracter ordinario, al
menos una vez al semestre, y con caracter extraordinario, por acuerdo de la presidencia,
a iniciativa propia o previa solicitud razonada de uno de sus miembros.

2. El Comité se podra constituir, convocar, celebrar sus sesiones, adoptar acuerdos
y remitir actas, tanto de forma presencial como utilizando redes de comunicacion a
distancia.

CAPITULO IV

LAS DIRECTRICES PARA LA ESTRUCTURACION DE LA DOCUMENTACION
DE SEGURIDAD DEL SISTEMA, SU GESTION Y ACCESO

Articulo 15. Desarrollo documental de la politica de la seguridad.

1. Las medidas sobre la seguridad TIC, de obligado cumplimiento, se desarrollaran
en cuatro niveles con diferente ambito de aplicacidn, detalle técnico y obligatoriedad de
cumplimiento, pero de manera que cada elemento de desarrollo se fundamente en el
nivel superior.

2. Los niveles de desarrollo son los siguientes:

a) Primer nivel: Politica de seguridad, constituido por el presente acuerdo. Es de
obligado cumplimiento en todo el Consejo.

b) Segundo nivel: Normas de seguridad. Son de obligado cumplimiento en todo el
Consejo y deben ser aprobadas por el Comité de Seguridad Interior y Seguridad TIC.
Describen de forma general los principios y normas de seguridad que seran concretados
en los niveles posteriores.

c¢) Tercer nivel: Procedimientos. Describen las acciones a realizar, de una manera
mas especifica, en un proceso relacionado con la seguridad. Son dependientes de las
normas de seguridad. Los aprueba la persona titular de la Secretaria General.

d) Cuarto nivel: Documentacion técnica. En este ultimo nivel se puede incluir todo tipo
de documentacion técnica o especializada que se considere necesario para completar y
facilitar el desarrollo de las medidas de seguridad. Sera aprobada por la persona titular
del Departamento de Informatica.

3. El Comité de Seguridad Interior y Seguridad TIC establecera los mecanismos
necesarios para compartir la documentacion derivada del desarrollo con el propdsito de
regularizarlo, en la medida de lo posible, en todo el ambito de aplicacion de la politica de
seguridad.
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La siguiente tabla resume el marco de desarrollo y la competencia para su aprobacion:

Nivel Documento Aprueba
Primero Politica de seguridad El Pleno del Consejo Audiovisual de Andalucia
Segundo Normas de seguridad Comité de Seguridad Interior y Seguridad TIC
Tercero Procedimientos Persona titular de la Secretaria General
Cuarto Documentacién técnica Persona titular del Departamento de Informatica

4. El Responsable de Seguridad TIC se encarga de la gestién de los documentos
indicados, debiendo asegurar que ésta sea completa y proporcione informacién suficiente
para definir las necesidades de proteccion de la informacién y los activos asociados a la
misma en el ambito del Consejo.

5. La gestion de los riesgos para la seguridad interior se acomodara a lo previsto
en el Plan de Seguridad Interior del Consejo, que sera aprobado por el Pleno, tras sus
elevacién por Comité de Seguridad Interior y Seguridad TIC, a propuesta del Responsable
de Seguridad Interior.

CAPITULO V

LOS RIESGOS QUE SE DERIVAN DEL TRATAMIENTO DE LOS DATOS
PERSONALES

Articulo 16. Incidencia de la normativa de proteccién de datos personales.

1. Para el desarrollo de la politica de seguridad TIC del Consejo se seguira en todo
momento lo establecido en el Reglamento General de Proteccién de Datos, en la Ley
Organica de Proteccion de Datos y Garantia de los Derechos Digitales, sus normas de
desarrollo y la legislacion sectorial aplicable.

2. Para todos los tratamientos de datos personales del Consejo, automatizados o no,
deberan establecerse las medidas técnicas y organizativas apropiadas para garantizar
una seguridad adecuada de los citados datos, incluida la proteccién contra el tratamiento
no autorizado o ilicito y contra su pérdida, destruccién o dafio accidental.

3. El establecimiento de las mencionadas medidas se realizara teniendo en cuenta
la naturaleza, el ambito, el contexto y los fines de los tratamientos de datos personales,
asi como los riesgos de diversa probabilidad y gravedad para los derechos y libertades
de las personas fisicas. En caso de posible conflicto entre las medidas derivadas de
la proteccion de datos personales y otras que se deriven del desarrollo de la presente
politica de seguridad TIC, prevalecera el criterio que presente un mayor nivel de exigencia
respecto a la proteccion de los datos personales.

Articulo 17. Responsable del tratamiento.
El Pleno del Consejo sera el Responsable del tratamiento de datos personales, en los
términos del articulo 4.7 del Reglamento General de Proteccién de Datos.

Articulo 18. Delegado de Proteccién de Datos.

El Consejo dispondra de un Delegado de Proteccion de Datos, designado por el
Pleno, a los efectos de lo establecido en los articulos 37 al 39 del Reglamento General de
Proteccion de Datos y en el Capitulo 11l de la LOPDGDD.

Articulo 19. Encargados del tratamiento.

1. Sera encargado del tratamiento la persona fisica o juridica, autoridad publica,
servicio u otro organismo que trate datos personales por cuenta del Responsable del
tratamiento.

2. El Consejo velara para que la eleccién de los Encargados del tratamiento ofrezca
las garantias suficientes para aplicar medidas técnicas y organizativas apropiadas, de
manera que el tratamiento sea conforme con los requisitos exigidos por el Reglamento
General de Proteccion de Datos y garantice la proteccién de los derechos de los
interesados, conforme establece el articulo 28.1 del citado Reglamento.
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3. Cuando el Encargado del tratamiento preste su servicio en régimen de concesién,
encomienda de gestion, contrato o cualquier otro vinculo juridico, las medidas de
seguridad a aplicar sobre los tratamientos de datos personales se corresponderan con
las establecidas por el Consejo y se ajustaran al Esquema Nacional de Seguridad.

4. El contrato o acto juridico que vincule al Consejo y al Encargado del tratamiento
debera atender a las condiciones establecidas en el articulo 28 RGPD y demas normativa
de aplicacion.

CAPITULO VI
LOS REQUISITOS MINIMOS DE SEGURIDAD

Articulo 20. Respuesta a incidentes en los sistemas de la informacion.

La Secretaria General del Consejo asumira la funciéon de la toma urgente de
decisiones en caso de contingencia grave que afecte a la seguridad de los sistemas de
informacion criticos.

Articulo 21. Resolucion de conflictos.

Los conflictos o discrepancias entre los diferentes responsables seran resueltos
por la direccion del Consejo, oido el Comité de Seguridad Interior y Seguridad TIC del
Consejo. Dicho Comité podra proponer a la direccién del Consejo el establecimiento de
un procedimiento especifico para la resolucién de conflictos.

Articulo 22. Gestién de personal.

1. Todo el personal que preste servicios en el Consejo tiene la obligacién de
conocer y cumplir la politica de seguridad y la normativa de seguridad derivada, siendo
responsabilidad del Comité de Seguridad Interior y Seguridad TIC disponer los medios
necesarios para que la informacion llegue a las personas afectadas.

2. Todo el personal que se incorpore al Consejo o vaya a tener acceso a alguno de
sus sistemas de informacion o la informacion gestionada por ellos debera ser informado
de la politica de seguridad.

3. Procedera el ejercicio de las acciones pertinentes para la exigencia de las
responsabilidades legales que correspondan por el incumplimiento manifiesto de la
politica de seguridad o de la normativa de seguridad derivada.

4. El personal del Consejo deberd cumplir ademas con las instrucciones y normas
que regulen el comportamiento del personal empleado publico en el uso de los sistemas
informaticos y redes de comunicaciones de la Administracion de la Junta de Andalucia.

5. Cualquier persona que actue bajo la autoridad del Responsable o del Encargado
de un Tratamiento de datos personales en el ambito de aplicaciéon de este acuerdo y
tenga acceso a datos personales solo tratara dichos datos siguiendo instrucciones del
Responsable, salvo que se lo impida el ordenamiento juridico comunitario, nacional o
autondmico.

6. Todo el personal que preste servicios en el Consejo esta comprometido con la
preservacion de la seguridad interior, siendo responsable de utilizar correctamente los
activos y de participar, durante el desempefio ordinario de sus funciones y tareas, en la
deteccion precoz de cuantos indicios puedan servir a la prevencién de riesgos para la
seguridad interior.

Articulo 23. Analisis y gestion de riesgos.

1. La gestion de riesgos debera realizarse de manera continua sobre el sistema de
informacién, conforme a los principios de gestion de la seguridad basada en los riesgos y
con reevaluacion periddica de los mismos.

2. La facultad para efectuar las valoraciones para determinar las categorias de
seguridad, asi como, en su caso, su posterior modificacion, correspondera al responsable
de la informacién o servicios afectados. Con base en las valoraciones sefialadas, la
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determinacién de la categoria de seguridad del sistema correspondera al responsable de
seguridad TIC.

3. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente
en cuenta los riesgos que presente el tratamiento de datos de caracter personal, en
particular como consecuencia de la destruccién, pérdida o alteracién accidental o ilicita
de datos personales transmitidos, conservados o tratados de otra forma, asi como la
comunicacion o acceso no autorizados a dichos datos.

4. El Pleno es el responsable de aceptar los riesgos residuales calculados en el
analisis sobre la informacion y los servicios, respectivamente, y de verificar su control.

5. El Comité de Seguridad Interior y Seguridad TIC es responsable de realizar
un seguimiento de los principales riesgos residuales asumidos por el Consejo y de
recomendar posibles actuaciones respecto de ello.

6. Anualmente se revisara por la persona Responsable de Seguridad TIC el proceso
de gestion de riesgos en todas sus fases, elevando el correspondiente informe al Comité
de Seguridad Interior y Seguridad TIC.

Articulo 24. Clasificacion y control de activos.

1. Los recursos informaticos y la informacion del Consejo se encontraran inventariados,
con una persona responsable asociada al mismo y, en caso de ser necesario, una
persona custodia de los recursos. Los inventarios se mantendran actualizados para
asegurar su validez.

2. Los activos de informacion estaran clasificados de acuerdo a su sensibilidad
y criticidad para el desarrollo de la actividad del Consejo, en funcion de la cual se
estableceran las medidas de seguridad exigidas para su proteccion.

3. En relacién con la seguridad interior, la clasificaciéon y control de activos se
acomodara a lo previsto en el Plan de Seguridad Interior del Consejo.

Articulo 25. Auditorias de la seguridad.

1. Los sistemas de informacion seran objeto de una auditoria regular ordinaria, al
menos cada dos afios, que verifique el cumplimiento de los requerimientos del ENS.

2. Los informes de auditoria seran presentados a la persona Responsable del Sistema
competente, al Delegado de Proteccion de Datos, si afectara a estos, y a la persona
responsable de la Seguridad TIC. Estos informes seran analizados por esta ultima
persona que presentara sus conclusiones a la persona Responsable del Sistema para
que adopte las medidas correctoras adecuadas. Los resultados obtenidos determinaran
las lineas de actuacion a seguir y las posibles modificaciones a realizar sobre los controles
y la normativa de seguridad.

3. Con el fin de optimizar la utilizacién de los recursos publicos y garantizar una
mejor coordinacion entre seguridad TIC y seguridad de proteccion de datos, siempre
que sea posible, las auditorias de seguridad de sistemas de informacion y las auditorias
de proteccion de datos o medidas analogas de verificacion, evaluacion y valoracion de
seguridad de los tratamientos se realizaran de manera conjunta.

4. La seguridad interior se auditara en el Consejo conforme a las previsiones que se
contengan en el Plan de Seguridad Interior del Consejo.

Disposicion transitoria unica. Adecuacion al Esquema Nacional de Seguridad.

La presente politica dispondra de veinticuatro meses desde la entrada en vigor del
Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad (ENS), para alcanzar su plena adecuacién al mismo, durante los antedichos
veinticuatro meses, los sistemas de informacién preexistentes a la entrada en vigor de
este real decreto podran mantener su vigencia y los nuevos sistemas de informacién
aplicaran lo establecido en este real decreto desde su concepcion.
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