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3. Otras disposiciones
CONSEJERIA DE SALUD Y FAMILIAS

Resolucién de 26 de marzo de 2021, de la Direcciéon Gerencia del Servicio
Andaluz de Salud, por la que se crea el Comité de Seguridad Interior y
Seguridad de las Tecnologias de la Informacién y Comunicaciones del Servicio
Andaluz de Salud y se determinan su composicion, funciones y bases de su
funcionamiento.

El Decreto 1/2011 de 11 de enero, por el que se establece la politica de Seguridad de las
Tecnologias de la Informacién y Comunicaciones (en adelante TIC) en el ambito de la Junta
de Andalucia, modificado por el Decreto 70/2017, de 6 de junio, tiene por objeto definir
y regular la politica de seguridad de las tecnologias de la informacién y comunicaciones
de la Administracion de la Junta de Andalucia, conformando, junto a las disposiciones y
documentos técnicos que la desarrollen, el marco regulador de seguridad TIC.

En el citado decreto, en su articulo 10 se dispone que cada Consejeria y Entidad
incluida en el ambito de aplicacién del presente Decreto debera disponer de un Comité de
Seguridad TIC, que no tendra caracter colegiado y que actuara como 6rgano de direccién
y seguimiento en materia de seguridad de los activos de su titularidad o cuya gestion
tenga encomendada

Por otro lado, el Decreto 171/2020, de 13 de octubre, por el que se establece la
Politica de Seguridad Interior en la Administracion de la Junta de Andalucia, tiene por
objeto el establecer una politica de Seguridad Interior en la Administracion de la Junta
de Andalucia que defina un completo sistema para la prevencién y reaccion ante dafios
intencionadamente provocados por agentes externos, personal propio o personas
usuarias, contra sus propias personas usuarias, su personal, sus activos y la continuidad
de su funcionamiento y servicios.

En este decreto, y sobre la base de los principios de simplificacion, economia, eficacia
y eficiencia administrativa, se ha optado por evitar la creacion ex Novo de un Comité para
la seguridad Interior en cada Consejeria o entidad, optando por incluir las que hubiesen
sido sus funciones y tareas, en los Comités de Seguridad TIC previamente creados
segun la normativa antes citada. De esta forma, el articulo 9 del Decreto 171/2020, de 13
de octubre, dispone que, en cada Consejeria o entidad dependiente, existira un Comité
de Seguridad Interior y Seguridad TIC, integrando las funciones y responsabilidades que
se determinan en los respectivos Decretos para este tipo de 6rganos de direccién. La
disposicion adicional segunda hace especial mencidn al SAS en cuanto a su equiparacion,
a estos efectos, con las Consejerias de la Administracién de la Junta de Andalucia.

Atalfin, enlos casos de que el Comité de Seguridad TIC estuviese ya creado por norma
habilitante y publicada en el BOJA, debera procederse a modificar su denominacién, su
composicion y sus funciones para adecuarse también a las politicas de seguridad interior
de la entidad, en el marco de la politica de Seguridad Interior de la Administracion de la
Junta de Andalucia.

Sobre estos fundamentos y en ejercicio de las competencias atribuidas por el articulo 69 ©
de la Ley 2/1998, de 15 de junio, de Salud de Andalucia, en relacién con el Decreto ©
105/2019, de 12 de febrero, por el que se establece la estructura organica de la Consejeria ®
de Salud y Familias y del Servicio Andaluz de Salud (en adelante SAS), S
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RESUELVO

Primero. Creacién del Comité de Seguridad Interior y Seguridad TIC del Servicio
Andaluz de Salud.

1. Se crea el Comité de Seguridad Interior y Seguridad TIC del Servicio Andaluz de
Salud (en adelante CSISTIC-SAS), como érgano de direccién y seguimiento de la politica
de seguridad interior y seguridad TIC de la Agencia y con ambito de competencias
regional para la superior direccién y coordinacion de estas politicas en las Instituciones
Sanitarias gestionadas por el mismo.

2. EI CSISTIC-SAS se encuentra adscrito a la Direccion Gerencia del SAS.

Segundo. Composicion del CSISTIC-SAS.

1. La presidencia del CSISTIC del SAS sera ejercida por el Director Gerente del SAS
0 persona en quien delegue.

2. Seran vocales del Comité:

a) Las personas titulares de cada una de las Direcciones Generales del SAS o persona
en la que deleguen.

b) La persona titular de la Subdirecciéon de Asesoria Juridica del SAS.

c) La persona responsable de la Subdireccion competente en materia de Sistemas y
Tecnologias de la Informacion.

d) La persona responsable de la Subdirecciones competentes en materia de Régimen
interior y patrimonio del organismo.

e) La persona que desempefia las funciones de Responsable de Seguridad y Enlace
del SAS (RSE) y en su caso el RSE sustituto, en cuanto la designacion del SAS como
operador critico (Ley 8/2011 de 28 de abril de Proteccion de Infraestructuras criticas).

f) La persona que desempefia las funciones de Responsable de Seguridad Tl del
SAS vy, en su caso, el RSTI sustituto, en cuanto designacion del SAS como Operador de
Servicios Esenciales (Real Decreto Ley 12/2018, de 7 de septiembre, de Seguridad de las
Redes y Sistemas de Informacion).

g) La persona designada como Delegado/a de Proteccion de Datos (DPD) del SAS.

h) La persona responsable de la Unidad central de prevencién de riesgos laborales
en el SAS.

i) La persona designada como responsable de Seguridad TIC del SAS.

j) La persona designada como responsable de la Unidad de Seguridad interior del
SAS.

3. Como Secretario/a del CSISTIC del SAS actuara la persona funcionaria designada
por el Director Gerente del SAS, con rango organico minimo de Jefe de Servicio.

4. ElI Comité podra recabar del personal técnico propio o externo la informacion
pertinente para la toma de sus decisiones, asi como invitar a dicho personal a las
reuniones con voz y sin voto.

5. Todos ellos deberan guardar el debido secreto respecto de los asuntos de que
hayan tenido conocimiento.

Tercero. Funciones del CSISTIC-SAS.

1. En relacion con la Seguridad de las TIC en el SAS, el CSISTIC tendra signadas las
siguientes Funciones:

a) Definicion, aprobacion y seguimiento de los objetivos, iniciativas y planes
estratégicos en seguridad TIC.

b) Velar por la disponibilidad de los recursos necesarios para desarrollar las iniciativas
y planes estratégicos definidos.

c) Elevacion de propuestas de revisién del marco normativo de seguridad TIC al
organo competente para su reglamentaria tramitacién.
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d) Establecimiento de directrices y supervision del cumplimiento de la normativa en
materia de seguridad TIC.

€) Supervision del nivel de riesgo, definicion de estructuras y toma de decisiones en la
respuesta a incidentes de seguridad TIC.

f) Asesorar y apoyar a los 6rganos de direccion del SAS para cuestiones, peticiones o
actividades relacionadas con la seguridad TIC.

g) La designacién de la persona Responsable de Seguridad TIC del SAS.

h) Definicion y aprobaciéon del modelo de las estructuras de seguridad TIC de las
diferentes entidades e instituciones, asi como su relacion con este Comité.

i) Promocion de la concienciacién y formacion en materia de seguridad TIC entre el
personal del SAS.

j) Resolver los conflictos de responsabilidad que puedan surgir.

k) Cualquier otra que se le asigne, por érgano o normativa competente, en materia de
seguridad TIC.

2. Enrelacion con sus funciones en materia de Seguridad interior del SAS, el CSISTIC
tendra asignadas las siguientes funciones:

a) Definicion, aprobacién y seguimiento de los objetivos, iniciativas y planes
estratégicos para la seguridad interior, incluido el Plan de Seguridad Interior del SAS.

b) Velar por la disponibilidad de los recursos para el desarrollo de los objetivos e
iniciativas definidas en el Plan de Seguridad interior del SAS.

c) La aprobacién del modelo de relacion con los Puntos Coordinadores de Seguridad
Interior.

d) Determinar las condiciones y requisitos minimos que deben contener los Planes de
Seguridad Interior de las Instituciones integradas en el SAS, a propuesta de la Unidad de
Seguridad interior del SAS.

e) Establecer directrices comunes y supervisar el cumplimiento de la normativa de
Seguridad interior en el ambito del SAS.

f) Dictar las instrucciones y recomendaciones necesarias para la constitucion de las
Comisiones de Seguridad Interior y Seguridad TIC de las Instituciones integradas en el SAS.

g) Elevar al Director Gerente del SAS propuestas de revisiéon del marco normativo y
organizativo interno de la Agencia en materia de seguridad interior, asi como propuestas
de revisidon del marco general en materia de seguridad interior, para su tramitacion, si
procede, al érgano competente en seguridad interior de la Administracién de la Junta de
Andalucia.

h) La designacion de la persona responsable de la Unidad de Seguridad Interior del SAS.

i) Promover programas de formacion, entrenamiento y concienciacién sobre las
medidas relativas a la seguridad interior entre el personal del Servicio Andaluz de Salud.

j) El analisis y la propuesta al Director Gerente del SAS de la adopcion de decisiones
para la prevencion o para la respuesta a incidentes susceptibles de generar una crisis de
seguridad en el SAS.

k) Cualquier otra que se le asigne, por érgano o normativa competente, en materia de
seguridad interior.

Cuarto. Funcionamiento de CSISTIC-SAS.

1. EI Comité se reunira con caracter ordinario al menos dos veces al afio, con
periodicidad semestral. Ademas podra ser convocado con caracter extraordinario por su
Presidente (por iniciativa propia o a propuesta de cualquiera de los vocales) siempre que
concurran causas que asi lo aconsejen.

2. De todas las sesiones celebradas se levantara un Acta con los acuerdos adoptados.
Este Acta tendra caracter de informacion reservada dada la naturaleza de las funciones y
los contenidos a tratar por la CSISTIC.
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3. Corresponde a los miembros del Comité:

a) Proponer la inclusion en el orden del dia de las cuestiones que estimen oportunas
en relacion con las competencias y funciones del Comité.

b) Asistir a las reuniones del Comité, participando en los debates, formulando ruegos
y preguntas y ejerciendo su voto cuando fuese procedente.

4. Las decisiones del Comité se adoptaran por consenso. En caso de no existir tal
consenso, prevalecera la decision de la Presidencia del Comité.

5. ElI Comité podra acordar la creacién de cuantos grupos de trabajo considere
necesarios para la preparacion, el estudio y desarrollo de las cuestiones sometidas a
su conocimiento. Estos ultimos ejerceran por razones de urgencia y operatividad las
funciones que el pleno les delegue. EI Comité conocera en pleno los resultados de las
actuaciones de los grupos de trabajo creados.

6. Los miembros de estos grupos de trabajo guardaran la debida reserva en relacion
con los encargos formulados por el Comité y los informes elevados al mismo.

Quinto. Constitucion del CSISTIC-SAS.

La primera reunion del CSISTIC-SAS tendra por objeto, como minimo, la constitucion
del mismo. asi como la designacion de la persona responsable de Seguridad TIC del SAS
y de la persona responsable de la Unidad de Seguridad Interior del SAS y se celebrara
en el plazo de un mes a partir del dia de su publicacién en el Boletin Oficial de la Junta de
Andalucia.

Sexto. Efectos.
La presente resolucion producira efectos desde el dia siguiente a su publicacion en el
Boletin Oficial de la Junta de Andalucia.

Sevilla, 26 de marzo de 2021.- El Director Gerente, Miguel Angel Guzman Ruiz.
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