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1 INTRODUCCIÓN 

La solución propuesta para el sistema de circuito cerrado de televisión (CCTV) está 

basada en cámaras y domos HD 720P sobre redes IP que, junto con los equipos de grabación 

de video en red y un software de gestión gráfica, permitirán gestionar la visualización de las 

cámaras ubicadas en las paradas y zonas donde se ha previsto su implantación. Dichos flujos 

de video podrán ser enviados al Centro de Control, o a cualquier usuario remoto, para 

visualizar imágenes en la pantalla de un PC mediante decodificación software realizada por 

programas estándar bajo Windows, o mediante decodificación hardware disfrutando en dichos 

emplazamientos de la máxima calidad de video. Adicionalmente las cámaras de CCTV cuentan 

con un software de análisis de video que permitirá facilitar la gestión de la seguridad. 

Las distintas tecnologías propuestas están planteadas para una gestión ágil y con 

herramientas software  que permiten un manejo fácil y amigable a los operadores de los 

diferentes sistemas. 
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2 ARQUITECTURA DEL SISTEMA CCTV 

El sistema de circuito cerrado de televisión se compone de cámaras fijas con carcasas 

exteriores, domos de alta velocidad y de minidomos, de equipos de grabación de video en red y 

del software de gestión gráfica. 

El sistema de CCTV es uno más dentro de la arquitectura del PCC. La arquitectura del 

PCC es objeto de un documento específico en el que se hará mención respecto al sistema 

CCTV. 

2.1 EQUIPAMIENTO HARDWARE 

El sistema de CCTV utiliza los tipos de cámaras Bosch HD 720P que se detallan a 

continuación. 

OPERADOR     - FFLEXIVIDEO 
CLIENT 

BOSCH - HD 

BOSCH - HD 

SERVIDOR  

FLEXIVIDEO/FLEXIALARM 

   

 2  BOSCH VIP - XD - HD 

BOSCH VRM +  
GRABACIÓN BOSCH  

CON DOBLE  

TOLERANCIA A FALLOS 

= Datos de Control 

= Datos de Video y Meta - Datos ( Alarmas, etc.) 

RED  DE VIDEO  
IP  

     ISCSI DE GRABACION 
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2.1.1 Cámaras fijas Bosch día/noche IP con carcasas exteriores de protección para Talleres y 

cocheras, zona de maniobra, entradas y salidas de estaciones así como exteriores de 

las subestaciones eléctricas/tracción/acometidas 

Serán cámaras IP HD que tendrán formato de compresión H264, M-JPEG, JPEG 

compatibles con el sistema ONVIF S. 

Las cámaras además disponen de entradas de alarmas en la propia cámara.   

Se ha previsto la utilización de carcasas. Se dispone de una cabina para protección de 

cámara, de 300mm, construida en aluminio, resistente a la corrosión, con parasol y calefactor, 

color plata/antracita. Su índice de protección es IP66. Tiene tres pasa cables. Dispone de 

distintos soportes y accesorios de montaje. 

En los casos que se instale en báculos  troncocónicos se pondrán adaptadores a poste 

para el anclaje del brazo de la cámara este soporte se abrazara al báculo, para a su vez fijarle 

el brazo de la cámara. 

Las cámaras que así lo requieran llevaran análisis de contenido. 

Las cámaras tendrán antitampering para detectar el enmascaramiento de la cámara así 

como cambio en la imagen de referencia. 

Las cámaras fijas se alimentaran con fuentes de alimentación que se situaran o bien 

dentro de la propia carcasa o en la caja que contenga la electrónica de red o roseta de red. 
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2.1.1.1 Especificaciones Técnicas CAMARA FIJA 
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2.1.1.2 Ópticas  

 

En cuanto a las ópticas para la cámara, se instalaran ópticas autoiris y varifocales 

para  garantizar la funcionalidad del campo de visión  

Son ópticas auto-iris (DC), que disponen de un mecanismo auto-iris de alta fiabilidad, 

con montura C/CS. Montadas en una carcasa metálica son de una gran resistencia e 

indicadas para aplicaciones profesionales. Son fácilmente ajustables para diversas 

situaciones de enfoque.  
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2.1.2 Cámaras Minidomo Bosch IP HD anti vandálico para las paradas y estaciones 

soterradas 

El Mini Domo IP antivandálico día/noche con óptica varifocal está indicado para uso en 

múltiples aplicaciones de red integrada. Tendrá un excelente rendimiento en condiciones de 

baja luminosidad. 

Serán cámaras IP HD que tendrán formato de compresión H264, M-JPEG, JPEG 

compatibles con el sistema ONVIF S. 

Se instalaran dos minidomos en las paradas (anden1 y anden 2) estos se anclaran al 

techo de la marquesina con tacos tipo paraguas para evitar su retirada por vandalismo 

mediante apalancamiento y tendrán tornillos exteriores de seguridad 

Debido a su triple funcionalidad de codificación H.264, MPEG & JPEG, y a su 

compatibilidad con el estado del arte ONVIF, el Mini Domo puede ser fácilmente integrado en 

sistemas de terceros. Una amplia gama de accesorios y su índice de protección IP66 

aseguran su funcionamiento en las condiciones más extremas. 

Las cámaras que así lo requieran llevaran análisis de contenido. 

Las cámaras tendrán antitampering para detectar el enmascaramiento de la cámara así 

como cambio en la imagen de referencia. 

Las cámaras minidomo se alimentaran a través de fuentes de alimentación que se 

situaran en las paradas de superficie en los armarios de las marquesinas y en las paradas 

soterradas en la misma caja de registro donde ira situada la roseta de la red.    

2.1.2.1 Especificaciones Técnicas  CAMARA MINIDOMO 
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2.1.3 Cámaras Minidomo Bosch Starlight IP HD con carcasa reforzada para interior 
subestaciones eléctricas y centros de cableados en talleres y cocheras 

 

Mini Domo Bosch Starlight IP HD con carcasa reforzada para interior de 
subestaciones eléctricas y centros de cableados. 

El Mini Domo IP Starlight con carcasa reforzada día/noche con óptica varifocal está 
indicado para uso en múltiples aplicaciones de red integrada. Tendrá un excelente 
rendimiento en condiciones de baja luminosidad. 

Serán cámaras IP HD que tendrán formato de compresión H264, M-JPEG, JPEG 
compatibles con el sistema ONVIF S. 

 
Se instalaran los minidomos en las dependencias anteriormente indicadas estos se 
pueden colocar en pared, techo, sobre bandejas, etc. 

 

Debido a su triple funcionalidad de codificación H.264, MPEG & JPEG, y a su 
compatibilidad con el estado del arte ONVIF, el Mini Domo puede ser fácilmente integrado 
en sistemas de terceros. Una amplia gama de accesorios y su índice de protección IP66 
aseguran su funcionamiento en las condiciones más extremas. 

Las cámaras están dotadas de análisis de video inteligente (IVA) 
 
Las cámaras minidomo se alimentaran a través de fuentes de alimentación que se 
situaran junto con una roseta de red en una caja de registro situada junto a la cámara.    

2.1.3.1 Parámetros de red de comunicaciones 

- Web browser  
- Ethernet 1 x 10/100 base-T. Ethernet connection for LAN. 
- Internet protocol TCP/IP, UDP, HTTP, HTTPS, SMTP, SNMP, DNS, DHCP, NTP, 

ARP, IGMP V2, FTPC, FTPs, DDNS, RTSP (RTP, RTCP), IGMP V3, UPnP, CIFS, 
NFS, IEC802.1x, ONVIF. 

2.1.3.2 Especificaciones Técnicas  CAMARA MINIDOMO INTERIOR 
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2.1.4 Cámaras Domo de alta velocidad IP HD para cruces viarios 

La funcionalidad de triple codificación H.264, MPEG & JPEG permitirá el uso del Domo 

de alta velocidad IP en cualquier aplicación de red. El Domo  dispondrá de una amplia gama 
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de accesorios, solventando todas las necesidades de la instalación. 

Dispondrá de zonas de privacidad mínimo 8 

Entradas de alarmas en el propio domo 

Velocidad de zoom proporcional 

Programación de rondas y preset 

Seguimiento de objetos 

Zoom óptico 18x26x32x 

En los casos que se instale en báculos  troncocónicos se pondrán adaptadores a poste 

para el anclaje del brazo del Domo,  este soporte se abrazara al báculo, para a su vez fijarle 

el brazo del Domo. 

 

2.1.4.1 Especificaciones Tecnicas CAMARAS DOMO 
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2.1.4.2 Carcasa con protección 

 
Permite protección climática de las cámaras Domo en exteriores. Incluye un 

calefactor y ventilador‚ la carcasa de exteriores cumple la protección IP66. Incorpora 
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gestión de temperatura‚ la carcasa de exteriores está diseñada para operar en un rango 

de temperaturas desde -30 a +50ºC y con humedad relativa de 0 - 90%, se dotara a dicho 

domo también con una tulipa antivandalica. 

Las cámaras domo se alimentan con fuentes de alimentación que se instalaran junto 

a la cámara.  

2.1.5 Equipo decodificador de video Bosch HD 

Se dotará a la instalación de dos decodificadores software para el suministro de canales 

de video al muro de monitores del Videowall. 

2.1.5.1 Especificaciones Técnicas DECODIFICADOR VIP XDHD 
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2.1.6 Servidores de video y medios de almacenamiento de grabación. 

Se dotará a la instalación de dos servidores necesarios para su funcionamiento tanto 

para la gestión de video como para la gestión de almacenamiento, en uno de ellos correrá la 

aplicación VRM de Bosch para la gestión del almacenamiento de imágenes y en el otro 
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servidor se instalara  la aplicación Flexi video Gateway y Flexi alarm Gateway, la primera para 

la gestión del video y la segunda para la integración con SCADA y control de accesos Sipass.  

Así también se dotara a la instalación de dos cabinas  de almacenamiento de video iSCSI 

gestionada por el mencionado anteriormente VRM de Bosch, con capacidad para el 

almacenaje continuo de imágenes de video de al menos 7 días del total de las cámaras de la 

instalación, aunque la capacidad de días puede aumentar ya que  esto es configurable 

dependiendo de la calidad y el numero de imágenes así como los modos de grabación.   

2.1.6.1 Especificaciones Técnicas iSCSI DSA-E Series 
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2.2 SOFTWARE PARA SISTEMAS DE VÍDEO BASADOS EN RED  

2.2.1 Generalidades 

La solución software para sistemas de supervisión de video sobre red IP basado en una 

estructura servidor/cliente. Permite al usuario supervisar, grabar y reproducir imágenes en 

vivo y acceder a ellos vía red IP.  

Será totalmente integrable con el control de accesos así también se integrará con el 

sistema SCADA según el nivel de integración que soporte este. 

 

2.2.1.1 Supervisión en vivo 

 
Una presentación simultánea de  las cámaras para vigilancia en vivo es posible al 

mismo tiempo que la grabación. El sistema se puede adaptar completamente y permite 

una definición de todos los escenarios de alarma de acuerdo a fecha, hora, periferia 

conectada y rutinas plausibles. El sistema admite control PTZ de cámaras, usando el 

raton del ordenador del puesto del operador. La función de control multiusuario asegura 

que el control PTZ de la cámara sea manejado por el usuario y será bloqueado para otros 

usuarios, pudiendo existir prioridades. Desde estos puestos será posible parametrizar 

todo el sistema de video según el nivel de autorización del usuario, pudiendo existir desde 

operadores administradores hasta operadores usuarios que solo puedan visionar las 

imágenes en tiempo real. 

2.2.1.2 Grabación y Reproducción 

 
Básicamente el sistema permite tres diferentes modos de operar en las grabaciones, 

los cuales pueden combinarse: 

- Tiempo de grabación continuo, las cámaras estarán grabando continuamente 

siendo su borrado cíclico o bajo demanda. También es posible la grabación con 

calidad y velocidad de transmisión reducida para el ahorro de espacio en disco lo 

que incrementaría el tiempo de almacenaje, esto es parametrizable y se puede 

fijar de acuerdo con el cliente/explotador. 

- Activación de grabación por calendario, se podrán configurar franjas horarias para 

la grabación así como parametrizar calidades y numero de imágenes. 

- Activación de grabación de evento, por ejemplo con detección de movimiento, 

cruce de líneas, merodeo, etc. es la grabación por alarma con su historia previa 

sobre buffer. Todas las imágenes grabadas se representan con una línea de 

tiempos, que permite obtener la imagen deseada mediante una búsqueda sencilla 
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y rápida. 

 

 
 

Es posible presentar las imágenes de varias cámaras con una selección libre. 

Se instalarán dos cabinas de almacenamiento iSCSI de 16TB cada una para el 

almacenamiento de las imágenes de todas las cámaras, estas estarán gestionadas por el 

sistema VRM de Bosch. 

2.2.1.3 Integración de Video con Sipass y Scada Wincc. 

 
Se ha previsto integrar mediante un desarrollo Flexialarm por medio de licencias  

OPC clientes/servidor el sistema de video con el control de accesos y el sistema Scada, 

de tal manera que ante la caída del Scada los sistemas sigan funcionando autónomos los 

sistemas de video y control de accesos.  

Los subsistemas objeto de integración se representan en la siguiente 

figura:

WINCC – SIPASS – TECOSA FLEXI VIDEO/ALARM GATEWAY
 



UTE SETRA 
 
 

Metropolitano de Granada 

DOCUMENTACIÓN TÉCNICA 
Descripción Funcional Sistema de Circuito Cerrado de 

Televisión 

 

MLGR_S-SETR-ARDY-T-EEX#00437 FUNCIONALIDAD 
CCTV - V3.DOC 

Versión  
De fecha: 3/11/13 

Página:  40 de 54 

 

WINCC
SERVER

SIPASS
SERVER

C
LI

EN
TS

SE
R

V
ER

S
D

EV
IC

ES

WINCC
CLIENT SIPASS

CLIENT

WINCC DEVICES
(SIEMENS PLCs,

OPC Server Devices, etc.)

SIPASS DEVICES
(Doors, Alarms)

TECOSA
FLEXI VIDEO
GATEWAY

TECOSA

FLEXI 
ALARM

GATEWAY

TECOSA
FLEXI VIDEO 

CLIENT

BOSCH DEVICES
(VRM, Cameras, Monitors)

WINCC - SCADACCTV CCAA - Intrusión

 

 

El subsistema de CCTV está basado en una arquitectura cliente/servidor donde la 

gestión del Video IP en vivo y las diferentes integraciones con el resto de subsistemas 

incluyendo las acciones automáticas sobre dispositivos de video se llevan a cabo por el 

software TECOSA (Grupo SIEMENS) Flexi VIDEO y Flexi ALARM, los dispositivos de 

campo como cámaras y decodificadores son marca Bosch, y las tareas de grabación de 

video se basan en grabadores y software de gestión de grabación VRM también marca 

Bosch. 

El subsistema de CCAA-Intrusión está basado en una arquitectura cliente/servidor 

gestionado por el software SIPASS de SIEMENS, y los dispositivos de campo como 

controladoras también marca SIEMENS. 

El subsistema (Sistema Principal) WINCC-SCADA está basado en una arquitectura 

cliente/servidor gestionado por el software WINCC de SIEMENS, y los dispositivos de 

campo serán PLCs marca SIEMENS y los compatibles con el Servidor y que el proyecto 

incorpore según necesidades. 
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3 DESCRIPCIÓN DE LAS INTEGRACIONES 

Como recordatorio, cabe destacar que, el objetivo de estas integraciones es que el 

subsistema WINCC-SCADA sea el interface de usuario habitual para los operadores de 

seguridad, permitiendo a estos realizar las operaciones habituales para el correcto desempeño 

de sus funciones, sin entrar en cambios de configuración sobre los subsistemas que se 

realizarán únicamente mediante los clientes nativos de cada subsistema. 

También es objetivo de estas integraciones mantener el funcionamiento autónomo de 

cada subsistema, evitando así que los fallos o desastres que provoquen la pérdida del servicio 

de uno de los subsistemas afecten lateralmente al funcionamiento independiente del resto de 

subsistemas. Esta premisa permitirá que siempre los subsistemas puedan ser operados desde 

sus clientes nativos a pesar de pérdida de servicio del subsistema principal, siempre y cuando 

los elementos propios que componen el subsistema continúen operativos. 

A continuación se puede observar la figura con todas las integraciones previstas que 

serán desgranadas en los apartados siguientes. 
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3.1 RECEPCIÓN DE ALARMAS EN WINCC-SCADA 
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Según se observa en la figura, las alarmas llegan al Servidor “WINCC SERVER” del 

subsistema principal WINCC-SCADA por un único camino (Flujo 1 en la figura), pero con dos 

orígenes diferentes: 

- Por un lado, las alarmas de CCAA-Intrusión con origen en “SIPASS SERVER” 

procedentes del subsistema de CCAA-Intrusión son ofrecidas vía interfaz OPC al 

servidor TECOSA FLEXI ALARM GATEWAY (Flujo “4A” en la figura). 

- Por otro lado, las alarmas de Video con origen en “TECOSA FLEXI VIDEO 

GATEWAY” procedentes de los dispositivos (cámaras, etc.) del subsistema  de CCTV 

son ofrecidas mediante un interfaz interno al servidor “TECOSA FLEXI ALARM 

GATEWAY” (Flujo “4 (A.A)” en la figura). 

En ambos casos es el Servidor “TECOSA FLEXI ALARM GATEWAY” quien envía 

mediante OPC las alarmas al servidor “WINCC SERVER”, este servidor una vez recibidas las 

ofrece según la configuración adoptada a la superficie de usuario de su cliente “WINCC 

CLIENT”, posibilitando así la supervisión por un operador. 
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3.2 ENVÍO DE COMANDOS A CÁMARAS DESDE WINCC-SCADA 
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Según se observa en la figura, mediante la interfaz de usuario (“WINCC CLIENT”) del 

subsistema principal WINCC-SCADA, el operador podrá ejecutar ordenes/comandos habituales 

sobre las cámaras y monitores del subsistema de CCTV. Estos comandos serán enviados por 

el servidor “WINCC SERVER” del subsistema WINCC-SCADA utilizando el interfaz TECOSA-

VIDEO con destino al servidor “TECOSA FLEXI VIDEO GATEWAY” del subsistema de CCTV. 

Finalmente el servidor “TECOSA FLEXI VIDEO GATEWAY” de forma nativa ejecutará 

las ordenes indicadas sobre los dispositivos tipo cámara/monitor del subsistema de CCTV. 
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3.3 EJECUCIÓN DE ACCIONES AUTOMÁTICAS SOBRE EL SUBSISTEMA DE CCTV 
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Según se observa en la figura, el subsistema de CCTV mediante la interfaz OPC del 

servidor “TECOSA FLEXI ALARM GATEWAY” recibirá los cambios de estado de las alarmas 

de: 

4A- Subsistema de CCAA-Intrusión con origen en el Servidor “SIPASS SERVER”. 

4B-Subsistema principal WINCC-SCADA con origen en el Servidor “WINCC SERVER” 

Una vez recibidos los cambios de estado de dichas alarmas, el Servidor “TECOSA FLEXI 

ALARM GATEWAY” en función de las acciones automáticas ( 4 (A.A) en la figura anterior) 

previamente configuradas reenviará mediante una conexión interna estas órdenes al servidor 

“TECOSA FLEXI VIDEO GATEWAY”. Finalmente el servidor “TECOSA FLEXI VIDEO 

GATEWAY”  

de forma nativa ejecutará las ordenes indicas sobre los dispositivos tipo cámara/monitor 

del subsistema de CCTV. 
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3.4 RECEPCIÓN DE ALARMAS DE VIDEO EN EL SUBSISTEMA DE CCAA-INTRUSIÓN 
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Según se observa en la figura, el subsistema de CCAA-Intrusión mediante la interfaz 

OPC del servidor “SIPASS SERVER” recibirá los cambios de estado de las alarmas de VIDEO 

con origen en el servidor “TECOSA FLEXI ALARM GATEWAY” del subsistema de CCTV. 

Una vez recibidos los cambios de estado de dichas alarmas, el Servidor “SIPASS 

SERVER” reflejará en la superficie de usuario de su cliente nativo (“SIPASS CLIENT”) estos 

cambios de estado de las alarmas de VIDEO.  

Mediante esta integración se garantiza que todas la alarmas del subsistema de CCTV 

serán registradas en el subsistema de CCAA-Intrusión, unificando de este modo la gestión y el 

registro histórico de alarmas en el subsistema propiamente encargado de estas alarmas de 

seguridad. 

También gracias a esta integración se consigue una supervivencia total de las 

integraciones entre los subsistemas de CCTV y CCAA-Intrusión sobreviviendo así al posible 

desastre en el subsistema principal WINCC-SCADA, garantizando así la operatividad plena de 

estos dos subsistemas y sus integraciones mediante el uso de sus clientes nativos. 
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3.5 DETALLE DE LOS INTERFACES EMPLEADOS EN LAS INTEGRACIONES 
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En la figura se pueden observar que cada uno de los flujos de datos entre los servidores 

es posible gracias a un interface concreto. 

A continuación se detalla el propósito de las integraciones desde el punto de vista de 

cada uno de los subsistemas, y el interface detallado utilizado en cada caso. 
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3.6 INTERFACES EN SUBSISTEMA CCAA-INTRUSIÓN (SIPASS) 

 

 
 
 

- Flujo 2: Para activar los eventos SIPASS que actúan sobre puertas: 
SIPASS OPC A&E Client  WINCC1 OPC A&E Server . 
*SIPASS OPC A&E Client  WINCC2 OPC A&E Server. 
 

- Flujo 5: Para recibir y guardar en SIPASS las alarmas de VIDEO con origen en CCTV: 
SIPASS OPC A&E Client  TECOSA FLEXI ALARM OPC A&E Server . 
 

- Flujo 4A: Para enviar desde SIPASS las Alarmas que actuarán sobre cámaras/monitores de CCTV, y que 
también serán reenviadas (por Flujo 1) a WINCC1 y WINCC2*: 
SIPASS OPC A&E Server  TECOSA FLEXI ALARM OPC A&E Client. 
 
*Sólo aplica en el caso de utilizarse un segundo servidor WINCC (WINCC2). Este segundo servidor 
WINCC no está dibujado en el diagrama, ya que básicamente duplica todos los interfaces ya 
conectados a WINCC SERVER ó WINCC1.  
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3.7 INTERFACES EN SUBSISTEMA WINCC-SCADA 

 

 
 
 

- Flujo 2: Para activar desde WINCC los eventos SIPASS que actúan sobre puertas: 
WINCC1 OPC A&E Server   SIPASS OPC A&E Client. 
*WINCC2 OPC A&E Server   SIPASS OPC A&E Client. 
 

- Flujo 1: Para recibir en WINCC las alarmas de los subsistemas de CCTV y CCAA-Intrusión: 
WINCC1 OPC DA Cliente   TECOSA FLEXI ALARM OPC DA Server. 

 *WINCC2 OPC DA Cliente   TECOSA FLEXI ALARM OPC DA Server. 
 

- Flujo 4B: Para enviar desde WINCC Alarmas que actuarán automáticamente sobre cámaras y 
monitores de CCTV: 
WINCC1 OPC A&E Server  TECOSA FLEXI ALARM OPC A&E Client. 
*WINCC2 OPC A&E Server  TECOSA FLEXI ALARM OPC A&E Client. 
 

- Flujo 3: Para enviar desde el operador de WINCC comandos a cámaras y monitores CCTV: 
WINCC1 ODK+DLL TECOSA  TECOSA FLEXI VIDEO SERVER. 
*WINCC2 ODK+DLL TECOSA  TECOSA FLEXI VIDEO SERVER. 
 
*Sólo aplica en el caso de utilizarse un segundo servidor WINCC (WINCC2). Este segundo servidor 
WINCC no está dibujado en el diagrama, ya que básicamente duplica todos los interfaces ya 
conectados a WINCC SERVER ó WINCC1.  
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3.8 INTERFACES EN SUBSISTEMA CCTV (TECOSA FLEXI VIDEO/ALARM GATEWAY) 

 

 
 
 

- Flujo  5:  Para enviar y guardar en SIPASS las alarmas con origen en CCTV: 
SIPASS OPC A&E Client  TECOSA FLEXI ALARM OPC A&E Server. 
 

- Flujo  4A: Para enviar desde SIPASS las Alarmas que actuarán sobre cámaras/monitores de CCTV, y que 
también serán reenviadas (por Flujo 1) a WINCC1. 
SIPASS OPC A&E Server  TECOSA FLEXI ALARM OPC A&E Client. 
 

- Flujo  1: Para recibir en WINCC las alarmas de los subsistemas de CCTV y CCAA-Intrus.: 
WINCC1 OPC DA Cliente   TECOSA FLEXI ALARM OPC DA Server. 

 *WINCC2 OPC DA Cliente   TECOSA FLEXI ALARM OPC DA Server. 
 

- Flujo 4B: Para enviar desde WINCC Alarmas que actuarán automáticamente sobre cámaras y 
monitores de CCTV: 
WINCC1 OPC A&E Server  TECOSA FLEXI ALARM OPC A&E Client. 
*WINCC2 OPC A&E Server  TECOSA FLEXI ALARM OPC A&E Client. 
 

- Flujo 3: Para enviar desde el operador de WINCC comandos a cámaras y monit. CCTV: 
WINCC1 ODK+DLL TECOSA  TECOSA FLEXI VIDEO SERVER. 
*WINCC2 ODK+DLL TECOSA  TECOSA FLEXI VIDEO SERVER. 
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4 PUESTOS DE OPERADOR 

Están contemplados varios puesto de operación de video FLEXICLIENT: 

- Puesto de operador de Seguridad: constara de un Pc con dos monitores en el que 

correrán las aplicaciones de Video y Control de accesos. 

- Puesto de explotación en diferido: constara de un Pc y un monitor ya que este puesto 

en principio se contempla que sea para la parametrizar y configurar  los sistemas de Control de 

accesos y Video así como la reproducción y análisis de las imágenes grabadas en tiempo 

diferido. 

- Puesto en Garita de vigilante: Constara de un Pc y un monitor para la visualización en 

principio de las cámaras de Talleres y cocheras, aunque esto último se puede configurar por 

usuario para que puedan ver todas las cámaras. Se ha contemplado una posible instalación de 

un cliente de Control de Accesos en este mismo PC para un posible control de las alarmas de 

talleres y cocheras, en este caso seria conveniente dotar al puesto con un segundo monitor. 

-Para el suministro de imágenes al centro de control de tráfico del ayuntamiento se 

realizaran por configuración de la red no siendo esto alcance de Tecosa ya que no hay puesto 

de operador  se tendrá que realizar a nivel de administradores de red y el propio ayuntamiento 

se ocupara de cómo y dónde se  visionaran las imágenes. Este método no se aconseja por 

parte de Tecosa se recomienda un puesto con usuario y clave. 

 
  
Se han previsto dos decodificadores HD de la marca Bosch para suministrar imágenes al 
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Videowall en dos de sus cubos dividiéndolos en ocho cuadrantes, cuatro para cada uno. 

Tambien se  podran reproducir imágenes procedentes de las grabaciones en el Videowal 

así como aumentar las imágenes a visionar en otros dos cubos de dicho Videowal mediante un 

equipo llamado FLEXIWALL-2FULLHD.  

 

 
 
 
 

4.1 ANÁLISIS DE VIDEO INTELIGENTE IVA 

El análisis de video  permitirá según su configuración, reportar alarmas y a su vez 

rápidamente fijar en un monitor la cámara correspondiente para su rápido análisis por parte 

del operador. Pudiendo a su vez mediante la integración con Scada por ejemplo mostrar  una 

cámara al recibir una llamada de un interfono. 

Independientemente del análisis de Video inteligente las cámaras tienen la opción de 
antitampering y antiemascaramiento. 
 
El análisis de video es configurable en las cámaras siendo algunos de estos análisis: 

- Cruce de línea 
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- Merodeo 

- Objeto en campo 

- Entrada en campo 

- Salida de campo 

- Cambio de condición 

- Seguimiento de ruta 

- Objeto sustraído 

- Objeto abandonado    

Para algunos de estos análisis es necesario un estudio en la colocación de las cámaras  

Todos los servidores de gestión de video y grabación, así como los medios de 

almacenaje de grabaciones iSCSI se instalaran centralizados en los locales de Talleres y 

Cocheras.  

5 INTEGRACION CAMARAS DAT 

Existen en la instalación unas cámaras en los expendedores de billetes que debido a su 
antigüedad solo tienen un formato de compresión Jpeg, este formato consume un gran 
ancho de banda asi como un gran espacio para el almacenamiento de sus imágenes. 
La solución es tanto para su visualización como para el almacenamiento de las 
imágenes es  utilizar un flujo de video Jpeg a 3 fps con un 30% de compresión. 
 

6 MULTICAST 

 

Funcionamiento y gestión de Multicast en el sistema CCTV 
 
 
1.- Definición de comunicaciones multicast 

La comunicación multicast es un método para transmitir datagramas IP a un 
grupo de receptores interesados. 
Multicast IP es una prestación muy poderosa de las redes IP que permite, al 
mismo tiempo, que múltiples operadores de CCTV puedan visionar, de 
manera eficiente, secuencias de vídeo de CCTV captadas por la misma 
cámara. Las redes multicast aseguran que el flujo de vídeo sólo llegue a los 
usuarios que necesitan verlo. De este modo se consiguen importantes 
ahorros en el consumo de ancho de banda de la red. Para poder utilizar la 
tecnología multicast IP es preciso que los switchers y routers de red sean 
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compatibles con los protocolos multicast y se encuentren correctamente 
configurados. 
Una dirección multicast está asociada con un grupo de receptores 
interesados. De acuerdo al RFC 3171 las direcciones desde la 224.0.0.0 a la 
239.255.255.255 están destinadas para ser direcciones de multicast. El 
emisor envía un único datagrama  multicast y el router se encargará de hacer 
copias y enviarlas a todos los receptores que hayan informado de su interés 
por los datos de ese emisor. 
 

2.- Uso de cámaras Bosch con transmisión de video Multicast  
En caso de que múltiples usuarios de video en vivo necesiten conectar a la 
misma fuente de video, como es el caso de esta instalación, es necesario que 
el software de visualización emplee conexiones Multicast para la conexión a 
las fuentes de video (cámaras IP de CCTV).  
 
Las características del uso de Multicast en esta instalación dependen 
directamente de las propias características del uso de la red que hacen los 
dispositivos BOSCH de video IP. Para este tipo de dispositivos BOSCH de 
video IP las características generales del uso de la red en lo referente a 
Multicast son las siguientes: 
 
-Máximo número de clientes de visualización simultáneamente viendo la 
misma cámara:  

 Con conexiones Unicast: 5 

 Con conexiones Multicast: 50 
 
-Características de las conexiones Multicast a cámaras IP y decodificadores 
Bosch: 

 Detección Multicast: Puerto UDP seleccionable (por defecto 
1800) 

Transmisión de video Multicast: Para cada codificador de video, un puerto 
UDP es seleccionable. 
 
 
 
 
 
 

El sistema estará sincronizado a través del sistema de 

cronometría. 
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