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1. OBJETO

El objeto del presente Pliego de Prescripciones Técnicas Particulares es describir y fijar las condiciones
técnicas adicionales a las ya indicadas en el proyecto y normativa vigente que regiran en el desarrollo del
contrato de servicio de titulo: “lMPLANTACION DE UN SISTEMA DE GESTION DE CALIDAD DE LA ENERGIA EN
EL METROPOLITANO DE GRANADA”

La presentacion de proposiciones en el concurso o procedimiento de licitacién implica la conformidad con
las condiciones establecidas para la adjudicacion y ejecucién de las mismas.

Las instalaciones a desarrollar y que se incluye en el Proyecto Base de Licitacion seran las descritas en el
mismo, mas las que resulten de las prescripciones establecidas en el presente Pliego de Prescripciones
Técnicas Particulares (en adelante PPTP).

La instalacién objeto del proyecto se encuadra dentro del marco Europeo de eficiencia energética, y tiene
como objeto realizar una monitorizacién completa de los principales elementos consumidores de energia
eléctrica del metropolitano de Granada, analizar la calidad de la energia de los puntos criticos de la
instalacidn, disponer de una herramienta, accesible a los usuarios autorizados por los responsables del
metro, que garantice el correcto analisis de los consumos de los diferentes puntos a medir y controlar de
forma automatica, mediante la definicion de alarmas, los puntos conflictivos de la instalacion.

2. ALCANCE

La Linea 1 del Metropolitano de Granada, cuya entrada en servicio comercial se produjo el 21 de septiembre
de 2017, ha supuesto la introduccién de un nuevo medio de transporte en el Area Metropolitana de Granada
que ha inducido un cambio global en las dindmicas de los sistemas de transporte de pasajeros, apostando
por modelos modernos, mas eficientes energéticamente y mas sostenibles.

El Metropolitano de Granada es una infraestructura de transporte publico de metro ligero con 15.923,30 m
de longitud, de los cuales 13.186,01 m van en superficie y 2.737,29 m subterraneos, que discurre por los
términos municipales de Albolote, Maracena, Granada y Armilla con via doble de ancho internacional (1.435
mm), a excepcion de 528 m en via Unica dentro del Término Municipal de Armilla a su paso por la Calle Real y
Calle Poniente por motivos de espacio disponible y usos.

El sistema tranviario dispone de una flota de 15 unidades mdviles , con capacidad para mas de 220 pasajeros
en su combinacion actual con 5 mddulos, con espacios preferentes para personas con movilidad reducida,
mayores, mujeres embarazadas, carritos de bebe, sillas de ruedas y bicicletas.

El alcance del proyecto incluye la monitorizacion del consumo energético y el analisis de la calidad de la
energia en los principales edificios consumidores, gestionados por el metropolitano de Granada.
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El Sistema de Monitorizacidn de Gestion Energética se fundamentara en:
e Una Plataforma de Gestion Energética de monitorizacion y evaluacion de consumos (software).

e Una red de equipos de medida energética telegestionables (analizadores de redes) que mejoren la
sectorizacidn energética de los edificios y garanticen el correcto uso de la Plataforma de Gestidn
Energética.

Esta actuacion estara enfocada a la reduccién de las emisiones de gases de efecto invernadero (GEI), acorde
a los objetivos establecidos por la Agencia de Obra Publica de la Junta de Andalucia, y por consiguiente del
Metropolitano de Granada

3. DEFINICIONES

A efectos del este Pliego de Prescripciones Técnicas, se entiende que las expresiones siguientes, tendran el
significado que, en cada caso, se expone:

Agencia de Obra Publica de la Junta de Andalucia: En adelante Agencia. Organismo Contratante responsable
de la Explotacion de la Linea 1 del Metropolitano de Granada.

Responsable/Gerente del Contrato de la Agencia: Ejercerd las labores de control y gestion de la ejecucion de
los trabajos. Serd el contacto con el Coordinador del Contrato que designe la persona adjudicataria.

PCAP: Pliego de Clausulas Administrativas Particulares.
PPTP: Pliego de Prescripciones Técnicas Particulares
PCC: Puesto de Control Central de la Linea 1 del Metropolitano de Granada.

Plataforma de coordinacidn de actividades empresariales: Plataforma web contratada por la Agencia en la
que la persona adjudicataria debera volcar y mantener actualizada la informacién requerida en el ambito de
su contrato.

Proyecto de Explotacién del Metropolitano de Granada: Es la documentacién, propiedad de la Agencia
donde se definiran todos los planes, reglamentos, programas y protocolos que se tendran que respetar en el
desarrollo de las diferentes actividades de explotacion del Metropolitano. La persona adjudicataria y el resto
de contratistas de la Agencia seran responsables de desarrollar, implantar y mantener actualizados los
documentos de éste asociados a su actividad

4. DOCUMENTACION DISPONIBLE

Ademas de este Pliego de Prescripciones Técnicas Particulares y el Pliego de Clausulas Administrativas
Particulares esta disponible el Proyecto Base de Licitacion. Las Prescripciones Técnicas descritas en el
presente pliego son de obligado cumplimiento en el desarrollo de la instalacion.

Se entiende que los datos incluidos en el Proyecto, describen la instalacion a ejecutar con el suficiente grado
de detalle y que los que puedan faltar son asumidos por el Contratista en su oferta o puestos de manifiesto,
corregidos y evaluados econémicamente por el Contratista en su oferta, de acuerdo con lo que indica el
PCAP.
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5. PRESCRIPCIONES ADICIONALES DE OBLIGADO CUMPLIMIENTO.

El adjudicatario deberd considerar que ha de cumplir una serie de prescripciones que se indican a
continuacion por lo que las mismas deben ser consideradas incluidas en el precio de la oferta presentada
por el licitador:

A.- Cumplimiento de las medidas medioambientales correctoras y preventivas durante la ejecucion del
contrato:

Ademas de las medidas desarrolladas en fase de proyecto, el licitador desarrollara las medidas correctorasy
preventivas respecto a las directrices medioambientales del Proyecto, de tal forma que quede constancia de
las actuaciones en ese sentido a realizar durante la ejecucion del contrato. A su vez, se detallaran las
medidas y actuaciones de caracter general a este respecto durante la ejecucion de las obras.

La tramitacion ambiental y el coste de las medidas ambientales de la gestion de residuos, ya sean residuos
de construccién y demolicién o residuos peligrosos, conforme a la normativa vigente y a lo indicado en este
Pliego no seran de abono independiente, considerandose su coste incluido en los precios de Proyecto.

B. Requisitos en materia de Ciberseguridad:

A cualquier plataforma se le debe exigir la maxima garantia en cuestion de ciberseguridad:
CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD.

« Desarrollo de software: La seguridad se debe tener en cuenta desde las primeras fases del producto.

« Comunicaciones: Las comunicaciones de red son clave en la plataforma. El uso de protocolos seguros es un
requisito esencial en esta aplicacion. Se indicara y describiran en la oferta técnica los protocolos utilizados.

« Autenticacion: es necesario confirmar la identidad del usuario que accede a la plataforma.

« Autorizacién: Una vez autenticado, el usuario solo podra realizar aquellas tareas para las cuales esta
autorizado por el administrador designado por la Agencia.

« Disponibilidad: Entre otras medidas, la prevencion de ataques informaticos en general.

« Fortalecimiento del sistema: Todos los hosts de la plataforma deben estdn protegidos para evitar
infracciones de seguridad y vulnerabilidades.

« Mantenimiento del sistema: Las tareas de mantenimiento (instalacion de parches, etc.) se realizaran
periddicamente para mantener los niveles de seguridad.

« Gestion de la informacidn: Se debe acreditar certificado de tener implantado un Sistema de Gestion de
Seguridad de la Informacidn seguin la1SO 27001

« Seguridad perimetral: debe tener Los firewalls y WAF que aseguran que la red esté protegida contra
amenazas externas, bloqueando conexiones no deseadas.

6. EVALUACION DE RIESGOS Y DOCUMENTACION LABORAL. PLATAFORMA WEB DE
COORDINACION DE ACTIVIDADES EMPRESARIALES.

La empresa adjudicataria deberd presentar la evaluacion de riesgos de su actividad y planificacion
preventiva, asi como toda la documentacién de empresa, trabajadores, de la maquinaria a emplear,
vehiculos,... que le sea requerida por la AOPJA directamente o por quién ésta determine. A tal efecto se
dispone de una plataforma web de CAE (Coordinacion de Actividades Empresariales) donde la empresa
adjudicataria debera incluir la informacion, y que debera ser validada previamente a la realizacion de los
trabajos. En el ambito de la coordinacién de actividades empresariales, la empresa adjudicataria debera
participar en la redaccién y validar todos aquellos procedimientos operativos en el que deban participar por
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estar en el &mbito de su contrato conjuntamente con otras empresas contratadas por la explotacién del
metro de Granada.

7. OBLIGATORIEDAD DE CUMPLIMIENTO DE LOS PROCEDIMIENTOS IMPLANTADOS EN LA
EXPLOTACION DEL METROPOLITANO DE GRANADA

La empresa adjudicataria deberd suscribir y aceptar todos los procedimientos operativos vigentes
implantados en el metropolitano de Granada e incorporarlos a su plan de calidad. También debera suscribir
un compromiso de participacion y cumplimiento de cuantos procedimientos internos operativos disponga o
implante en el futuro el metropolitano de Granada.

La empresa adjudicataria deberd analizar las causas y determinar en su caso las responsabilidades de las
distintas incidencias que se produzcan durante la explotacion del metropolitano de Granada. En los casos
en que la empresa adjudicataria estime que la responsabilidad de alguna incidencia corresponde a la
actividad de otro mantenedor, la Agencia podra intervenir como arbitro o en casos de relevancia, podra
requerirse el arbitraje de una empresa externa cuyo coste asumira la empresa que finalmente se determine
por el tercero.

La persona adjudicataria estara obligado a cumplir y respetar el Plan de Seguridad y Autoproteccion y el
conjunto de procedimientos de seguridad de la Agencia, y el suyo propio. La persona adjudicataria tendra
que apoyar a la Agencia en la implantacién y actualizacion de este Plan en aquellos aspectos vinculados a su
ambito de actuacion. Todas y cada una de las tareas a realizar se haran siempre en cumplimiento del Plan
de Autoproteccion de la Agencia.

En la oferta, las personas licitadoras deben presentar un compromiso de cumplimiento de los acuerdos,
normasy planes anteriormente indicados.

Coordinacion con la empresa operadora y de mantenimiento de energia del metropolitano de Granada

El adjudicatario del Contrato de Operacién de la Linea 1 del Metropolitano de Granada y el del contrato de
Mantenimiento de Energia tiene, entre otras, la responsabilidad de comunicar al adjudicatario, en el periodo
de mantenimiento de este contrato en licitacion de cualquier averia o incidente que se detecte.

El adjudicatario del Contrato de los Servicios de Operaciéon también tiene la responsabilidad de la
Coordinacion Operacional del Mantenimiento y del seguimiento del dia a dia de las labores de
Mantenimiento.

En este sentido, el adjudicatario debera colaborar en todo momento con los responsables de ambos
contratos atendiendo a sus solicitudes y también facilitindole toda la informacién sobre el desarrollo y
ejecucion del servicio objeto de esta contratacion.

La empresa adjudicataria debera cumplir en todo momento con los protocolos y procedimientos de la
explotacion del metropolitano de Granada (normas de seguridad, procedimiento de planificacidon y gestion
de los trabajos, asistencia a comité de intervalos...) y con el Acuerdo de Colaboracién entre contratistas.

La empresa adjudicataria debera colaborar con el Operador y con el mantenedor de energia del
Metropolitano de Granada y formar a su personal para realizar intervenciones bdasicas en sus
equipos/infraestructuras de cara a acortar al maximo los tiempos de resolucién de las incidencias que se
puedan producir.
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8. TRABAJOS UNA VEZ FINALIZADA LA INSTALACION

8.1. Periodo de pruebas

Se deberan realizar las pruebas de funcionamiento y visualizacion que sean necesarias conjuntamente con
el mantenedor de energia y el operador del metro de Granada. Para ello se establecera un plan de pruebas
entre todos los integrantes y una vez superadas se puede proceder a la certificacion de la finalizacién de la
instalacion del sistema.

Desde el inicio y durante el desarrollo del sistema, AOPJA (y/o el personal en quien delegue) participara en el
disefio principalmente en la visualizacion de la informacion.

8.2. Formacion técnica sobre el uso del sistema al personal del metro de Granada

Una vez instalado, y en funcionamiento, la empresa adjudicataria debera realizar sesiones de formacién
practica al personal del metro de Granada que la Agencia determine, acerca del uso, posibilidades que
ofrece la plataforma, gestion de informes,.... y editarad un documento técnico con las funcionalidades y un
manual de usuario.

Para ello se definird un plan de formacién en el que se detalle el alcance, contenido, duracidn,
metodologia,...

8.3. Recepcion de la instalacion

Una vez instalado, el adjudicatario realizara todas las pruebas necesarias previas para garantizar la bondad
de la puesta en marcha el sistema. Una vez puesto en marcha, se emitira por parte del Gerente del contrato
de AOPJA, un certificado de finalizacién de la instalacién. A partir de la emisién de dicho certificado, se
iniciara el periodo de dos afios de garantia total hasta la recepcién definitiva. Durante el periodo de garantia
hasta la recepcion definitiva seran a costa del adjudicatario todas las reparaciones de los equipos, ademas
del servicio de mantenimiento de la instalacion realizada.

8.4. Trabajos de mantenimiento y soporte

El servicio de mantenimiento durante el periodo de garantia incluird sin exclusion alguna la totalidad de los
sistemas objeto de este contrato, incluidas actualizaciones de software, hardware, licencias, control de
versiones, gestion de obsolescencia,...

Los trabajos de mantenimiento se realizaran por personal especializado de la empresa fabricante o
certificada por el mismo.

Todas las actuaciones de mantenimiento deben ejecutarse con el conocimiento y autorizacion previa del
metro de Granada de acuerdo con los procedimientos vigentes de funcionamiento de la explotacion.

Las actuaciones de mantenimiento consistiran en el mantenimiento integral de los sistemas objeto del
presente concurso, que incluye mantenimiento preventivo y correctivo (calibracién equipos, evolutivos de
software, subsanacidn de incidencias, averias.---).

Se presentara a la finalizacién de la actuacion un plan de mantenimiento preventivo. El mantenimiento
preventivo incluird las labores a realizar de forma programada en las que se incluirdn todas las actividades y
todas aquellas acciones que tiendan a asegurar un estado éptimo del sistema desde el punto de vista
funcional. Formaran necesariamente parte de dichas actuaciones aquellas expresamente recomendadas
por el fabricante.
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El mantenimiento correctivo incluye: Programa de evolucidn tecnoldgica: actualizacion y mejora continua
de software, y servicio técnico incluido soporte telefénico, por correo electrdnico y/o conexién remota
interactiva.

La empresa adjudicataria se encargara de reflejar los trabajos de mantenimiento realizados, preventivo,
correctivo, subsanacion de incidencias y averias, partes de trabajo, actualizaciones de versién
realizadas....en un informe mensual.

La empresa adjudicataria redactara ademas cuantos informes se soliciten por la Agencia referentes al
ambito del contrato, en particular informes de analisis de incidencias.

8.5. Entrega de datos acumulados en la nube a la Agencia

Un mes antes de la finalizacion del contrato la persona adjudicataria acordara con la Agencia la forma de
entrega de los datos acumulados en la nube en formato informatico comercial, y esta se realizara 15 dias
antes de la finalizacién del mismo. No obstante en la oferta técnica las personas licitadoras indicaran
propuesta para ello.

9. COMPROMISO DE TRANSFERENCIA DE CONOCIMIENTO O KNOW-HOW

La persona adjudicataria a lo largo del Contrato pondra a disposicion de la Agencia toda la informacion de la
actividad llevada a cabo asi como su experiencia y conocimientos.

Las personas licitadoras deberan expresar en su oferta los compromisos que adquieren respecto a la
transferencia de conocimientos o know-how en relacién a sistemas de gestion de calidad de la energia.

En el caso de que la Agencia asi lo requiera, una vez finalizado el Contrato (es decir, tras los dos afios de
garantia), la empresa adjudicataria se compromete a asignar durante dos (2) meses, uno de los técnicos
superiores o ingenieros que hayan trabajado como recursos permanentes, para la transferencia de
informacidn, documentacién, conocimientos al responsable de mantenimiento de energia acerca de los
sistemas mantenidos durante la ejecucion del Contrato, su estado, los cambios que puedan haber sufrido,...

Cabe recordar que el know-how, de los sistemas es propiedad de la Agencia, sea quien sea el mantenedor o
explotador de sistemas, por lo que dicho trabajador, debera brindar toda la colaboracion necesaria y seguira
en todo momento las indicaciones de la Agencia.

Ademas, se dispondra de dos (2) meses a la finalizacion del contrato, de los recursos necesarios por parte de
la empresa adjudicataria, sin cargo adicional, para la transferencia de informacién y BB.DD. del software de
gestion a otros bancos de datos o lo que la AOPJA estime oportuno.

Asimismo, en esta memoria se indicara el compromiso de la persona licitadora de facilitar el acceso a la
Agencia a las bases de datos digitales correspondientes a su actividad.

10. CONFIDENCIALIDAD

Las empresas participantes en el procedimiento de contratacidn, especialmente la empresa adjudicataria,
se obligan a mantener la confidencialidad de los datos que les suministre la Agencia y, en especial, sobre los
datos de caracter personal, que no puede copiar ni utilizar con otra finalidad diferente a la prevista a este
Pliego y que tiene que devolver o destruir completamente a la finalizacién del Contrato.

11. PROPIEDAD DE LA DOCUMENTACION

La Agencia tiene la titularidad, tanto en caso de finalizacién del Contrato, como de resolucidn anticipada, de
la propiedad intelectual en exclusividad y a todos los efectos, de toda la documentacion generada en el
marco de este Contrato.
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En consecuencia, la Agencia puede reproducir, modificar, y divulgar total o parcialmente todos los
entregables de este proyecto, sin que la persona adjudicataria se pueda oponer.

La persona adjudicataria acepta esta titularidad de la Agencia, y se compromete a respetarla y no hacer uso,

comunicacién o divulgacién de ninguno de los entregables del Contrato, bien sea de forma total o parcial,

directa o indirecta, sin la autorizacidn expresa de la Agencia y renuncia expresamente a cualquier accién o

reclamacion legal, profesional, econémica o de cualquier otro tipo.

La persona adjudicataria entregara debidamente comentados, los cddigos fuente, los protocolos de
comunicaciones M2M, asi como las estructuras de Bases de Datos desarrollados para la Agencia. Es decir, el

software debera entregarse en abierto.

Fdo.: Rosario Herrador Martinez
Gerente de Contrato

Fdo.: Ignacio Mochdn Lépez
Gerente de delegacion de Granada

Fdo.: Manuel Fernandez Fernandez
Director del departamento de Planificacion y Explotacion
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