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ANEXO AL CUADRO RESUMEN
ACUERDO DE ENCARGADO DE TRATAMIENTO (PERSONA ADJUDICATARIA)

1. OBLIGACIONES GENERALES
Estas obligaciones generales y las establecidas en el apartado 2 de este acuerdo relativo al Tratamiento de Datos Personales constituyen el contrato de encargo de tratamiento entre el SAS y la persona adjudicataria a que hace referencia el artículo 28.3 RGPD.
De conformidad con lo previsto en el artículo 28 del RGPD, la persona adjudicataria se obliga a y garantiza el cumplimiento de las siguientes obligaciones, complementadas y concretadas con lo detallado en el apartado 2. “Tratamiento de Datos Personales
a) Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego o demás documentos contractuales aplicables a la ejecución del contrato y aquellas que, en su caso, reciba del SAS por escrito en cada momento; salvo que esté obligado a ello en virtud del Derecho de la Unión o nacional que se aplique al encargado; en tal caso, el encargado informará al responsable de esa exigencia legal previa al tratamiento, salvo que tal Derecho lo prohíba por razones importantes de interés público. 
b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecución del objeto del Contrato. 
c) Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto en el artículo 32 del RGPD, así como observar y adoptar las medidas técnicas y organizativas de seguridad necesaria o conveniente para asegurar la confidencialidad, secreto e integridad de los Datos Personales a los que tenga acceso. 
En particular, y sin carácter limitativo, se obliga a aplicar las medidas de protección del nivel de riesgo y seguridad detallados en el apartado 2 de este documento.
d) Mantener la más absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para la ejecución del contrato así como sobre los que resulten de su tratamiento, cualquiera que sea el soporte en el que se hubieren obtenido. Esta obligación se extiende a toda persona que pudiera intervenir en cualquier fase del tratamiento por cuenta de la persona adjudicataria, siendo deber de la persona adjudicataria instruir a las personas que de él dependan, de este deber de secreto, y del mantenimiento de dicho deber aún después de la terminación del contrato o de su desvinculación. 
e) Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este pliego y garantizar que las mismas se comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de las que les debe informar convenientemente. Y mantener a disposición del SAS dicha documentación acreditativa. 
f) Garantizar la formación necesaria en materia de protección de Datos Personales de las personas autorizadas a su tratamiento. 
g) Salvo que cuente en cada caso con la autorización expresa del Responsable del Tratamiento, no comunicar (ceder) ni difundir los Datos Personales a terceros, ni siquiera para su conservación. 
h) Nombrar Delegado de Protección de Datos, en caso de que sea necesario según el RGPD, y comunicarlo al SAS, también cuando la designación sea voluntaria, así como la identidad y datos de contacto de la(s) persona(s) física(s) designada(s) por la persona adjudicataria como sus representante(s) a efectos de protección de los Datos Personales (representantes del Encargado de Tratamiento), responsable(s) del cumplimiento de la regulación del tratamiento de Datos Personales, en las vertientes legales/formales y en las de seguridad. 
i) Una vez finalizada la prestación contractual objeto del presente Pliego, se compromete, según corresponda y se instruya en el apartado 2 de este documento, a devolver o destruir (i) los Datos Personales a los que haya tenido acceso; (ii) los Datos Personales generados por la persona adjudicataria por causa del tratamiento; y (iii) los soportes y documentos en que cualquiera de estos datos consten, sin conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario su conservación, en cuyo caso no procederá la destrucción. El Encargado del Tratamiento podrá, no obstante, conservar los datos durante el tiempo que puedan derivarse responsabilidades de su relación con el Responsable del Tratamiento. En este último caso, los Datos Personales se conservarán bloqueados y por el tiempo mínimo, destruyéndose de forma segura y definitiva al final de dicho plazo. 
j) Según corresponda y se indique el apartado 2 de este documento, a llevar a cabo el tratamiento de los Datos Personales en los sistemas/dispositivos de tratamiento, manuales y automatizados, y en las ubicaciones que en el citado Anexo se especifican, equipamiento que podrá estar bajo el control del SAS o bajo el control directo o indirecto de la persona adjudicataria, u otros que hayan sido expresamente autorizados por escrito por el SAS, según se establezca en dicho Anexo en su caso, y únicamente por los usuarios o perfiles de usuarios asignados a la ejecución del objeto de este Pliego. 
k) Salvo que se indique otra cosa en el apartado 2 de este documento o se instruya así expresamente por el SAS, a tratar los Datos Personales dentro del Espacio Económico Europeo u otro espacio considerado por la normativa aplicable como de seguridad equivalente, no tratándolos fuera de este espacio ni directamente ni a través de cualesquiera subcontratistas autorizados conforme a lo establecido en este Pliego o demás documentos contractuales, salvo que esté obligado a ello en virtud del Derecho de la Unión o del Estado miembro que le resulte de aplicación. 
En el caso de que por causa de Derecho nacional o de la Unión Europea la persona adjudicataria se vea obligada a llevar a cabo alguna transferencia internacional de datos, la persona adjudicataria informará por escrito al SAS de esa exigencia legal, con antelación suficiente a efectuar el tratamiento, y garantizará el cumplimiento de cualesquiera requisitos legales que sean aplicables al SAS, salvo que el Derecho aplicable lo prohíba por razones importantes de interés público. 
l) De conformidad con el artículo 33 RGPD, comunicar al SAS, de forma inmediata y a más tardar en el plazo de 24 horas, cualquier violación de la seguridad de los datos personales a su cargo de la que tenga conocimiento, juntamente con toda la información relevante para la documentación y comunicación de la incidencia o cualquier fallo en su sistema de tratamiento y gestión de la información que haya tenido o pueda tener que ponga en peligro la seguridad de los Datos Personales, su integridad o su disponibilidad, así como cualquier posible vulneración de la confidencialidad como consecuencia de la puesta en conocimiento de terceros de los datos e informaciones obtenidos durante la ejecución del contrato. Comunicará con diligencia información detallada al respecto, incluso concretando qué interesados sufrieron una pérdida de confidencialidad. 
m) Cuando una persona ejerza un derecho de acceso, rectificación, supresión y oposición, limitación del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, u otros reconocidos por la normativa aplicable (conjuntamente, los “Derechos”), ante el Encargado del Tratamiento, éste debe comunicarlo al SAS con la mayor prontitud. La comunicación debe hacerse de forma inmediata y en ningún caso más allá del día laborable siguiente al de la recepción del ejercicio de derecho, juntamente, en su caso, con la documentación y otras informaciones que puedan ser relevantes para resolver la solicitud que obre en su poder, e incluyendo la identificación fehaciente de quien ejerce el derecho. 
La persona adjudicataria asistirá al SAS, siempre que sea posible, para que ésta pueda cumplir y dar respuesta a los ejercicios de Derechos. 
n) Colaborar con el SAS en el cumplimiento de sus obligaciones en materia de (i) medidas de seguridad, (ii) comunicación y/o notificación de brechas (logradas e intentadas) de medidas de seguridad a las autoridades competentes o los interesados, y (iii) colaborar en la realización de evaluaciones de impacto relativas a la protección de datos personales y consultas previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y la información de la que disponga. 
Asimismo, pondrá a disposición del SAS, a requerimiento de éste, toda la información necesaria para demostrar el cumplimiento de las obligaciones previstas en este Pliego y demás documentos contractuales y colaborará en la realización de auditoras e inspecciones llevadas a cabo, en su caso, por el SAS.
ñ) En los casos en que la normativa así lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso en formato electrónico, y de conformidad con lo previsto en el artículo 30.2 del RGPD un registro de todas las categorías de actividades de tratamiento efectuadas por cuenta del SAS, que contenga, al menos, las circunstancias a que se refiere dicho artículo. 
o) Disponer de evidencias que demuestren su cumplimiento de la normativa de protección de Datos Personales y del deber de responsabilidad activa, como, a título de ejemplo, certificados previos sobre el grado de cumplimiento o resultados de auditorías, que habrá de poner a disposición del SAS a requerimiento de este. Asimismo, durante la vigencia del contrato, pondrá a disposición del SAS toda información, certificaciones y auditorías realizadas en cada momento. 
p) Derecho de información: El encargado del tratamiento, en el momento de la recogida de los datos, debe facilitar la información relativa a los tratamientos de datos que se van a realizar. La redacción y el formato en que se facilitará la información se debe consensuar con el responsable antes del inicio de la recogida de los datos. 
2. TRATAMIENTO DE DATOS PERSONALES
A) Descripción general del tratamiento de Datos Personales a efectuar1
El tratamiento consistirá en la administración de las bases de datos de los sistemas de cómputo locales. Especificar de acuerdo con el artículo 28.3 RGPD naturaleza, finalidad, objeto del tratamiento: el personal adscrito por la persona adjudicataria, para proporcionar las prestaciones establecidas en los pliegos, puede tratar datos personales: alta, modificación y supresión. Los datos personales se tratarán únicamente por el personal adscrito y al único fin de efectuar el alcance contratado. Los datos de carácter personal se conservarán durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos, conforme a los términos expresados en el artículo 28 del RGPD.
Los derechos de acceso, rectificación, supresión y portabilidad de sus datos, de limitación y oposición a su tratamiento, así como a no ser objeto de decisiones basadas únicamente en el tratamiento automatizado de sus datos, cuando procedan, se pueden ejercitar ante el Servicio Andaluz de Salud, Av. de la Constitución, nº 18, 41071 - Sevilla o por internet a través de la presentación electrónica de solicitud de ejercicio de los derechos relativos a la protección de datos personales de la Junta de Andalucía.
B) Colectivos y Datos Tratados
Los colectivos de interesados y Datos Personales tratados a las que puede tener acceso la persona adjudicataria son: 
	Tratamientos de datos 
	Principales colectivos de interesados 
	Datos Personales del tratamiento a los que se puede acceder 
	Ubicación y control

	Tratamiento de datos de carácter personal de pacientes y de profesionales del Servicio Andaluz de Salud 
	Datos de profesionales, proveedores, empresas, ciudadanía, personal empleado público
	D.N.I., nombre y apellidos, dirección, teléfono, correo electrónico, firma, nacionalidad, fecha nacimiento, características personales, económicos, datos del puesto de trabajo
	Todas las actividades de tratamiento de datos personales se llevarán a cabo en sistemas, dispositivos y ubicaciones titularidad del responsable del tratamiento y bajo su control


C) Elementos del tratamiento
El tratamiento de los Datos Personales comprenderá: (márquese lo que proceda):
Principio del formulario

	Recogida (captura de datos) 
	Registro (grabación 
	Estructuración 

	Modificación 
	Conservación (almacenamiento) 
	Extracción (retrieval) 

	Consulta 
	Cesión 
	Difusión 

	Interconexión (cruce) 
	Cotejo 
	Limitación 

	Supresión 
	Destrucción (de copias temporales) 
	Conservación (en sus sistemas de inf.) 

	Duplicado 
	Copia (copias temporales) 
	Copia de seguridad 

	Recuperación 
	Otros (especificar): 



D) Disposición de los datos al terminar la prestación 
Una vez finalice el encargo, la persona adjudicataria debe:
a) Devolver al responsable del tratamiento los datos de carácter personal y, si procede, los soportes donde consten, una vez cumplida la prestación. La devolución debe comportar el borrado total de los datos existentes en los equipos informáticos utilizados por el encargado. No obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecución de la prestación.
No obstante, el Responsable del Tratamiento podrá requerir al encargado para que en vez de la opción a), cumpla con la b) o con la c) siguientes:
b) Entregar al encargado que designe por escrito el responsable del tratamiento, los datos de carácter personal y, si procede, los soportes donde consten, una vez cumplida prestación. La entrega debe comportar el borrado total de los datos existentes en los equipos informáticos utilizados por el encargado. No obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecución de la prestación.
c) Destruir los datos, una vez cumplida la prestación. Una vez destruidos, el encargado debe certificar su destrucción por escrito y debe entregar el certificado al responsable del tratamiento. No obstante, el encargado puede conservar una copia, con los datos debidamente boqueados, mientras puedan derivarse responsabilidades de la ejecución de la prestación.
E) Medidas de seguridad
Los planes de seguridad dispuestos por el responsable del tratamiento deberán garantizar el cumplimiento de los principios básicos y requisitos mínimos requeridos para una protección adecuada de la información que constituyen el Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.
En concreto, se deberá asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservación de los datos, informaciones y servicios utilizados en medios electrónicos que son objeto de la presente contratación.
Para lograr esto, se aplicarán las medidas de seguridad indicadas en el anexo II del ENS, en función de los tipos de activos presentes y las dimensiones de información relevantes, considerando las categorías de seguridad en las que recaen los sistemas de información objeto de la contratación según los criterios establecidos en el anexo I del ENS.
Deberá también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece la política de seguridad de las tecnologías de la información y comunicaciones en la Administración de la Junta de Andalucía (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectúa el desarrollo de la política de seguridad de las tecnologías de la información y comunicaciones en la Administración de la Junta de Andalucía y normativa asociada.
Se atenderá también a la normativa interna de la Consejería de Salud y Familias en materia de Seguridad TIC. Además, se deberá atender a las mejores prácticas sobre seguridad recogidas en las series de documentos CCN-STIC (Centro Criptológico Nacional - Seguridad de las Tecnologías de Información y Comunicaciones), disponibles en la web del CERT del Centro Criptológico Nacional ( http://www.ccn-cert.cni.es/), así como a las guías y procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de Andalucía.
Tratamiento de datos de carácter personal
De acuerdo con lo establecido en el artículo 32 del REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016, relativo a la protección de las personas físicas, en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos, y por el que se deroga la Directiva 95/46/CE (Reglamento general de protección de datos) en adelante RGPD, la figura del responsable del tratamiento, que recae en el Director Gerente del Servicio Andaluz de Salud (en adelante SAS), representado por cada Dirección Gerencia de los centros, realizará la evaluación de riesgos que determinen las medidas apropiadas para garantizar la seguridad de la información y los derechos de las personas usuarias. Asimismo, el encargado del tratamiento, representado por la persona contratista, también evaluará los posibles riesgos derivados del tratamiento, teniendo en cuenta los medios utilizados (tecnologías de acceso, recursos utilizados, etc.) y cualquier otra contingencia que pueda incidir en la seguridad. La determinación de las medidas de seguridad que deben ser aplicadas por la persona contratista podrá realizarse mediante la remisión de toda la información a la plataforma Confluence corporativa de la STIC, donde se albergan las medidas de seguridad de tratamiento de información de ámbito general o para escenarios de tratamiento o cesión de información específicos. Como mínimo, se incorporarán las medidas establecidas en Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, en adelante ENS, establecidas para los sistemas de categoría de nivel MEDIO.
El encargado del tratamiento, junto con el responsable del tratamiento, establecerán las medidas técnicas y organizativas apropiadas para garantizar el nivel de seguridad según lo identificado en la Evaluación de Riesgos que, en su caso, incluirán, entre otros:
a) La anonimización y el cifrado de datos personales;
b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento;
c) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rápida, en caso de incidente físico o técnico;
d) Un proceso de verificación, evaluación y valoración de la eficacia de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento.
El encargado del tratamiento asistirá al responsable del tratamiento para que éste pueda cumplir con su obligación de responder a las solicitudes que tengan por objeto el ejercicio de los derechos de los interesados establecidos en el capítulo III del RGPD. Se incluirán las funcionalidades necesarias que permitan atender los derechos de los titulares de los datos (acceso, rectificación, supresión, oposición, portabilidad, limitación y decisiones automatizadas) que se hayan seleccionado en la tabla que figura al principio de este documento.
El encargado del tratamiento pondrá a disposición del responsable toda la información necesaria para demostrar el cumplimiento de las obligaciones establecidas, así como para permitir y contribuir a la realización de auditorías, incluidas inspecciones, por parte del responsable o de otro auditor autorizado por dicho responsable.
En caso de violación de la seguridad de los datos personales, el encargado del tratamiento notificará sin dilación indebida y en un plazo máximo de 24 horas al responsable del tratamiento, las violaciones de la seguridad de los datos personales de las que tenga conocimiento. La notificación de las violaciones de la seguridad de los datos se realizará obligatoriamente mediante correo electrónico a los buzones del Delegado de Protección de Datos (DPD) y a la Unidad de Seguridad TIC (USTIC), junto con una comunicación al Centro de Gestión de Servicios TIC (CGES) del SAS a través de sus canales.
Se dispondrá de un proceso integral para hacer frente a los incidentes que puedan tener un impacto en la seguridad del sistema, incluyendo:
a. Procedimiento de reporte de incidentes reales o sospechosos, detallando el escalado de la notificación.
b. Procedimiento de toma de medidas urgentes, incluyendo la detención de servicios, el aislamiento del sistema afectado, la recogida de evidencias y protección de los registros, según convenga al caso.
c. Procedimiento de asignación de recursos para investigar las causas, analizar las consecuencias y resolver el incidente.
d. Procedimientos para informar a las partes interesadas, internas y externas.
e. Procedimientos para:
1. Prevenir que se repita el incidente.
2. Incluir en los procedimientos de usuario la identificación y forma de tratar el incidente.
3. Actualizar, extender, mejorar u optimizar los procedimientos de resolución de incidencias.
La gestión de incidentes que afecten a datos de carácter personal tendrá en cuenta lo dispuesto en el Reglamento Europeo de Protección de Datos (RGPD), en lo que corresponda.
El encargado de tratamiento prestará especial atención a las medidas de protección categorizadas en el ENS relacionadas con la protección de las aplicaciones informáticas (código [mp.sw] en el ENS) y desarrollo de aplicaciones (código [mp.sw.1] en el ENS).
1. El desarrollo de aplicaciones se realizará sobre un sistema diferente y separado del de producción, no debiendo existir herramientas o datos de producción en el entorno de desarrollo.
2. Se usarán pautas de desarrollo documentadas en la plataforma CONFLUENCE que:
a. Tome en consideración los aspectos de seguridad a lo largo de todo el ciclo de vida.
b. Trate específicamente los datos usados en desarrollo y pruebas.
c. Permita la inspección del código fuente.
3. Los siguientes elementos serán parte integral del diseño del sistema:
d. Los mecanismos de identificación y autenticación.
e. Los mecanismos de protección de la información tratada.
4. La generación y tratamiento de pistas de auditoría.
5. Las pruebas anteriores a la implantación o modificación de los sistemas de información no se realizarán con datos reales, salvo que se asegure el nivel de seguridad correspondiente.
 Aceptación y puesta en servicio (código [mp.sw.2] en el ENS). 
6. Antes de pasar a producción se comprobará el correcto funcionamiento de la aplicación. Se verificará que:
a. Se cumplen los criterios de aceptación en materia de seguridad.
b. No se deteriora la seguridad de otros componentes del servicio.
7. Las pruebas se realizarán en un entorno aislado (pre-producción).
8. Las pruebas de aceptación no se realizarán con datos reales, salvo que se asegure el nivel de seguridad correspondiente.
9. Se realizarán las siguientes inspecciones previas a la entrada en servicio:
a. Análisis de vulnerabilidades.
b. Pruebas de penetración.
 Protección de servicios y aplicaciones web (código [mp.s.2] en el ENS).
Los sistemas dedicados a la publicación de información deberán estar protegidos frente a las amenazas que les son propias. 
a. Cuando la información tenga algún tipo de control de acceso, se garantizará la imposibilidad de acceder a la información sin autenticación, en particular tomando medidas en los siguientes aspectos:
a. Se evitará que el servidor ofrezca acceso a los documentos por vías alternativas al protocolo determinado.
b. Se prevendrán ataques de manipulación de direcciones de recursos de internet (más conocidos por el término URL por su sigla en inglés).
c. Se prevendrán ataques de manipulación de fragmentos de información que se almacena en el disco duro del visitante de una página web a través de su navegador, a petición del servidor de la página, conocido en inglés como «cookies».
d. Se prevendrán ataques del tipo inyección de código.
b. Se prevendrán intentos de escalado de privilegios conforme a lo estipulado en en la plataforma Confluence de la STIC.
c. Se prevendrán ataques de «cross site scripting».
d. Se prevendrán ataques de manipulación de programas o dispositivos que realizan una acción en representación de otros, conocidos en terminología inglesa como «proxies» y, sistemas especiales de almacenamiento de alta velocidad, conocidos en terminología inglesa como «cache».
 Firma electrónica [mp.info.4].
La firma electrónica es un mecanismo de prevención del repudio; es decir, previene frente a la posibilidad de que en el futuro el signatario pudiera desdecirse de la información firmada.
La firma electrónica garantiza la autenticidad del signatario y la integridad del contenido. Cuando se emplee firma electrónica solo se utilizarán medios de firma electrónica de los previstos en la legislación vigente.
a. Los medios utilizados en la firma electrónica serán proporcionados a la calificación de la información tratada. En todo caso:
1. Se emplearán algoritmos acreditados por el Centro Criptológico Nacional
2. Se emplearán, preferentemente, certificados reconocidos.
3. Se emplearán, preferentemente, dispositivos seguros de firma.
b. Se adjuntará a la firma, o se referenciará, toda la información pertinente para su verificación y validación:
1. Certificados.
2. Datos de verificación y validación.
3. Se protegerán la firma y la información mencionada en el apartado anterior con un sello de tiempo.
4. El organismo que recabe documentos firmados por el administrado verificará y validará la firma recibida en el momento de la recepción, anexando o referenciando sin ambigüedad la información descrita en los epígrafes 1) y 2).
5. La firma electrónica de documentos por parte de la Administración anexará o referenciará sin ambigüedad la información descrita en los epígrafes 1) y 2).
 Datos de carácter personal [mp.info.1]
[bookmark: _GoBack]Cuando el sistema trate datos de carácter personal, se estará a lo dispuesto en la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales, y normas de desarrollo, sin perjuicio de cumplir, además, las medidas establecidas por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad en el ámbito de la Administración Electrónica.
Lo indicado en el párrafo anterior también se aplicará, cuando una disposición con rango de ley se remita a las normas sobre datos de carácter personal en la protección de información.
POR EL SERVICIO ANDALUZ DE SALUD              LA PERSONA CONTRATISTA
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