Consejeria de Turismo, Cultura y Deporte
Agencia Andaluza de Instituciones Culturales

Junta de Andalucia

RESOLUCION DE LA DIRECCION DE LA AGENCIA ANDALUZA DE INSTITUCIONES CULTURALES DE LA JUNTA
DE ANDALUCIA, POR LA QUE SE ENCARGA A LA SOCIEDAD ANDALUZA PARA EL DESARROLLO DE LAS
TELECOMUNICACIONES S.A. (SANDETEL), EL SERVICIO DE ALOJAMIENTO HOUSING DE LOS SISTEMAS DE
INFORMACION DE LA AGENCIA.

Expediente E23-000762
ANTECEDENTES DEL HECHO

PRIMERO.- La Agencia Andaluza de Instituciones Culturales (en adelante la Agencia), es una agencia
empresarial de las previstas en la letra b) del apartado 1 del articulo 68 de la Ley 9/2007, de 22 de octubre,
de Administracién de la Junta de Andalucia.

Tiene como objetivo el optimizar, en términos de eficacia y economia, la gestion de los recursos publicos
que la Administracion de la Junta de Andalucia destina a la cultura, asi como aquellos recursos obtenidos
en el ejercicio de su actividad como consecuencia de la prestacion de bienes y servicios que se entreguen o
realicen, contribuyendo al acceso a los bienes culturales en condiciones de igualdad, y la participacion
equitativa de las personas, mujeres y hombres, en las actividades culturales.

Considerando el papel primordial que constituyen los sistemas de informacidn y las telecomunicaciones en
la actividad de la Agencia de Andaluza de Instituciones Culturales de la Junta de Andalucia (en adelante
AAIICC), son prioritarios todos los esfuerzos técnicos dirigidos a la mejora en la calidad, eficacia, eficienciay
continuidad en la puesta a disposicion de los usuarios de los sistemas de informacion.

Estos esfuerzos, en el ambito de la infraestructura TIC, tienen como objetivo asegurar una adecuadas
condiciones para dicha infraestructura en lo relativo a la seguridad, climatizacién, suministro eléctrico,
sistema de extincion y vigilancia en la que se aloje la misma.

Para garantizar las condiciones y medidas de seguridad que establece la normativa vigente en esta materia,
con fecha 9 de junio de 2022 se firma un encargo de ejecucion a la entidad SANDETEL como medio propio
instrumental y servicio técnico de la Administracion de la Junta de Andalucia y sus Entes Instrumentales.
Dicho encargo tiene como fecha efectiva de comienzo 15 de junio de 2022, y en él se contemplaba la
posibilidad de dos prérrogas de doce meses. Estando préximo el vencimiento de dicho encargo, y teniendo
en cuenta que ha habido un incremento en los costes principalmente del suministro eléctrico se desiste de
renovar la prérroga dado que el presupuesto previsto es insuficiente, y se opta por realizar un nuevo
encargo en el que se estiman los gastos contemplando las posibles subidas de las tarifas actuales.

SEGUNDO.- La Sociedad Andaluza para el Desarrollo de las Telecomunicaciones (SANDETEL) tiene como
objeto social:

a) El fomento de actividades relacionadas con el desarrollo de las comunicaciones y de servicios asociados,
cuya finalidad sea la produccion, el transporte, la difusién y comercializacion de servicios digitales
multimedia.
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b) La gestién instrumental y técnica para el desarrollo de sistemas e instalaciones de telecomunicacion del
sector publico andaluz y, en general, el desarrollo de proyectos derivados de la implantacién de nuevas
tecnologias de comunicacion.

c) La gestion de naturaleza instrumental y técnica de la Red Corporativa de Telecomunicaciones de la
Administracion de la Junta de Andalucia, entendida ésta como el conjunto de medios tecnoldgicos,
infraestructuras, aplicaciones, recursos de numeracién y direccionamiento, procedimientos vy
configuraciones que dan soporte a las distintas necesidades de comunicacion (voz, datos, video, etc.) y de
servicios de valor afiadido (mensajeria, centros de contacto, comunicaciones unificadas, etc.) de la
Administracion de la Junta de Andalucia, asi como a otras Entidades e Instituciones Publicas andaluzas que
se adhieran a la Red.

d) La ejecucion material de las actuaciones derivadas de las politicas de seguridad de los sistemas de
Informacion y telecomunicaciones de la Administracion de la Junta de Andalucia.

e) El desarrollo de actividades instrumentales y/o técnicas de la politica informética junto con las politicas
estratégicas de aplicacion de las tecnologias de la informacién y de las comunicaciones en la
Administracion Publica de la Junta de Andalucia, y sus entes instrumentales.

f) La gestion, desarrollo y ejecucion de los aspectos instrumentales y técnicos de los programas y
actuaciones relativos al desarrollo de la Sociedad de la Informacién en Andalucia.

g) El desarrollo de estas actividades para cualquier otra administracion publica y/o sus entes instrumentales
en base a los principios de eficacia y eficiencia en la colaboracién.

TERCERO.- La AAIICC dispone de una infraestructura tecnoldgica en la que se alojan los sistemas de
informacion a través de los cuales se les presta servicio a la ciudadania y a los profesionales de la Cultura,
asi como otros sistemas para la gestion interna de sus operaciones.

CUARTO.- Para garantizar que esta infraestructura cumpla con los requisitos técnicos que garanticen su
funcionamiento en unas condiciones adecuadas ademas de disponer de las medidas de seguridad
requeridas por la informacién que se almacena, se requiere un servicio de alojamiento o housing ademas de
los servicios complementarios que requiera. Este servicio se llevara a cabo en los términos definidos de
forma pormenorizada en el Anexo | del presente encargo.

QUINTO.- La AAIICC no dispone de los medios técnicos y humanos necesarios para la ejecucién del servicio
de alojamiento o housing, objeto del presente encargo, de los que si dispone SANDETEL, medio propio
instrumental y servicio técnico de la Administracidn de la Junta de Andalucia y sus Entes Instrumentales.

SEXTO.- Consta en el expediente Memoria de 16 de mayo de 2023, justificativa de la necesidad de la
realizacion del encargo de ejecucion al medio propio de la Junta de Andalucia Sociedad Andaluza para el
Desarrollo de las Telecomunicaciones, SANDETEL, para el alojamiento housing de la Infraestructura Tl de
los sistemas de informacion que la Agencia tiene publicados para la prestacidn de servicios a la ciudadaniay
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los profesionales del sector cultural, en el Centro de Datos (CPD) corporativo gestionado por Sandetel en el
Edificio ZOCO.

SEXTO.-Consta en el expediente aprobacién del mismo de la Direccion de la Agencia Andaluza de
Instituciones Culturales, de fecha 17 de mayo de 2023, para la realizacién del encargo del servicio para el
alojamiento housing de la Infraestructura TI de los sistemas de informacidn que la Agencia tiene publicados
para la prestacién de servicios a la ciudadania y los profesionales del sector cultural, en el Centro de Datos
(CPD) corporativo gestionado por Sandetel en el Edificio ZOCO, al medio propio de la Junta de Andalucia
Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, SANDETEL.

SEPTIMO.- Consta en el expediente Documento Contable AD, CONT 2023 0121191055, de disposicién del
crédito, correspondiente al mismo, fiscalizado favorablemente por la Intervencién competente, el 19 de
mayo de 2023, y autorizado por la Direccién de la Agencia Andaluza de Instituciones Culturales el mismo dia.

FUNDAMENTOS DEL DERECHO

PRIMERO-. Conforme a lo dispuesto por el Articulo 106.1. de la Ley 9/2007, de 22 de octubre, de
Administracion de la Junta de Andalucia, "las Consejerias, sus agencias y el resto de entidades que deban
ser consideradas poderes adjudicadores, en el ambito de sus competencias o de su objeto, podran ordenar
al resto de entidades instrumentales del sector publico andaluz cuyo capital, aportacién constitutiva o
participacion pertenezca integramente a entes de dicho sector y que realicen la parte esencial de su
actividad para la Junta de Andalucia la realizacidn, en el marco de sus estatutos y en las materias que
constituyan sus competencias o su objeto social o fundacional, de los trabajos y actuaciones que precisen,
siempre que ejerzan sobre ellas un control analogo al que ejercen sobre sus propios servicios".

SEGUNDO-. SANDETEL es una Sociedad Mercantil del Sector Publico, ente instrumental privado de la Junta
de Andalucia, conforme a lo regulado en el articulo 75 y siguientes de la Ley 9/2007, de 22 de octubre de la
Administracién de la Junta de Andalucia, que relne los requisitos establecidos en el articulo 32 de la Ley
9/2017, de 8 de noviembre, Contratos del Sector Publico, en adelante LCSP, como Medio Propio
personificado de la Administraciéon de la Junta de Andalucia y de las Entidades del Sector Publico. Dicho
reconocimiento tuvo lugar mediante acuerdo del Consejo de Gobierno de la Junta de Andalucia en la sesion
de 02 de Octubre de 2018. En consecuencia SANDETEL relne los requisitos establecidos para ser
destinatario de encargos por parte de la Agencia Andaluza de Instituciones Culturales.

TERCERO-. El articulo 32 LCSP regula los encargos a medios propios, estableciendo en su apartado 2 los
requisitos que los poderes adjudicadores han de cumplir para ser considerado medio propio. El apartado 3
sefiala que dichos requisitos le seran de aplicacién, “en los casos en que la persona juridica controlada,
siendo un poder adjudicador, realice un encargo al poder adjudicador que la controla o a otra persona
juridica controlada, directa o indirectamente, por el mismo poder adjudicador, siempre que no exista
participacién directa de capital privado en la persona juridica a la que se realice el encargo”.
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Conforme a lo regulado en el articulo 32.1 in fine de la LCSP, el encargo que cumpla los requisitos previstos
en el precitado articulo no tendran la consideracion de contrato.

CUARTO-. La Ley 3/2020, de 18 de diciembre, del Presupuesto de la Comunidad Auténoma de Andalucia
para el afio 2021, en su articulo 32, regula el régimen de financiacion de la actividad, entre otras entidades,
de las sociedades mercantiles del sector publico andaluz, como es el caso de SANDETEL.

QUINTO-. El articulo 32 de la Ley 9/2017, de 8 de noviembre, establece la necesidad de la aprobacion de
unas tarifas, por parte de la entidad de la que depende el medio propio al recoger que: “La compensacion se
establecera por referencia a tarifas aprobadas por la entidad publica de la que depende el medio propio
personificado para las actividades objeto de encargo realizadas por el medio propio directamente y, en la
forma que reglamentariamente se determine, atendiendo al coste efectivo soportado por el medio propio
para las actividades objeto del encargo que se subcontraten con empresarios particulares en los casos en
que este coste sea inferior al resultante de aplicar las tarifas a las actividades subcontratadas. Dichas tarifas
se calculardn de manera que representen los costes reales de realizacién de las unidades producidas
directamente por el medio propio.”

Elimporte del presente encargo de ejecucién se ha establecido en virtud de la Orden del 28 de abril de 2018
de la Consejeria de Empleo, Empresa y Comercio por la que se aprueban las tarifas aplicables a las
actuaciones a realizar por SANDETEL y la presente revision de precios de fecha 31 de agosto de 2022 por la
que se actualizan las tarifas aplicables a las actuaciones a realizar por SANDETEL en la ejecucion de los
encargos que reciba de los poderes adjudicadores al amparo de lo establecido en la Ley 9/2007 de 22 de
octubre.

Los servicios y trabajos anteriores constituyen una seleccion de los servicios y oficinas reflejados en el
tarifario publicado cuya version actualizada es consultable en el perfil de contratante de SANDETEL:

https://juntadeandalucia.es/temas/contratacion-publica/perfiles-licitaciones/perfiles-
contratante/detalle/EICE21.html

Las tarifas aplicables seran las vigentes en la Ultima Orden de Tarifas de SANDETEL, o Resolucién de
actualizacion de éstas, en el periodo que esté facturando en cada caso. Podran facturarse productos,
incluidos en la Orden de Tarifas o Resolucion de actualizacion de tarifas de SANDETEL vigentes en el periodo
de facturacion, aunque no estén incluidos en el proyecto técnico, siempre que guarden relacién con las
actividades objeto del encargo.

SEXTA.- Durante la ejecucion del presente encargo las partes habran de cumplir lo dispuesto en la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales
y en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
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proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales (RGPD), y la
normativa complementaria.

SEPTIMA.- La competencia para dictar la presente Resolucién corresponde a la Direccién de la Agencia
Andaluza de Instituciones Culturales de la Junta de Andalucia, en uso de las atribuciones que tiene
conferidas por el articulo 15 de los Estatutos de la citada Agencia, aprobados por el Decreto 103/2011, de 19
de abril, y modificados mediante Decreto 494/2019, de 17 de junio.

Vistos los antecedentes de hecho, los fundamentos de derecho y las demas normas de general aplicacion,
este 6rgano de contratacion, en uso de las atribuciones que tiene conferidas,

RESUELVO

PRIMERO.- Encargar la gestion del servicio de alojamiento housing de la infraestructura tecnoldgica de la
Agencia de Instituciones Culturales de la Junta de Andalucia, a la Sociedad Andaluza para el Desarrollo de
las Telecomunicaciones S.A. (SANDETEL).

SEGUNDO.- Que el encargo de la prestacion del servicio de alojamiento housing, se lleve a cabo mediante la
realizacion de las actividades descritas en el documento propuesta servicio alojamiento housing de la
Agencia Andaluza de Instituciones Culturales de la Junta de Andalucia que acompafia a la presente
resolucion, comenzando a prestarse con fecha 15 de junio de 2023, una vez finalizada la vigencia del actual
encargo de ejecucion.

TERCERO.- Designar para realizar el seguimiento del Encargo, un director técnico del mismo por parte de la
Agencia, en la persona responsable de la Unidad de Tecnologia y Sistemas de Informacion.

CUARTO.- SANDETEL presentara cuantos informes les sean solicitados por el responsable general del
encargo relativos al desarrollo de los trabajos encargados.

QUINTO.- Todas las actuaciones encargadas han de llevarse a efecto bajo la direccidn, supervision y
conforme a las instrucciones de ejecucion dadas por el responsable general de encargo.

SEXTO.- Establecer la duracién de los servicios y suministros de la Resolucién, en UN ANO, sin perjuicio de
que antes de la finalizacién, mediante Resolucidn de la Agencia Andaluza de Instituciones Culturales de la
Junta de Andalucia, pueda acordarse cuatro posibles prérrogas, de doce (12) meses de duracion cada una,
del encargo con las modificaciones que, en su caso, se decidan.

SEPTIMO.- Aprobar el gasto que conlleva el encargo de gestién que asciende a la cantidad de veinticinco
mil ciento ochenta y nueve euros y treinta y ocho céntimos (25.189,38€), con cargo a la partida
presupuestaria 1651/01/0000/G/45E/22830/00/01, con la siguiente distribucidon por ejercicio y concepto:
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Anualidad | Concepto Importe total anualidad

2023 Servicio de alojamiento housing 11.545,13€
2024 Servicio de alojamiento housing 13.644,25€

El desglose de las tarifas que se aplican para los servicios y suministros objetos del presente encargo de
ejecucion, se ha realizado conforme a la Orden del Consejero de Economia, Conocimiento, Empresas y
Universidad por la que se aprueban las tarifas aplicables a las actuaciones a realizar por la Sociedad
Andaluza para el Desarrollo de las Telecomunicaciones, S.A. en ejecucion de los encargos que reciba de la
administracidn de la Junta de Andalucia y de las entidades del sector publico vinculadas o dependientes de
ella, actualizadas por la Orden de 29 de mayo de 2020, con correccion del 23 de junio del mismo afio. Los
trabajos subcontratados deberan facturarse conforme al precio establecido en la orden de tarifa vigente
aplicada siguiente:
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OCTAVO.- La realidad econdmica y organizativa actual, sujeta a constantes cambios, requiere de flexibilidad
maxima en las personas y las organizaciones. Por ello los servicios ejecutados en el ambito del presente encargo
deben ser prestados de forma que la capacidad no necesaria circunstancialmente en determinadas lineas de
actuacion pueda ser utilizada en la prestacion de otros servicios en otra linea de actuacion, dentro del objeto del
encargo, siempre en funcién de las necesidades y solicitudes autorizadas por la Direccién del encargo. En
cualquier caso, la asignacion de recursos y la asignacion de tareas a estos recursos en el marco del presente
encargo es una prerrogativa exclusiva de la citada Direccion.

NOVENO.- El pago sera abonado de acuerdo con los gastos efectivamente realizados, tras certificacion de
conformidad por parte de la direccién técnica del proyecto, previa presentacion de las correspondientes
facturas y otros documentos acreditativos del gasto efectuado. El resumen de los gastos efectivamente
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realizados se confeccionard, al menos, con el nivel de detalle indicado en la propuesta de servicio
confeccionada por SANDETEL.

La periodicidad de estos abonos sera mensual, con la salvedad del mes de diciembre que con caracter general se
facturara conjuntamente con enero, siempre previa presentacion de la correspondiente justificacion del trabajo
realizado. No obstante se podra facturar el mes de diciembre de forma independiente en aquellas actuaciones
que determine el Director del encargo con objeto de ajustar la ejecucién de la actuacién a la anualidad
presupuestada en el encargo. La periodicidad mensual en la presentacién de las facturas quedara exceptuada
cuando el importe del total a facturar en esa mensualidad no supere los 1.000,00.- euros, en cuyo caso dicho
importe se acumulard a la factura siguiente.

DECIMO.- Se garantizara el cumplimiento de los principios basicos y requisitos minimos requeridos para
una proteccion adecuada de la informacién que constituyen el Esquema Nacional de Seguridad (ENS),
seglin el Real Decreto 311/2022, de 3 de mayo, por el que se regula el mismo. Se aplicaran las medidas de
seguridad indicadas en el anexo Il del ENS, en funcidn de los tipos de activos presentes y las dimensiones de
informacién relevantes.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece
la politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la
Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden
de 9 de junio de 2016, por la que se efectia el desarrollo de la politica de seguridad de las tecnologias de la
informacién y comunicaciones en la Administracion de la Junta de Andalucia y normativa asociada.

Asimismo, se atendera también a la politica de seguridad de la informacidn de la Agencia Andaluza de
Instituciones Culturales aprobada por la direccién con fecha 02 de marzo de 2022.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos
CCN-STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccncert.cni.es/), asi como a las
guias y procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de
Andalucia.

En cumplimiento del articulo 13 del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, SANDETEL debera designar un POC (Punto o Persona de Contacto) para la seguridad
de la informacidn tratada y el servicio prestado, que cuente con el apoyo de los 6rganos de direccién, y que
canalice y supervise, tanto el cumplimiento de los requisitos de Ciberseguridad y las comunicaciones
relativas a la seguridad de la informacion y la gestion de los incidentes para el ambito de dicho servicio.
Dicho POC de seguridad sera el propio responsable de Ciberseguridad del contratista, formara parte de su
area o tendra comunicacién directa con la misma, y su identificacion se comunicara al CSIRT (centro de
respuesta a incidentes de Ciberseguridad) autonémico Andalucia CERT a través de la persona Responsable

FIRMADO POR SALOMON CASTIEL ABECASIS 05/06/2023 PAGINA 7/8

VERIFICACION Pk2jmPXWKE626QFH7H8DJ739XHEJPP https://ws050.juntadeandalucia.es/verificarFirma

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmPXWKE626QFH7H8DJ739XHEJPP

A

de Seguridad TIC del organismo contratante. La arquitectura del servicio debera adaptarse a la arquitectura
de seguridad de los Nodos de Interconexion Avanzados de la Red Corporativa de Telecomunicaciones de la
Junta de Andalucia (en adelante, RCJA), de tipo APP-6 (seglin la guia CCN-STIC 811), compuesto por una
doble barrera de cortafuegos y por un sistema de proxys para la navegacion y publicacion.

En caso de que se requiera de interconexion con Internet u otras redes externas, ya sea en navegacion o en
publicacién, se debera hacer uso del servicio ofrecido por la RCJA de accesos nominales tunelizados VPN.

UNDECIMO.- SANDETEL, en aplicacién de lo regulado en la Disposicién Adicional Vigésimo Quinta de la
LCSP y el articulo 28 de Reglamento (UE) 2016/619, de 27 abril de 2016, General de Proteccion de Datos, en
adelante RGPD, y de la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
Garantia de Derechos Digitales, tendra la condicion de encargado del tratamiento respecto a todo los datos
personales que se incluyan y se traten en ejecucidn del objeto del presente encargo.

Conforme al apartado 3 del precitado articulo 28 del RGPD el tratamiento que haga el encargado se regira
por un contrato o acto juridico que regule el objeto, la duracién, la naturaleza y la finalidad del tratamiento,
el tipo de datos personales y categoria de interesados y las obligaciones y derechos del responsable.

En relacion con lo anterior se indica que: El objeto del encargo es la gestion de los servicios de alojamiento
housing de los sistemas de informacién y la infraestructura tecnoldgica de la Agencia Andaluza de
Instituciones Culturales, en el CPD Zoco, en base a las tarifas vigentes en SANDETEL.

El tratamiento tendra una duracién equivalente al periodo de ejecucién del encargo, regulado en el punto
SEXTO de esta Resolucion. Los datos personales que pueden tratarse dentro del marco del encargo son los
siguientes:

. De la Agencia la razdn social, CIF de empresa y datos de persona de contacto. De los trabajadores de
la Agencia el nombre, apellidos, teléfono y correo electrénico.

o Las categorias de los interesados son: personas fisicas, incluidas las que representan a personas
juridicas relacionadas con las actividades de la Agencia y trabajadores de la Agencia.

El resto de los derechos y obligaciones de las partes en materia de Proteccién de Datos de Caracter

Personal, que han de ser reguladas conforme al articulo 28.3 RGPD.
Sevilla, a la fecha de la firma electrdnica.
Fdo.: Salomén Castiel Abecasis

DIRECTOR DE LA AGENCIA ANDALUZA
DE INSTITUCIONES CULTURALES
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