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1. DOCUMENTOS DE REFERENCIA

[1] Proyecto Constructivo de obra civil y superestructura de la Prolongaciéon Sur del
Metropolitano de Granada. Tramo: Armilla - Churriana de la Vega

[2] Proyecto constructivo de obra civil y superestructura de la Prolongaciéon Sur del
Metropolitano de Granada. Tramo: Churriana de la Vega - Las Gabias

[3] Anejo n°2 Capitulo 4.4 del Proyecto Modificado n°1 del Proyecto de Construccién de
sefalizacion, seguridad y comunicaciones del Metro Ligero de Granada (T-
MG6118/0EJ0)

[4] Consorcio de Transportes del Area de Granada, Consultoria técnica para el sistema
de cancelacién automatica. (version 15 de junio 2004, v 0.3.0)

2. OBJETO

El objeto del presente documento es la definicion de la solucidn técnica a ejecutar dentro del
“Proyecto para la Linea Metropolitana del Metro de Granada. Tramo: Prolongacion Sur del
Metropolitano de Granada. Tramo Armilla - Churriana - Las Gabias”, en lo referente al
subsistema de billetaje.

3. DEFINICIONES Y ACRONIMOS
o CAB: Central de Autorizacién Bancaria
. CFT: Cross File Transfer
. CGE: Centro de Gestion Explotador
o CGM: Centro de Gestién Multimodal
o CNIL: Comisién Nacional de Informatica y Libertades
o CRC: Cyclic Redundancy Check
o CTAGR: Consorcio de Transportes del Area de Granada
o DAT: Distribuidor Automatico de Titulos
o DES: Data Encryption Standard
. FDM: Fiabilidad, Disponibilidad, Mantenibilidad
o FTA: Fichero de Telecolecta Autonomo
o FTN: Fichero de Telecolecta Nominal
o GIE TB: Grupo de Interés Econdmico "Tarjetas Bancarias"
o IHM: Interfaz Hombre Maquina
o MCBF: Mean Cycle Before Failure
. ME: Monedero Electrdénico
o MM: Material movil
o MRT: Mission Readiness Testing
o MTBF: Mean Time Before Failure
. MTTR: Mean Time To Repair
o PCC: Puesto de Control Centralizado
o PCS: Puesto de Control Secundario
) PGC: Plan de Garantia de Calidad

o PMR: Persona de Movilidad Reducida

. PV: Proceso Verbal

o RAM: Random Access Memory (Memoria viva)

. RDD: Reserva de Dinero

. RIS: Red de Integracion de Servicio

. ROM: Read Only Memory (Memoria Muerta, de almacenamiento)

o SAE: Sistema de Ayuda a la Explotacién

o SAM: Security Access Module

. SIE: Sistema Informatico Explotador e SIV: Sistema de Informacion Viajero e SP:
Servicio Provisional

J SU: Sistema Usuario

. TB: Tarjeta Bancaria

. TPV: Terminal Punto de Venta

. TPVS: Terminal Punto de Venta Simplificado

. TSC: Tarjeta sin contacto

. UC: Unidad Central o Concentrador de a bordo

4. ARQUITECTURA GENERAL

El siguiente esquema representa el sistema billetaje tal como se desplegara para garantizar
la gestion del billetaje en la red de tranvias.

El Sistema Billetaje se refiere a los siguientes equipos:

o Embarcados a bordo de los trenes (canceladoras y su concentrador, unidad central
o UQ),

o Los aparatos portatiles de fiscalizacion y sus cargadores

o Los distribuidores de titulos en las paradas y estaciones

. Un puesto de personalizacién de tarjetas para el personal de explotacién

o El servidor bancario y el servidor de billetaje (PCGB). Instalados en el PCC y PCS,

J C portatil de telecolecta y mantenimiento

El intercambio de datos entre los equipos embarcados en el metro ligero (canceladoras...) y
el servidor de Billetaje (PCGB) se hard a través de la RLAN (WLAN) usando un punto de
acceso en las estaciones de servicio de ambas Cocheras.

Anejo N©°6 Billetaje
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Figura 2. Esquema de cobro

5. DESCRIPCION GENERAL

5.1. OBJETO Y GENERALIDADES

El presente Anejo. Sistema Billetaje forma parte del Anteproyecto correspondiente al “Estudio
de Viabilidad, Anteproyecto, Proyecto Constructivo de ampliacién tramo Armilla Churriana,

Anejo N°6 Billetaje
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Churriana - Las Gabias. de una Linea de Metro de Granada”. En este Anejo se tratara solo
de la expedicidn y transporte de datos desde las paradas hasta el Puesto de control Principal
y Puesto de control Secundario.

El objeto del presente Anejo es definir los equipos de expedicidn de titulos de transporte en
las paradas del Metro de Granada, ampliacion de los tramos Armilla-Churriana- Las Gabias

El proceso de expedicion deben realizarse de forma sencilla para el usuario, y deberan ser
de alta fiabilidad. El sistema de billetaje sera perfectamente compatible con el resto de los
operadores del sistema de transporte publico de Granada. incluyendo la red de autobuses y
la linea de Metro existente, permitiendo titulos de transporte comunes. Asimismo, sera
integrable en el sistema de tarjeta (que combina con modos metropolitanos), segun las
Directrices de Movilidad Metropolitana (DDMM).

La apariencia de los equipos de usuario, especialmente los de expedicién, debera ser lo mas
similares posible al equipamiento existente en linea 1. La funcionalidad de estos sera, como
minimo, la del equipamiento existente y funcionando en la actualidad en el Metro de Granada.

En adelante se llamara telecolecta a la subida de un dato desde un equipo en "antena" hacia
otro "central" (por ejemplo, de una UC embarcada hacia el PCBG). Al contrario, se llamara
telecarga a la descarga de un dato desde un equipo "central" hacia otro en "antena" (por
ejemplo, la telecarga de los parametros de explotacion desde el PCGB Metro Ligero hacia los
equipos embarcados).

El sistema billetaje metro ligero que debe proporcionarse, se divide en dos funciones
principales:

e La funcidn de distribucion de los billetes, que permite vender distintos tipos de billetes
a los usuarios de la red;

e La funcion de cancelacion de los billetes, que permite comprobar los derechos de los
usuarios de la red y que permite también la subida de las estadisticas hacia el sistema
de billetaje central.

El sistema "Billetaje" puede dividirse en cuatro funciones, segun las funciones que los equipos
deben cumplir o las prestaciones que el candidato debe proporcionar:

e Funcién de cancelacion de los billetes: permite verificar los derechos de los usuarios
de la red y permite también la subida de las estadisticas hacia el sistema de billetaje
del metro ligero;

e Funcién de distribuciéon automatica de los billetes: permite vender distintos tipos de
billetes a los usuarios de la red y permite también la subida de datos de venta hacia
el sistema billetaje del metro ligero;

e Funcidn control billetes: permite comprobar que los usuarios han pagado su billete;

e Funcién concentracion de los datos (cancelacidon y venta): permite la subida de los
datos hacia el sistema de billetaje central;

Los elementos constitutivos del sistema "Billetaje" son:

e Embarcados a bordo de los trenes (canceladoras y su concentrador, unidad central o
uao).

e Los aparatos portatiles de fiscalizacion y sus cargadores.

e Los distribuidores de titulos en las paradas y estaciones.

e Un puesto de personalizacion de tarjetas para el personal de explotacién e el servidor
bancario y el servidor de billetaje (PCGB). Instalados en el PCC, e Barreras tarifarias
instaladas en las estaciones y sus concentradores.

e PC portatil de telecolecta y mantenimiento.

5.2. COMUNICACIONES

Las comunicaciones de los distintos elementos del sistema se realizaran, siempre que sea
posible, a través de la red IP propia de la linea. Las maquinas expendedoras de las paradas
se comunicaran con el servidor de billetaje del Puesto de Control Central o del Puesto de
Control Secundario (en adelante PCC y PCS) a través de dicha red IP multiservicio, basada
en fibra optica. Esta red se describe en el capitulo de Comunicaciones. El volcado de datos
de los tranvias al sistema en tierra se realizard a través de tecnologia Wifi de Talleres y
Cocheras, sistema descrito también en el capitulo de Comunicaciones

5.3. ESPECIFICACIONES DE LOS SOPORTES DE TiTULOS

5.3.1. Normativa

Las tarjetas contactless y todos los elementos electrénicos intervinientes en la lectura y
grabacion de estas seran 100% compatibles con las que se definan por el Metro de Granada.

Ademas, el sistema estara preparado para funcionar con tecnologia ISO 14443 A y B,
MIFARE, MIFARE-PLUS y DESFire.

Anejo N©°6 Billetaje
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Y pausy

Los equipos componentes del sistema de billetaje deberan cumplir la normativa vigente en
cuanto a seguridad eléctrica y mecanica.

Las maquinas expendedoras de titulos de transporte deben permitir el pago mediante
tarjetas bancarias tipo EMV, por lo que la maquina debera fabricarse y homologarse segun
la norma EMV nivel 1 y 2.

Se utilizard un Unico soporte sin contacto fabricado en PVC o papel/ultralight, y que daran
uso a los siguientes servicios:

e Las tarjetas individuales.

e Las tarjetas de limpieza.

e Las tarjetas sistema info.

e Las tarjetas clientes (abonos...).

e Las tarjetas sin contacto de prueba.
e Las tarjetas provisionales anénimas.
e Las tarjetas de habilitacion destinadas al personal de la explotacién:
Conductor.

Agente de mantenimiento.
Controlador.

Vendedor.

Cobrador.

Supervisor.

0O O O O O O

Aguellos titulos que tengan uso limitado, tales como los de un viaje, viajes multiples, pases
de fin de semana, etc. seran emitidos en formato de papel/ultralight, mientras que aquellos
de una duracidon mads prolongada se podran conformar en el formato PVC.

Todas las tarjetas y lectores seran tipo sin contacto. Seran 100% compatibles con los
definidos por el “Consorcio de Transportes del Area de Granada”, en su documento
“Consultoria técnica para el sistema de cancelacién automatica. (version 15 de junio 2004,
v0.3.0)".

El sistema debera ser evolutivo; de manera que, mediante modificaciones o actualizaciones
simples, se pueda aceptar otros tipos de soportes de billetes o de pago, como tickets sin
contacto de usar vy tirar u otro tipo de tarjetas sin contacto normalizadas.

Dentro de la definicién de las tarjetas se definird la estructura de datos con un grado de
seguridad suficiente para las tarjetas tanto de uso ocasional como de uso frecuente.

5.4. COMPONENTES Y FUNCIONES PRINCIPALES

El sistema esta constituido por los siguientes componentes:

5.4.1. DAT En Parada

Las maquinas expendedoras en paradas se ubicaran colocadas bajo las marquesinas. En las
paradas que tengan un andén central, o que sélo posean un andén, se instalara dos maquinas
expendedora una a cada lado del andén, mientras que en las paradas con dos andenes
laterales se instalaran dos. Las maquinas estaran conectadas al Centro de Control mediante
el switch de acceso de la red IP previsto en cada parada. Para cada jornada de explotacién,
las expendedoras almacenaran y enviaran datos suficientes para que el PCC pueda operar el
sistema y supervisar la marcha de los equipos de billetaje. Ademas, cada expendedora de
parada tendra integrado un interfono para comunicacién con el PCC. El sistema de interfonia
se describe en el capitulo de Comunicaciones.

Las maquinas automaticas expendedoras de titulos son equipos que emiten titulos de
transporte del tranvia a los clientes en régimen de autoservicio. Sus funciones principales
son la VENTA y RECARGA de tarjetas de transporte y la VENTA de billetes sencillos en formato
papel. Garantizan en cada parada la posibilidad de adquirir titulos que permitan el uso de
este medio de transporte u otro dentro de los integrantes del Metro de Granada. Las
maquinas expendedoras estardn preparadas para aceptar monedas, billetes, tarjetas
monedero y tarjetas bancarias. Devolveran cambio en cuatro tipos distintos de monedas y
dispondran para ello de gran capacidad de almacenamiento (minimo 2.000 monedas y 200
billetes). Asimismo, soportaran varios idiomas y estaran adaptadas a personas de movilidad
reducida. Dispondran de un conjunto de teclas serigrafiadas con el método Braille.

Sus caracteristicas funcionales mas importantes son:

e Maxima rapidez en la generacion del titulo de transporte y devolucién del cambio.
e Alta fiabilidad y alimentacién SAI (Sistema de Alimentacion Ininterrumpida)
e Sencillo interface con el usuario basado en un navegador y pantalla tactil.
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e Seguridad en las operaciones, tanto en los sistemas de identificacion como de recarga,
cambio, mantenimiento, etc., mediante claves de acceso a los diferentes niveles de
la aplicacion.

e Concepcién modular con sistemas extraibles que permitan la sustitucion rapida de
elementos, con el fin de mantener la maquina parada el minimo de tiempo. Estos
modulos deberan ser intercambiables entre las distintas maquinas.

e Posibilidad de adaptacion a otros tipos de tecnologias que puedan incorporarse a los
sistemas de ticketing.

e La expendedora controla continuamente los sensores de seguridad (puertas y cajas).
Si un sensor se activa sin autorizacion, se activara una alarma para indicar que el
acceso no estd autorizado

e La expendedora también controla continuamente el estado de monedas y fungibles
para avisar (mediante alarmas técnicas o una sefial de fuera de servicio) en caso de
producirse determinadas averias.

e Control contable, suministrando bajo peticidon el estado de cuentas y el nimero de
billetes expendido por la maquina.

e Almacenamiento y transmisién de datos de explotacion.

e Dotada de elementos de proteccion mecanicos, eléctricos e informaticos robustos,
como envolvente de acero

e Reforzado, bisagras y cerraduras especiales, alarmas autoalimentadas, sensores, etc.

La maquina expendedora prevista en las paradas esta formada por un chasis que proporciona
un receptaculo seguro para la colocacion de los diferentes elementos mecanicos y
electrdénicos que gobernados por tarjetas de control y gestionados por un PC permiten realizar
la expedicion de los titulos de transporte validos para el acceso al tranvia. Estaran integradas
en armarios metalicos y su alimentacidon se tomara del cuadro de baja tensién de cada
parada.

En el caso de que la expendedora detecte un mal funcionamiento de un elemento, el
ordenador decidira si puede seguir funcionando con alguna merma o si por el contrario se
debe poner fuera de servicio. Si la incidencia se considera no critica, como es el caso de la
falta de billetes de transporte o la falla de un medio de pago, la maquina seguird en servicio
e informara al usuario de aquellas acciones que no pueda ejercer, avisando al centro de
control mediante una alarma de estado degradado, y proporcionando toda la informacion
disponible para que se pueda proceder de forma inmediata a la resolucion de la incidencia.

En caso de que la incidencia afecte a un componente critico de la maquina, ésta se pondra
fuera de servicio e intentara avisar al centro de control del estado de la maquina, de la
incidencia detectada y de toda la informacion que pueda transmitir para que los equipos de
mantenimiento puedan resolverla cuanto antes.

A continuacién, se muestran las dimensiones y apariencia general de las maquinas
expendedores en paradas del Metro de Granada

5.4.1.1. Caracteristicas

e Venta/Recarga de tarjetas sin contacto ISO 14443 A/B/C

e Emision de titulos en formato Edmonson y especiales (2, 3 6 4 bobinas, “fan fold”,
precortados...)

e Emision de titulos sin contacto en cartulina flexible a partir del rollo

e Dispensador de tarjetas sin contacto en soporte de plastico

e Impresion térmica o de agujas

e Sistema de cobro: monedas, billetes, tarjetas de crédito (EMV), tarjetas de débito,
monederos electrénicos, tarjetas sin contacto

e Sistemas operativos en tiempo real (UNIX, LINUX, WINDOWS)

¢ Unidad de control basada en un PC

e Modulo lector de cédigos de barras (1D, 2D)

e Display alfanumérico rotante

e Software adaptable a cualquier esquema tarifario y politica intermodal

e Comunicaciones: Protocolos TCP/IP, WiFi

e Interfaz personalizada (teclados, monitores...)

e Interfaz gréafico para invidentes guiado por voz

e Adaptacién a personas de movilidad reducida

e Carcasas metalicas, bisagras y cerraduras reforzadas, sensores, monitorizacion en
tiempo real

e Sistemas de activos y pasivos de seguridad
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Termina de pago bancario con y sin contacto.

Dispensador de tarjetas.

Interfaz de recarga de tarjetas (ranura soporte etc.)

Receptaculo dispensador de titulos, cambios, recibos y billetes de incidencia.
Lector de QR

Impresora de tickets.

Conexion on-line con Sistema Central de Billetaje.

O O O 0O O O O

5.4.1.2.1. Presentacion de contenidos.

Cuando la maquina no esté realizando operaciones de venta/recarga podra ponerse en modo
de presentaciéon de contenidos, tanto imagenes como videos, incluso programas interactivos.
De este estado se saldra por los siguientes mecanismos:

e e

e Pulsacion del usuario en la pantalla.

e Cada cierto tiempo, parametrizable.

e Por pulsacién en un lugar concreto de la pantalla que aparezca con claridad con un
texto de estilo de “volver a la venta”

5.4.1.2.2. Funciones.

Presentacion de contenidos.

Cuando la maquina no esté realizando operaciones de venta/recarga podra ponerse en modo
de presentaciéon de contenidos, tanto imagenes como videos, incluso programas interactivos.
De este estado se saldra por los siguientes mecanismos:

o Pulsaciéon del usuario en la pantalla.
o Cada cierto tiempo, parametrizable.
o Por pulsacién en un lugar concreto de la pantalla que aparezca con claridad
con un texto de estilo de “volver a la venta”
e Emision y dispensacion de tarjetas.
e Recarga de tarjetas.

5.4.1.2.3. Cobro por:

e Pago en efectivo con monedas con devoluciéon de cambio.
e pago en efectivo con billetes y devolucion de billete al anular la transaccion.

5.4.1.2. Las Maquinas de Venta Automatica deberd cumplir los siguientes requerimientos: * Pago con tarjeta bancaria con y sin contacto y pin-pad.

5.4.1.2.4. Registro de todas las operaciones.

Figura 3. Maquina expendedora de tickets paradas

e Interfaces.

o Pantalla tactil. e Se ejecutaran todos los procesos establecidos en los procedimientos de recarga de

o Interfaces de pago en efectivo2 tarjetas (comprobaciones de compatibilidad, gestion de listas negra blancas y grises,
= Ranuras de insercién de monedas. recuperacion de transacciones incompletas, emisién de notas de crédito si se pagod y
= Ranuras de insercién de billetes. no se pudo emitir o recargar la tarjeta, anulacidén de la ultima operacion etc.)
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5.4.1.2.

Debera soportar todas las tarjetas, soportes de medios de pago y la gestion del
sistema tarifario descrito en este anexo técnico.

Podra operar con seguridad local con SAM o seguridad remota con plataforma de
seguridad basada en HSM o granja de SAM.

Existird un sistema de acceso jerarquizado con acceso separado a las cajas de
recaudacion.

Deberd poder operar modos de venta, supervision y modo degradado (sin conexién).

5. Las expendedoras deberan resistir el vandalismo por dos formas:

Vandalismo mayor:

Por la constitucion del chasis de la expendedora.

Por medios de deteccion.

Por medios de alarma.

Por medios de disuasion.

Por la constitucion del alojamiento de los cofres de monedas, hoppers, billetes.
Por la disposicién general de los elementos.

Vandalismo menor:

5.4.1.2.

5.4.1.2.

5.4.1.2.

Por la solidez de los elementos de la parte delantera, teclado, botones, sistema de
visualizacion, bocas, ranuras u orificio de introduccidon y su resistencia al fuego.
Por el uso de pintura anti-graffiti.

6. Gestion de monedas.

Debera disponer de cajas de recarga y hoppers de devolucion de monedas en los que
no sea posible la manipulacién del dinero.

Debera devolver las mismas monedas que han sido introducidas en caso de anulacién
de la operacion (para eliminar fraudes con monedas falsas)

La presencia, ausencia o atasco de cada uno de los cajones de recarga o hoppers se
detectara y enviara al Sistema Central a modo de alarma.

7. Gestion de billetes.

Debera devolver los mismos billetes que han sido introducidos en caso de anulacion.

8. Cofre de monedas y billetes.

Debera disponerse de un habitaculo destinado a alojar los cofres de monedas y
billetes, que se abrird con una cerradura eléctrica controlada por software y perfil de
usuario (por ejemplo, impidiendo su apertura al personal de mantenimiento).

Todos los cofres de monedas contaran con un sistema electrénico de identificacion.
La extraccion no autorizada de un cofre deberad generar una alarma en el Sistema
Central y también activar la alarma sonora local de la expendedora. La conexion
electrdnica cofre-maquina debera ser robusta.

5.4.

5.4.1.2.10.

La identificacion electrénica de los cofres y cajas de recarga (numeracion) debera
quedar registrada en el Sistema Central.

Con objeto de evitar al maximo la manipulacion del efectivo por parte del personal de
mantenimiento las partes mecanicas, electrénicas o eléctricas susceptibles de fallo
deberan estar accesibles a personal de mantenimiento sin que tengan acceso al
efectivo. Todas las intervenciones correctivas o preventivas de este personal deberan
poder realizarse sin la intervencion de otros perfiles que si tengan acceso al efectivo.
En particular:

Se podran desconectar la comunicacién y alimentacién a hoppers, cofres de monedas
y cajas de recarga, sin necesidad de su apertura o extraccion. El manual de formacion
debe incluir como se puede realizar sobre los conectores o cuadros de conexionado.
Se podra acceder a pulsadores de reset (u otro mecanismo de reset de aplicacién,
comandos etc.) de los equipos sin necesidad de acceso a efectivo.

1.2.9. Unidad de supervision.

La expendedora contara con una unidad que realice tareas de monitorizacion del
estado de la maquina.

Gestionara alarmas de sensores y el pulsador de emergencia.

Contara con un panel con indicadores luminosos que aporten informacion sobre el
funcionamiento correcto o no de los mddulos principales.

La expendedora contara con sondas de temperatura y la informacion de las sondas
de temperatura estara disponible en tiempo real en el Sistema Central.

Asimismo, la aplicacion local de la expendedora permitirda al personal de
mantenimiento la visualizaciéon en un sindptico de un conjunto de alarmas relevantes
(y su correspondiente resumen textual en castellano) relativas al incorrecto
funcionamiento de los distintos subsistemas de la expendedora.

La Unidad de Supervisidon sera responsable de activar la sirena local, la iluminacion
del receptaculo de recogida de titulos, cambios y notas de crédito, y controlar la
velocidad de los ventiladores de la expendedora.

Para el caso especial de apertura y cierre de puerta de expendedora sin identificacion
de usuario, debera generarse una alarma que sea registrada en el Sistema Central.
Contara UPS que permita una autonomia de 15 minutos, e incluird proteccion contra
interferencias procedentes de la red eléctrica. En caso de fallo de la UPS debera pasar
a bypass sin pérdida de alimentacion de todos los equipos de la expendedora.

Mantenimiento, monitorizacién y actualizacién.

Transmision de nameros de identificacion electrénica de los modulos criticos cuando
se pongan en servicio dichos mddulos en la expendedora.

Transmision de alarmas (ver apartado “ALARMAS DEL EQUIPAMIENTO -
AUTOMATICAS ACTUALES). Se evitard la aparicién de toda alarma que sirva para la
puesta a punto del sistema y sin un significado preciso para el personal de
mantenimiento.
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e Mandos en remoto tales como reinicio de la aplicacién local, del sistema operativo, o
de médulos independientes (impresora de tarjetas sin contacto, validador de billetes,
etc.).

e Envio de parametros de configuracidon/parametrizaciones desde el Sistema Central
tales como menus de compra, imagen para estado de reposo, etc.

e Envio de parametros de configuracién/parametrizaciones desde Sistema Central
comun tales como tarifas de ventas, tipos de titulos, etc.

e Se debera prever un acceso remoto al ordenador de la expendedora a través de
herramientas estandar como Telnet o Escritorio Remoto. Se habilitard el acceso
remoto a la aplicacion local como si el usuario estuviese presente en la expendedora
(y no sélo al personal de mantenimiento, también podria hacerlo el personal financiero
o comercial). En particular se permitird un modo visualizaciéon en el que podra verse
en remoto la pantalla que visualizan los clientes sin obstaculizar sus acciones, asi
como un modo de acceso a la aplicacion local de la expendedora, cortandose la sefial
suministrada a la pantalla local de la expendedora (pantalla en negro para clientes).

e Sera posible la telecarga de nuevas versiones de la aplicacion local.

5.5. FUNCIONAMIENTO DE LOS DAT

5.5.1. Inicializacién

e Importacion de los datos desde el sistema billetaje central:

o Los distribuidores tele cargaran los ficheros de telecarga, que contendran los
parametros de explotacion procedentes del sistema billetaje central,
transmitidos por el PCGB Metro ligero.

o Para los DAT, estos ficheros contendran entre otras cosas las tablas de tarifas,
las tablas de versiones de programas informaticos, la lista negra de clientes,
la lista blanca de habilitacién de agentes por tipo, la lista blanca equipos
distribuidores, los limites maximos parametrizables (valor minimo y maximo
de la transaccidn para un pago con tarjeta bancaria...) ...

o Los DAT seran puestos en hora por el PCGB, que les enviara regularmente los
datos de horodatage.

e Importacion de los datos desde el servidor bancario:

e Los DAT tele cargaran, cada inicio de sesion de venta, desde el servidor bancario,
una lista negra de las tarjetas bancarias no admitidas. Esta lista garantizara que
ninguna transaccion realizada mediante tarjeta bancaria sea fraudulenta.

5.5.2. Productos de la gama de precios

Los distribuidores automaticos ofreceran a los usuarios la posibilidad de adquirir los
siguientes productos de su gama de precios:

e La recarga de los TSC con todos los productos de la gama de tarifas autorizados
para su venta en distribuidores. No obstante, si los derechos y perfiles leidos en
la tarjeta del cliente no permiten la compra de un determinado tipo de producto,
se indicara un mensaje para el usuario;

e la recarga de la reserva de dinero prevista en la tarjeta.

La tarjeta sin contacto se depositara en un receptaculo de lectura/escritura durante toda la
duracion de la transaccidn. El DAT identificara los titulos cuya recarga sea posible y propondra
al usuario aquellos que le sean mas ventajosos, habida cuenta de su perfil cliente. El usuario
podra no obstante elegir cualquier titulo al que tenga derecho en la gama de tarifas, incluida
la recarga de la reserva de dinero.

Sistema Central SIV, SAE Billetaje Operador
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5.5.3. Interfaz Hombre-Maquina usuario

El cliente elegira sus operaciones a través de un IHM que ofrecerd una ergonomia maxima.
Debera entonces seleccionar sucesivamente:

e El tipo de operacion (compra billete, recarga TSC...);
e Un producto de la gama de precios entre aquellos a los que tiene derecho:

o Si el cliente presenta su tarjeta, el DAT propondra el producto de la gama de
precios mas adaptado al perfil del cliente (por ejemplo, la prérroga de su
suscripcion mensual) permitiéndole seleccionar otro titulo si lo desea,

o Si ninguna TSC se presenta al distribuidor, éste propondra el conjunto de los
productos de la gama de precios propuestos.

e Una cantidad de este producto;

e Un tipo de pago;

e la anulacién de la operacién en curso, en cualquier momento.

e Debera ser posible seleccionar varios productos de la gama de precios en la misma
operacion y efectuar un Unico pago global.

Las etapas de seleccion podran efectuarse por medio de un teclado, de una rueda, de una
bola mévil o de botones.

La pantalla de recepcion indicara, sin ninguna ambigliedad, la primera operacién que el
usuario debera efectuar para utilizar el DAT (por ejemplo, apoyar en la tecla de cancelacion
para comenzar la aplicacion de venta).

El DAT indicara clara y permanentemente:

e Su estado: en/fuera de servicio;
e Las formas de pago disponibles;
e Sj estd en condiciones de devolver o no el cambio.

Durante la venta, el distribuidor debera indicar como minimo:

e Los productos de la gama de precios de los que garantiza la venta;
e Los precios de estos productos;
e La suma que queda por pagar.

Durante una sesion de venta y después de un intervalo parametrizable sin actividad, el DAT
cancelard automaticamente la operacién de venta en curso, si es que se esta produciendo
alguna, y mostrara su pantalla de recepcién.

El IHM de los DAT debera también ajustarse a las especificaciones relativas a la accesibilidad
de las Personas de Movilidad Reducida.

Tratamiento de los pagos

Monedas: La moneda de curso legal utilizada sera el EURO, simbolo €. Los DAT
podran aceptar todas las monedas en euros excepto las de 1 y 2 céntimos de
euro.

Descripcion:

o El tratamiento de las monedas estara garantizado por un modulo especifico.
Tras su introduccion por una ranura de entrada, las monedas se testaran en
un selector de monedas. La ranura de entrada estara normalmente cerrada y
solo se abrird al introducir una moneda. Ademas, se cerrara entre dos
introducciones sucesivas. Una vez en el selector, las monedas seran
clasificadas por tipo. Si la operacién se desarrolla normalmente, las partes se
dirigirdn en una pre-caja.

o Si ocurre un problema (corte de corriente, anulacién del cliente...) antes del
comienzo de la fabricacidon de los titulos, las monedas introducidas por el
cliente seran devueltas a un platillo.

o Si el corte de alimentacién ocurre cuando la fabricacién ya ha comenzado, la
operacién se termina con ayuda de una bateria de reserva. A continuacién, el
DAT pasara a modo fuera de servicio.

o Siningun problema ocurre después de la fabricacién de los titulos, las monedas
se orientaran, al finalizar la operacion cliente, o hacia un “reciclador”, si éste
no esta lleno, o hacia la caja, en el caso contrario.

o El “reciclador” es un equipo que permite almacenar monedas para devolver el
cambio. El oferente presentard su modulo de reciclaje, precisando sus
posibilidades de almacenamiento (cantidad de monedas, numero de tipos de
moneda...).

o Alguna reserva de gran capacidad de monedas (para uno o mas tipos dados)
podran estar previstas, con el fin de atenuar la escasez de un tipo de moneda
(10 céntimos, por ejemplo). ¢ Recogida de las cajas

o La recogida de una caja podra efectuarse previa presentacion en el DAT de
una tarjeta de habilitacion especifica. Eso causara el cierre de la sesion de
venta en curso, y la apertura de una sesion de ingresos.

o Esta sesion permitira la escritura, en el fichero de telecolecta, de los siguientes
datos:

= Numero del agente;

= Horodatage;

= Importe de la caja recogida, por tipo de monedas;
= Balance de las ventas por tipo de titulo;

= Horodatage del ultimo cobro.
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o El importe de la caja serd calculado tras cada operacion por un médulo de
contabilidad, a partir de las sumas introducidas por los clientes y de las
monedas dirigidas hacia el “reciclador”.

o En el momento de una apertura de la sesion de ingreso, se imprimira una
relacion de caja, en la que mostraran las informaciones recogidas aqui arriba.
Se depositara directamente en la caja para permitir la comprobacion de la
suma recogida.

e Tarjetas bancarias

o Los DAT deberdn equiparse de un moéddulo que permita el pago de las
transacciones mediante tarjeta bancaria.

o O El lector de TB se activara en cuanto la funciéon pago sea efectiva. El
estado de la transaccion en curso y los mensajes del tipo "tarjeta en curso de
lectura" y "introduccién del coédigo" se indicaréa en pantalla. El cliente
introducira su cédigo confidencial, con ayuda de un teclado numérico Pin-pad.
Se le preguntara sistematicamente al cliente, antes de la distribucién del
producto, sobre la emisiéon de un justificante de pago.

e El oferente enumerara las soluciones que piensa aplicar para el tratamiento de los
pagos con tarjeta bancaria en los DAT. Se precisara la comunicacion con el
servidor bancario y/o directamente los organismos bancarios. Proporcionara
también un informe que indicarad los resultados de su solucién en términos de
seguridad de las transacciones (deteccion de las tarjetas no validas...).

e Reserva de dinero (RDD)

o El pago de los billetes debera ser también posible a través de la RDD de las
tarjetas. El interfaz de pago sera el interfaz sin contacto de lectura/escritura
TSC.

5.6. EXPEDICION DE TARJETAS PVC EN LAS DAT.

Con objeto de realizar la venta de tarjetas PVC en las DAT las siguientes tareas software
seran realizadas de forma adicional a las ya mencionadas:

e Afadir protocolo comunicaciones con el stacker

e Generaciéon de alarmas relacionadas con el dispositivo stacker
e Incluir test de mantenimiento para el dispositivo stacker

e Gestién del estado del dispositivo stacker

e Generacién de registro de venta de la tarjeta.

e Incluir el lector TSC como dispositivo:

e Generacién de alarmas lector TSC stacker

e Incluir test de mantenimiento lector TSC stacker

e Control y registro del estado del dispositivo lector TSC stacker.
e Operativa de venta con stacker.

5.6.1. Alarmas
Definicidn

Bajo el término de alarmas se agrupa el conjunto de los mensajes dirigidos por el sistema a
los agentes de explotacidn y al sistema billetaje central para prevenirlos:

e de cambios importantes de estado del sistema,
¢ funcionamientos limite que corren el riesgo de causar defectos,
e averias.

Con el fin de administrar estas distintas informaciones y su importancia frente al buen
funcionamiento del sistema, las alarmas serdn parametrizadas segun varios niveles de
importancia.

El candidato propondra una lista de las alarmas para los DAT. Esta lista deberd mostrar una
clasificacion de las alarmas para cada componente en cuestion, por nivel de importancia, por
destinatario (usuario, agente de explotacién, agente de mantenimiento, operador del sistema
central...).
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o Se indicaran todas las alarmas durante una duracién minima con el fin de
PCGB permitir al agente visualizar cada una de ellas. Después de este plazo minimo,
SCADA la alarma seguird mostrandose durante un plazo maximo, salvo que otra
'\\FiQherode telecarga / alarma se produzca o que se accione una tecla del distribuidor.
Horodatage Alafma Especifica (vandalismo...) o Si, tras una duracién maxima, el distribuidor no tuvo necesidad de la pantalla
SR S \Software ara una introduccién o para otra alarma, la visualizacion de la alarma se
N terminara y se indicara de nuevo la pantalla asociada al estado en curso.
Distribuidor o Gracias a un archivado de las alarmas en la memoria de reserva, el sistema
Automatico de garantizard la visualizacion de las alarmas durante una duracién minima,
Titulos incluso si se detectan varias alarmas en un intervalo muy corto. En cuanto
ningun proceso de introduccién esté en curso, se mostrard automaticamente
\ la primera alarma en espera.
Autorizacion \

e Sintesis de las alarmas:

Lista Negra_ Peticion de Autorizacion

o Para cada equipo, el DAT conservara un registro de estado permitiendo la

Frmsacelon Bageaa sintesis de los defectos del aparato.

\A o El registro de estado de un equipo estard constituido por un bit para cada
ListaNegra ¥ |  Servidor defecto que implique la puesta fuera de servicio del equipo.
T o Y| Bancario o El conjunto de estos registros de estado sera visible en el distribuidor mediante
" : una funcién de visualizacion del estado de los equipos (Véase apartado
///pe"CIon e /azacon il "Visualizacién del estado actual del histérico de alarmas").
— Esta funcién sera accesible, a peticién del operador, cualquiera que sea el
Centro de Autorizacion Banco del © ) ranp P ! q q
: estado del sistema.

Bancaria Explotador

° Tratamiento

Figura 4 Esquema del DAT o Se registrardn todas las alarmas en el fichero de alarmas del DAT

cronolégicamente (Véase "Fichero de venta").

o Con el fin de evitar una saturacidn del fichero de telecolecta por culpa de las

e Visualizacion cronolégica: alarmas, se prevera un limite del nUmero de alarmas. Una vez alcanzado dicho
limite maximo, se registrara una alarma indicando la saturacién del fichero de
telecolecta. Las alarmas siguientes ya no se registraran en el fichero de
telecolecta.

o Los acontecimientos relativos a un acto de vandalismo (puerta deformada,
puerta abierta sin habilitacion, boton de llamada de urgencia), seran, ademas,
remitidos en tiempo real al sistema SCADA mediante el automata de estacion.

o Los candidatos propondran una funcion de consulta de las alarmas en tiempo
real (o pseudo real) en las cocheras. Esta funcidon podra, por ejemplo, ser
implantada sobre el concentrador de distribuidores.

o La sintesis de las alarmas por equipo sera transmitida al SCADA para su
tratamiento por parte de los equipos de mantenimiento.

5.6.2. Método de visualizacion de las alarmas

o Cuando el DAT esté en sesion de venta, la visualizacion mostrada al usuario
no deberd ser perturbada por los distintos acontecimientos y alarmas que
puedan ocurrir. Si un defecto ocurre, comprometiendo el funcionamiento
nominal del DAT, un mensaje informara al cliente de la indisponibilidad de un
componente del equipo (por ejemplo, el acufiador), o del paso a fuera de
servicio del distribuidor.

o Cuando un agente de explotacion o mantenimiento intervenga sobre un DAT,
las alarmas podran indicarse cronoldgicamente. En este caso, las alarmas del
sistema se indicaran automaticamente y cuanto antes, es decir, en el momento
en que ningun proceso de introduccién o visualizacién esté en curso. Un
didlogo entre el agente y el sistema no podra ser parado por la visualizacion
de una alarma.
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5.7. SERVIDOR BANCARIO

El servidor bancario constituye el interfaz entre los distribuidores automaticos y los
organismos bancarios. Tendra por funcidn gestionar todos los pagos por TB efectuados sobre
los DAT. Esta gestion implicara al menos los siguientes elementos:

¢ el envio hacia el CAB de las llamadas procedentes de los DAT;

e el encauzamiento de las autorizaciones del CAB hacia los DAT;

e La telecolecta de las transacciones con tarjetas bancarias de los distribuidores; o
Sus telecolectas hacia el banco del Explotador.

El candidato propondra una solucion en términos de necesidad de un equipo especifico
"servidor bancario". Precisara su eleccidon y enumerara las funciones de los distintos equipos,
gue garantizaran el interfaz entre los DAT y los organismos bancarios.

Proporcionara también un informe que indicara los resultados de su solucién en términos de
seguridad de las transacciones (deteccion de las tarjetas no validas...).

5.7.1. Modos degradados
El candidato presentara una memoria técnica, junto a su oferta, sobre la gestion y el

tratamiento de las principales disfunciones para cada tipo de equipo, en coherencia con la
base de datos del SIE.

El analisis se referira a la vez al funcionamiento de los equipos y al almacenamiento, envio
y pérdida de datos de explotacion.

5.8. FUNCION CONTROL

Generalidades

La funcidn de control de los billetes garantizara al Explotador el cumplimiento del reglamento
de utilizacion de sus vehiculos por parte de los usuarios, limitando asi el fraude en la red de
transportes publicos.

Se hard con ayuda de portatiles de fiscalizacion, que garantizardan el envio de las
informaciones de control hacia el sistema de billetaje del metro ligero.

5.9. FUNCION CONCENTRACION

Generalidades

La funcidon concentracion garantizard el envio de las informaciones desde los equipos
embarcados o desplazados en estaciones, hacia el sistema billetaje metro ligero (PCGB Metro
ligero) y el sistema billetaje central (SIE y CGE).

El siguiente esquema sintetiza el conjunto de los flujos de datos que pueden existir entre los
equipos de concentracion de datos, los otros equipos del sistema billetaje y con los equipos
de los otros sistemas del proyecto.

El sistema que proponga el oferente debe asegurar la comunicacién entre los diferentes
actores implicados en el Billetaje
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PLATAFORMA DE BILLETAJE METRO DE GRANADA

DATOS ABIERTOS MODULOS CLIENTES SAE/SIV BILL SERVIDOR BANCARIO PL@E@Z?{T&AD DE

PCGB METRO DE GRANADA

WIFI / TETRA /
GPRS 4G

PANEL PARADA WEB/APP WEB/APP

SIV, Recarga, QR, HCE TERCEROS CENRAL [B15 R ED I VENRS

Tarjeta/Boleto
EMV/Mévil/Reloj/Dispositivo/ QR
USUARIO

RECARGA EN COMERCIOS

RECARGA O COMPRA EN PARADA

REGARGA CON MOVIL NFC
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I Servidor Bancan'oJ
Distribuidores DAT ]

IS Ingreso en Banoo/
Autorizacién de vm\ //

Horodatage Datos de Explotacién / Horodatage
NN /

PCGB Metro Ligero \Daos de Explotacion

m/// S =€ ]
Datos de Explo(acén
vao Software

Sohwafe

Horodatage
// Fichero de Telecarga Horodatage
Cargadores Fichero de Telecarga \
4

UC embarcada

Ponétil‘es de “i
fiscalizacion « UC » RLAN

Figura 5. Esquema de proceso de validacion

5.9.1. PCGB Metro ligero

Generalidades

El Puesto Central de Gestién del Billetaje (PCGB Metro ligero) es el centro neurdlgico del
sistema de billetaje metro ligero. Administra el conjunto de los datos de explotacion
(validaciones, ventas, controles...) que reciben desde los equipos embarcados o desplazados
en estacion (Sistema Usuario, SU).

Las funciones garantizadas por el PCGB Metro ligero seran las siguientes:

e la gestidn de los flujos que suben (telecolecta) y que descienden (telecarga) entre
los equipos (canceladoras, DAT, TPV...);

e la comprobacion de los formatos utilizados por los equipos del SU en relacion con
los formatos de los servidores centrales;

e la verificacion de los certificados de los ficheros telecolecta y de las transacciones
RDA;

e la comprobacion de la secuencia de los ficheros de telecolecta.

5.9.2. Telecolecta

La funcion de telecolecta asumird los flujos ascendentes desde los concentradores
(canceladoras, distribuidores y aparatos de control) y los equipos de los aparcamientos
anexos a las estaciones para transmitirlos al CGE y al SIE servidor.

La telecolecta se dividird en subfunciones:

e Recepcion de los datos procedentes de los equipos del SU;

e Tratamiento de los datos de telecolecta: comprobacién de los formatos de
entrada, conversion a los formatos de salida, comprobacién de los certificados;

e Archivado de los datos antes de su transmision a los servidores centrales;

e Emisién de los datos hacia el CGE y el SIE servidor;

e Seguimiento del funcionamiento y los intercambios de diarios e indicadores;

e Gestion de los errores que pueden ocurrir durante esta fase.

5.9.3. Telecarga

La funcion de telecarga asumira los flujos descendentes desde los servidores centrales CGE
y SIE transmitidos a los equipos del Sistema Usuario.

P SR f’T)

Figura 6 PC portatil telecolecta

La telecarga puede dividirse en subfunciones:

e Recepcion de los datos de telecarga desde el CGE y el SIE servidor

e Tratamiento de los datos de telecarga: comprobacion de los formatos de entrada,
conversion a los formatos de salida;

e Puesta a disposicidon de los equipos del SU, de los ficheros (tablas);

e Seguimiento del funcionamiento y los intercambios de diarios e indicadores;

e Gestidn de los errores que pueden ocurrir durante esta fase.
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(1) Nueva (2) Registrar (3) Consultar Gestor de
% Version Orden Ordenes Procesos
. ) '

Operador
(2) Enviar Orden

Database ‘
(4) Ejecutar

Puesto de Trabajo Web

~ HTTPS
} \/ (5) Generar

Ficheros
Configuracién

Proceso de
Configuracion

Repositorio de ficheros
de configuracion

Figura 7. Arquitectura del sistema de billetaje

5.10. PROCEDIMIENTOS DE SEGURIDAD

5.10.1. Acceso

El acceso a las funciones del PCBG se harda mediante clave de acceso y contrasena, que
determinaran la habilitacion del agente.

Certificacion de los ficheros

El PCGB verificara el calculo de los certificados, tanto para las transacciones RDA como para
los propios ficheros. Este certificado habra sido calculado basicamente por los equipos del
Su.

5.10.2. Redundancia del material
Para atenuar las averias de material (componente defectuoso...), todo el servidor estara
redundado:

e |os discos duros estaran redundados,
e los registros se haran, al menos, sobre dos lectores independientes para
garantizar la continuidad de la explotacion en caso de fallo de uno de ellos.

El servidor estara redundado en el conjunto con un sistema de basculamiento automatico,
en caso de fallo de un servidor.

Autenticacién de los soportes moviles

Podran utilizarse soportes amovibles (disquetes, CD-ROM...) para la transferencia de datos
en modo degradado (comunicacién interrumpida entre el PCGB y un concentrador embarcado
o UQC).

Para asegurarse del origen de un soporte, el equipo emisor grabara en él un coédigo de
definicién, este cédigo sera reconocido por el PCGB, que procedera entonces a la lectura de
los datos presentes en el soporte.

En caso contrario, no debera realizarse ninguna lectura de los datos de dicho soporte.

5.10.3. Archivado de los ficheros

Todos los ficheros que deban transmitirse a los servidores centrales se archivaran sobre los
discos del PCGB Metro ligero antes de su transmision, evitando asi la pérdida de datos en
caso de fallo del CGE o del SIE servidor. Los ficheros se conservaran por un periodo de tiempo
parametrizable.

5.10.4. Modos degradados

Conexion entre los equipos
Las conexiones entre el PCGB Metro ligero y los equipos SU seran las siguientes:

e o Red segura RIS (Red de Integraciéon de Servicio), implantada por el sistema
“Corriente Débil":

e DAT en estacion y concentradores de distribuidores,

e Portatiles de fiscalizacion y sus cargadores.

e Red de radio TETRA y RLAN, implantada por el sistema SAE SIV Radio:

o Equipos embarcados

En caso de averia de uno de estos equipos de comunicacion, los intercambios seguiran en
telecolecta y en telecarga en modos degradados. Si un tipo de conexién se encuentra
desconectado, entonces se cortaran las comunicaciones con todos los equipos del sistema
billetaje conectados a ella. Los intercambios con el resto de los equipos seguirdn
normalmente.

5.10.5. Impresora

El PCGB Metro ligero estara conectado permanentemente a una impresora que publicara las
actas de acontecimientos a medida que sucedan. En caso de averia de esta impresora, los
ficheros que deban imprimirse se almacenaran, en espera de una impresion en papel o de
una actuacion por parte de un administrador del servidor. Tras la averia, cuando se conecte
de nuevo una impresora, se imprimiran inmediatamente los ficheros en espera.

5.10.6. Pantalla y teclado

En caso de averia, debera ser posible garantizar la explotacion a través del servidor, a partir
de otro puesto y gracias al protocolo SNMP de gestidon a distancia de los equipos informaticos
en red. Dicho puesto sera el de configuracion de la RIS (definido en anejo 5 Control
Supervision y Comunicaciones)

Anejo N©°6 Billetaje



Consejeria de Fomento, ) o
Junta Articulacién del Territorio | Agencia de Obra Piblica

de Andalucia y Vivienda de la Junta de Andalucia

Cédigo: TMG6211PPR3-AYP-INS-ZZZ-ANE-IT-002

- ersion: )
PONTEM QYESQa fes: 03/06/2023

Pagina: 20 de 32

Proyecto Constructivo de Instalaciones para la Prolongacion Sur del Metropolitano de Granada: Tramo Armilla-Churriana-Las Gabias (T-MG6211/PPR3)

5.11. FUNCIONAMIENTO DEL PCGB METRO LIGERO

5.11.1. Puesta en marcha

En funcionamiento normal, solamente la primera puesta en marcha serd necesaria, ya que
no estara previsto detener el PCGB Metro ligero.

Sin embargo, en caso de parada critica del servidor (corte total de alimentacién, por
ejemplo), serd posible una reanudacion en caliente. El PCGB Metro ligero debera volver a
arrancar conservando la misma configuracién que antes del corte.

El registro sistematico de los parametros de configuracion en un diario permitira encontrar
inmediatamente la ultima configuracion en el momento de la primera puesta en marcha del
servidor:

e No implicara la transmisidon de ninguna tabla de parametros a los equipos
desplazados.

e Debera pues iniciar la conexion con el CGE y posicionarse en espera de la conexién
con el servidor SIE, con el fin de recuperar los ficheros de telecarga.

e Si un equipo del SU emite una peticion de tablas antes de que esté disponible
sobre el PCGB, este ultimo respondera con una lista vacia.

5.11.2. Administracion

La administracion del servidor se hara por uno o mas agente(s) habilitado(s). Las funciones
de administracién seran las siguientes (no exhaustivo):

¢ la modificacién de ficheros (erréneos, por ejemplo);

e la supresion de ficheros;

e la consulta y la edicion de diarios e indicadores;

e |a parametrizaciéon del PCGB (duracion del archivado de ficheros, por ejemplo).

5.11.3. Parada del PCGB

El PCGB no debe detenerse. No obstante, un proceso de parada correcto de las distintas
aplicaciones debera proponerse para casos excepcionales.

Transmision de los datos
Estrategia de telecolecta
Todos los dias, a una hora fija parametrizable y diferente para cada tipo de equipo:

e las UCs embarcadas llamaran al PCGB Metro ligero (en Talleres normalmente al
fin de la jornada de explotacién del vehiculo)

e el PCGB Metro ligero llamara a los DAT en parada y a los cargadores de los
portatiles de fiscalizacion.

Tras la comprobacion de la disponibilidad de la conexidn y la aceptacion de la comunicacion
por parte del servidor llamado, la transferencia de los ficheros podra realizarse. El sistema

de telecolecta serd un sistema parametrizable por el Explotador. Esto permitira elegir, para
cada equipo en cuestidon, los parametros de llamada (horarios, niumero de tentativas
sucesivas si la conexién no se establece...). Estos parametros se inscribirdn en una tabla
telecargada desde el servidor SIE.

5.11.4. Estrategia de telecarga

Los equipos telecolectados vendran a buscar las tablas y las actualizaciones que le falten al
equipo de concentracion, al cual se conectan. La transmision de las tablas hacia cada equipo
se efectuara:

e Tras la transmisidon de los ficheros de telecolecta, durante la misma conexién;

e Tras una llamada del equipo telecolectado al equipo de concentracién, lo que
desencadenara automaticamente la descarga si falta una tabla (por ejemplo, a
raiz de la expiracion del plazo de validez);

e Tras una llamada al servidor desde el equipo, por iniciativa de un agente de
explotacion actuando desde el equipamiento.

Cada equipo telecolectado debera estar previsto de modo que pueda memorizar y administrar
varias versiones de cada tabla o programa informatico, aquellas que son validas actualmente
y las futuras, cuyas fechas de validez son posteriores a la fecha actual.

Los equipos podran telecargarse con tablas particulares difundidas para un equipo en
concreto, para un tipo de equipo, para el conjunto de los equipos de una estacion, de una
linea, de un vehiculo.

5.11.5. Estrategia de confirmacion

Dos tipos de confirmacion seran posibles en la red de billetaje metro ligero:

e La confirmacién gestionada por un programa informatico de tipo "Cross File
Transfer" (CFT)

e La confirmacién simple mediante acuse de transporte, que se refiere solamente a
los equipos embarcados y los distribuidores.

Una vez realizada la transmisién de un fichero y asegurado su almacenamiento, el receptor
envia al emisor un acuse de transporte con éxito, lo que conlleva el archivado del fichero
transmitido, por un periodo de tiempo parametrizable, segun el equipo en cuestion y el tipo
de fichero.

Los equipos que no dispongan del programa informatico CFT transmitiran, a pesar de todo,
un acuse de transporte con éxito, después de una transmision realizada con éxito. El emisor
interpretara este mensaje de la misma manera que anteriormente y archivara el fichero en
cuestion por un periodo de tiempo parametrizable.

Asi pues, todos los equipos del sistema billetaje del metro ligero conservaran, durante
periodos parametrizables, archivos de los distintos ficheros transmitidos. Ningun dato se
borrara directamente de la memoria de un equipo. La creacion de una nueva circunstancia
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tendra como efecto desplazar la mas antigua, que ya se habra transmitido, y cuya fecha
limite de almacenamiento se alcanzara.

5.12. CONTROL LOCAL SOBRE LOS EQUIPOS

El Explotador debera tener los medios de supervisar el buen desarrollo de las telecolectas y
telecargas y de diagnosticar las averias que puedan conducir a un fracaso definitivo:

e Averias de redes de hilos;

e Averias de las redes hertzianas;
e Averia de un servidor de tarjeta;
e Mala configuracion del equipo

5.12.1. Transacciones financieras

Los ficheros relativos a los pagos sobre los distribuidores de la red de billetaje metro ligero
se transmitiran:

e al servidor bancario, para lo concerniente a las operaciones de pago con tarjeta
bancaria. Este los transmitird a continuacién al servidor de telecolecta del banco
con el fichero de entrega de los distribuidores;

e a los servidores SIE y CGE, mediante el PCGB Metro ligero que garantizara la
distribucién de los datos, para el conjunto de las transacciones financieras;

La lista de todas las operaciones bancarias realizadas por el servidor bancario se transmitira
al PCGB Metro ligero con el fin de que conserve un histérico de las transacciones efectuadas
y permitir la aproximacion contable que debe efectuarse en el SIE.

Se someteran todas las transacciones financieras al calculo de un certificado. Los algoritmos
de calculo de este ultimo se incluirdn en los componentes de los equipos.

5.12.2. Intercambio de datos Embarcado/Suelo

El sistema de intercambio de los datos entre el PCGB y las UCs de billetaje embarcados sera
una red de radio RLAN en el recinto de las cocheras.

5.12.3. Modos degradados

El candidato presentard una memoria técnica, junta a su oferta, en la que tratara la gestién
y el tratamiento de las principales disfunciones, para cada tipo de equipo, en coherencia con

la base de datos del SIE. El analisis se referira a la vez al funcionamiento de los equipos y al
almacenamiento, a la obtencion y a la pérdida de datos de explotacion.

5.12.4. Conexion al sistema billetaje explotador
Generalidades
El sistema billetaje explotador estd constituido por dos servidores de bases de datos:

e el Sistema Informatico Explotador (SIE),

¢ el Centro de Gestion Explotador (CGE).

El primero esta a cargo del Explotador y permite la gestion de la red y los equipos por parte
del propietario.

El segundo es el interfaz con el Centro de Gestidn Multimodal (CGM) y permite pues la
apertura del explotador hacia el resto de los explotadores de sistemas de transportes (Tren,
autobus...).

5.13. SIE

El SIE es el lugar en que se realiza el tratamiento estadistico de los datos de explotacion
procedentes de los equipos desplazados o embarcados. Garantiza también la parametrizacion
de todos los equipos del sistema billetaje del explotador en las tablas de parametros. Las
funciones garantizadas por el SIE son las siguientes:

. Adquisicién de los datos de explotacion:

o Recepciodn,
o Control y cargado en la base de datos,
o Gestion de los datos erréoneos;

e Explotacién de los datos:

o Agregacion y calculos estadisticos,
o Extraccién de datos,
o Creacion y edicion de ficheros;

. Administracion:

o Gestidn de las habilitaciones,

o Proteccion y restauracion,

o Archivado,

o Diarios,

o Optimizacién de la base,

o Gestidn de la integridad de los datos.
5.14. CGE

El CGE es el 6rgano de intercambio entre el sistema billetaje del explotador y los sistemas
de otros actores de los sistemas de transporte. A este respecto, garantiza las siguientes
funciones:

e Actualizacion de las listas (tarjetas clientes) gracias a las informaciones
procedentes de todos los actores;

e Gestidn de las imagenes de tarjetas clientes (reconstitucién en caso de pérdida...);

e Compensacion financiera entre los protagonistas en el marco de la
multimodalidad;

¢ Almacenamiento y envio de las imagenes de tarjetas para los otros protagonistas
del transporte;
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e Generacién de las listas negras vy listas blancas de habilitacion.

5.14.1. Conexion a los servidores del CTAGR

El sistema esta preparado para la conexion a los servidores del CTAGR debido a que el Metro
Ligero de Granada estara incluido dentro de dicho consorcio.

Las posibilidades de comunicaciones con el CTAGR vienen dadas por las siguientes funciones:

e Venta y recarga. El sistema de Metro Ligero de Granada no realizara las funciones
de venta o recarga.

e Validacion. El sistema de Metro Ligero de Granada aceptara la tarjeta del CTAGR
como titulo valido de viaje.

Las comunicaciones que se prevén por tanto son unidireccionales. Sera el MLGR el que ha
de enviar al CTAGR el desglose de viajeros que han utilizado dicho titulo para acceder a las
instalaciones del Metro de Granada, con la liquidacion propuesta por dichos viajeros.

Este modo de liquidacién serd un procedimiento para acordar entre las dos entidades, y que
sera independiente del sistema, salvo en la extraccion de los datos para justificar dicha
liguidacion. No obstante, y debido a que el CTAGR debe poder realizar la trazabilidad y
fiabilidad de los datos, ademas de para poder realizar su seguimiento independientemente
de este procedimiento de datos, el sistema estard preparado para la remisién de esta
informacién de manera automatica.

Los modos de transmision de los datos en tiempo real o casi-real estan pendientes de acuerdo
entre las dos entidades.

5.14.2. Tareas adicionales

A continuacidn, se detallan tareas incluidos dentro del presente Proyecto Modificado:

5.14.2.1. Disefio del Mapa de memoria.

Debido a los cambios debido en los tipos de soporte, politica tarifaria, y aquellos asociados
a la funcionalidad del sistema en si mismo, se hace necesaria una re- ingenieria para el
disefio de la estructura de datos (mapa de memoria) y la seguridad de las tarjetas de uso
ocasional y uso frecuente

5.14.2.2. Ingenieria relativa a cambios en Politica tarifaria.

Se prevé la inclusion de aquellos trabajos adicionales de ingenieria y de desarrollo necesarios
para satisfacer peticiones de cambios a la politica tarifaria realizados para la definicién de la
integracién de esta dentro de las politicas del Consorcio en fases avanzadas de la obra.

Estos trabajos son necesarios para contemplar aquellas modificaciones en la politica tarifaria
por peticiones de terceros en una fase en que los trabajos de desarrollo del sistema de
billetaje ya estén realizados en gran medida y cuyo cambio implica desechar parte del trabajo
realizado y realizar nuevas tareas.

5.14.3. Desplazamiento DAT

Dentro del presente proyecto se contemplan las tareas de desplazamiento de las DAT que
vienen dadas por las siguientes situaciones:

¢ Objeto de hacer pruebas de validacién de dimensiones y conexionados del equipo
DAT en posiciones definitivas.

e Acercar a los futuros usuarios a la tecnologia a utilizar con objeto de crear la
denominada “cultura de metro” en el punto de interface que puede ser el mas
critico en el uso, ya que es en el que se hacen las transacciones econdémicas.

5.14.4. Canceladoras

5.14.4.1. Generalidades

Las canceladoras embarcadas a bordo de los trenes garantizan la funcién de cancelacion de
los billetes. Es decir, la autorizacion o no de utilizar un vehiculo para desplazarse de un punto
a otro de la red. Sera el interfaz con los usuarios de la red.

La funcién global de cancelacién se divide en varias subfunciones:

e Lectura y escritura en las tarjetas;

e Tratamiento de los titulos;

e Registro de las operaciones de explotacion;

e Transmisién de los datos hacia la unidad central Billetaje embarcada (concentrador
de canceladoras)

e Sefalizacion;

e Gestidon de los lectores sin contacto.

Estas funciones podran ser todas utilizadas frecuentemente a lo largo de un dia de
cancelacién para tarjetas sin contacto. La sefalizacion de los estados de las canceladoras
debe realizarse sobre la pantalla de estado técnico del metro ligero.

En este pliego no se incluyen canceladoras ya que solo se utilizan en el material rodante que
no estd incluido en esta ampliaciéon

5.14.4.2. Venta y recarga de titulos:

Puesto de venta y recarga de titulos. Se trata del puesto de “taquilla” en la cual se permitira
la venta y recarga de todos los titulos, incluida la recarga de los titulos personales. Incluye
una impresora de abonos para el alta de titulos personales.

Maquinas expendedoras de billetes y recarga: Son distribuidores automaticos de titulos de
transporte. Se ubican en las paradas y en el interior del tranvia. Permiten la venta y recarga
de tarjetas contactless de forma automatizada. Las maquinas en parada aceptaran pago con
tarjeta bancaria, en moneda y billetes, devolviendo cambio, y facilitardn también la
expedicion de billetes sencillos.
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e Sistema de validaciéon: Canceladoras embarcadas ubicadas en el interior de los
tranvias, frente a todas las puertas de acceso.

e Fiscalizacién: Equipos portatiles para los inspectores. También soportan las
funcionalidades de venta, recarga y validacion de titulos.

e Sistema de Gestion: Software instalado en un puesto central y en una serie de
clientes, en caso de ser necesario, de gestion de billetaje. Tiene funciones de
monitorizacion y reconfiguracion de equipos del sistema, de gestion de datos,
obtencién de cuentas de resultados de ventas y de circulacién de personas.

5.15. TRATAMIENTO DEL SAE
5.15.1. Generalidades

El SAE es el érgano de localizacion de los vehiculos. Gracias a los graficos y al seguimiento
de los trayectos, la unidad central SAE embarcada sabe, en cualquier momento, dénde se
encuentra el vehiculo.

Este sistema permitira pues una mejor explotacion de la red de transporte en comun.

La localizacién sera también Util al billetaje para determinar la validez de los titulos que se
le presentan y con fines estadisticos.

La conexion con el SAE embarcado ejercera tres funciones:

e El SAE transmitira el cédigo del itinerario comercial al sistema billetaje para:
apertura de un trayecto e integracion en el tratamiento de las canceladoras

e El SAE enviara a cada parada una informacion de localizaciéon (niumero de parada)
gue se integrara en el tratamiento de las canceladoras.

e Si el SAE dispone de un sistema de cuenteo, proporcionara a la UC de billetaje el
numero de pasajeros que se han contado entrando en el metro ligero en esa
parada. Adicionalmente la UC de billetaje embarcado comparara ese valor con el
de las cancelaciones en la parada y si él % de fraude es demasiado alto, mandara
una alarma de billetaje embarcado que se mostrara sobre la pantalla de estado
técnico del conductor

5.15.2. Tratamiento de los mensajes recibidos por la UC

e Funcionamiento nominal:

o Cuando la UC reciba una informacion que indique un cddigo correspondiente a
un itinerario comercial:

* Sj el sistema estd en estado "Fuera de la sesién explotacién", pasara
entonces al estado "sesion explotacion" y se abrira una sesion de
explotacion sobre los equipos;

= Sj el sistema estd en estado "sesién explotacion", el sistema cerrara la
sesidon en curso y abrird una nueva sesién explotacion

= Sj el sistema no esta en sesion conductor, la linea se memorizara para
la proxima apertura de una sesidén conductor;
= El SAE transmitira también una informacién indicando su localizacién.

o Cuando la UC reciba una informacion de localizacion de la parada actual,
transmitira esta informacién a las canceladoras para que lo integren a su
tratamiento.

e Modo degradado:

o Cuando la UC no reciba informacién de localizacién de la parada actual
procedente del SAE, informara a las canceladoras de la deslocalizacion del
vehiculo y estos ultimos lo integraran en su tratamiento.

5.16. ALMACENAMIENTO Y TRANSMISION

¢ Almacenamiento:

o Funcionamiento conectado: Cuando la canceladora se conecte con la unidad
central embarcada, los registros de explotacién se almacenaran, a medida que
vayan produciéndose, en el FTN de la canceladora y en el de la unidad central
evitando asi la pérdida de informacion,

o Funcionamiento auténomo: cuando la comunicacién entre la canceladora y la
unidad central no sea posible, la canceladora creara un fichero de telecolecta
auténomo en el cual almacenara los registros de explotacion.

e Transmision: en funcionamiento nominal, la canceladora enviara las informaciones
de explotacién hacia la unidad central a medida que vayan apareciendo. Otras
incidencias podran ocurrir durante la explotacion:

o Cambio de Unidad Central la sustitucion de una unidad central averiada no
implicard ninguna pérdida de datos de seguimiento. La nueva unidad central
reconstituira su fichero de telecolecta a partir de los ficheros de telecolecta del
conjunto de las canceladoras del sistema. Los ficheros recuperados se
almacenaran de manera independiente a los datos de seguimiento normal, con
el fin de sefalar el cambio de equipo,

o Cambio de canceladora: sera posible cambiar una canceladora en linea sin
cortar la alimentacion, ni tomar ninguna precaucion particular. La nueva
canceladora transferird su fichero de telecolecta nominal a la unidad central
para que no pueda producirse ninguna pérdida de datos,

o Transmision del fichero de telecolecta autonomo: en el momento en que se
produzca la reanudacion de la comunicacion, podran presentarse varios casos,
en funcion de los nuevos parametros de explotacion:

* -Si ningln cambio ha ocurrido desde la pérdida de comunicacion, las
informaciones del fichero de telecolecta auténomo de la canceladora
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= serdan copiadas en el fichero de telecolecta nominal de la canceladora,
y transmitidas a la UC para poder ser copiadas en su fichero de
telecolecta nominal. El fichero de telecolecta auténomo de la
canceladora debera entonces borrarse

= Si han ocurrido cambios, deberan transferirse a la UC

5.16.1. Fichero de telecarga

Estos ficheros se elaboraran en el SIE servidor y del CGE del explotador. (fuera del alcance
del presente proyecto) Agrupara todos los datos de explotacion necesarios para el buen
funcionamiento del sistema billetaje embarcado. Es decir, todas las tablas (tarifas,
correspondencias, versiones de programas informaticos...), la lista negra de tarjetas cliente
y la blanca de tarjetas de habilitacion.

Este fichero se destinara esencialmente a las canceladoras, que deberan consultarlo por cada
operacién de cancelacién que realicen.

La UC garantizara el almacenamiento de este fichero para permitir la actualizacién de una
nueva canceladora. Garantizara también la transmision de las tablas a las canceladoras tras
la recepcion del fichero.

5.16.2. Intercambios de datos Embarcado/Suelo

Generalidades

La telecolecta de los datos de cancelacion y la telecarga de los ficheros de explotacion se
haran mediante la red de radio corto alcance RLAN, proporcionada por el sistema "SAE SIV
Radio".

bl
=
GPS =}

Balizas en via
Sistema SAE

TETRA

WIFI

\gr

Talleres y Cocheras Sur

Puesto de control

Figura 8. Esquema de la red WLAN

5.17. DESCRIPCION DEL RLAN

La red de radio corta portada permitird a las UCs de billetaje embarcadas dialogar con el
PCGB, situado en el recinto de cocheras del metro ligero, cualquiera que sea la posicion del
vehiculo en las cocheras (mantenimiento, arenal, lavado, garaje...).

Esta tecnologia de transmisidn permitird también aprovecharse de un elevado indice de
transferencia, gracias al cual los datos SAE SIV y los datos Billetaje podran intercambiarse
rapidamente entre los equipos embarcados y los equipos en tierra.

La red de radio de alta velocidad de tipo RLAN se compondra de emisoras/receptores
conectados a la red local de las cocheras y que cubriran toda su superficie. Constara de
routers con IP que permitirdan intercambios de datos a alta velocidad con los vehiculos,
equipados con un modem RLAN. El sistema de transmision permitira la telecolecta de datos
desde los trenes y la telecarga a estos mismos vehiculos.

5.17.1. Alarmas

Definicion
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Bajo el término de alarmas se agrupa el conjunto de los mensajes, dirigidos por el sistema,
a los agentes de explotacion, al usuario y al sistema billetaje central, para prevenirlos:

e de cambios importantes en el estado del sistema;
e funcionamientos limite que corren el riesgo de causar defectos;
e averias.

Con el fin de administrar estas distintas informaciones y su importancia para el buen
funcionamiento del sistema, las alarmas estaran parametrizadas segun varios niveles de

importancia:

e un nivel para las alarmas solamente indicadas sobre los equipos
(canceladoras)otro para las que se indicaran y se registraran en el fichero de
telecolecta,

e otro para las que seran indicadas al conductor en la pantalla de estado técnico del
Metro Ligero

5.17.2. Visualizacion

e Visualizacion en orden cronoldgico sobre toda la pantalla de la canceladora:

o Se indicaran todas las alarmas durante una duracion minima, con el fin de
permitir la visualizaciéon de todas ellas

e Después de este plazo minimo, la alarma seguira indicandose durante un plazo
maximo, salvo si otra alarma aparece. Si el plazo alcanza esta duracién maxima,
la visualizacion de la alarma se terminara y se mostrara de nuevo la pantalla
asociada al estado actual.

o Gracias a un almacenado en memoria de reserva de las alarmas, el sistema
garantizard la visualizacion de las alarmas durante una duracién minima,
incluso si se detectan varias alarmas en un intervalo muy corto. En el momento
en que ningun proceso de entrada de datos esté en curso, se indicara
automaticamente la primera alarma en espera.

e Sintesis de las alarmas: Para cada equipo, la UC conservara un registro de estado
que permitira la sintesis de los defectos del aparato. El documento de estado de
un equipo debera al menos evidenciar todos los defectos que impliguen la puesta
fuera de servicio del equipo. El conjunto de estos registros de estado sera
visualizable en el UC si se inicia una sesion de Mantenimiento con el PC de
Telecolecta.

5.17.3. Tratamiento

Las alarmas que deban ser registradas lo seran en el fichero de telecolecta de la UC en orden
cronolodgico. Pueden, por tanto, encontrarse en cualquier lugar del fichero, como se indica en
el apartado “Fichero de telecolecta".

Con el fin de evitar una saturacion del fichero de telecolecta a causa de las alarmas, estara
previsto un limite del nidmero de alarmas por fichero. Se dispondra de una alarma de
saturacion que se mostrara en la pantalla de estado técnico del Metro Ligero.

5.18. LISTA DE ALARMAS

Se presentara una lista de las alarmas propuestas por el candidato, sometida a la aprobacién
de la autoridad contratante. Esta lista precisara a qué equipo estara vinculada cada alarma,
la descripcion correspondiente, los tiempos de visualizacion, asi como su nivel de importancia
y si se visualiza en la pantalla de estado técnico del Metro Ligero o no.

5.18.1. Inicializacién del sistema

5.18.1.1. Puesta bajo tensién

En las cocheras, tras su toma de servicio en los locales dispuestos, el conductor o el agente
de mantenimiento deberdn poner su metro ligero bajo tensién. Una vez garantizada la
alimentacion eléctrica por medio del pantdgrafo, los sistemas embarcados (SAE, Billetaje...)
se pondran bajo tension y empezaran sus procesos de inicializacion.

5.18.1.2. Inicializacién material: Autotest

Antes del lanzamiento del programa de autotest de la UC y de las canceladoras, el proceso
de arranque comprobara la integridad, mediante una comprobaciéon de CRC. Si el CRC es
incorrecto, no se pondra en marcha el programa. El proceso de arranque considerara que no
presente ninguna aplicacion. Este proceso sera capaz de recargar un nuevo programa
informatico a través del médulo de recarga informatico.

Una vez lanzado el proceso, el UC y las canceladoras probaran sus distintos componentes:

e |a memoria;
e la tarjeta de calculo;
e la tarjeta de comunicacion;

Los errores que puedan encontrarse durante la ejecucidén de esta funcién implicaran un paso
al estado "fuera de servicio", tras la visualizacion de la alarma.

5.18.1.3. Inicializacidon informatica

Funcion
La inicializacion informatica tiene por objetivo:

e la comprobacién de la integridad de los ficheros de telecarga;
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la actualizacidon de los parametros de explotacion (fecha, hora, localizacion) de las
canceladoras, a partir de los de la UC

la recuperacion, por parte de la UC, de los registros de telecolecta que no haya
almacenado:

o La recuperaciéon del fichero de telecolecta auténomo de las canceladoras que
hayan anteriormente perdido la conexién con la UC

o La recuperacién de los ficheros de telecolecta nominales de las nuevas
canceladoras,

o La recuperacién de los ficheros de telecolecta nominales de todas las
canceladoras tras un cambio de UC

la actualizacion de los ficheros de telecarga del conjunto del sistema, para
garantizar que todos los equipos trabajan a partir de las mismas tablas;
la comprobacién de las versiones de programas informaticos.

5.18.1.4. Desarrollo

Lanzamiento de la inicializacion:

o La UC, en su puesta bajo tension o después de una transferencia, enviara a
todas las canceladoras una peticion de inicializaciéon. A continuacién, esperara
Su respuesta.

o Las canceladoras, en el momento de su puesta bajo tensidn, en respuesta a la
peticion de inicializacion de la UC o en la reanudacién de comunicacion con la
UC, le enviaran una solicitud de inicializacién, en la que precisaran:

= Sus numeros;
= Las versiones de los ficheros de cobros a distancia;
*= Su numero de metro ligero.

o A partir de los numeros de las canceladoras, la UC comprobara los cambios en
la configuracion del sistema. Esta comprobacion dara lugar a una alarma, en
caso de ausencia de una canceladora.

Comprobacion de la integridad de los ficheros de telecarga:

o Cada equipo procedera a la comprobacion de la integridad de los ficheros de
telecarga, calculando el CRC del fichero y comparandolo con el valor de CRC
salvaguardado. Si un fichero comprobado esta corrupto, se borrara el conjunto
de los ficheros, que serd considerado como corrupto.

o Cada equipo probara también la validez de las tablas, en funcion de la fecha
actual y la fecha de validez de la tabla. A cada tabla le corresponderan dos
ficheros de telecarga: el fichero que representa la tabla actual y el fichero que
representa la tabla futura. Si ninguna de las dos tablas es valida, el equipo las

borrara e intentara cargar las buenas desde otros equipos. Si le es imposible
cargar correctamente las nuevas tablas, el equipo pasara al estado "fuera de
servicio".

Actualizacién de los pardmetros de explotacion: Cuando las canceladoras hayan
respondido a la peticiéon de la UC, o a raiz de la demanda de una o mas
canceladoras, ella enviara los parametros de explotacidén actuales al conjunto de
las canceladoras, que procederan entonces a una posible actualizacidon de sus
parametros. De esta manera, un corte de corriente no implicara el cierre de las
sesiones en curso. Ademas, estas informaciones serviran a las canceladoras, en
la etapa siguiente, para saber como tratar su eventual fichero de telecolecta
auténomo.

Recuperacién de los ficheros de telecolecta por parte de la UC:

o La UC comparara el niumero de vehiculo y el de serie de la propia UC leido
desde un soporte de almacenamiento de datos, con el nimero de vehiculo de
su anterior puesta bajo tensidon y su propio numero de serie. Si los nUmeros
son diferentes, ha habido un cambio de UC y, en consecuencia, ella debera
recuperar los ficheros de telecolecta nominal de las canceladoras.

o Para ello, enviard a las canceladoras que deban inicializarse una peticién de
fichero de telecolecta, que precisara:

= Si desea recuperar el fichero de telecolecta nominal o no;
= El nimero de vehiculo actual;
= El nimero de la UC

o Enrespuesta a esta peticion, las canceladoras enviaran cada una su fichero de
telecolecta nominal, sila UC se lo demanda o si constata un cambio del nimero
de UC desde su anterior puesta bajo tensién. Si la canceladora posee un fichero
de telecolecta autonomo, se enviara a la UC. Si la canceladora no debe enviar
ninguna informacion a la UC, le devolvera un acuse de desactivacion.

o La UC esperara el final de los envios de ficheros por parte de las canceladoras.
e Modernizacién de los ficheros de telecarga:

o Siun equipo es nuevo, sus tablas no seran validas.

Si una UC posee tablas validas, seran las tablas de referencia del sistema. La
UC enviard su tabla a las canceladoras. Estos Ultimos compararan sus
versiones de tablas con las de la UC, y pediran a la UC las tablas que no se
encuentren al dia. La UC les transmite entonces las tablas pedidas.

o Si la UC no posee tablas validas, probard que las canceladoras tienen las
mismas versiones de tablas, a partir de las tablas de versiones memorizadas
en el momento de la solicitud de inicializacién de las canceladoras. Si no es el
caso, la UC indicara una alarma, invitando al conductor a volver a entrar a las
cocheras para recuperar las tablas. Dicha alarma deberda mostrarse sobre la
pantalla de estado técnico del Metro Ligero A continuacion, el sistema pasara
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al estado "fuera de servicio" en espera de las tablas, que ha de recibir por
transferencia de radio o portatil.

o Si las canceladoras poseen las mismas versiones de tablas, la UC pedira el
conjunto de las tablas a una de las canceladoras, que las enviara.

e Comprobacién de las versiones de programa informatico: Terminadas las
transferencias de ficheros, todos los equipos poseeran los mismos ficheros y, en
particular, el mismo fichero de versiones de programa informatico. Comprobaran
entonces si su version de programa informatico esta autorizada o no.

5.18.1.5. Modo degradado

Averia de UC
Cambio de UC

Serd posible cambiar una UC en linea sin cortar la alimentacion, ni tomar ninguna precaucién
particular.

La sustitucion de una UC averiada no implicard ninguna pérdida de datos de seguimiento. La
nueva UC reconstituird su fichero de telecolecta a partir de los ficheros de telecolecta del
conjunto de las canceladoras del sistema. Los ficheros recibidos se almacenaran de manera
independiente a los datos de seguimiento normal, con el fin de localizar bien el cambio.

En las tablas de telecarga, la nueva UC recargara sus tablas a partir de una de las
canceladoras. Poseera pues las mismas tablas utilizadas anteriormente. Ahora bien, estas
tablas son validas, aunque no sean las mas recientes (si no habria una incoherencia en los
registros de la telecolecta ya realizada).

Cuando la UC posea una version de software incompatible con la de las canceladoras, esta
version y la de las canceladoras no podran figurar juntas en el fichero de las versiones
informaticas autorizadas. Habra pues un paso del sistema al estado "fuera de servicio".

Si una sesion explotacion estaba en curso, se cerrara para todos los equipos del sistema.
Serd pues necesario abrir una nueva sesion explotacion. Una vez la nueva sesion estd
abierta, si el SAE indica un itinerario comercial se realizaréd automaticamente una solicitud
de apertura de sesion explotacion

5.18.2. Averia del SAE

Cuando la comunicacién entre el SAE y la UC resulte imposible, el SAE se declarara ausente.
El sistema embarcado se dara entonces por deslocalizado.

5.18.3. Averia de la antena RLAN

Una averia de la antena RLAN no tendra ninguna incidencia sobre el tratamiento de los datos

de explotacidon. Bastara con conectar la UC al PC portatil de telecolecta para poder efectuar
una transferencia. Para las UCs, una transferencia por RLAN o por portatil sera idéntica.

Sera imposible para la UC distinguir una averia de la antena RLAN de las cocheras. Se
detectara solamente la imposibilidad de dialogar con los equipos en el suelo.

Los equipos embarcados almacenaran los ficheros de cancelacién en su memoria interna
hasta que la conexién con el PCGB o con un PC portatil de telecolecta esté restablecida.

Tratamiento de las disfunciones

El oferente presentard una memoria técnica, junto con su oferta, tratando la gestion y el
tratamiento de las principales disfunciones para cada tipo de equipo, en coherencia con la
base de datos del SIE. El analisis se referird al funcionamiento de los equipos y sobre el
almacenamiento, la toma y la pérdida de datos de explotacién.

Cadena de transmision de datos
Constitucién de los ficheros de telecolecta
Funcionamiento nominal

o Generalidades:

o A medida de su creacion, los registros de alarmas, validaciones y cambios de
estado de una canceladora se registraran en su fichero de telecolecta nominal
(FTN). La canceladora los transmitira a la UC que los registrara en su propio
FTN. La UC registrara también sus propias alarmas en su FTN.

o La utilizacion de RDD o de un carnet dara lugar a dos registros: el registro de
cancelacién y el registro de la imagen de la tarjeta.

o A cada inicializacion informatica, se almacenara un registro de mantenimiento
para cada canceladora. Dicho registro incluird los valores de los distintos
contadores de mantenimiento.

o Quedaran registrados asimismo todos los cambios en los parametros de
explotacion y todos los cambios de estado de las canceladoras.

5.18.4. Funcionamiento auténomo

e Paso a estado autéonomo

o La deteccién del paso a estado auténomo implicard en la canceladora y en la
UC una alarma de pérdida de comunicacion.

e Funcionamiento en auténomo

e Cuando la canceladora esta en estado "sesién autébnoma", se almacenan todas las
validaciones y las alarmas de la canceladora en un fichero particular: el fichero de
telecolecta auténomo. Ya no en el fichero de telecolecta nominal.

e Reanudacion de comunicacion

o En la reanudacion de comunicacion podran presentarse varios casos en funcion
de los nuevos parametros de explotacién:
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Ningun cambio en los pardmetros de explotacién. Las informaciones del FTA de la
canceladora seran copiadas en el FTN de la canceladora y transmitidas a la UC para ser
copiadas en su FTN. Se borrara entonces el FTA de la canceladora;

Si han ocurrido cambios, deberan transferirse a la UC
e Cambio de canceladora
o EI FTN de la canceladora se volvera a copiar a imagen del FTN de la UC.
e Cambio de UC

o Los ficheros de telecolecta nominales de las canceladoras se vuelven a copiar
a imagen del FTN de la nueva UC.

5.18.5. Transferencia

La transferencia sera posible desde todos los estados del sistema. Antes de comenzar la
transferencia, se cerrara la eventual sesion.

La UC recibird en primer lugar un “paquete de datos” que le indicara la fecha y la hora del
PCGB o del portatil. Procedera entonces a la actualizacién de su fecha y su hora.

Al final de la recepcion de un nuevo fichero de telecarga, se calculara el CRC de este fichero,
con el fin de comprobar la integridad de los ficheros en la fase de inicializacién informatica.

Tras esto, la UC transmitira un Unico fichero: el fichero de telecolecta del vehiculo, que sera
la fusidon de sus tres ficheros de telecolecta, encuadrado cada uno por un principio y un final
de fichero. La UC transmitira solamente los ficheros que contengan registros (por ejemplo,
si la UC no recuperd ningun fichero auténomo, no transmitird).

Una vez finalizada la transferencia, la UC archivara sus ficheros de telecolecta y pedira el
archivado de los ficheros de cada una de las canceladoras.

Volverd a poner eventualmente en hora las canceladoras, a continuacion, lanzarda un
procedimiento de inicializacidon informatico, con el fin de actualizar los ficheros de telecarga
de las canceladoras.

Un error en la transmision de un fichero causara el reenvio de todo el fichero en curso de
transmision, cuando la transmision se reanude.

Cuando la comunicacion se retoma, se realizara una nueva prueba de transferencia. Los

ficheros ya transferidos no deberdn reemitirse, a excepcion del fichero de las versiones de
tablas.

El tiempo de transferencia se aumentara pues en el tiempo de inicializacién de la conexion,
en el tiempo de transferencia de la version de las tablas y en el tiempo de transferencia del
fichero mal transmitido.

5.18.6. Funcion de cambio de los programas informaticos

Generalidades

Para cambiar de version informatica, bastara con conectar un modulo de carga (PC portatil)
a la UC. Ninguna otra manipulacion o precaucidon debera tomarse.

Si el sistema posee aun un fichero de telecolecta no vacio, se rechazara la recarga.

Este modulo se dotara con un programa que le permitird administrar la comunicacion.
Ademas, almacenara en memoria los distintos programas informaticos que deben recargarse
(OS vy aplicaciones) y un fichero que describira el didlogo que debe efectuarse. Este fichero
descriptivo contendra el nimero de la linea de comunicacion de los equipos que deban
recargarse. Incluird, para cada uno, una referencia al fichero que almacena el OS y una
referencia al fichero que almacena la aplicacién.

El cambio de un programa informatico en la UC o en la canceladora no se efectuara hasta
gue los numeros de version del nuevo programa informatico y el programa informatico
existente sean diferentes.

5.18.7. Desarrollo del cambio

El mddulo enviara regularmente una solicitud de cambio a la UC, hasta que ella le responda.

A la recepcion de este pedido, la UC informara a las canceladoras de su paso a este estado,
para que estos Ultimos liberen la comunicaciéon. A continuacion, pasara el control de la
ejecucion al gestor de arranque.

El mdédulo comparara entonces las versiones de los nuevos programas informaticos y las de
los programas informaticos existentes. Si hay diferencia, entonces se enviard a la UC una
peticion de cambio del OS y de la aplicacidn. A continuacion, el médulo enviara los ficheros
gue contengan el nuevo OS y la nueva aplicacion. Al final del cambio de programa informatico
de la UC, habra una verificacién de la transferencia, por comparaciéon entre el CRC esperado
y el CRC calculado sobre el programa informatico. Si ningun problema se detecta, se
reactivara entonces la aplicacidn.

Si las versiones de los programas informaticos son idénticas, ningin cambio de version
debera efectuarse.

Una vez el programa informatico de la UC esté actualizado, vuelve a arrancar.

El proceso de cambio de programa informatico de las canceladoras sera el siguiente: el
modulo enviard a la UC una peticion de cambio de software de la canceladora. La UC
establecerad entonces un vinculo entre el médulo y la canceladora seleccionada. Por medio
de este vinculo, se transferiran automaticamente todos los mensajes procedentes del mddulo
a la canceladora y se devolveran todos los mensajes procedentes de la canceladora al
modulo.
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Cuando el vinculo se establezca, el cambio del programa informatico de una canceladora sera
idéntico al cambio del programa informatico de una UC salvo por una diferencia: la
comunicacién no sera directa, sino que se hara por medio de la UC.

5.19. FUNCION DISTRIBUCION

Generalidades

La funcidn de distribucidn de los billetes sera realizada por los Distribuidores Automaticos de
Titulos (DAT) instalados en cada estacién de metro ligero.

Garantizaran la fabricacién y la venta de titulos a los usuarios. Constituyen, junto con los
equipos de venta de las agencias comerciales y los depositarios, el interfaz comercial entre
los usuarios de la red y el sistema billetaje.

El siguiente esquema sintetiza el conjunto de los flujos de datos que pueden existir entre los
equipos de distribucién, los otros equipos del sistema billetaje y los equipos de los otros
sistemas del proyecto.

Plataforma
Seguridad

SAE/SIV
informativo

Billetaje/ Compensacion
CBT, ABT y MAAS

Datos Médulo
Abiertos Clientes

PSP: Plataforma de Servicios de Pagos

Sist. Central Sist. Central
"rel’"” L SAE/Billetaje SAE/Bllletaje Sat, Ceatra) Ce:mtl =
el URBANOS INTERURBANO S

— !

EMV/Movil/ I e
Usuario — Reloj/Dispositivo/ QR rga en
-
"

Panel
Parada /

Ciberpas

. | v ¥

usuario

Recarga con
Mévil NFC

Leyenda

Componentes de Compaonentes C B Componentes
sistermna Lent Terceros TPTES. URBANO INTERURBAND del Usuario

Figura 9. Esquema de distribucién de titulos

5.19.1. Funciones

Generalidades

Las funciones ejercidas por un distribuidor para garantizar la venta de los billetes seran las
siguientes:

e Lectura/escritura de las tarjetas sin contacto cliente y de habilitacién;

e Recarga de las TSC cliente con cualquier titulo de la gama de tarifas;

e Pago con tarjeta bancaria, en metalico, RDD;

e Interfaz Hombre-Maquina para la seleccidn de los titulos por parte del usuario;
e Impresion de recibos;

e Registro de los datos de explotacién;

e Transmisién de los datos de explotacién al PCGB Metro ligero

Un funcionamiento en modo degradado estara previsto. Aparecera cuando un DAT no pueda
utilizar todas sus funciones. Deberd, sin embargo, garantizar las funciones que no presenten
ningun defecto.

5.19.2. Sesiones

Generalidades
Los DAT podran funcionar en sesion:

e \Venta;

e Explotacion;

e Mantenimiento;
e Ingresos.

Para que un agente pueda acceder a las sesiones de explotaciéon, mantenimiento e ingresos,
debera presentar una tarjeta de habilitacion autorizada en las listas blancas del aparato e
introducir un cédigo confidencial adecuado. Para permitir el seguimiento de las operaciones
realizadas por cada operador, se creara entonces un fichero de sesidon especifico de
explotacion, mantenimiento o ingreso de acuerdo con las especificaciones del dossier de
flujos.

La sesion de venta serd la sesiéon normal de funcionamiento que permitird la venta de los
titulos a los usuarios.

La sesion explotacion permitira acceder a las funciones de sustitucion del consumibles en el
DAT (rodillo de papel, reserva de titulos no codificados, stock de monedas para el cambio...)
y de consulta de estado del distribuidor.

La sesidon mantenimiento permitira acceder al conjunto de las funciones de mantenimiento
(consulta, pruebas, sustitucidon de un componente...), pero sin acceso a los mddulos que
contienen el dinero.
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La sesion ingreso permitird a agentes debidamente habilitados, recoger las cajas de los
distribuidores. La recogida y el control de las cajas son el objeto del apartado "Tratamiento

de los pagos".

5.19.2.1.

Sesidn de venta

Se trata de la Unica sesion durante la cual los clientes podran comprar billetes.

Una sesion de venta solo podra ser abierta:

(o]

Automaticamente y a distancia, si el distribuidor ha recibido una orden de
autorizacién de venta de un agente de explotacion,

Manual y localmente, por un agente de explotacion.

La autorizacion de venta continla siendo valida durante un periodo
parametrizable (fichero de parametrizacion) que permita la venta entre dos
telecolectas.

Una sesion de venta podra ser abierta a raiz de los siguientes acontecimientos:

0O O O O

Cierre de la sesion en curso (venta, explotacion...);

Actualizacidn de un programa informatico durante una sesién de venta;
Actualizacién de una tabla de tarifas durante una sesion de venta;
Comienzo del DAT puertas cerradas.

Una sesion de venta podra ser cerrada a raiz de los siguientes acontecimientos:

o O O O O

Paso a sesion explotacion, mantenimiento o ingreso;

Vandalismo;

Actualizacién de un programa informatico durante una sesiéon de venta;
Actualizacién de una tabla de tarifas durante una sesion de venta;
Parada del distribuidor a raiz de un corte de alimentacion.

eCuando un usuario presenta su tarjeta sin contacto a un DAT, este Ultimo debera
proponer, en funcién del perfil leido sobre la tarjeta y de la tabla de tarifas, el
billete mas adaptado al usuario (lo mas ventajoso segun su perfil). e Datos
contables:

(0]

Dado el caracter financiero de las transacciones realizadas por los DAT, los
datos deberan salvaguardarse sobre un disco duro de manera fiable
(redundancia de los ficheros, tecnologia de proteccion). Podran también
conservarse en la memoria viva del distribuidor hasta la telecolecta por parte
del concentrador o cualquier otro medio definido por el candidato.

Los datos contables deberan comprobarse para garantizar el equilibrio de la
balanza contable y la exactitud de las sumas calculadas. Se prevera una
comprobacidn sistematica de las operaciones elementales y totales.

. Fichero de venta:

o En cada sesion de venta abierta, se creara un fichero de venta. Los datos que
implicara seran encuadrados por un principio y un final de sesién de venta que
indicara el horodatado y el numero del distribuidor.

o El fichero de venta se compondra de la secuencia de las transacciones que
tendran lugar durante la sesién de venta. Estos Ultimos se registraran en el
fichero, a medida que se producen.

o Se considerara que una transaccion debe registrarse solamente si el pago tuvo
lugar con éxito. No obstante, se registraran las transacciones para las cuales
un defecto ocurrié en el momento del pago.

o La escritura sobre una tarjeta solo se efectuara después de la cancelacion del
pago. En caso de problemas en el momento de la escritura sobre la tarjeta, se
publicard un recibo indicando la anomalia ocurrida. De este modo el cliente
podra efectuar una reclamacion en la agencia comercial. Esta anomalia se
registrara en el fichero de venta para ser tratado por el SIE.

o Los ficheros de distribucién se designaran de tipo S en las sesiones de venta
y de tipo C para las alarmas. Las alarmas no se mezclaran pues con las ventas.

o Con el fin de garantizar un nivel de seguridad 6ptimo, los ficheros de venta se
archivaran sobre el disco duro del distribuidor durante una duracion
parametrizable a partir de su telecolecta. Estos ficheros podran siempre ser
recuperados, manualmente, mediante la orden de un operador, en caso de
pérdida del fichero telecolecta.

o La solucidén técnica de la telecolecta manual pertenecera al titular, que
propondra una solucion de proteccidon que permitira la redundancia sistematica
de los ficheros, sobre el conjunto de la cadena de transferencias, del DAT hasta
el SIE y CGE. La soluciéon no podra validarse hasta después de la comprobacién
y aceptacion de los estudios de volumetria, de flujo y de seguridad del mercado
actual, realizadas por el titular.

Se incluye en el suministro de las maquinas dispensadoras de titulos de viaje un elemento
adicional: el dispositivo para el enclavamiento de las tarjetas sin contacto en el lector-
grabador.

La funcién de ese dispositivo es el de evitar la retirada de la tarjeta hasta la finalizacién de
la operacion sobre la propia tarjeta.

Se afade, ademas, dada la necesidad de mejorar las condiciones de operacién y acceso a
los sistemas de transporte para las personas invidentes y, al mismo tiempo, evitar las
molestias que pueden producir los sistemas de informacion mediante megafonia funcionando
de manera continua, la instalacién de un sistema que permita la activacion de los avisos
acusticos a demanda del usuario cumpliendo las siguientes especificaciones:
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1004

5.19.2.2. Sesién de explotacion

Figura 10. Diagrama de proceso de titulos

Cuando se abra una sesion de explotacion, el agente de explotacién podra realizar
las funciones de explotacion y supervisar el buen funcionamiento del distribuidor
(lista no exhaustiva):

o La visualizacion del estado actual y del historico de las alarmas;
o La visualizacion de la configuracién del DAT;
o El suministro y la recogida de las monedas.

Visualizacion del estado actual del histérico de las alarmas: La consulta del
histérico permitird conocer los distintos acontecimientos y averias ocurridos para
cada componente del DAT. Esta funcién permitird pues el seguimiento del
funcionamiento del DAT, gracias a varios indicadores (alarmas, niveles de
consumibles...).

Visualizacién de la configuracion del distribuidor: La consulta de la configuraciéon
permitird conocer la configuracién del modulo de tratamiento del cambio
(monedas aceptadas, por ejemplo) y la del resto de periféricos (comunicaciones,
stock de rodillo para impresora...).

Suministro y recogida de las monedas y consumibles: Esta funcién permitira
abastecer el DAT de consumibles, es decir, de elementos almacenados y
regularmente utilizados por el distribuidor. En este aspecto, las monedas se
consideraran consumibles, del mismo modo que los rodillos de papel para
impresora. El agente de explotacion tendra pues la posibilidad de recargar unas
existencias de consumibles, indicando al DAT las existencias en cuestién y la
cantidad. Cuando el agente actle sobre las monedas (recarga del “reciclador”, por
ejemplo), se registrard un acta contable. El agente tendrd también la posibilidad
de intercambiar la caja llena del distribuidor por una caja vacia. Esta operacion
sera idéntica a la de recogida en la sesién ingreso.

5.19.2.3. Sesién de mantenimiento

Cuando se abra una sesion de mantenimiento, el agente de mantenimiento podra
efectuar todas las operaciones de mantenimiento y probar las funciones de venta
del distribuidor (lista no exhaustiva):

Funciones de explotacién del distribuidor;

Prueba de buen funcionamiento de los componentes y global;

Anulaciéon del estado de vandalismo;

Configuracion del DAT;

Puesta en servicio y restablecimiento del distribuidor. e Puesta en servicio y
restablecimiento del distribuidor:

o Esta funcién agrupara los procesos de arranque del DAT segun las distintas
configuraciones que puedan presentarse (primer comienzo, actualizacion
informatica, actualizacion de los parametros, cambio de un componente...).

o O O O O
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o El agente de mantenimiento tendra la posibilidad de arrancar el sistema a
partir de un disco de arranque (disquete o CD-ROM) que contendra las
aplicaciones necesarias. .

o Podra también forzar la telacarga de los pardametros de explotaciéon desde el
concentrador de distribuidores.

o Antes de cualquier inicio o reinicio, debera salvaguardar los parametros de
funcionamiento en curso. Estos parametros seran, entre otras cosas, la lista
de los ficheros administrados actualmente por el distribuidor, la lista blanca de
las habilitaciones, los parametros bancarios...).

o La sesién de mantenimiento permitira también la sustitucion de un elemento
defectuoso del distribuidor, el agente tendrda pues que configurar
correctamente el nuevo elemento.

. Prueba de buen funcionamiento:

o El agente de mantenimiento tendra la posibilidad de realizar distintas pruebas
para asegurarse del funcionamiento de los componentes del distribuidor (el
maddulo de codificacion de los titulos, modulo de gestién de monedas, mddulo
de comunicacion con el concentrador, con el servidor bancario...), y de su buen
funcionamiento global. En particular, el agente podra simular una operacion
de venta.

o Las pruebas deberan incluir una lectura/escritura sobre una tarjeta de prueba
que se diferenciaran claramente de los titulos destinados a los clientes.

e Funciones de explotacion:

o Se tratard de las funciones descritas en el apartado "Sesién de explotacién" y
también accesibles por los agentes de explotacion, a excepcion del suministro
y la recogida de monedas. Los agentes de mantenimiento no tendran acceso
a los compartimentos que contengan dinero.

e Anulacion del estado de vandalismo:

El distribuidor supervisara las tentativas de vandalismo.

o Las puertasy las cerraduras se equiparan con captadores que permitiran poner
de manifiesto los choques, las deformaciones y las aperturas sin habilitacion.

o El paso al estado de vandalismo de un distribuidor impedird toda venta de
titulo. Desencadenara una sirena y causara la emision de una alarma hacia el
SCADA vy el concentrador de distribuidores.

o El equipo permanecerd en este estado mientras el explotador no realice la
anulaciéon manualmente. Se cancelard entonces el estado de vandalismo,
aunqgue la causa no se haya sido reparada (deformacién, por ejemplo).

e Configuracién del distribuidor: La configuracion del distribuidor permitira modificar
la configuracién del médulo de tratamiento del cambio (monedas aceptadas, por

ejemplo) y la de otros periféricos (comunicaciones, existencias de rodillo para
impresora).

Vuelta a sesion de venta: Una vez terminada su intervencidn, el agente de
mantenimiento activara una funcion de vuelta a sesién de venta, que indicara las
operaciones que deben seguirse (cierre de las puertas, bloqueo, lanzamiento de
los autotests...).
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