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0. INSTRUCCIONES

Con caracter general, la informacion presentada debera estar estructurada de forma clara y concisa. La propuesta sera autocontenida y no
contendra referencias a anexos, documentos o enlaces externos.

Cualquier referencia que se haga a caracteristicas o prestaciones de los suministros y licencias y que esté basada en modulos o licencias
adicionales del producto se considerara incluida en la oferta sin coste adicional, a menos que explicitamente se indique lo contrario.

Con respecto a los catalogos especificos de los productos, solo se analizaran aquellos apartados referenciados de forma explicita en el cuerpo
de la memoria técnica.

La proposicion técnica de los licitadores debera contener la documentacién necesaria en formato digital para poder valorarla, con una extension
maxima equivalente a 150 paginas (incluida toda la documentacion grafica y catalogos especificos), con fuente no inferior a Arial 12 puntos, e
interlineado sencillo. La portada de este documento, el indice e instrucciones no seran contabilizadas en el computo total.

Toda la documentacion de la oferta debera ser presentada en los siguientes formatos electrénicos:
. Formato editable ISO/IEC 26300 (formato OpenDocument de OASIS).
. Formato no editable para su preservacion a largo plazo ISO 19005-1:2005 (PDF/A-1).

Debera observarse la maxima diligencia a la hora de elaborar la documentacién del sobre 2 para que no incluya ninguna informacion a valorar
mediante criterios objetivos del sobre 3 ya que dicho error podria llegar a ser motivo de exclusion del procedimiento.

Para el apartado “1. SERVICIOS RECURRENTES?”, los licitadores indicaran en la tabla que se acompana en el apartado “1.1. Cumplimiento de
requisitos” el mecanismo y forma en que su solucion propuesta da cumplimiento a los requisitos enumerados del Sobre 2, es decir, no sera
suficiente con la mera indicacién de que se cumple el requisito, sino que sera necesario exponer cémo. El requisito VAL-SVREC-1, para el que
hay un subapartado especifico con indicaciones, se desarrollara en el apartado “1.2. Valoracién general de los servicios recurrentes”, fuera de
esta tabla.

Para los apartados “2. SERVICIOS BAJO DEMANDA” y “3. PLAN DE EJECUCION DEL PROYECTOQ’, los licitadores desarrollaran los
apartados 2 y 3 de este documento, respetando las instrucciones dadas en cuanto a tamano de letras, interlineado y coémputo global de 150
paginas para toda la propuesta de documentacion correspondiente al SOBRE 2.
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Requisito

Descripcion de requisito segun PPT

Descripcion de cumplimiento

So
bre

Sob
re3

VAL-
SVREC-1

Se valorara con caracter general la
idoneidad, calidad y flexibilidad de Ila
arquitectura de los servicios recurrentes
propuestos y cémo estos dan cumplimiento
a los requisitos enumerados.

Véase el apartado “Valoraciéon general de
los servicios recurrentes’.

REQ-ATV-1

Sera un servicio prestado de manera no
intrusiva que se basara en una herramienta
puesta por el adjudicatario a disposicion de
la Junta de Andalucia y que se acompafara
en su caso del equipamiento y servicios
necesarios para constituir una plataforma de
inventariado, contraste y alerta de
vulnerabilidades que sera denominada en
este apartado “la Plataforma”.
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REQ-ATV-2

Dicha herramienta debera ofrecer soporte
para multitenant, permitiendo crear un
entorno independiente para cada organismo
del Grupo Atendido de AndaluciaCERT. El
numero inicial de tenants se estima en 85,
debiendo garantizarse el correcto
funcionamiento de esta Plataforma para al
menos 120.

REQ-ATV-3

Debera ser posible crear como minimo los
dos tipos de cuentas siguientes:

e Cuentas con acceso a solo uno de
los entornos (tenant) definidos y la
informacién contenida en este, para
su uso por el -correspondiente
organismo. Para cada entorno
debera ser posible crear como
minimo 3 cuentas de este tipo.

e Cuentas con acceso a todos los
entornos definidos, para permitir
realizar una gestion global
centralizada. Debera ser posible
crear como minimo cinco cuentas de
este tipo.

REQ-ATV-4

Cada tenant debera disponer de
mecanismos que le permitan la introduccion
y el almacenamiento de la informacion
detallada de inventario de todos los
productos  TIC del correspondiente
organismo, incluyendo empresa fabricante o
desarrolladora, nombre de producto,
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modelos, versiones y otros datos relevantes,
incluyendo identificacion Common Platform
Enumeration (CPE). Estos mecanismos
deberan garantizar la posibilidad de
introducir la mencionada informacion de
todas las siguientes formas:

e Masiva, a partir de un fichero en
formato normalizado (por ejemplo,
CSV).

e Interactiva, para realizar altas, bajas
y modificaciones.

En caso de que las herramientas utilizadas
no proporcionaran alguna de estas
funcionalidades, esta carencia debera ser
suplida por el adjudicatario, que debera:

e Poner un sistema de realizacién de
peticiones de servicio a disposicion
de AndaluciaCERT y de |los
organismos de su grupo atendido y
mediante el cual se realizaran las
peticiones de altas, bajas vy
modificaciones conforme a un
modelo normalizado de peticion,
cuando esta afecte a un unico
activo, o a un formato normalizado
de archivo, en otro caso.

e Atender las peticiones de servicio,
llevando a cabo las operaciones
solicitadas, conforme a los acuerdos

de nivel de servicio y con sujecion a
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REQ-ATV-5

Por otro lado, la herramienta recogera de
forma continuada informacion relevante de
seguridad de diversas fuentes nacionales e
internacionales, tanto gratuitas como de
pago, integrandola en una base de datos
completa y actualizada de vulnerabilidades.

REQ-ATV-6

La herramienta realizara de forma
automatica y desatendida la confrontacion
de la informacion de inventario de activos
con la almacenada en la base de datos de
vulnerabilidades, produciendo una relacién
de posibles vulnerabilidades aplicables al
organismo. En esta relacién debera constar:

e La identificacion y descripcién de la
vulnerabilidad.

e La relevancia de la vulnerabilidad
segun las plataformas, fabricantes vy,
en su caso, contexto particular de
los Organismos de la Junta de
Andalucia, con objeto de permitir
establecer prioridades en el proceso
de remediacion.
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REQ-ATV-7

La plataforma se limitara a identificar de
manera pasiva las vulnerabilidades que
pudieran mostrar los activos/productos en
funcion de los datos e informacion que los
caracterizan (fabricante, modelo, version,
etc) que consten en el inventario. Debe
observarse que estas caracteristicas, si bien
pudieran guardar algun parecido, no son las
propias de un escaner de vulnerabilidades,
puesto que no se realizaran analisis
sustentados en escaneos de las
vulnerabilidades sobre los activos TI
concretos. Por idénticos motivos, también
queda alejada de gestores de
vulnerabilidades para activos Tl concretos.
No se admitiran este tipo de productos si
carecen de las capacidades descritas para
la identificacion automatica y pasiva de
vulnerabilidades segun la informacion del
inventario.




Junta de Andalucia

Financiado por

**t **
|2 Union Europea
'* ** .

i NextGenerationEU

AGENCIA DIGITAL DE ANDALUCIA
Direccién General de Estrategia Digital

REQ-ATV-8

Para cada cuenta, la herramienta debera
permitir definir alertas automaticas que
notifiquen de forma automatica las posibles
vulnerabilidades detectadas en los activos
pertenecientes a su tenant a los que se
haya suscrito o haya sido asignado. Estas
alertas contendran como minimo la
siguiente informacion:

e La identificacion y descripcién de la
vulnerabilidad

e La relevancia de la vulnerabilidad y
sus indicadores de riesgo asociado.

e Si se ha desarrollado una prueba de
concepto que explote la
vulnerabilidad. En este caso, se
debera ofrecer, de forma directa o
indirecta, una referencia al menos a
una de estas pruebas de concepto
que tenga caracter representativo.

e Si se ha detectado que Ia
vulnerabilidad esta siendo explotada
de forma activa.

e Informacion para eliminar la
vulnerabilidad o reducir su impacto.
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REQ-ATV-9

La informacion sobre posibles
vulnerabilidades existentes en los activos de
cada tenant, asi como la de todos los tenant
para las cuentas con acceso a todo el
conjunto, debera ofrecerse a través de un
servicio de publicacion web en el que
apliquen las medidas necesarias para
garantizar la seguridad del propio servicio y
de los datos almacenados.

Correran por cuenta del adjudicatario todos
los gastos derivados de los servicios vy
productos software, asi como del hardware
y otro equipamiento incluido en la oferta,
que sean necesarios para el funcionamiento
de la Plataforma.

Las ofertas deberan indicar una relacion del
hardware que AndaluciaCERT y su grupo
atendido debe proveer, si es necesario éste,
para el funcionamiento de la Plataforma, con
indicaciébn pormenorizada de los requisitos
que cada elemento debe cumplir. Todo
hardware que no sea incluido expresamente
en esta relaciéon o que no se atenga a los
requisitos indicados debera ser
proporcionado por el adjudicatario sin que
pueda imputar coste alguno por él.

10
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REQ-ATV-10

Este componente del servicio se integrara
con la plataforma del punto anterior, y el
adjudicatario planteara un
dimensionamiento (FTE) que dedicara al
mismo en cada momento.

REQ-ATV-11

El equipo de trabajo asociado a este
componente debera acumular conocimiento
sobre AndaluciaCERT y su grupo atendido
durante la prestacion del servicio y aplicar
este conocimiento para adecuar la
informacién proporcionada por la plataforma
de inventariado, contraste y analisis de
vulnerabilidades a las necesidades de este
organismo y su grupo atendido, asi como
complementarla con conocimiento experto.

11




PN Financiado por
* * e
LA |a Union Europea
'* ** .
i NextGenerationEU

Junta de Andalucia

AGENCIA DIGITAL DE ANDALUCIA
Direccién General de Estrategia Digital

REQ-ATV-12

La consultoria y asesoramiento sobre
vulnerabilidades incluira:

e Analisis del impacto de Ilas
vulnerabilidades de acuerdo con las
caracteristicas de los sistemas y del
entorno de cada organismo y de la
Junta de Andalucia.

e En su caso, actualizacion de la
informacién  contenida en la
Plataforma de inventariado,
contraste y analisis de
vulnerabilidades. En particular, se
realizara esta actualizacién de
acuerdo con el analisis de impacto a
que hace referencia el punto
anterior.

e |dentificacion de vulnerabilidades
recientes de impacto potencial alto.

e Propuesta de prioridades en las
actuaciones necesarias para la
eliminacion o minimizacion del
riesgo asociado a las
vulnerabilidades.

e Entrega de informacion, documentos
y URLs de referencia relativos a los
cambios sobre los activos que sea

necesario realizar para eliminar o
12
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REQ-ATV-13

Con caracter general, el adjudicatario
ofrecera estos servicios de consultoria y
asesoramiento de forma proactiva,
prestando especial atencibn a las
circunstancias en que su personal determine
que una o varias vulnerabilidades pudieran
tener un impacto significativo sobre los
activos monitorizados en el ambito de este
contrato. La persona responsable del
servicio podra establecer condiciones
concretas en las que se debera aplicar este
punto, sin perjuicio de las situaciones en
que el adjudicatario lo considere oportuno a
iniciativa propia.

REQ-ATV-14

Cuando el responsable del servicio lo estime
necesario, podra remitir una consulta a la
persona de contacto para este servicio con
objeto de requerir el tratamiento de
vulnerabilidades o circunstancias concretas.

Tanto las consultas relacionadas con este
servicio como el soporte ofrecido a los
organismos se realizardn a través de
AndaluciaCERT, que actuara en todo caso
de intermediario entre su grupo atendido y el
adjudicatario.

13
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REQ-ATV-15

El adjudicatario remitira cada mes un
informe de potenciales vulnerabilidades
detectadas a cada uno de los organismos o
tenants, asi como un informe global a
AndaluciaCERT. Se le proporcionara al
adjudicatario la informacion de contacto
necesaria para la remision a cada tenant u
organismo.

En caso de que la informacién de contacto
proporcionada no fuera suficiente para
hacer llegar el informe a algun organismo o
tenant, el adjudicatario lo hara llegar a
AndaluciaCERT, indicando las causas que
hicieron imposible la entrega a su
destinatario.

VAL-ATV-1

Se valorara el incremento de este
dimensionamiento base.

(SOBRE 3, no incluir en sobre 2).

14
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REQ-ASE-1

El servicio consistira en la identificacion de
los servicios pertenecientes a
AndaluciaCERT y los organismos que
forman su grupo atendido que se
encuentren expuestos a Internet, asi como
en el asesoramiento para la reduccién de la
superficie de exposicion que permita mitigar
el riesgo de posibles ataques durante todo
el tiempo de vigencia del contrato y sus
posibles prérrogas.

El servicio deberd ser prestado por el
adjudicatario de forma deslocalizada
utilizando sus propias infraestructuras o las
que tenga contratadas o subscritas, asi
como las herramientas y los servicios
gratuitos de que disponga.

REQ-ASE-2

Como requisito minimo, el adjudicatario
utilizara escaneres con los que realizara
sondeos periodicos de los activos
publicados en Internet. Durante estos
sondeos, basados en el direccionamiento IP,
se realizara el descubrimiento, la
enumeracion, la identificacion y la
caracterizacion de servicios publicados.

REQ-ASE-3

Los medios por los que se realice la
identificacion y caracterizacién de servicios
incluiran como minimo el analisis de la
informacién proporcionada por las
cabeceras (banners) de los diferentes
servicios.

15
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REQ-ASE-4

Los accesos a Internet y los servicios y
escaneres utilizados deberan estar
adecuadamente dimensionados tanto a nivel
de hardware como de licenciamiento de uso
para cubrir las necesidades derivadas del
espacio de direcciones a monitorizar.

REQ-ASE-5

El adjudicatario designara una persona de
referencia para este subservicio vy
proporcionara sus datos de contacto a la
persona responsable del servicio conforme
a lo indicado en el apartado “Error: no se
encontro el origen de la referenciaError: no
se encontro el origen de la referencia”. Esta
personay, en su caso, el resto del equipo de
trabajo asociado a este servicio debera
acumular conocimiento sobre
AndaluciaCERT y su grupo atendido durante
la prestacion del servicio y aplicar este
conocimiento para:

e Proporcionar una interpretacién de
los datos obtenidos conforme a las
necesidades y caracteristicas de
AndaluciaCERT y de los organismos
que forman su grupo atendido.

e Complementar y contrastar la
informacién  obtenida con la
producida por el servicio de Alerta
Temprana de Vulnerabilidades.

16
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e Realizar o proponer actualizaciones
de la informacion obtenida en la
Plataforma de Inventariado,
Contraste y Analisis de
Vulnerabilidades en razén de lo
identificado mediante este servicio
de Analisis de la Superficie de
Exposicién.

e Proponer la realizacion de analisis
de activos mas completos vy
profundos, en el marco del servicio
de Analisis de Vulnerabilidades,
segun lo identificado a través de
este servicio de Andlisis de la
Superficie de Exposicion.

e Realizar recomendaciones para la
reduccion de la superficie de
exposicion y para la eliminacién o
mitigacion de los riesgos que esta
pueda suponer.

REQ-ASE-6

Los resultados de los analisis, enriquecidos
con la informaciéon proporcionada por el
personal asignado al servicio, seran
presentados mediante informes periddicos,
conforme a lo establecido en el apartado
“Entregables del Servicio de Andlisis de la
Superficie de Exposicion en Internet”.

17
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REQ-ASE-7

Adicionalmente, se pondra a disposicion de
AndaluciaCERT el hospedaje de dos
maquinas virtuales en la nube para labores
de verificaciones y pruebas de la superficie
de exposicidn. Para evitar suspensiones del
servicio, el adjudicatario gestionara con el
proveedor de alojamiento de dichas
maquinas virtuales las autorizaciones para
la realizacion de pruebas contra el rango de
direccionamiento objeto del servicio. Cada
una de estas maquinas virtuales en la nube
debera satisfacer los requisitos minimos
indicados en el PPT.

El adjudicatario debera desplegar en estas
maquinas virtuales el sistema operativo y el
software necesario para su funcionamiento y
para realizar las operaciones de analisis.

VAL-ASE-1

Se valorara el incremento de este
dimensionamiento base.

(SOBRE 3, no incluir en sobre 2).

REQ-
AVDESAT-1

El adjudicatario pondrd a disposicion de
AndaluciaCERT y de los organismos
integrantes de su grupo atendido wuna
plataforma de analisis de vulnerabilidades
web, con objeto de que puedan analizar sus
aplicaciones y servicios web de manera
auténoma.

18
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REQ-
AVDESAT-2

La plataforma de analisis desatendido de
vulnerabilidades web sera implementada
sobre la infraestructura de virtualizacion de
la que dispone AndaluciaCERT y estara
basada en herramientas de seguridad de
tipo proxy, opensource (como, por ejemplo,
OWASP Zed Attack Proxy o Burp Suite CE)
y/o comerciales (por ejemplo, Burp Suite
Enterprise) asi como en otros tipos de
software.

Las ofertas deberan indicar una relacion del
hardware que AndaluciaCERT y su grupo
atendido debe proveer para el
funcionamiento de este subservicio, con
indicacion pormenorizada de los requisitos
que cada elemento debe cumplir. Todo
hardware que fuera necesario durante la
prestacion del servicio que no sea incluido
expresamente en esta relacion o que no se
atenga a los requisitos indicados debera ser
proporcionado por el adjudicatario sin que
pueda imputar coste alguno por él.

19
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REQ-
AVDESAT-3

Correra por cuenta del adjudicatario el
despliegue, mantenimiento y gestion de
dicha plataforma como recurso compartido
de los Organismos integrantes del Grupo
Atendido, de acuerdo con las directrices e
instrucciones recibidas desde
AndaluciaCERT, con especial atencion al
mecanismo de arbitraje/reserva del mismo.

VAL-
AVDESAT-1

Se valorara el incremento de este
dimensionamiento base.

(SOBRE 3, no incluir en sobre 2).

REQ-
AVULN-1

Este subservicio consistira en la ejecucion
de andlisis de vulnerabilidades desde
plataformas de escaneo y analisis
desplegadas por el adjudicatario, en dos
posibles modalidades:

e Periddica - Automatizada
(programada)

e Puntual - Manual (bajo demanda)

Se podran configurar distintos procesos de
analisis de vulnerabilidades, de acuerdo con
sus respectivos objetivos y con las
caracteristicas y circunstancias de los
activos involucrados. El ambito de los
analisis de vulnerabilidades incluira, de
acuerdo con la configuracion que en cada
caso se establezca, tanto las

20
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infraestructuras, redes y sistemas como las
aplicaciones y servicios web.

De forma independiente a su modalidad,
programada o bajo demanda, los analisis de
vulnerabilidades perteneceran a una de las
siguientes categorias:

e Anadlisis de vulnerabilidades sobre
un subconjunto de activos de
especial interés designados por la
Direcciéon del Proyecto entre los
diversos activos revelados por el
servicio de Analisis de la Superficie
de Exposicion a Internet, ejecutado
desde la red publica utilizando las
infraestructuras propiedad del
adjudicatario o las que tenga
contratadas o subscritas, asi como
las herramientas y los servicios
gratuitos de que disponga.

e Anadlisis de vulnerabilidades en
sistemas y redes ubicadas en la Red
Corporativa de la Junta de
Andalucia. Para ello, el licitador
debera implementar un entorno de
escaneo, que sera desplegado
sobre la infraestructura existente en
AndaluciaCERT y/o puntos y sedes

21
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de interés estratégico en la Red
Corporativa de la Junta de
Andalucia. La Junta de Andalucia
proporcionara el hardware
necesario, corriendo en todo caso
por cuenta del adjudicatario el
despliegue, mantenimiento,
operacién y explotacion de las
distintas herramientas.

Las ofertas deberan indicar, en su caso, una
relacion del hardware que AndaluciaCERT vy
su grupo atendido debe proveer para el
funcionamiento de este subservicio, con
indicacién pormenorizada de los requisitos
que cada elemento debe cumplir. Todo
hardware que fuera necesario durante la
prestaciéon del servicio que no sea incluido
expresamente en esta relacion o que no se
atenga a los requisitos indicados debera ser
proporcionado por el adjudicatario sin que
pueda imputar coste alguno por él.

El adjudicatario proporcionara los informes
obtenidos como resultado de los analisis de
vulnerabilidades.

VAL-AVULN-
1

Se valorara que el ofertante podra
incorporar como mejora la puesta a
disposicion de una plataforma de gestién de
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vulnerabilidades via web (SOBRE 2). Dicha
herramienta seria puesta a disposicion de
los organismos del grupo atendido por
AndaluciaCERT siendo su funcion la
coordinacion y seguimiento del ciclo de vida
de las vulnerabilidades de activos que estos
decidan ahi cargar, y caso de contemplarse
en la oferta:

e Podra desplegarse sobre la
infraestructura hardware propia
de la Junta de Andalucia
(onprem) o en nube.

e Soportara multi-tenant, con un
entorno por cada Organismo del
Grupo Atendido de
AndaluciaCERT vy, posibilidad de
disponer de varios usuarios con
distintos roles por cada uno. Se
estima un maximo de 85
entornos/tenants.

e Permitira la importacion de
ficheros de auditoria de las
principales  herramientas de
auditoria/analisis de
vulnerabilidades del mercado.

e Se encontrara disponible 24x7.

Caso de ofertarse, el adjudicatario debera
23
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Se valorara el incremento de este

VA'—'A;/ULN dimensionamiento base.
(SOBRE 3, no incluir en sobre 2).
La vigilancia digital se realizara sobre
activos de distintos tipos: nombres de
REQ-VDIG- |Or9anismo o marcas., dom[qlos,
direccionamientos IP, términos especificos
INTEL-1 o
(palabras  claves), aplicaciones para
dispositivos méviles, aplicaciones y servicios
web, cuentas de acceso...
REQ-VDIG- ] ) o
INTEL-2 | El numero minimo estimado de objetivos a
incluir inicialmente en esta lista es de 200.
Se valorarda el incremento de este
VAL-VDIG- | gimensionamiento base.
INTEL-1

(SOBRE 3, no incluir en sobre 2).
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REQ-VDIG-
INTEL-3

El personal asignado por
adjudicatario a este servicio utilizara
un conjunto de fuentes de
informacién que seran monitorizadas
en tiempo real con el alcance
necesario para la prestacion del
servicio. Las fuentes cubriran las
siguientes tipologias:

Fuentes abiertas.
Fuentes de acceso restringido.

Fuentes que requieren inteligencia
humana, como canales de Telegram,
participacion en foros, webs en la
Dark Web (Tor, Freenet, I2P, ...), etc.

Redes sociales, foros, blogs y comu-
nidades

Sitios de pastes, de defacement y
reinvindicacion de acciones de ha-
cking.

Repositorios publicos de codigo
fuente (Github...).

Feeds de transparencia de certifica-
dos, sitios web que monitorizan su-
plantaciones de typosquatting.

Sitios relativos a fugas de
informacién
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REQ-VDIG-
INTEL-4

Las fuentes usadas deberan permitir la
deteccion, identificacion y recopilacion de
informacién relativa a:

e Ataques potenciales o] en
preparacion: Hacktivismo, campafas
de malware, amenazas directas, etc.

e Intrusiones y vulneraciones de la
seguridad.

e Vulnerabilidades detectadas por
terceros.

e Filtraciones de datos: Fugas de
informacion, publicacion de
credenciales robadas, etc.

e Posibles fraudes online.

e Presencia de aplicaciones
maliciosas o fraudulentas.

e Suplantaciones de identidad.
e Dominios y webs fraudulentas

e Noticias falsas con implicaciones
tecnologicas referidas a la Junta de
Andalucia y sus organismos o al
grupo atendido de AndaluciaCERT,
que tengan especial repercusion y
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puedan afectar a la seguridad de los
sistemas. No se incluirdn en este
punto aquellas noticias falsas cuyas
repercusiones sean meramente
politicas o de imagen corporativa
salvo cuando pudieran tener un
impacto negativo sobre los activos
TIC de la Junta de Andalucia o al
grupo atendido de AndaluciaCERT.

Etc.
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Ante la deteccidon de una posible amenaza,
se debera enviar de forma inmediata una
alerta a AndaluciaCERT, ya sea de forma
automatica a través de las herramientas
usadas por el adjudicatario o de forma
manual por parte del equipo de trabajo
asignado al servicio. El contenido minimo de
dicha alerta sera:

REQ-VDIG- e Resumen 'y andlisis de la
INTEL-5 . .,
informacién encontrada.
e Justificacion de la alerta.
e Contexto de la alerta con enlaces,
referencias a casos precedentes y
cualquier otra informacion relevante.
e Anadlisis del impacto y posibles
consecuencias.
El adjudicatario remitira con periodicidad
REQ-VDIG- | mensual un informe con el contenido
INTEL-6 |minimo establecido en el apartado

“Entregables”.
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El adjudicatario debera también
proporcionar, durante todo el periodo de
vigencia del contrato y sus posibles
prérrogas, al menos una cuenta con acceso
completo y, cuando exista la opcion, sin
publicidad a cada una de las siguientes
REQ-VDIG- | plataformas, asi como a cualesquiera otras

INTEL-7 que se indique en su oferta para una mejor
prestacion del servicio:

e Shodan.io (Small Bussiness)

e Censys.io

e Pastebin

Se valorara que, ademas de los entregables
VAL-VDIG- |definidos, se disponga por AndaluciaCERT

INTEL-2 |de acceso a la herramienta subyacente al
Subservicio de vigilancia digital.

VAL-VDIG- |Se valorara la disponibilidad de APIs para la
INTEL-3 | explotacion e integracion del Subservicio de
vigilancia digital.

Este servicio proporcionara informacion
actualizada acerca del contexto y las
tendencias en materia de ciberseguridad,
REQ-VDIG- | contemplando las amenazas, los actores,

INTEL-8 |las campafias de ciberataque y cualquier
otro aspecto que contribuya a establecer
mecanismos de Prevencién, Deteccion y
Respuesta realistas y efectivos.
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El adjudicatario utilizara una serie de
herramientas y servicios de consulta y
recopilaciéon de indicadores de compromiso
y amenazas de seguridad, consolidando la
informacién  procedente de diferentes
REQ-VDIG- |fuentes para componer una imagen clara y
INTEL-9 | consistente del estado y las tendencias de la
ciberseguridad en los ambitos nacional e
internacional, asi como en el de las
administraciones publicas, las
infraestructuras criticas y los servicios
publicos a nivel nacional.

REQ-VDIG- |Las fuentes de las que se extraera la
INTEL-10 | informacion incluiran:

e Fuentes internas de que disponga el
adjudicatario.

e Fuentes formales externas, como:

o Informes y servicios de
fabricantes de tecnologia
TIC 'y proveedores de
servicios.

o Servicios de alertas
tempranas de seguridad.

o Informacién procedente de
otros CERTS y SOCs.

o Sistemas y herramientas de
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reputacion de  dominios,
direcciones IP y URLs.

o Etec.

e Fuentes no formales externas, que
en algunos casos podran requerir
actividades de inteligencia humana
(HUMINT)

o Uso de técnicas de OSINT.

o Monitorizacion de foros vy
otros entornos y
herramientas de intercambio
de mensajes.

o Monitorizacién de sitios y
servicios de intercambio de
informacién  (Pastebin vy
similares).

o Monitorizaciéon de sitios y
servicios en la Web, la Deep
Web y la Dark Web.

o Etc.

Cabe destacar que ya se tiene acceso a la
herramienta REYES del CCN-CERT, por
tanto, las propuestas técnicas deberan tener
en cuenta las fuentes de inteligencia
integradas en esta herramienta para no

ofrecerlas de forma redundante.
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REQ-VDIG-
INTEL-11

El personal asignado a este servicio por el
adjudicatario analizara la informacion
procedente de las distintas fuentes vy
generara los informes contemplados en el
apartado “Entregables del Servicio de
Inteligencias de Amenazas”.

REQ-VDIG-
INTEL-12

Asimismo, cuando como resultado de este
trabajo se detecten o determinen
circunstancias que incrementen el nivel de
riesgo para AndaluciaCERT o los
organismos de su grupo atendido, se
realizara de forma inmediata la
correspondiente notificacion a través de los
medios de contacto proporcionados a tal
efecto.

VAL-VDIG-
INTEL-4

Se valorara que, ademas de los entregables
definidos, se disponga por AndaluciaCERT
de acceso a la herramienta subyacente al
Subservicio de inteligencia de amenazas.

VAL-VDIG-
INTEL-5

Se valorara la disponibilidad de APIs para la
explotacién e integracion del subservicio de
inteligencia de amenazas.
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1.2. Valoracion general de los servicios recurrentes

Las ofertas deberan incluir la siguiente informacion, que sera objeto de consideracion y valoracion
con en el proceso de seleccion de adjudicatario para el presente Lote:

33

En general:

Herramientas y servicios que utilizara el adjudicatario para prestar los servicios.

Si, ademas de proporcionar los informes periddicos correspondientes, se facilitara el acceso
directo a los servicios y las herramientas de escaneo. En su caso, las condiciones en que se
ofrecera este acceso directo (numero de cuentas, limitaciones de uso...).

Indicar si sera posible acceder a la informacion contenida en los informes periodicos
mediante una consola o escritorio virtual (dashboard) que permita realizar ordenacion vy
filtrado de los datos por distintos criterios (direccion IP, servicio, protocolo, versiones, etc.).
En su caso, descripcion general de las opciones disponibles en este escritorio virtual, asi
como las condiciones en que se ofrecera el acceso y las limitaciones aplicables.

Indicar si es posible acceder a la informacién contenida en los informes periédicos mediante
APls que la proporcionen en formatos estructurados.

Capacidades adicionales de integracion de las herramientas (APls de control, de recogida
de datos o de suministro de resultados).

Capacidades de integracion de las plataformas con autenticaciéon LDAP/Active Directory, y
restricciones de las mismas.

El numero de personas que atenderan los servicios, con indicacién para cada una de ellas
de su titulacion, experiencia y certificaciones minimas, asi como de cual sera su
contribucion a la prestacion del servicio y el porcentaje del tiempo de trabajo que dedicara a
él.

En su caso, los requisitos de equipamiento hardware, con indicacion de sus caracteristicas
minimas, que sea necesario desplegar por parte de AndaluciaCERT o los organismos de su
grupo atendido para el funcionamiento de los servicios, detallando en cada caso si el
hardware puede ser virtualizado y mediante qué software de virtualizacién y si sera
necesaria su disponibilidad de forma continuada durante todo el tiempo de prestacion del
servicio o si solo lo sera en momentos puntuales. En este ultimo caso se enumerara
también los intervalos temporales o las condiciones que deberan darse para que sea
necesaria la disponibilidad del hardware.

Servicio de Alerta temprana y asesoramiento sobre vulnerabilidades:

Herramientas de inventario TIC desde las que es posible una incorporacion masiva de los
datos.

Mecanismos de descubrimiento automatico de escaneado y descubrimiento de activos que
se ofrecen.

Si la Plataforma puede emitir notificaciones de alertas con informacién en formato
estructurado que facilite su analisis automatico.
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Las APIs que se ofrezcan para establecer la integracion con otros sistemas para el
procesado automatico de las alertas.

Si la Plataforma ofrece soporte para otras infraestructuras ademas de la Tl estandar:
(IoT/OT, electronica de red, infraestructura de seguridad -- por ejemplo: cortafuegos -- y de
servicio — por ejemplo: balanceadores de carga, etc.).

Servicio de Analisis de la Superficie de Exposicion en Internet

Las caracteristicas de las maquinas virtuales en la nube para el servicio de Analisis de la

Superficie de Exposicion en Internet, indicando para cada una de ellas:

Caracteristicas de las maquinas virtuales:

e Numero y tipo de CPUs, memoria RAM asignada, almacenamiento permanente
disponible, ancho de banda de conexion a Internet garantizado, etc.

e Sistema operativo con el que contara la maquina virtual, con indicacion de la version.

e Productos software que se instalara en la maquina virtual, con indicacion de las
versiones y modalidades de uso cuando sean aplicables.

e Plataforma en la nube en la que se instalara la maquina virtual.

e Ubicacién o zona geografica de los servidores que alojaran la maquina virtual.

e Medidas para garantizar que el proveedor de servicios en nube conoce la funcién de
esas maquinas virtuales y no restringira su uso.

Servicio de Analisis de vulnerabilidades

La herramienta para la gestion de las reservas de la plataforma de analisis desatendido de
vulnerabilidades, mantenida y gestionada por el adjudicatario, asi como el procedimiento
que debera seguir el grupo atendido para solicitudes, consultas e incidencias.

Se valorara con caracter general la idoneidad, calidad y flexibilidad de la arquitectura
de los servicios propuestos y como estos dan cumplimiento a los requisitos
enumerados. (VAL-SVREC-1)

2. SERVICIOS BAJO DEMANDA

De forma comun para todos los servicios, se resefiaran y seran objeto de valoracion, cuando sea
aplicable:

Herramientas que se usaran para la prestacién de los servicios. Arquitectura de despliegue
de las mismas.

Recursos humanos que dedicara a cada uno de los servicios, con indicacion de su nimero y
cualificacion. Cuando un recurso humano vaya a participar en la prestacion de mas de un
servicio se hara constar expresamente y se indicara el porcentaje de tiempo que dedicara a
cada uno.

Otros recursos que utilizara para prestar cada uno de los servicios.

Propuesta de procedimientos para la prestacion de los servicios. En todo caso,
correspondera a la persona responsable del servicio la aceptacion o modificacion, total o
parcial, de las propuestas realizadas.
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Identificacion del SOC o de los SOCs desde el que se realizaran las tareas deslocalizadas
previstas en el servicio de operacion de la plataforma de monitorizacion y enumeracion de
las certificaciones y membresias de dichos SOCs.

Se valorara con caracter general la idoneidad, calidad y flexibilidad de la arquitectura
de los servicios propuestos y cémo estos dan cumplimiento a los requisitos
enumerados. (VAL-SVDEM-1).

3. PLAN DE EJECUCION DEL PROYECTO

Los licitadores deberan aportar la siguiente informacion:

Las fases, subfases, hitos, subhitos y tareas/actividades propuestas.

El detalle y desglose de las actividades y tareas necesarias que deben realizarse a lo largo
del proyecto, incluyendo su duracion estimada, secuencia temporal y dependencias.

El detalle del proceso general, las actividades y las tareas a realizar en la prestacion de los
servicios incluidos en este lote.

Propuesta de nuevos entregables a generar (entregables no obligatorios) durante la
ejecucion del proyecto, especificando para cada entregable la fase o fases del proyecto
donde estan previstos, o el servicio o servicios asociados.

La planificaciéon temporal propuesta, teniendo en cuenta la disponibilidad de los recursos y
las restricciones temporales existentes.

Metodologias técnicas, herramientas, etc. que el licitador propone utilizar para la adecuada
gestion del proyecto.

Planes propuestos para reducir los riesgos del proyecto y mecanismos para asegurar el
cumplimiento de los plazos del proyecto.

Actividades y procesos que se desarrollara para aportar mayor valor mediante la agregacion
y combinacion de informacion y otros resultados proporcionados por los distintos servicios
que componen el lote.

Aseguramiento y control de la calidad, donde se aporte informacion relacionada con los
mecanismos propuestos por la empresa licitadora para controlar y asegurar el nivel de
calidad de los trabajos a realizar (medidas de control, frecuencia, criterios, etc.) y para
prevenir y para corregir posibles desviaciones.

La capacitacién técnica y experiencia minimas del personal que empleara el licitador para
atender cada uno de los servicios incluidos en el lote.

El nimero de recursos humanos con el que se prestara cada uno de los servicios y su
modalidad de prestacion del servicio (8x5, 12x5, etc.).

El detalle de los recursos materiales a emplear en cada una de las tareas.

Los licitadores deberan aportar la siguiente informacion:
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La capacitacion técnica y experiencia minimas del personal que empleara el licitador para
atender cada uno de los servicios incluidos en el lote.

Las titulaciones minimas exigidas, con indicacién de la rama de conocimiento, exigidas al
personal que prestara cada uno de los servicios del lote.

Las certificaciones minimas exigidas al personal que prestara cada uno de los servicios del
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lote.

El nimero de recursos humanos con el que se prestara cada uno de los servicios y su
modalidad de prestacion del servicio (8x5, 12x5, etc.).
El plan de formacion dirigido al personal con el que se prestara cada uno de los servicios.

Cuando para la prestacion de un servicio se prevea la participacion de personas con distintos
perfiles profesionales, esta informacion se ofrecera desglosada por servicio y perfil profesional.

Se valorara el nivel de cumplimiento respecto de los requisitos del PPT, la calidad,
idoneidad, detalle y explicaciones sobre la propuesta de Plan de ejecucion del
proyecto. (VAL-PLANL2).

Se valorara positivamente la presentacion conjunta y organizada de la informacion
correspondiente a distintos servicios en una unica plataforma que permita
interrelacionar y poner en contexto los datos proporcionados por estos. (VAL-SVS-

1).

Por ultimo, se valorara la propuesta de integraciones y sinergias entre los servicios
de este lote y los del lote 1. (VAL-SVS-2).

Las ofertas podran incluir propuestas de planes de trabajo generales, predisefiados,
que tendran la misma consideracion que los presentados durante la ejecucion del
contrato. (VAL-PLANES-TRAB-GEN).

Nota: En ningun caso la persona licitadora incluira en la documentacién del sobre nimero 2,
referencia alguna ni documentacion que deba incluirse en el sobre niumero 3, siendo causa
de exclusion, si asi lo hiciera.
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