CONSEJERIA DE LA PRESIDENCIA, INTERIOR, DIALOGO
SOCIAL Y SIMPLIFICACION ADMINISTRATIVA

R Agencia Digital de Andalucia
A ot

* *

* p Kk

UNION EUROPEA

MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO
POR LA COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE
SERVICIOS CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE
PROCEDIMIENTO ABIERTO- PRESENTACION ELECTRONICA DE OFERTAS

Expediente : CONTR 2023 642838

Titulo : Plataforma de monitorizacion y de servicios recurrentes y bajo demanda, para apoyo al Centro de
Operaciones de Seguridad de la Junta de Andalucia (AndaluciaCERT)

Localidad : Sevilla

Cédigo NUTS del lugar principal de ejecucién: ES618

Cédigo CPV:

32500000-8: Equipo y material para telecomunicaciones

48732000-8: Paquetes de software de seguridad de datos

72000000-5 Servicios TI: consultoria, desarrollo de software, Internet y apoyo

El presente Pliego de Clausulas Administrativas Particulares:

Se implementa sobre un modelo de pliego recomendado por la Comisién Consultiva de
Contratacion Plblica en sesidn celebrada el dia 21 de abril de 2023, el cual fue informado por la
Asesoria Juridica de la Consejeria de Economia, Hacienda y Fondos Europeos con fecha de 18 de
abril de 2023 (n° de informe: AJ-CEHFE 89/2023).

Sus anexos han sido informados por la Asesoria Juridica de la Junta de Andalucia el dia 18 de julio
de 2023 (n° de informe: AJ-CPIDS 2023/117).
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I. ELEMENTOS DEL CONTRATO.
1. Régimen juridico del contrato.

El contrato a que se refiere el presente pliego es de naturaleza administrativa y se regira por la Ley 9/2017,
de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al ordenamiento juridico
espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de
2014 (en adelante, LCSP), el Real Decreto 817/2009, de 8 de mayo, por el que se desarrolla parcialmente la
Ley 30/2007, de Contratos del Sector Publico, el Reglamento general de la Ley de Contratos de las
Administraciones Publicas, aprobado por el Real Decreto 1098/2001, de 12 de octubre (en adelante RGLCAP),
en lo que no se opongan a la citada Ley, el Real Decreto-ley 36/2020, de 30 de diciembre, por el que se
aprueban medidas urgentes para la modernizacion de la Administracion Publica y para la ejecucion del Plan
de Recuperacidn, Transformacion y Resiliencia (en adelante, PRTR), el Decreto-ley 3/2021, de 16 de febrero,
por el que se adoptan medidas de agilizacion administrativa y racionalizacién de los recursos para el
impulso a la recuperacién y resiliencia en el ambito de la Comunidad Auténoma de Andalucia (en adelante
Decreto-ley 3/2021), la Ley 12/2007, de 26 de noviembre, para la promocién de la igualdad de género en
Andalucia (en adelante, Ley 12/2007), la Ley 1/2014, de 24 de junio, de Transparencia Publica de Andalucia
(en adelante, Ley 1/2014), el Decreto 39/2011, de 22 de febrero, por el que se establece la organizacién
administrativa para la gestién de la contratacién de la Administracion de la Junta de Andalucia y sus
entidades instrumentales y se regula el régimen de bienes y servicios homologados (en adelante, Decreto
39/2011); con caracter supletorio se aplicaran las restantes normas de derecho administrativo y, en su
defecto, las normas de derecho privado.

Las relaciones electrénicas derivadas de la presente contratacion se regiran por las disposiciones contenidas
en la Ley 9/2017, de 8 de noviembre antes citada, por la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas (en adelante, Ley 39/2015), la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector PUblico, el Decreto-ley 13/2020, de 18 de mayo, por el que se
establecen medidas extraordinarias y urgentes relativas a establecimientos hoteleros, coordinacién de
alertas, impulso de la telematizacion, reactivacion del sector cultural y flexibilizacion en diversos ambitos
ante la situacién generada por el coronavirus (COVID-19) (en adelante, Decreto-ley 13/2020), el Real Decreto
1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de
acceso electrénico de los ciudadanos a los servicios publicos, el Real Decreto 3/2010, de 8 de enero, por el
que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electrdnica, el Real
Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el ambito
de la Administracion Electrénica y el Decreto 622/2019, de 27 de diciembre, de administracidn electrénica,
simplificacidén de procedimientos y racionalizacién organizativa de la Junta de Andalucia.

Los contratos que impliquen el tratamiento de datos de caracter personal deberan respetar en su integridad
el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos) (en adelante RGPD), la Ley Organica 3/2018, de 5 de diciembre, de proteccion de datos personales y
garantia de los derechos digitales (en adelante, Ley 3/2018) y demds normativa de aplicacion en vigor en
materia de proteccion de datos.

El contrato debera someterse a las disposiciones del Tratado de la Unién Europea y a los actos fijados en
virtud del mismo, en especial al Reglamento (UE) nim. 1303/2013, de 17 de diciembre de 2013, por el que se
establecen disposiciones comunes relativas al Fondo Europeo de Desarrollo Regional, al Fondo Social
Europeo, al Fondo de Cohesidn, al Fondo Europeo Agricola de Desarrollo Rural y al Fondo Europeo Maritimo
y de la Pesca, y por el que se establecen disposiciones generales relativas al Fondo Europeo de Desarrollo
Regional, al Fondo Social Europeo, al Fondo de Cohesidn y al Fondo Europeo Maritimo y de la Pesca, y se
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deroga el Reglamento (CE) n. 1083/2006 del Consejo, asi como la normativa especifica reguladora de cada
Fondo.

Cuando el contrato se financie con fondos del PRTR le resultara de aplicacion el Reglamento (UE) 2021/241
del Parlamento Europeo y del Consejo, de 12 de febrero de 2021, por el que se establece el Mecanismo de
Recuperacion y Resiliencia, la Orden HFP/1030/2021, de 29 de septiembre, por la que se configura el sistema
de gestion del Plan de Recuperacidn, Transformacion y Resiliencia (en adelante, Orden HFP 1030/2021), la
Orden HFP/1031/2021, de 29 de septiembre, por la que se establece el procedimiento y formato de la
informacion a proporcionar por las Entidades del Sector Plblico Estatal, Autondmico y Local para el
seguimiento del cumplimiento de hitos y objetivos y de ejecucion presupuestaria y contable de las medidas
de los componentes del Plan de Recuperacién, Transformacién y Resiliencia (en adelante, Orden
HFP/1031/2021), y la Orden HFP/55/2023, de 24 de enero, relativa al analisis sistematico del riesgo de
conflicto de interés en los procedimientos que ejecutan el Plan de Recuperacion, Transformacion y
Resiliencia (en adelante, Orden HFP/55/2023). En especial, se sujetara a los principios de gestion del PRTR
definidos en el articulo 2 de la Orden HFP/1030/2021: concepto de hito y objetivo, asi como los criterios para
su seguimiento y acreditacion del resultado, etiquetado verde y etiquetado digital, analisis de riesgo en
relacion con posibles impactos negativos significativos en el medioambiente, seguimiento y verificacion de
resultado sobre la evaluacién inicial, refuerzo de mecanismos para la prevencion, deteccidn y correccion del
fraude la corrupcion y los conflictos de interés, compatibilidad del régimen de ayudas de Estado y
prevencidn de la doble financiacidn, identificacién del perceptor final de los fondos, sea como beneficiario
de las ayudas, o adjudicatario de un contrato o subcontratista y comunicacion. Asimismo el contrato queda
sujeto al «Plan de Medidas Antifraude para la gestion de los Fondos del Mecanismo de Recuperacién y
Resiliencia de la Comunidad Auténoma de Andalucia» (en adelante, PMA), aprobado por el Consejo de
Gobierno el 27 de abril de 2022, con la finalidad de dar cumplimiento a las obligaciones impuestas en el
articulo 22 del Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo, de 12 de febrero de 2021,
por el que se establece el Mecanismo de Recuperacion y Resiliencia, con el que se pretende proteger los
intereses financieros de la Unidn frente a las irregularidades y el fraude, garantizar que los fondos se utilizan
de conformidad con las normas aplicables en general y en particular en lo que se refiere a la prevencion,
deteccidn y correccion del fraude, la corrupcion y los conflictos de intereses.

Todos los contratos con financiacién europea se sujetaran a las normas en materia de comunicacion, los
controles de la Comision Europea, la Oficina de Lucha Antifraude, el Tribunal de Cuentas Europeo y la
Fiscalia Europea y el derecho de estos drganos al acceso a la informacidn; asi como a las normas sobre
conservacion de la documentacién, de acuerdo con lo dispuesto en el articulo 132 del Reglamento
Financiero de la Unién Europea.

La persona contratista habra de cumplir con las medidas de informacidén y comunicacién sobre el apoyo
procedente de los Fondos establecidas en el anexo Xl del Reglamento (UE) nim. 1303/2013 y en el capitulo
Il del Reglamento de Ejecucién (UE) nim. 821/2014 de la Comision, de 28 de julio de 2014, por el que se
establecen disposiciones de aplicacion del Reglamento (UE) nim. 1303/2013 del Parlamento Europeo y del
Consejo en lo que se refiere a las modalidades concretas de transferencia y gestion de las contribuciones del
programa, la presentacién de informacion sobre los instrumentos financieros, las caracteristicas técnicas de
las medidas de informacién y comunicacién de las operaciones, y el sistema para el registro y el
almacenamiento de datos.

En cuanto a la prestacién material de los trabajos, deberd respetarse integramente la totalidad de la
normativa sectorial y técnica de aplicacién vigente en el momento de ejecutarse el contrato, segin la
naturaleza de las actuaciones definidas en el pliego de prescripciones técnicas, asi como las disposiciones
en materia social y laboral, incluidas la normativa sobre Seguridad y Salud en el trabajo y en materia
medioambiental que resulten de aplicacion, vigentes en Espafia y en la Unidn Europea.
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El Pliego de Clausulas Administrativas Particulares, el Pliego de Prescripciones Técnicas Particulares y demas
documentos anexos, junto a la oferta econdmica y técnica que resulte adjudicataria del contrato revestiran
caracter contractual. Los contratos se ajustaran al contenido del presente pliego, cuyas clausulas se
consideraran parte integrante de los respectivos contratos.

Queda prohibida toda negociacion de los términos del contrato con las personas licitadoras.

En caso de discordancia entre el presente pliego y cualquiera del resto de los documentos contractuales,
prevalecerd el Pliego de Clausulas Administrativas Particulares, en el que se contienen los derechos y
obligaciones que asumiran las partes del contrato.

El desconocimiento del presente pliego, del contrato, de sus documentos anexos o de las instrucciones o
normas de toda indole aprobadas por la Administracién que puedan ser de aplicacion en la ejecucion de lo
pactado, no eximira a la persona contratista de la obligacion de su cumplimiento.

2. Objeto del contrato.

De acuerdo con lo establecido en el articulo 17 de la LCSP, el contrato tiene por objeto la prestacion de los
servicios que se sefialan en el Anexo I-apartado 1 del presente pliego, en las condiciones establecidas en el
Pliego de Prescripciones Técnicas.

Las necesidades administrativas a satisfacer mediante el contrato y los factores de todo orden a tener en
cuenta se describen en la memoria que obra en el expediente. En caso de que el contrato se financie con
fondos procedentes del PRTR, en la documentacion preparatoria se incluiran asimismo los hitos y objetivos
y los plazos temporales para su cumplimiento, los cuales se reflejaran, junto al componente concreto del
Plan a cuya consecucion contribuye el contrato en el Anexo I- apartado 2 del PCAP.

Siempre que la naturaleza o el objeto del contrato lo permitan, debera preverse la realizacién independiente
de cada una de sus partes mediante su division en lotes considerandose que el objeto de cada lote
constituye una unidad funcional susceptible de realizacién independiente. La informacion relativa a los lotes
en los que se divide el contrato se especifica en el Anexo I-apartado 1.

En el caso de que el contrato no se encuentre dividido en lotes, en el Anexo I-apartado 1 se indicaran las
principales razones por las cuales el érgano de contratacion ha decidido no dividir el contrato en lotes. En
todo caso se consideraran motivos validos, a efectos de justificar la no division en lotes del objeto del
contrato, los establecidos en el articulo 99.3 de la LCSP.

Si el contrato esta dividido en lotes, en el Anexo l-apartado 1 se especificara si las personas licitadoras
podran optar a un lote, a varios o a todos ellos, salvo que se establezca un nimero maximo de lotes por
persona licitadora. En este Gltimo caso, se especificaran los criterios o sistemas que se aplicaran cuando,
como consecuencia de la aplicacién de los criterios de adjudicacion, una persona licitadora pueda resultar
adjudicataria de un nimero de lotes que exceda el maximo indicado.

En el mismo anexo se indicara, de igual modo, si se permite que se adjudique a una oferta integradora,
concretandose la combinacidon o combinaciones de lotes que se admitan, en su caso. Si admitiera esta
posibilidad, los requisitos de solvencia y capacidad exigidos en cada una de ellas se especificaran en el
Anexo |- apartado 4.

Cada lote constituira un contrato, salvo en casos en que se presenten ofertas integradoras, en los que todas
las ofertas constituiran un contrato.
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De conformidad con lo establecido en el articulo 22.2 de la LCSP los contratos que se adjudiquen por lotes
separados, cuando el valor acumulado de los lotes en que se divida la contratacion de servicios iguale o
supere los importes indicados en el articulo 22.1 de la LCSP, se aplicaran las normas de la regulacidn
armonizada a la adjudicacién de cada lote. No obstante, los 6rganos de contratacién podran exceptuar de
estas normas a los lotes cuyo valor estimado sea inferior a 80.000 euros, siempre que el importe acumulado
de los lotes exceptuados no sobrepase el 20 % del valor acumulado de la totalidad de los mismos, lo que
sefialard en el Anexo |-apartado 1.

Finalmente, en el Anexo l-apartado 1 se indicara si el contrato esta o no reservado a centros especiales de
empleo de iniciativa social o a empresas de insercion, en cumplimiento de la obligacion de reserva de
contratos a este tipo de entidades de caracter social establecida en la Disposicion adicional 4° de la LCSP.
También se especificara en su caso, si se trata de un contrato reservado a las organizaciones a que se refiere
la disposicion adicional 482 de la LCSP.

3. Presupuesto base de licitacion, valor estimado y precio del contrato.

El presupuesto base de licitacién determinado de acuerdo con las exigencias del articulo 100 de la LCSP es el
que figura en el Anexo l-apartado 2, en el que se indicard como partida independiente el importe del
Impuesto sobre el Valor Afiadido (en adelante, IVA) que deba soportar la Administracion.

El presupuesto base de licitacién, que sera adecuado a los precios del mercado, se desglosara en el Anexo I-
apartado 2, indicando los costes directos e indirectos y otros eventuales gastos calculados para su
determinacion. En los contratos en que el coste de los salarios de las personas empleadas para su ejecucidn
formen parte del precio total del contrato, el presupuesto base de licitacion indicara de forma desglosada y
con desagregacion de género y categoria profesional los costes salariales estimados a partir del convenio
laboral de referencia.

El valor estimado del contrato, calculado conforme al articulo 101 de la LCSP, sera el recogido en el Anexo I-
apartado 2, y ha sido tenido en cuenta para elegir el procedimiento de licitacion aplicable a este contrato y la
publicidad a la que va a someterse. El método de calculo aplicado por el érgano de contratacidn para
calcular el valor estimado se establece en el Anexo l-apartado 2, que tendra en cuenta los precios habituales
del mercado.

En el Anexo l-apartado 2 se indicard igualmente el sistema de determinacion del precio, que podra
formularse tanto en términos de precios unitarios referidos a los distintos componentes de la prestacion o a
las unidades de la misma que se ejecuten, como en términos de precios aplicables a tanto alzado, a la
totalidad o a parte de las prestaciones del contrato.

En el supuesto de contratos en los que el periodo de recuperacion de la inversidn sea igual o superior a cinco
afios, calculado conforme a lo dispuesto en el Real Decreto 55/2017, de 3 de febrero, por el que se desarrolla
la Ley 2/2015, de 30 de marzo, de desindexacion de la economia espafiola, y si asi se establece en el Anexo I-
apartado 2, el precio del contrato podra ser objeto de revision periddica y predeterminada, al alza o a la baja,
a cuyos efectos se establecerd en el citado anexo la formula de revisién aplicable, que sera invariable
durante la vigencia del contrato, en los términos del articulo 103.4 LCSP, y con las condiciones establecidas
en el articulo 103.5 LCSP.

En determinados servicios complejos en los que la ejecucion del contrato lleve aparejados costes de
inversion iniciales y se prevea que las obras o equipamientos que se generen vayan a incorporarse al
patrimonio de la entidad contratante al concluir o resolverse el contrato, podra establecerse un sistema de
retribucion que compense por las mismas.
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En el Anexo I-apartado 2 se establecera igualmente la posibilidad de incluir cldusulas de variacion de precios
en funcién del cumplimiento o incumplimiento de determinados objetivos de plazos o de rendimiento, de
conformidad con lo establecido en el articulo 102.6 de la LCSP.

El precio del contrato serd el que resulte de la adjudicacién del mismo e incluird, como partida
independiente, el IVA.

En el precio del contrato se consideraran incluidos los demas tributos, tasas y canones de cualquier indole
que sean de aplicacion, asi como todos los gastos que se originen para la persona adjudicataria como
consecuencia del cumplimiento de las obligaciones contempladas en el presente pliego, y se abonara con
cargo a las anualidades que se sefialen en el Anexo l-apartado 2.

4, Existencia de crédito.

Existe crédito adecuado y suficiente para atender las obligaciones econdmicas que se derivan para la
Administracion del contrato a que se refiere el presente pliego, y obra en el expediente documento contable
que acredita la existencia del mismo. En el caso de entidades del sector publico con presupuesto estimado,
consta documento equivalente que acredita la existencia de financiacion.

El expediente de contratacion se podra tramitar anticipadamente, de conformidad con lo previsto en el
articulo 40 bis del Texto Refundido de la Ley General de la Hacienda Publica de la Junta de Andalucia
aprobado por el Decreto Legislativo 1/2010, de 2 de marzo (en adelante, TRLGHP), articulo 18 del Decreto-ley
3/2021, y el articulo 117.2 de la LCSP. En este supuesto, se hara constar tal circunstancia de forma expresa en
el Anexo l-apartado 2. Los expedientes que se tramiten anticipadamente quedaran condicionados a la
existencia de crédito adecuado y suficiente dentro del presupuesto al que se han de imputar los gastos.

El contrato se financia con los fondos europeos contemplados en el articulo 2 del Real Decreto-ley 36/2020 y
en el articulo 2 del Decreto-ley 3/2021. En el Anexo I-apartado 2 se indicara el tipo de Fondo y el porcentaje
de cofinanciacién. Cuando se financie con fondos del PRTR se indicara asimismo el componente del Plan, los
hitos, objetivos y plazos temporales para su cumplimentacién.

De acuerdo con lo exigido en el apartado 2 de la disposicién adicional trigésima segunda de la LCSP, debe
considerarse que el 6rgano administrativo con competencia en materia de contabilidad publica es la
Intervencion General de la Junta de Andalucia.

5. Plazo de ejecucion.

El plazo de ejecucién del contrato, asi como los plazos parciales que, en su caso, pudieran establecerse,
seran los fijados en el Anexo |-apartado 3, y comenzara a contar a partir de la fecha que se establezca a este
efecto en el contrato.

El plazo de duracién del contrato y sus prorrogas se ajustaran en todo caso a lo establecido en el articulo 29
de la LCSP.

La persona contratista esta obligada a cumplir el contrato dentro del plazo total fijado para la realizacion del
mismo, asi como de los plazos parciales sefialados para su ejecucion sucesiva. Los plazos parciales tanto de
fases como de hitos tendran la misma consideracion que el plazo total en los términos que establece el
articulo 193.5 de la LCSP. La falta de ejecucién en plazo dara lugar a la constitucién automatica de la persona
contratista en mora sin necesidad de previa intimacion, en los términos y con las consecuencias que se
establecen en la clausula 17.
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En el Anexo I-apartado 3 se indicard igualmente la posibilidad o no de prérroga del contrato; se podra prever
una o varias prorrogas siempre que sus caracteristicas permanezcan inalterables durante el periodo de
duracién de éstas, sin perjuicio de las modificaciones que se puedan introducir de conformidad con lo
establecido en los articulos 203 a 207 de la LCSP.

La prérroga se acordara por el érgano de contratacion y sera obligatoria para la persona contratista, siempre
que su preaviso se produzca al menos con dos meses de antelacion a la finalizacién del plazo de duracion
del contrato, salvo que en el Anexo I-apartado 3 se establezca uno mayor. Quedan exceptuados de la
obligacion de preaviso los contratos cuya duracion fuera inferior a dos meses.

En ningln caso podra producirse la prorroga por el consentimiento tacito de las partes.

Cuando al vencimiento de un contrato no se hubiera formalizado el nuevo contrato que garantice la
continuidad de la prestacion a realizar por la persona contratista, como consecuencia de incidencias
resultantes de acontecimientos imprevisibles para el 6rgano de contratacion producidas en el
procedimiento de adjudicacion y existan razones de interés pUblico para no interrumpir la prestacion, de
acuerdo con lo previsto en el articulo 29.4 de la LCSP se podra prorrogar el contrato originario hasta que
comience la ejecucion del nuevo contrato y en todo caso por un periodo maximo de nueve meses, sin
modificar las restantes condiciones del contrato, siempre que el anuncio de licitacion del nuevo contrato se
haya publicado con una antelacién minima de tres meses respecto de la fecha de finalizacién del contrato
originario.

6. Capacidad y solvencia de la persona licitadora para contratar.

Los requisitos de capacidad y solvencia que se indiquen a continuacién y en unién al Anexo I-apartado 4,
deberan concurrir a la fecha de conclusion del plazo de presentacion de proposiciones y subsistir en el
momento del perfeccionamiento del contrato.

6.1. Aptitud y Capacidad.

Estan facultadas para contratar las personas naturales o juridicas, espafiolas o extranjeras, que tengan plena
capacidad de obrar, no estén incursas en alguna de las prohibiciones de contratar que sefiala el articulo 71
de la LCSP y acrediten su solvencia econdmica y financiera y técnica o profesional, conforme a lo establecido
en los articulos 86, 87 y 90 de la LCSP.

Cuando, por asi determinarlo la normativa aplicable, se le requirieran a la persona contratista determinados
requisitos relativos a su organizacion, destino de sus beneficios, sistema de financiacion u otros para poder
participar en el correspondiente procedimiento de adjudicacion, estos deberan ser acreditados por la
persona licitadora al concurrir en el mismo. Se indicaran, en su caso, en el Anexo l-apartado 4.

Asimismo, deberan contar con la habilitacién empresarial o profesional que, en su caso, sea exigible para la
realizacion de las prestaciones que constituyan el objeto del contrato, segin lo indicado en el Anexo I-
apartado 4.

Las personas juridicas solo podran ser adjudicatarias de contratos cuyas prestaciones estén comprendidas
dentro de los fines, objeto o ambito de actividad que, a tenor de sus propios estatutos o reglas
fundacionales, les sean propios.

Para las empresas no comunitarias, comunitarias o de Estados signatarios del Acuerdo sobre el Espacio

Econdmico Europeo y uniones temporales, se estard a lo dispuesto en los articulos 68, 67 y 69 LCSP,
respectivamente.
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Las personas empresarias que concurran agrupadas en uniones temporales quedaran obligadas
solidariamente y deberan nombrar a una persona representante o apoderada Unica de la unién con poderes
bastantes para ejercitar los derechos y cumplir las obligaciones que del contrato se deriven hasta la
extincion del mismo, sin perjuicio de la existencia de poderes mancomunados que puedan otorgar para
cobros y pagos de cuantia significativa. A efectos de la licitacion, deberan indicar los nombres y
circunstancias de las que la constituyan y la participacion de cada una, asi como que asumen el compromiso
de constituirse formalmente en unidén temporal en caso de ser adjudicatarias del contrato -declaracidn
contenida en el Anexo VIII.

El 6rgano de contratacion tomara las medidas adecuadas para garantizar que la participacion en la licitacion
de las empresas que hubieran participado previamente en la elaboracién de las especificaciones técnicas o
de los documentos preparatorios del contrato o hubieran asesorado al 6rgano de contratacién durante la
preparacion del procedimiento de contratacion, no falsee la competencia. Entre esas medidas, que se
detallaran en su caso en el Anexo l-apartado 4, podra llegar a establecerse que las citadas empresas, y las
empresas a ellas vinculadas, entendiéndose por tales las que se encuentren en alguno de los supuestos
previstos en el articulo 42 del Cédigo de Comercio, puedan ser excluidas de dichas licitaciones, cuando no
haya otro medio de garantizar el cumplimiento del principio de igualdad de trato.

En todo caso, antes de proceder a la exclusion de la persona licitadora que particip6 en la preparacion del
contrato, debera darsele audiencia para que justifique que su participacion en la fase preparatoria no puede
tener el efecto de falsear la competencia o de dispensarle un trato privilegiado con respecto al resto de las
empresas licitadoras.

Entre las medidas para garantizar que en la participacion en la licitacion no se falsee la competencia se
encontraran la comunicacion a las demas personas licitadoras de la informacidn intercambiada en el marco
de la participacion en la preparacion del procedimiento de contratacién o como resultado de ella, y el
establecimiento de plazos adecuados para la presentacion de ofertas.

No obstante lo anterior, cuando el érgano de contratacion haya realizado consultas preliminares del
mercado hara constar en un informe motivado que formara parte del expediente de contratacion y se
publicara en el perfil del contratante las actuaciones realizadas, relacionando los estudios elaborados y sus
autores, las entidades consultadas, las cuestiones que se les han formulado y las respuestas a las mismas.
La participacién en una consulta preliminar del mercado no impide la posterior intervencién en el
procedimiento de contratacion, en los términos establecidos en el articulo 115.3 in fine LCSP.

6.2. Solvencia.

a) Para celebrar contratos, las personas licitadoras deberan acreditar estar en posesion de las condiciones
minimas de solvencia que se especifican en el Anexo I-apartado 4 donde, asimismo, se indicara la
documentacion requerida para acreditar las mismas.

Para acreditar la solvencia necesaria para celebrar un contrato determinado, la persona licitadora podra
basarse en la solvencia y medios de otras entidades, independientemente de la naturaleza juridica de los
vinculos que tenga con ellas, siempre que demuestre que durante toda la duracidn de la ejecucion del
contrato dispondra efectivamente de esa solvencia y medios, y la entidad a la que recurra no esté incursa en
una prohibicién de contratar. En las mismas condiciones, las personas empresarias que concurran
agrupadas en las uniones temporales a que se refiere el articulo 69 de la LCSP, podran recurrir a las
capacidades de entidades ajenas a la unién temporal. Cuando una empresa desee recurrir a las capacidades
de otras entidades, demostrara al érgano de contratacion que va a disponer de los recursos necesarios
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mediante la presentacidon a tal efecto del compromiso por escrito de dichas entidades, conforme a lo
previsto en la clausula 10.7.

El érgano de contratacién podra exigir que determinadas partes o trabajos, en atencidén a su especial
naturaleza, sean ejecutadas directamente por la propia persona licitadora o, en el caso de una oferta
presentada por una unién de empresarios, por un participante en la misma, siempre que asi se haya previsto
en el Anexo l-apartado 4 con indicacion de los trabajos a los que se refiera.

No obstante, con respecto a los criterios relativos a los titulos de estudios y profesionales que se indican en
el articulo 90.1.e) de la LCSP, o a la experiencia profesional pertinente, las empresas Unicamente podran
recurrir a las capacidades de otras entidades si estas van a prestar servicios para los cuales son necesarias
dichas capacidades.

b) Requisitos de solvencia técnica complementaria.

En los contratos sujetos a regulacién armonizada, el 6rgano de contratacion podra exigir la presentacion de
certificados expedidos por organismos independientes que acrediten que la persona licitadora cumple
determinadas normas de garantia de la calidad, en particular en materia de accesibilidad para personas con
discapacidad, o de gestion medioambiental, conforme a lo dispuesto en los articulos 93 y 94 de la LCSP.

La Mesa o el dérgano de contratacién podra recabar de la persona licitadora aclaraciones sobre los
certificados y documentos presentados, o requerirle para la presentacion de otros complementarios.

7. Perfil de contratante.

En el perfil de contratante del 6rgano de contratacion se publicara la informacion relativa a este contrato, de
acuerdo con lo establecido en el articulo 63 de la LCSP, en el Decreto 39/2011 y en la Orden de la Consejeria
de Economia y Hacienda de 16 de junio de 2008, por la que se regula el perfil de contratante de los 6rganos
de contratacion de la Administracion de la Junta de Andalucia y sus entidades instrumentales.

Asimismo, se publicaran en el perfil del contratante las respuestas a las solicitudes de aclaracién al PCAP o al
resto de la documentacion cuando en el Anexo l-apartado 5 se haya atribuido caracter vinculante a las
mismas, de acuerdo con lo establecido en el articulo 138.3 de la LCSP.

Si fuera necesario para realizar las proposiciones una visita in situ al lugar de ejecucidn del contrato o a
consultar documentacion a la que no sea posible acceder de manera electrénica, se indicara expresamente
en el perfil de contratante del érgano de contratacidn el lugar, dia y horas en los que se podra realizar la
visita o consulta.

El acceso al perfil de contratante se efectuara a través de la Plataforma de Contratacién de la Junta de

Andalucia, indicada en el Anexo I-apartado 5 del presente pliego, la cual estd interconectada con la
Plataforma de Contratacion del Sector Publico.
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11. ADJUDICACION DEL CONTRATO.
8. Procedimiento de adjudicacion y tramitacion del expediente.

El contrato de servicios se adjudicara mediante procedimiento abierto. En el Anexo I-apartado 6 se indicara
la forma de tramitacion del expediente. En el mismo apartado del Anexo | también se establecera la
posibilidad o no de incluir variantes.

Conforme al apartado tres de la disposicion adicional decimoquinta de la LCSP, la licitacion del presente
contrato tendra caracter exclusivamente electrénico, por lo que la presentacién de las ofertas y la practica
de las notificaciones y comunicaciones derivadas del procedimiento de adjudicacion se realizaran por
medios electrénicos.

A estos efectos, las personas licitadoras deberan estar registradas en el Sistema de Informacion de
Relaciones Electrénicas en materia de Contratacion, SiIREC-Portal de licitacion electrénica (en adelante
SiREC-Portal de licitacion electronica), segln las especificaciones recogidas en el Manual de servicios de
licitacion electronica SiREC-Portal de licitacion electrénica publicado en el siguiente enlace:
https://juntadeandalucia.es/temas/contratacion-publica/perfiles-licitaciones/licitacion-electronica.html

Asimismo, todas las personas licitadoras que deseen concurrir agrupadas en unién temporal, deberan estar
registradas previamente en el SiREC-Portal de licitacion electrénica.

El registro en el SIREC-Portal de licitacion electrénica requiere el alta de la persona usuaria en la direccion
electrénica habilitada de la Junta de Andalucia para la practica de las notificaciones electrénicas que
deriven del presente procedimiento de adjudicacion. Las notificaciones electrdnicas estaran disponibles en
el servicio de notificaciones “Expediente de contratacion Junta de Andalucia” de la entidad de emisora
“Contratacion de la Junta de Andalucia”,

9. Presentacion de las proposiciones.

El érgano de contratacion anunciara la licitacion del contrato en su perfil de contratante y, en el caso de
contratos sujetos a regulacion armonizada, en el Diario Oficial de la Unidn Europea (en adelante, DOUE) de
acuerdo con lo dispuesto en la LCSP, debiendo los poderes adjudicadores poder demostrar la fecha de envio
del anuncio de licitacion.

De conformidad con lo establecido en el articulo 135.3 de la LCSP, el anuncio de licitacion no se publicara en
el perfil del contratante antes de su publicacion en el DOUE. No obstante, podra en todo caso publicarse en
el perfil del contratante antes que el DOUE, si el 6rgano de contratacion no ha recibido la notificacidon de su
publicacién por la Oficina de Publicaciones de la Unidn Europea a las 48 horas de la confirmacion de la
recepcion del anuncio.

Cada persona licitadora no podrd presentar mas de una proposicidn, ni suscribir ninguna propuesta en
unién temporal con otras si lo ha hecho individualmente o figurar en mas de una unién temporal. La
infraccion de estas normas dara lugar a la no admision de todas las propuestas por ella suscritas.

Las proposiciones de las personas interesadas deberan ajustarse a los pliegos y documentacion que rigen la
licitacidn, y su presentacion supone la aceptacién incondicionada por la persona licitadora del contenido de
la totalidad de las clausulas o condiciones de este pliego, sin salvedad o reserva alguna, asi como la
autorizacion a la mesa o al 6rgano de contratacion para consultar los datos recogidos en el Registro de
Licitadores de la Comunidad Auténoma de Andalucia o en las listas oficiales de operadores econémicos de
un Estado miembro de la Unién Europea.
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Las personas licitadoras, presentaran, en su caso, una declaracion a incluir en cada sobre, designando qué
documentos administrativos y técnicos y datos presentados son, a su parecer, constitutivos de ser
considerados confidenciales, tal como se indica en el articulo 133 de la LCSP. El caracter de confidencial
afecta, entre otros, a los secretos técnicos o comerciales, a los aspectos confidenciales de las ofertas y a
cualesquiera otras informaciones cuyo contenido pueda ser utilizado para falsear la competencia, ya sea en
este procedimiento de licitacion o en otros posteriores. El deber de confidencialidad del érgano de
contratacion asi como de sus servicios dependientes no podra extenderse a todo el contenido de la oferta de
la persona adjudicataria, ni a todo el contenido de los informes y documentacidn que, en su caso, genere
directa o indirectamente el 6rgano de contratacién en el curso del procedimiento de licitacién. Unicamente
podra extenderse a documentos que tengan una difusion restringida, y en ningiin caso a documentos que
sean publicamente accesibles. El modelo de declaracion se incluye en el Anexo VII.

El deber de confidencialidad tampoco podra impedir la divulgacion publica de partes no confidenciales de
los contratos celebrados, tales como, en su caso, la liquidacidn, los plazos finales de ejecucidn, las empresas
con las que se ha contratado y subcontratado, y, en todo caso, las partes esenciales de la oferta y las
modificaciones posteriores del contrato, respetando en todo caso lo dispuesto en el RGPD y demas
normativa de aplicacién en vigor en materia de proteccién de datos.

9.1. Medios y plazo de presentacién.

Las proposiciones, junto con la documentacién preceptiva, se presentaran Unicamente por medios
electrénicos a través de SiREC-Portal de licitacion electrénica dentro del plazo sefialado en el anuncio
realizado en el perfil del contratante del 6rgano de contratacion. No se admitiran las proposiciones
presentadas por medios no electrénicos ni tampoco las presentadas fuera de plazo.

De conformidad con el apartado primero, letra h) de la disposicion adicional decimosexta de la LCSP, el
envio por medios electrénicos de las ofertas podra hacerse en dos fases, transmitiendo primero la huella
electrdnica de la oferta, con cuya recepcidn se considerara efectuada su presentacion a todos los efectos, y
después la oferta propiamente dicha en un plazo maximo de 24 horas a contar desde la presentacion de la
huella electrénica. De no efectuarse esta segunda remision en el plazo indicado, se considerara que la oferta
ha sido retirada. Se entiende por huella electrénica de la oferta el conjunto de datos cuyo proceso de
generacion garantiza que se relacionan de manera inequivoca con el contenido de la oferta propiamente
dicha, y que permiten detectar posibles alteraciones del contenido de esta garantizando su integridad. Las
copias electrénicas de los documentos que deban incorporarse al expediente deberan cumplir con lo
establecido a tal efecto en la legislacion vigente en materia de procedimiento administrativo comdn,
surtiendo los efectos establecidos en la misma.

Los plazos de presentacion de las ofertas se ampliaran cuando, por cualquier razén, los servicios
dependientes del 6rgano de contratacién no hubieran atendido, 6 dias antes de que finalice el plazo de
presentacion de ofertas, o 4 en caso de urgencia, el requerimiento de informacion que la persona interesada
hubiere formulado al menos 12 dias antes del transcurso del plazo de presentacion de las proposiciones, de
conformidad con lo establecido en el articulo 138.3 de la LCSP y la citada informacién adicional solicitada
tenga un caracter relevante a los efectos de poder formular una oferta que sean validas, conforme a lo
estipulado en el articulo 136.2 de la LCSP.

Asimismo, se ampliard el plazo de presentacién de las ofertas en el caso de que se introduzcan

modificaciones significativas en los pliegos de la contratacion, sin perjuicio de lo sefialado en los articulos
122.1y 124 de la LCSP.
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La duracion de la prérroga en todo caso sera proporcional a la importancia de la informacion solicitada por
la persona interesada.

9.2. Forma de presentacion.

Las personas licitadoras deberan confeccionar y presentar tres sobres electronicos, sefialados con los
numeros 1, 2 y 3, a través de SiREC-Portal de licitacion electrénica. Previamente a su presentacion, se
procedera a la validacién de su contenido mediante un proceso de firma electrénica que garantice su
integridad y confidencialidad.

Cuando en el Anexo I-apartado 8 sélo se utilicen criterios de adjudicacion evaluables de forma automatica,
Unicamente se presentaran los sobres electrénicos n® 1y n°3.

Cada sobre electrénico contendra los documentos que se especifican en las clausulas 9.2.1., 9.2.2. y 9.2.3.
Toda la documentacién de las proposiciones presentadas debera venir en castellano. La documentacion
redactada en otra lengua debera acompafiarse de la correspondiente traduccion oficial al castellano.

9.2.1. Sobre electrénico n° 1. Documentacion acreditativa de los requisitos previos.

Los documentos a incorporar en el sobre electrénico n°1 se detallan a continuacion y se aportaran conforme
a las indicaciones que constan en el Manual de servicios de licitacion electrdnica SiREC-Portal de licitacion
electrénica.

Los requisitos de capacidad, solvencia y ausencia de prohibiciones de contratar a las que se refieren los
apartados siguientes, deberan concurrir a la fecha de conclusidn del plazo de presentacién de proposiciones
y subsistir en el momento del perfeccionamiento del contrato.

a) Conforme a lo establecido en los articulos 140 y 141 de la LCSP se presentara una declaracion responsable
que se ajustaré al formulario del Documento Europeo Unico de contratacién (DEUC) establecido por el
Reglamento (UE) n® 2016/7 (DOUE de 6/01/2016) accesible a través de la siguiente direccién
https://visor.registrodelicitadores.gob.es/espd-web/filter?lang=es. En el Anexo Il se recogen las instrucciones
para cumplimentar la declaracién.

Al efecto de facilitar la cumplimentacién del DEUC, las personas licitadoras podran consultar el Boletin
Oficial del Estado n® 85, de 8 de abril de 2016, donde se ha publicado la Resolucién de 6 de abril de 2016, de
la Direccidon General del Patrimonio del Estado, por la que se publica la Recomendacién de la Junta
Consultiva de Contratacién Administrativa sobre la utilizacién del Documento Europeo Unico de
Contratacidn previsto en la nueva Directiva de contratacion publica.

En el Anexo I-apartado 6, se indicara si la persona licitadora puede limitarse a cumplimentar la seccion a:
Indicacion global relativa a todos los criterios de seleccidn de la parte IV del DEUC; o, por el contrario, debe
rellenar todas las secciones de la parte IV del DEUC.

En el caso de que la persona licitadora recurra a la solvencia y medios de otras empresas de conformidad
con el articulo 75 de la LCSP deberd aportar su propio DEUC junto con otro DEUC separado en el que figure la
informacion pertinente por cada una de las entidades de que se trate.

Las personas empresarias que deseen concurrir integradas en una unidn temporal, deberan presentar un

DEUC separado en el que figure la informacion requerida en las partes Il a V por cada empresa participante.
La direccién de correo electrénico que figure en el DEUC debe ser habilitada de conformidad con lo
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dispuesto en la disposicion adicional decimoquinta de la LCSP y debera coincidir con la indicada en SiREC-
Portal de licitacién electrdnica.

Cuando el Anexo l-apartado 1 prevea la division en lotes del objeto del contrato, si los requisitos de solvencia
econdmica y financiera o técnica y profesional variaran de un lote a otro, se aportard una declaracion
responsable por cada lote o grupos de lotes al que se apliquen los mismos requisitos de solvencia.

b) Cuando el Anexo I-apartado 1 prevea limitar el nimero de lotes que puedan adjudicarse a una persona
licitadora, y se haya indicado como criterio objetivo o sistema para determinar la adjudicacién de los lotes la
preferencia indicada por la persona licitadora, se debera aportar una declaraciéon de orden de preferencia
de lotes conforme al modelo del Anexo Ill.

c) Empresas extranjeras.

Las empresas extranjeras, en los casos en que el contrato vaya a ejecutarse en Espafia, aportaran
declaracién de someterse a la jurisdiccion de los Juzgados y Tribunales espafioles de cualquier orden, para
todas las incidencias que de modo directo o indirecto pudieran surgir del contrato, con renuncia, en su caso,
al fuero jurisdiccional extranjero que pudiera corresponder a la persona licitadora. Dicha manifestacion se
formulara conforme al Anexo IV.

d) Declaracion responsable sobre obligaciones del articulo 129 LCSP.

En el supuesto de haberse sefialado en el Anexo I-apartado 6 el organismo u organismo de los que las
personas licitadoras pueden obtener la informacién pertinente sobre las obligaciones previstas en el
articulo 129.1 de la LCSP, éstas deberan manifestar que han tenido en cuenta en la elaboracién de sus
ofertas las obligaciones derivadas de las disposiciones vigentes en materia de fiscalidad, proteccion del
medio ambiente, proteccion de empleo, igualdad de género, condiciones de trabajo, prevencion de riesgos
laborales e insercion sociolaboral de las personas con discapacidad, y a la obligacién de contratar a un
numero o porcentaje especifico de personas con discapacidad. Dicha manifestacion se formulara conforme
al Anexo V.

e) Relacion de empresas pertenecientes al mismo grupo.

A los efectos de la aplicacion de la regla prevista en el articulo 86.1 del RGLCAP, y de conformidad con lo
establecido en el articulo 149.3 de la LCSP, las personas licitadoras deberan presentar declaracion, segin
modelo del Anexo VI del presente pliego, bien de que no pertenece a ninglin grupo de empresas o bien de
que se encuentra en alguno de los supuestos previstos en el articulo 42 del Cédigo de Comercio y pertenece
a un grupo de empresas, con indicacion de la relacion de las empresas de dicho grupo y de las que se
presentan a la licitacion.

f) Documento justificativo, en su caso, de haber constituido la garantia provisional a favor del érgano
de contratacion.

En el procedimiento de contratacién no procedera la exigencia de garantia provisional, salvo cuando de
forma excepcional el érgano de contratacion, por motivos de interés publico, lo indique expresamente en el
Anexo l-apartado 7, en el que se justificaran las razones por las que se estima procedente su exigencia.

La garantia no podra ser superior a un 3% del presupuesto base de licitacion del contrato, excluido el IVA. En
el caso de division en lotes, la garantia provisional se fijara atendiendo exclusivamente al importe de los
lotes para los que la persona licitadora vaya a presentar oferta y no en funcién del importe del presupuesto
total del contrato.
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La garantia podra constituirse en cualquiera de las formas previstas en el articulo 108.1 de la LCSP:

1.- Si se constituye la garantia mediante aval, prestado por entidad de crédito, establecimiento financiero
de crédito o por sociedades de garantia reciproca autorizados para operar en Espafia, debera aportarse
copia electrdnica, sea auténtica o no, del documento.

2.- Si se constituyera la garantia mediante seguro de caucién, otorgado por una entidad aseguradora
autorizada para operar en el ramo, debera aportarse copia electrdnica, sea auténtica o no, del certificado
del contrato.

En ambos casos, debera constar en los citados documentos el visado que acredite el previo bastanteo del
poder, efectuado por el Gabinete Juridico de la Junta de Andalucia en el caso de que le corresponda a
este centro directivo el asesoramiento juridico del érgano de contratacién, o por la Asesoria Juridica de
éste en caso contrario, lo que se indicara en el Anexo l-apartado 6.

3.-Si se constituye en valores de Deuda Publica, deberan aportarse los certificados de inmovilizacién de
los valores anotados.

4.- En caso de constituirse en efectivo, debera hacerse ante la Caja General de Depdsitos de la Comunidad
Auténoma, por medios electrénicos a través de la sede electrénica de la Consejeria competente en materia
de Hacienda o de la sede electrdnica general de la Administracion de la Junta de Andalucia, a las que se po-
dra acceder directamente a través de la direccion https://www.ceh.junta-andalucia.es/economiayhacien-
da/apl/surweb/modelos/modeloTeso/asistente.jsp o, en su defecto, a través del Portal de la Junta de Anda-
lucia. La constitucion de la garantia quedara acreditada con el resguardo expedido por la Caja General, el
cual sera consultado directamente por el 6rgano de contratacion sin que tenga que aportarse por la persona
licitadora.

En el caso de uniones temporales, las garantias provisionales podran constituirse por una o varias de las
empresas que concurran agrupadas, siempre que en conjunto se alcance la cuantia requerida y garantice
solidariamente a todas las personas integrantes de la unidn temporal.

Las Sociedades Cooperativas Andaluzas solo tendran que aportar el 25% de las garantias que hubieren de
constituir, conforme al articulo 116.6 de la Ley 14/2011, de 23 de diciembre, de Sociedades Cooperativas
Andaluzas (en adelante, Ley 14/2011).

La garantia provisional respondera del mantenimiento de las proposiciones presentadas por los licitadores
hasta la perfeccion del contrato. Serd incautada a las empresas que retiren injustificadamente su
proposicidn antes de la adjudicacién; renunciasen a la misma; no aportasen los documentos exigidos en la
cladusula 10.7 de este pliego; no justifiquen su oferta en caso de estar incursa en presuncion de anormalidad;
o no concurriesen a la formalizacion del contrato en el plazo previsto en la misma.

La garantia provisional se extinguira automaticamente y serd devuelta a las personas licitadoras
inmediatamente después de la perfeccién del contrato. En todo caso, la garantia provisional se devolvera a
la persona licitadora seleccionada como adjudicataria cuando haya constituido la garantia definitiva,
pudiendo aplicar el importe de la garantia provisional a la definitiva o proceder a una nueva constitucion de
esta Ultima.

g) Declaracion de confidencialidad.

De conformidad con lo establecido en la clausula 9, las personas licitadoras podran presentar una
declaracion, designando qué documentos administrativos y técnicos y datos presentados son, a su parecer,
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constitutivos de ser considerados confidenciales, sin que pueda darse tal caracter a toda la documentacion
que se presente. El modelo para dicha declaracidn se encuentra en el Anexo VII.

h) Uniones temporales.

Las personas empresarias que concurran a la licitacion agrupadas en uniones temporales deberan presentar
una declaracién de compromiso de constitucion en unidn temporal, conforme al modelo establecido en el
Anexo VIII, indicando los nombres y circunstancias de las que la suscriben, el porcentaje de participacion de
cada una de ellas, asi como que asumen el compromiso de constituirse formalmente en unién temporal en
caso de resultar adjudicatarias del contrato y designando a la persona o personas que durante la vigencia
del contrato han de ostentar la plena representacién de todas ante la Administracion.

i) Declaracion sobre subcontratacion.

En el supuesto de que en el Anexo l-apartado 10 se haya sefialado que las personas licitadoras indiquen la
parte del contrato que tengan previsto subcontratar, deberdn presentar una declaracién al respecto
sefialando el importe y el nombre o el perfil empresarial de las personas subcontratistas a las que se vaya a
encomendar su realizacion.

Asimismo, en aquellos contratos cuya ejecucion requiera el tratamiento por la persona contratista de datos
personales por cuenta de la persona responsable del tratamiento, el Anexo l-apartado 10 recogera la
obligacion de las personas licitadoras de que indiquen en su oferta si tienen previsto subcontratar los
servidores o los servicios asociados a los mismos, calificindose esta obligaciéon como esencial a los efectos
de lo previsto en la letra f) del apartado 1 del articulo 211 de la LCSP.

En el caso de que se prevea realizar alguna subcontratacion se debera presentar declaracién segin modelo
del Anexo IX.

9.2.2. Sobre electrénico n°2: Documentacién relativa a los criterios de adjudicaciéon valorados
mediante un juicio de valor.

En este sobre se incluird la documentacion especificada en el Anexo X del presente Pliego acompafiada, en
su caso, de la declaracion de confidencialidad segiin modelo del Anexo VIl designando qué documentos y
datos presentados son, a su parecer, constitutivos de ser considerados confidenciales, sin que pueda darse
tal caracter a toda la documentacién que se presente.

9.2.3. Sobre electrénico n°3: Documentacién relativa a los criterios de adjudicaciéon valorados
mediante la aplicacion de formulas.

En este sobre se incluird la documentacion indicada en el Anexo Xl del presente pliego entre la que debera
encontrarse, en todo caso, la proposicién econémica seglin modelo de la Anexo XlI, en orden a la aplicacidn
de los criterios de adjudicacion especificados en el Anexo l-apartado 8.

Asimismo, se incluird, en su caso, la declaracién de confidencialidad segiin modelo del Anexo VI
designando qué documentos y datos presentados son, a su parecer, constitutivos de ser considerados
confidenciales, sin que pueda darse tal caracter a toda la documentacidn que se presente.

10. Seleccion de la persona contratista, adjudicacion y formalizacion.

En la adjudicacidn de los contratos del sector publico andaluz financiados con cargo a los fondos europeos, se
atendera como criterios de adjudicacion para determinar la oferta mas ventajosa, entre otros, al mayor valor
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afiadido de la oferta desde la perspectiva de calidad y de garantia de proteccion del medio ambiente,
accesibilidad, caracteristicas sociales e innovadoras vinculados al objeto del contrato.

Para garantizar la calidad en la prestacion del objeto del contrato sera criterio de adjudicacion, entre otros, la
adecuacion de los medios personales adscritos al mismo, que tendra en cuenta la idoneidad de los
profesionales directivos y del personal en atencidn a su titulacion y especializacién, asi como los programas de
formacion y control de calidad, siempre que el objeto del contrato lo permita.

El orden de prioridad de los criterios de adjudicacion y su ponderacion se fijaran por orden decreciente en el
Anexo |-apartado 8.

10.1. Mesa de Contratacion.

El 6rgano de contratacion estara asistido por una Mesa de contratacion designada por el mismo para la
calificacién y valoracion de las ofertas. Su composicion se publicard en su perfil de contratante con una
antelacion minima de siete dias con respecto a la reunion que celebrara la Mesa para la apertura del sobre
electrénico n°1.

En los contratos financiados con fondos procedentes del PRTR, de acuerdo con lo establecido en el articulo 3.2
de la Orden HFP/55/2023, todos los miembros de las mesas de contratacion cumplimentaran la Declaracién de
Ausencia de Conflicto de Interés (DACI), conforme al modelo que se incorpora como Anexo XXII-C, como
medida de deteccion de posibles conflictos de interés y al objeto de garantizar la imparcialidad en el
procedimiento de contratacién publica. De dicha cumplimentacion se dejara constancia en el acta de la
primera sesion.

10.2. Comision Técnica.

En su caso, podra ser designada una Comision Técnica de apoyo a la Mesa de contratacién, encargada de
elaborar los correspondientes informes técnicos en relacién con la documentacion contenida en el sobre
electrénico n® 2.

Asimismo, la Mesa de contratacién podra solicitar, antes de formular su propuesta, cuantos informes
técnicos considere precisos. Igualmente, podran solicitarse estos informes cuando sea necesario verificar
que las ofertas cumplen con las especificaciones técnicas del pliego.

También se podran requerir informes a las organizaciones sociales de personas usuarias destinatarias de la
prestacion, a las organizaciones representativas del dambito de actividad al que corresponda el objeto del
contrato, a las organizaciones sindicales, a las organizaciones que defiendan la igualdad de género y a otras
organizaciones para la verificacion de las consideraciones sociales y ambientales.

En los contratos financiados con fondos procedentes del PRTR, de acuerdo con lo establecido en el articulo
3.2 de la Orden HFP/55/2023, todos los miembros de los comités de expertos, comités de evaluacidn,
aquellos técnicos a los que se solicite dentro del procedimiento algin informe especifico o de cualquier otra
forma intervengan en el fase de valoracion de las ofertas, deberan presentar la Declaracion de Ausencia de
Conflicto de Interés (DACI), conforme al modelo que se incorpora como Anexo XXII-C, como medida de
deteccion de posibles conflictos de interés y al objeto de garantizar la imparcialidad en el procedimiento de
contratacion publica. De dicha cumplimentacién se dejara constancia en el acta de la primera sesién.

10.3. Apertura del sobre electrénico n° 1y calificacién de documentos.
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Reunida la Mesa de contratacién en el dia y hora sefialados, la presidencia ordenara la apertura del sobre
electronico n°1.

Especificamente para los contratos financiados con fondos procedentes del PRTR, con caracter previo a la
valoracidn de las ofertas, el drgano de contratacién iniciara, a través de la herramienta informéatica MINERVA,
con sede en la Agencia Estatal de Administracion Tributaria (AEAT), el procedimiento de analisis ex ante del
riesgo de conflicto de interés, consistente en la introduccidon de los datos’ de las personas fisicas o juridicas
licitadoras y de los decisores de la operacion, que son las personas que realicen las funciones de 6rgano de
contratacion unipersonal o miembros del érgano de contratacion colegiado, asi como de miembros del
organo colegiado de asistencia al érgano de contratacién que participen en los procedimientos de
contratacion en las fases de valoracion de ofertas, propuesta de adjudicacién y adjudicacion del contrato
(mesa de contratacidn, comité de expertos y comisiones técnicas).

El procedimiento se tramitara de conformidad con lo establecido en la Orden HFP/55/2023.

En el supuesto de que la AEAT no disponga de la informacidn de titulares reales de la empresa objeto de
consulta y asi le haya indicado la correspondiente bandera negra, el 6rgano de contratacion debera solicitar
a las empresas la informacion de su titularidad real, que deben aportar en el plazo de 5 dias habiles desde la
solicitud. La falta de entrega de dicha informacidn en el plazo sefialado sera motivo de exclusién del
procedimiento’.

A continuacidn, salvo para los contratos financiados con cargo al PRTR, que debera realizarse en sesion
distinta, tras la tramitacion del analisis ex ante del riesgo de conflicto de interés desarrollado por la Orden
HFP/55/2023, la Mesa calificara la documentacion recibida. Si observase defectos u omisiones subsanables
en la documentacion del sobre electrénico n°1, lo comunicara por medios electrénicos a través de SiREC-
Portal de licitacion electrénicay lo haré pUblico a través del perfil de contratante del érgano de contratacion,
concediéndose un plazo de tres dias naturales, que podra reducirse hasta la mitad por exceso en caso de
urgencia, para que las personas licitadoras los corrijan o subsanen presentando la documentacién que
proceda a través del SiREC-Portal de licitacion electrdnica, bajo apercibimiento de exclusién definitiva de la
persona licitadora si en el plazo concedido no procede a la subsanacién de dicha documentacion. Las
aclaraciones o documentos que presenten las personas licitadoras no podran suponer en ningln caso la
modificacién de los términos iniciales de sus ofertas.

Posteriormente, se reunira la Mesa de contratacion para adoptar el oportuno acuerdo sobre la admision
definitiva de las personas licitadoras.

10.4. Apertura del sobre electrénico n° 2 y valoracién de la documentacion relativa a los criterios de
adjudicacion cuya ponderacion dependa de un juicio de valor.

Una vez adoptado el acuerdo sobre admision definitiva de las personas licitadoras, se reunira la Mesa de
contratacion y se procedera a la apertura del sobre electrénico n°2 de las personas licitadoras admitidas.

1 De conformidad con el articulo 4.4. de la Orden HFP/55/2023, los responsables de operacién (que son los érganos de contratacidn)
deberan incorporar en MINERVA el cédigo de referencia de operacion y la informacién relativa a los intervinientes en los procedimientos
para poder realizar ex ante el analisis del riesgo de conflicto de interés, en los siguientes términos:

a) los numeros de identificacién fiscal de las personas sujetas al analisis (decisores de la operacidn), junto con su nombre y apellidos.

b) los nimeros de identificacion fiscal de las personas fisicas o juridicas participantes en cada procedimiento, junto con su nombre y
apellidos en el caso de las primeras y razén social en el caso de las segundas, que concurran al mismo como licitadoras.

2 Verelarticulo 7 de la Orden HFP/55/2023.
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Posteriormente la Mesa de contratacion remitird a la Comision Técnica, preferentemente por medios
electrénicos, en caso de que hubiese sido designada, la documentacion del citado sobre, a fin de que por
ésta se emita el correspondiente informe técnico. Este informe técnico, asi como los considerados precisos
de los que se definen en la clausula 10.2 del pliego, junto con la documentacion, se elevara a la Mesa de
contratacion con anterioridad al acto de apertura del sobre electrénico n° 3.

La valoracion de los criterios cuya cuantificacion dependa de un juicio de valor correspondera, en los casos
en que proceda por tener atribuida una ponderacién mayor que la correspondiente a los criterios evaluables
de forma automadtica, bien a un comité formado por personas expertas bien a un organismo técnico
especializado.

Cuando la evaluacion deba efectuarse por un comité formado por personas expertas, éstas deberan ser
como minimo tres. Siempre que sea posible, las personas miembros del citado comité habran de ser
personal al servicio de la Consejeria u Organismo contratante. Todas las personas miembros del comité
contaran con la cualificacién profesional apropiada en razdn de la materia sobre la que verse la valoracion.
Las mismas podran pertenecer a los servicios dependientes del érgano de contratacion, pero en ningln caso
podran estar adscritas al drgano proponente del contrato.

La designacion de las personas miembros del comité de personas expertas o el procedimiento para
efectuarla, asi como la designacion del organismo técnico especializado se identificaran en el Anexo I-
apartado 8 y su designacion se publicara en el perfil de contratante con caracter previo a la apertura del
sobre electrénico n°2.

El orden de prioridad de los criterios de adjudicacién y su ponderacién se fijaran por orden decreciente en el
Anexo l-apartado 8. En este Anexo se expresara, en su caso, un umbral minimo del 50 % de la puntuacién en
el conjunto de los criterios cualitativos para continuar en el proceso selectivo.

10.5. Apertura del sobre electrénico n°3 y valoracién de la documentacién relativa a los criterios de
adjudicacion cuantificables mediante la mera aplicacion de féormulas.

Por la presidencia de la Mesa de contratacion, en el dia y hora sefialados en el anuncio de licitacion y en el
perfil de contratante del 6rgano de contratacion se procedera a manifestar el resultado de la ponderacién
asignada a los criterios dependientes de un juicio de valor.

Cuando una persona licitadora no alcance los umbrales minimos de puntuacién que se hayan exigido, en su
caso, en el Anexo l-apartado 8, no podra continuar en el procedimiento de contratacion.

A continuacion se realizara la apertura del sobre electronico n°3 de aquellas empresas que contintden en el
procedimiento.

En el Anexo I-apartado 8 se deberan incluir los pardmetros objetivos que permitan identificar los casos en los
que una oferta se considere anormalmente baja. En tal caso, se deberd dar audiencia por medios
electrénicos a la persona licitadora para que justifique la viabilidad de su oferta de acuerdo con lo
establecido en el articulo 149 de la LCSP, y solicitar el asesoramiento técnico del servicio correspondiente. La
mesa de contratacion evaluarad toda la informacidon y documentacién proporcionada por la persona
licitadora a través del SiREC-Portal de licitacion electrénica en plazo y elevara de forma motivada la
correspondiente propuesta de aceptacion o rechazo al 6rgano de contratacidn. Si el 6rgano de contratacion,
considerando la justificacion efectuada por la persona licitadora y los informes técnicos, estimase que la
informacion recabada no explica satisfactoriamente el bajo nivel de los precios, o de costes, o cualquier otro
pardametro en base al cual se haya definido la anormalidad de la oferta, y que, por lo tanto, la oferta no
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puede ser cumplida como consecuencia de la inclusién de valores anormales, la excluira de la clasificacion
prevista en el apartado siguiente.

En general, se rechazaran las ofertas incursas en presuncion de anormalidad si estan basadas en hipétesis o
practicas inadecuadas desde una perspectiva técnica, econdémica, o porque vulneran la normativa sobre
subcontratacién o no cumplen las obligaciones aplicables en materia medioambiental, social o laboral,
nacional o internacional, incluyendo el incumplimiento de los convenios colectivos sectoriales vigentes, en
aplicacion de lo establecido en el articulo 201 de la LCSP.

La falta de contestacidn a la solicitud de informacién a que se refiere el articulo 149.4 de la LCSP, o el
reconocimiento por parte de la persona licitadora de que su proposicion adolece de error o inconsistencia
que la hagan inviable, tendran la consideracion de retirada injustificada de la proposicidn, de conformidad
con lo establecido en el articulo 62.2 del RGLCAP.

10.6. Clasificacion de las proposiciones.

La Mesa de contratacion clasificara, por orden decreciente, las proposiciones admitidas atendiendo a los
criterios de adjudicacion sefialados en el presente pliego, y elevara la correspondiente propuesta de mejor
oferta al érgano de contratacion, la cual no crea derecho a favor de la persona licitadora propuesta.

En el caso de que dos o mas proposiciones se encuentren igualadas, como la mejor desde el punto de vista
de los criterios que sirven de base para la adjudicacidn, tendran preferencia:

a) Las empresas que, al vencimiento del plazo de presentacién de ofertas, tengan en su plantilla un
porcentaje de personas trabajadoras con discapacidad superior a lo establecido en el Real Decreto
Legislativo 1/2013, de 29 de noviembre, por el que se aprueba el Texto Refundido de la Ley General de
derechos de las personas con discapacidad y de su inclusion social y en el articulo 76.4 de la Ley 4/2017, de
25 de septiembre, de los Derechos y la Atencidn a las Personas con Discapacidad en Andalucia. En caso de
empate entre aquéllas, tendra preferencia la persona licitadora que disponga del mayor porcentaje de
personas trabajadoras fijas con discapacidad en su plantilla. A tal efecto deberd aportar debidamente
cumplimentado y firmado el Anexo XVI.

b) Las empresas que tengan la marca de excelencia o desarrollen otras medidas destinadas a lograr la
igualdad de oportunidades, cuenten con protocolo de acoso sexual y por razén de sexo, asi como que las
medidas de igualdad aplicadas permanezcan en el tiempo y mantengan la efectividad, de acuerdo con las
condiciones que reglamentariamente se establezcan, conforme a lo establecido en el articulo 45 de la Ley
8/2017, de 28 de diciembre, para garantizar los derechos, la igualdad de trato y no discriminacion de las
personas LGTBI y sus familiares en Andalucia (en adelante, Ley 8/2017), y de conformidad con la Ley 12/2007.
A tal efecto debera aportar debidamente cumplimentado y firmado el Anexo XVII.

c) Las empresas de insercion de las reguladas en la Ley 44/2007, de 13 de diciembre, para la regulacion del
régimen de las empresas de insercion.

d) Las entidades sin animo de lucro, cuando se trate de la adjudicacion de contratos relativos a prestaciones
de caracter social o asistencial, con personalidad juridica, siempre que su finalidad o actividad tenga
relacién directa con el objeto del contrato, seglin resulte de sus respectivos estatutos o reglas fundacionales
y figuren inscritas en el correspondiente registro oficial.
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e) Las empresas que presenten un adecuado compromiso medioambiental de acuerdo con lo previsto en el
articulo 120 de la Ley del Parlamento de Andalucia 18/2003, de 29 de diciembre, por la que se aprueban
medidas fiscales y administrativas.

f) Las empresas calificadas como Sociedades Cooperativas Andaluzas conforme al articulo 116.2 de la Ley
14/2011.

En la aplicacién de las preferencias tendra prioridad la proposicion de la empresa que relina un mayor
numero de las caracteristicas sefialadas y en caso de empate se aplicaran los criterios sociales de desempate
establecidos en el apartado 2 del articulo 147 de la LCSP.

La documentacion acreditativa de los criterios de desempate establecidos en este apartado solo sera
aportada por las personas licitadoras en el momento en que se produzca el empate a través de SiREC-Portal
de licitacion electrénica.

10.7. Documentacion previa a la adjudicacion.

1. Una vez aceptada la propuesta de la Mesa por el 6rgano de contratacion, los servicios correspondientes
requeriran por medios electronicos a través de SiREC-Portal de Licitacion Electrénica a la persona licitadora
que haya presentado la mejor oferta para que, dentro del plazo de 10 dias habiles, plazo que podra reducirse
hasta la mitad por exceso en caso de urgencia, a contar desde el siguiente a aquél en que hubiera recibido el
requerimiento, presente la documentacion que se detalla en el apartado 2 de esta clausula, tanto de la
persona licitadora como de aquellas otras empresas a cuyas capacidades se recurra, por medios
electrdnicos a través de SiREC-Portal de licitacion electronica.

La persona licitadora que haya presentado la mejor oferta presentara copia electrénica, sea auténtica o no,
de la documentacion requerida, sin perjuicio de lo establecido en el articulo 28.5 de la Ley 39/2015. En todo
caso la persona licitadora serd responsable de la veracidad de los documentos que presente.

La aportacion del certificado expedido por el Registro de Licitadores de la Comunidad Auténoma de
Andalucia acompafiada de una declaracion expresa responsable, emitida por la persona licitadora o sus
representantes con facultades que figuren en el Registro, relativa a la no alteracion de los datos que constan
en el mismo, podra sustituir a la documentacidn contenida en las letras a), b), c), f), g) y h) del apartado 2 de
esta clausula, de acuerdo con lo previsto en el Decreto 39/2011.

El referido certificado se expedira electronicamente. La incorporacion del certificado al procedimiento se
efectuara de oficio por la mesa o el 6rgano de contratacion, solicitandolo directamente al Registro de
Licitadores de la Comunidad Auténoma de Andalucia. Todo ello sin perjuicio de que las personas licitadoras
deban presentar en todo caso la declaracion responsable indicada en el parrafo anterior.

Asimismo, cuando la persona licitadora esté inscrita en el Registro Oficial de Licitadores y Empresas
Clasificadas del Sector Publico o figure en una base de datos nacional de un Estado miembro de la Unién
Europea, como un expediente virtual de la empresa, un sistema de almacenamiento electrénico de
documentos o un sistema de precalificacion, y éstos sean accesibles de modo gratuito para los citados
drganos, no estara obligada a presentar los documentos justificativos u otra prueba documental de los datos
inscritos en los referidos lugares.

2. La documentacidn a presentar sera la siguiente:

a. Documentos acreditativos de la personalidad y capacidad de la persona licitadora.
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1. La capacidad de obrar de las licitadoras o empresarias que fueren personas juridicas se acreditara
mediante la escritura o documento de constitucion, los estatutos o el acto fundacional, en los que consten
las normas por las que se regula su actividad, debidamente inscritos, en su caso, en el Registro Publico que
corresponda, segln el tipo de persona juridica de que se trate.

2. Las personas licitadoras individuales acreditaran su personalidad y capacidad mediante el Documento
Nacional de Identidad o, en su caso, el documento que haga sus veces. El 6rgano de contrataciéon podra
consultar los datos de identidad a través de los sistemas de verificacién correspondientes siempre que no
medie derecho de oposicién conforme al modelo indicado en el Anexo XIlIl. En caso de que se ejercite el
derecho de oposicion, deberan presentar copia electrdnica, sea auténtica o no, del Documento Nacional de
Identidad o del documento que haga sus veces.

3. Cuando sea exigible para la realizacién de la actividad o prestacion que constituya el objeto del contrato
una determinada habilitacién empresarial, se acompafiara copia electrdnica, sea auténtica o no, del
certificado que acredite las condiciones de aptitud profesional.

4. En cuanto a las empresas no espafiolas de estados miembros de la Unién Europea o de los Estados
signatarios del Acuerdo sobre el Espacio Econémico Europeo, tendran capacidad para contratar aquéllas
que, con arreglo a la legislacion del Estado en que estén establecidas, se encuentren habilitadas para realizar
la prestacion de que se trate. Cuando la legislacion del Estado en que se encuentren establecidas exija una
autorizacion especial o la pertenencia a una determinada organizacién para poder prestar en él el servicio
de que se trate, deberan acreditar que cumplen este requisito.

La capacidad de las mismas se acreditara por su inscripcion en el registro procedente de acuerdo con la
legislacion del Estado donde estan establecidas, o mediante la presentacién de una declaracidn jurada o un
certificado, de acuerdo con lo establecido en el Anexo | del Reglamento General de la Ley de Contratos de las
Administraciones Publicas.

5. Las demas empresas extranjeras deberan justificar mediante informe, en la forma recogida en el articulo
68 de la LCSP, que el Estado de procedencia de la empresa extranjera admite a su vez la participacion de
empresas espafiolas en la contratacion con la Administracion y con los entes, organismos o entidades del
sector publico asimilables a los enumerados en el articulo 3 de la LCSP, en forma sustancialmente analoga.

En relacién con las empresas de Estados signatarios del Acuerdo sobre Contratacién Publica de la
Organizacion Mundial de Comercio se prescindira del informe sobre reciprocidad, cuando el contrato esté
sujeto a regulacion armonizada.

La acreditacion de su capacidad de obrar se instrumentara a través de informe de la Misidn Diplomatica
Permanente de Espafia en el Estado correspondiente o de la Oficina Econémica y Comercial de Espafia en el
Exterior, en cuyo ambito territorial radique el domicilio de la empresa.

6. Las empresas, entidades o sociedades que tomen parte en esta licitacion, deberan acreditar que no forma
parte de los 6rganos de gobierno o administracién persona alguna a la que se refiere el articulo 6 del Decreto
176/2005, de 26 de julio, por el que se desarrolla la Ley 3/2005, de 8 de abril, de Incompatibilidades de altos
cargos de la Administracién de la Junta de Andalucia y de declaracién de actividades, bienes e intereses de
altos cargos y otros cargos pUblicos, con la excepcidn contenida en el articulo 4.2 de dicha Ley, asi como que no
ostenta participacion superior al 10% computada en la forma que regula el articulo 5 de la Ley®.

3 En el supuesto de las sociedades andnimas cuyo capital social suscrito supere los 600.000 euros, dicha prohibicién afectard a las
participaciones patrimoniales que, sin llegar al diez por ciento, supongan una posicién en el capital social de la empresa que pueda
condicionar de forma relevante su actuacion.
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A estos efectos la persona representante que presente la oferta firmara una declaracién responsable, conforme
al modelo establecido en el Anexo XIV, de que ninguna de las personas que componen los drganos de gobierno
o administracién de la licitante se hallan incursas en supuesto alguno a los que se refiere el articulo 6 del
Decreto 176/2005, rechazandose aquellas proposiciones que no acompafien dicha declaracion.

Si el contrato se financiase con fondos del PRTR, las personas contratistas deberan acreditar la inscripcion en el
Censo de empresarios, profesionales y retenedores de la Agencia Estatal de la Administracion Tributaria, que
debe reflejar la actividad efectivamente desarrollada en la fecha de participacion en el procedimiento de
licitacion.

b. Documentos acreditativos de la representacion.

Las personas que comparezcan o firmen proposiciones en nombre de otra presentaran poder de
representacion, que debera venir acompafiado de bastanteo realizado por los servicios juridicos de cualquier
Administracidn a nivel estatal, autonémico o local, que acredite la comprobacién de que las facultades o
poderes de una o varias personas fisicas son suficientes para actuar en nombre y representacién de una
determinada persona juridica en la realizacion de determinadas actuaciones. En caso de tratarse de una
entidad instrumental sera igualmente valido el bastanteo de su asesoria juridica, lo que se indicara en el Anexo
I-apartado 6.

Si la persona licitadora fuera persona juridica, el poder general debera figurar inscrito, en su caso, en el
Registro Mercantil. Si se trata de un poder especial para un acto concreto no sera necesario el requisito de su
previa inscripcion en el Registro Mercantil.

Igualmente, la persona con poder bastante a efectos de representacion deberéd acreditar su identidad
mediante el Documento Nacional de Identidad o, en su caso, el documento que haga sus veces. El 6rgano de
contratacion podra consultar los datos de identidad a través de los sistemas de verificacion
correspondientes siempre que no medie derecho de oposicién conforme al modelo indicado en el Anexo
XIlI. En caso de que se ejercite el derecho de oposicidn, deberan presentar copia electrénica, sea auténtica o
no, del Documento Nacional de Identidad o del documento que haga sus veces.

c. Documentos que acreditan la solvencia econémica y financiera y técnica o profesional.

1. La acreditacion de la solvencia econdmica y financiera y técnica o profesional se realizara por los medios
indicados en los Anexo I- apartado 4, que seran evaluados de acuerdo con los criterios de seleccién que
constan en el mismo.

Para acreditar la solvencia necesaria la persona licitadora podra basarse en la solvencia y medios de otras
entidades, independientemente de la naturaleza juridica de los vinculos que tenga con ellas, siempre que
demuestre que, durante toda la duracién de la ejecucion del contrato dispondra efectivamente de esa
solvencia y medios y la entidad a la que recurra no esté incursa en prohibicién de contratar, debiendo a tal
fin aportar documento de compromiso de disposicion emitido por el érgano de direccién de la empresa que
preste la citada solvencia, acreditativo de tal circunstancia, en el que se contenga ademas la aceptacion
expresa de los efectos sefialados en el articulo 1257 del Cédigo Civil por la empresa que preste su solvencia.

Con respecto a los criterios relativos a los titulos de estudios y profesionales o a la experiencia profesional

pertinente, las empresas Unicamente podran recurrir a las capacidades de otras entidades si éstas van a
prestar servicios para los cuales son necesarios dichas capacidades.
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En caso de que el referido documento de compromiso de disposicién sea aceptado por el 6rgano de
contratacion, la Administracion podrd exigir en via administrativa el cumplimiento por la empresa
prestataria de la solvencia de aquello a lo que se comprometid con la empresa contratista.

En caso de resultar adjudicataria, la persona licitadora ejecutara el contrato con los mismos medios que ha
aportado para acreditar su solvencia. S6lo podra sustituirlos, por causas imprevisibles, por otros medios que
acrediten solvencia equivalente y previa autorizacion de la Administracion.

Cuando una empresa recurra a las capacidades de otras entidades en lo que respecta a los criterios relativos
a la solvencia econdmica y financiera, en el Anexo I-apartado 4 se indicara si el poder adjudicador exige
formas de responsabilidad conjunta entre aquella entidad y las otras en la ejecucion del contrato, incluso
con caracter solidario.

El 6rgano de contratacion podra exigir en el Anexo I-apartado 4 que determinadas partes o trabajos, en
atencidn a su especial naturaleza, sean ejecutadas directamente por la propia persona licitadora o, en el
caso de una oferta presentada por una unidon de empresarios, por un participante en la misma.

2. Para los contratos de servicios cuyo objeto esté incluido en el Anexo Il del RGLCAP, la clasificacion de la
persona licitadora en el grupo o subgrupo de clasificacion que en funcién del objeto del contrato
corresponda, con la categoria de clasificacién que por su valor estimado o valor anual medio corresponda,
en funcidn de que la duracién del contrato sea igual o inferior a un afio o superior al mismo, acreditara su
solvencia econdmica y financiera y su solvencia técnica para contratar. En tales casos, la persona licitadora
podra acreditar su solvencia indistintamente mediante su clasificacion, o bien acreditando el cumplimiento
de los requisitos especificos de solvencia exigidos en el Anexo I-apartado 4; y en su defecto con los requisitos
y por los medios que se establecen en los articulos 87.3 y 90.2 de la LCSP.

La clasificacion correspondiente al objeto del contrato se hard constar en el citado anexo, debiendo
presentar la persona licitadora el certificado de clasificacion administrativa expedido por la Junta Consultiva
de Contratacion Publica del Estado u 6rgano equivalente de una Comunidad Auténoma, acompaiiado de
una declaracion sobre su vigencia y de las circunstancias que sirvieron de base para la obtencion de la
misma.

La clasificacion de las uniones de empresarios sera la resultante de la acumulacién de las clasificaciones de
las empresas agrupadas, de conformidad con lo establecido en el articulo 69.6 de la LCSP, asi como en el
reglamento de desarrollo, y demas normas reguladoras de la clasificacion de empresas.

Si la empresa se encontrara pendiente de clasificacion, deberad aportarse el documento acreditativo de
haber presentado la correspondiente solicitud para ello, debiendo justificar el estar en posesién de la
clasificacion exigida en el plazo que a tal efecto se le conceda para la subsanacion de defectos u omisiones
en la documentacion.

3. En el caso de personas licitadoras no espafiolas de Estados miembros de la Unién Europea no sera
exigible la clasificacion, ya concurran al contrato aisladamente o integradas en una unién de empresarios,
sin perjuicio de la obligacion de acreditar su solvencia conforme a lo previsto en los el Anexo |- apartado 4.

4. Cuando el Anexo l-apartado 4 no concrete los criterios y requisitos minimos para la acreditacion de la
solvencia econémica y financiera, técnica y profesional, se estara a lo dispuesto en los articulos 87.3 y 90.2

de la LCSP.

d. Documentacion justificativa de disponer efectivamente de los medios que se haya comprometido a
dedicar o adscribir a la ejecucion de contrato.
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En el | Anexo I-apartado 4 podra exigirse a las personas juridicas que especifiquen en la oferta los nombresy
la cualificacion profesional del personal responsable de ejecutar la prestacion.

Asimismo, en el citado Anexo se indicara si las personas licitadoras, ademas de acreditar su solvencia, deben
comprometerse a dedicar o adscribir a la ejecucion del contrato los medios personales o materiales que en
el mismo se detallan y en todo caso suficientes para la ejecucion del contrato. A estos efectos, en el mismo
Anexo |-apartado 4 se indicara si estos compromisos, que se integraran en el contrato, tienen el caracter de
obligaciones esenciales a los efectos previstos en el articulo 211.1.f) de la LCSP, o si establecen penalidades,
conforme a lo sefalado en el 192 LCSP, para el caso de que se incumplan por la persona adjudicataria.

En el caso de contratos en los que atendida su complejidad técnica sea determinante la concrecidn de los
medios personales o materiales necesarios para la ejecucién del contrato, los drganos de contratacion
exigiran el compromiso a que se refiere el parrafo anterior.

En este caso, la persona licitadora presentara un escrito en el que designa al personal técnico que la empresa
asignara con caracter permanente al contrato, el cual debera ser como minimo el establecido en el | Anexo I-
apartado 4 y reunir las condiciones de titulacion, especializacion y experiencia que en el mismo se
establecen.

e. Acreditacion del cumplimiento de las normas de garantia de la calidad y de gestién medioambiental.

En los casos en que asi se sefiale en el Anexo l-apartado 4, las personas licitadoras presentaran los
certificados a que se refieren los articulos 93 y 94 de la LCSP, relativos al cumplimiento por la persona
licitadora de las normas de garantia de la calidad, asi como de las normas de gestiéon medioambiental.

Se reconoceran los certificados equivalentes expedidos por organismos establecidos en cualquier Estado
miembro de la Union Europea y también se aceptaran otras pruebas de medidas equivalentes de garantia de
la calidad y de gestién medioambiental que presente la persona licitadora, y, en particular, una descripcion
de las medidas de gestion medioambiental ejecutadas, siempre que la persona licitadora demuestre que
dichas medidas son equivalentes a las exigidas con arreglo al sistema o norma de gestiéon medioambiental
aplicable.

f. Obligaciones Tributarias.

- Certificacién positiva, expedida por la Agencia Estatal de Administracién Tributaria, de hallarse al corriente
en el cumplimiento de sus obligaciones tributarias o declaracion responsable de no estar obligada a
presentarlas; o bien autorizacion para recabar esta informacién por parte del 6rgano de contratacidn
conforme al modelo indicado en el Anexo XV.

- Certificacion positiva, expedida por la Administracion Tributaria de la Junta de Andalucia, justificativa de la
inexistencia con la Administracién Autonémica de deudas de naturaleza tributaria en periodo ejecutivo o, en
el caso de personas contribuyentes contra quienes no proceda la utilizacién de la via de apremio, deudas no
atendidas en periodo voluntario; o bien autorizacion para recabar esta informacidn por parte del 6rgano de
contratacion conforme al modelo indicado en el Anexo XV.

g. Obligaciones con la Seguridad Social.

Certificacion positiva expedida, por la Tesoreria Territorial de la Seguridad Social, de hallarse al corriente en
el cumplimiento de sus obligaciones con la Seguridad Social, o declaracién responsable de no estar
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obligada a presentarlas; o bien autorizaciéon para recabar esta informacién por parte del érgano de
contratacion conforme al modelo indicado en el Anexo XV.

h. Impuesto sobre Actividades Econémicas.

Si la persona licitadora se hubiera dado de alta en el Impuesto sobre Actividades Econdmicas en el ejercicio
corriente, debera presentar justificante de estar dada de alta en el epigrafe correspondiente al objeto del
contrato, del citado impuesto. En caso de que se hubiera dado de alta en otro ejercicio, debera presentar el
justificante de pago del Gltimo recibo.

En ambos supuestos, se acompafiard una declaracion responsable de no haberse dado de baja en la
matricula del citado impuesto.

En caso de estar exenta de este impuesto presentaran declaracion justificativa al respecto.
i. Personas trabajadoras con discapacidad.

De conformidad con el articulo 71.1.d) de la LCSP, las personas licitadoras que tengan un ndmero de 50 o
mas personas trabajadoras en su plantilla estaran obligadas a contar con un 2% de trabajadores con
discapacidad, conforme a lo dispuesto en el articulo 42 del Real Decreto Legislativo 1/2013, de 29 de
noviembre, por el que se aprueba el Texto Refundido de la Ley General de derechos de las personas con
discapacidad y de su inclusidn social, o a adoptar las medidas alternativas previstas en el Real Decreto
364/2005, de 8 de abril, por el que se regula el cumplimiento alternativo con caracter excepcional de la cuota
de reserva a favor de los trabajadores con discapacidad.

Para acreditar que no concurre la citada causa de prohibicion para contratar, la persona licitadora propuesta
como adjudicataria debera presentar un certificado de la empresa en que conste tanto el nimero global de
personas trabajadoras de plantilla como el niimero particular de personas trabajadoras con discapacidad en
la misma. En el caso de haberse optado por el cumplimiento de las medidas alternativas legalmente
previstas, deberan aportar una copia de la declaracion de excepcionalidad y una declaracién con las
concretas medidas aplicadas. Asimismo, podran hacer constar en el citado certificado el porcentaje de
personas trabajadoras fijas con discapacidad que tienen en la plantilla, a efectos de lo establecido para los
supuestos de empate en la clausula relativa a la clasificacion de las ofertas.

Las personas licitadoras que tengan menos de 50 personas trabajadoras en su plantilla, deberan aportar, en
todo caso, un certificado acreditativo del nimero de personas trabajadoras de plantilla.

Las referidas certificaciones se acreditaran conforme al modelo establecido en el Anexo XVI.

j. Promocion de la igualdad entre mujeres y hombres.

De conformidad con lo establecido en el articulo 71.1.d) de la LCSP, las empresas licitadoras que tengan 50 o
mas personas trabajadoras deberan acreditar que cuentan con un plan de igualdad conforme a lo dispuesto
en el articulo 45.2 de la Ley Organica 3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y hombres
(en adelante, Ley Orgdnica 3/2007).

Para acreditar que no concurre la citada causa de prohibicidn para contratar, la persona licitadora propuesta

como adjudicataria debera presentar el plan de igualdad inscrito en el Registro de Convenios y Acuerdos
Colectivos de Trabajo (REGCON) al tiempo de finalizacion del plazo de presentacion de ofertas.
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No obstante, se considerara suficiente la solicitud de inscripcién del plan de igualdad siempre que, a la fecha
de finalizacion del plazo de presentacion de ofertas, hayan transcurrido tres meses o mas desde que se
presentd la solicitud, sin que hubiera recaido resolucion expresa sobre la procedencia de la inscripcion.

Si la persona propuesta como adjudicataria no acreditara disponer de un plan de igualdad en los términos
expuestos, antes de proceder a su exclusion de la licitacion se le otorgara un plazo de 3 dias naturales para
que demuestre que, a la fecha del requerimiento efectuado a tal fin, se encuentra en condiciones de cumplir
con cualquiera de las exigencias de los dos parrafos anteriores.

k. Garantia definitiva.

Las personas licitadoras que hubieran presentado las mejores ofertas deberan constituir a disposicion del
organo de contratacion una garantia del 5% del precio final ofertado®, IVA excluido, salvo que en el Anexo I-
apartado 7 se haya dispuesto eximir de la obligacion de constituir garantia definitiva. No obstante, cuando el
precio del contrato se formule en funcién de precios unitarios, el importe de la garantia a constituir se fijara
atendiendo al presupuesto base de licitacidn, IVA excluido.

La garantia se constituira ante la Caja General de Depdsitos de la Comunidad Auténoma, lo que se realizara por
medios electronicos a través de la sede electronica de la Consejeria competente en materia de Hacienda o de la
sede electrénica general de la Administracion de la Junta de Andalucia, a las que se podra acceder directamente
a través de la direccion https://www.ceh.junta-andalucia.es/economiayhacienda/apl/surweb/modelos/
modeloTeso/asistente.jsp o, en su defecto, a través del Portal de la Junta de Andalucia.

La constitucion de la garantia quedara acreditada con el resguardo expedido por la Caja General, el cual sera
consultado directamente por el 6rgano de contratacion sin que tenga que aportarse por la persona licitadora.

De conformidad con lo establecido en el articulo 29 Decreto-ley 3/2021, la garantia se constituira
preferentemente mediante retencion en el precio. No obstante, la persona contratista tras recibir el
requerimiento de documentacidn previa a la adjudicacion tendra la facultad de constituir la garantia en
efectivo, valores, mediante aval o seguro de caucién, asi como que un porcentaje de la misma sea
constituida mediante estos medios y el resto mediante retencion en el precio.

En el caso de que se opte por la retencidn del precio, el 6rgano de contratacion retendra en el momento del
primer pago las cantidades necesarias para la constitucion de la garantia definitiva o, de no ser posible por
ser su importe insuficiente, de los sucesivos hasta completarla. El importe retenido serd devuelto a la
persona contratista cuando finalice el plazo de garantia del contrato.

La persona adjudicataria podra aplicar, en los casos en que se haya exigido, el importe de la garantia
provisional a la definitiva o proceder a una nueva constitucion de esta Gltima, en cuyo caso la garantia
provisional se extinguird y devolverd simultdneamente a la constitucion de la definitiva.

Ademas, cuando asi se indique en el Anexo l-apartado 7 y de conformidad con el articulo 107.2 de la LCSP, se
podra exigir una garantia complementaria de hasta un 5 % del precio final ofertado, pudiendo alcanzar la
garantia total un 10 % del citado precio.

En caso de que se hagan efectivas sobre la garantia definitiva las penalidades o indemnizaciones exigibles a
la persona contratista, este debera reponer o ampliar aquella, en la cuantia que corresponda, en el plazo de
quince dias desde la ejecucidn, incurriendo en caso contrario en causa de resolucion.

4 En caso de tratarse de Sociedades Cooperativas Andaluzas, solo tendran que aportar el 25% de las garantias que hubieren de constituir,
conforme al articulo 116.6 de la Ley 14/2011.
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Cuando como consecuencia de una modificacion del contrato, experimente variacion el precio del mismo,
debera reajustarse la garantia para que guarde la debida proporcién con el nuevo precio modificado, en el
plazo de quince dias contados desde la fecha en que se notifique a la persona adjudicataria el acuerdo de
modificacion.

La devolucidn o cancelacién de la garantia definitiva se realizara una vez producido el vencimiento del plazo
de garantia sefialado en el Anexo I-apartado 13 y cumplido satisfactoriamente el contrato, o resuelto éste sin
culpa de la persona contratista, previo informe del responsable del contrato acreditativo de tal
cumplimiento.

En el supuesto de recepcion parcial solo podra la persona contratista solicitar la devolucion o cancelacion de
la parte proporcional de la garantia cuando asi se autorice expresamente en el Anexo l-apartado 7.

l. Declaracion responsable de proteccion de menores.

Si la ejecucion del contrato implica contacto habitual con menores por parte del personal adscrito al mismo
de la persona adjudicataria, ésta, mediante declaracion responsable, debera especificar que todo el
personal al que corresponde la realizacion de las actividades objeto del contrato cumplen con el requisito
previsto en el articulo articulo 57 de la Ley Organica 8/2021, de 4 de junio, de proteccidn integral a la infanciay
la adolescencia frente a la violencia y de la Ley de Enjuiciamiento Civil conforme al Anexo XVIII.

m. Los datos basicos de la persona titular real de la entidad beneficiaria final de los fondos.

De conformidad con lo establecido en el articulo 10 de la Orden HFP/1031/2021 sobre la obligacién de aportar
informacion sobre la identificacion del perceptor final de los fondos, la persona adjudicataria debera presentar
una declaracion responsable, conforme al modelo del Anexo XX, donde se indique el nombre y fecha de
nacimiento de la persona o personas titulares reales de la entidad beneficiaria de los fondos del PRTR®, tanto
de la propia persona contratista como de las posibles subcontratistas, tal y como se define “el titular real” en el
punto 6 del articulo 3 de la Directiva (UE) 2015/849 del Parlamento y del Consejo, en los términos en los que se
determine por el Ministerio de Hacienda y Funcidn Publica, con la finalidad de dar cumplimiento a la exigencia
del articulo 22.d) del Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo, de 12 de febrero de
2021.

Hasta tanto se determinen por el Ministerio competente en materia de Hacienda los términos en que, a estos
efectos, ha de identificarse el titular real de la persona perceptora de los fondos del PRTR, de conformidad con
lo dispuesto en el precitado punto 6 del articulo 3 de la Directiva (UE) 2015/849, y en el articulo 4 de la ley
10/2010, de 28 de abril, de prevencién del blanqueo de capitales y de la financiacion del terrorismo (en la
redaccion dada al mismo por el apartado 2 por el art. 3.4 del Real Decreto-Ley 7/2021, de 27 de abril) se
entendera por titular real:

i. La persona o personas fisicas por cuya cuenta se pretende obtener los fondos o ejecutar las

actuaciones propias del contratista.

ii. La persona o personas fisicas que en ultimo término posean o controlen, directa o indirectamente, un
porcentaje superior al 25 por 100 del capital o de los derechos de voto de una persona juridica
perceptora de fondos o contratista, o que por otros medios ejerzan el control, directo o indirecto, de la
gestion de una persona juridica perceptora de fondos o contratista. Se exceptian las sociedades que
coticen en un mercado regulado de la Unidn

iii. En el supuesto de que no exista una persona fisica que posea o controle, directa o indirectamente, un
porcentaje superior al 25 por 100 del capital o de los derechos de voto de la persona juridica

5 Este requisito seré solo aplicable en el caso de que los contratos se encuentren financiados con fondos procedentes del PRTR.
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perceptora de fondos o contratista, o que por otros medios ejerza el control, directo o indirecto, de la
persona juridica perceptora de fondos o contratista, se considerard que ejerce dicho control el
administrador o administradores o la persona fisica representante del administrador persona juridica
perceptora de fondos o contratista.

iv. La persona o personas fisicas que sean beneficiarias o controlen un porcentaje superior al 25 por 100
de los bienes de una persona o instrumento juridico perceptor de fondos o contratista, o, cuando los
beneficiarios estén atn por designar, la categoria de personas en beneficio de la cual se ha creado o
actda principalmente la persona o instrumento juridico.

v. Cuando no exista una persona fisica que posea o controle directa o indirectamente el 25 por 100 0 mas
de los bienes mencionados en la letra anterior, tendrd la consideracion de titular real la persona o
persona fisicas en Ultima instancia responsables de la direccidn y gestion del instrumento o persona
juridica, incluso a través de una cadena de control o propiedad.

vi. En el caso de Fundaciones o Asociaciones, tendran la consideracion de titulares reales las personas
naturales que posean o controlen un 25 por 100 0 mas de los derechos de voto del Patronato u 6rgano
de representacion de la Asociacion, teniendo en cuenta los acuerdos o previsiones estatutarias que
puedan afectar a la determinacidn de la titularidad real. Cuando no existan personas naturales que
cumplan estos requisitos, tendran la consideracion de titular real los miembros del Patronato y, en el
caso de las Asociaciones, los miembros del 6rgano de representacion o Junta Directiva.

n. Declaracion de ubicacion de servidores y servicios asociados

Cuando la ejecucion del contrato requiera el tratamiento por la persona contratista de datos personales por
cuenta de la persona responsable del tratamiento, se debera aportar una declaracién, conforme al Anexo
XIX, en la que ponga de manifiesto donde van a estar ubicados los servidores y desde donde se van a prestar
los servicios asociados a los mismos, segun lo establecido en el articulo 122.2.c) de la LCSP. Cualquier
cambio que afecte en el futuro a la citada declaracién debera ser comunicada por medios electrénicos al
organo de contratacion con caracter inmediato, constituyendo una obligacion esencial a los efectos
previstos en la letra f) del apartado 1 del articulo 211 de la LCSP.

fi. Declaracion de ausencia de conflicto de interés (DACI)

La persona adjudicataria debera presentar una declaracién de ausencia de conflicto de interés (DACI),
conforme al modelo del Anexo XXII-B como medida de deteccidn de posibles conflictos de interés y al objeto
de garantizar la imparcialidad en el procedimiento de contratacion publica. Ademas, en los contratos
financiados por el PRTR, debera aportar una declaracion de cesidn y tratamiento de datos y el compromiso
de cumplimiento de principios transversales del PRTR, segln los modelos recogidos como Anexos XXIII y
XXIV del presente pliego.

3. Presentada la documentacidn a través de SiREC-Portal de licitacidn electrénica, la Mesa de contratacidén
procedera a su examen.

Si la persona licitadora no presenta la documentacién, la Mesa de contratacidn procedera a su exclusién del
procedimiento de adjudicacion.

Si la persona licitadora presenta la documentacién y la Mesa de contratacion observase defectos u
omisiones subsanables en la misma, lo notificard por medios electrdnicos a través de SiREC-Portal de
licitacion electrénica y lo comunicard a través del perfil de contratante del érgano de contratacion, a la
persona licitadora concediéndole un plazo de tres dias naturales, que podra reducirse hasta la mitad por
exceso en caso de urgencia, para que los corrija o subsane, presentando la documentaciéon que proceda a
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través de SiREC-Portal de licitacion electrdnica. Si en el plazo concedido no procede a la subsanacion de la
documentacion, sera excluida del procedimiento de adjudicacion.

Si la empresa hubiera presentado la solicitud de clasificacion como forma de acreditacién de la solvencia
requerida, se le otorgara plazo de subsanacion. La misma solo podra ser admitida si justificara el estar en
posesion de la clasificacién exigida antes de la fecha final de presentacidn de ofertas.

De no cumplimentarse adecuadamente el requerimiento en el plazo sefialado, se entendera que la persona
licitadora ha retirado su oferta, procediéndose a exigirle el importe del 3% del presupuesto base de
licitacion, IVA excluido, en concepto de penalidad, que se hara efectivo en primer lugar contra la garantia
provisional, si se hubiera constituido, sin perjuicio de lo establecido en la letra a) del apartado 2 del articulo
71 de la LCSP, de conformidad con lo previsto en el articulo 150.2 del citado texto legal.

En el supuesto sefialado en el parrafo anterior, se procedera a solicitar la misma documentacion a la
licitadora siguiente por el orden en que hayan quedado clasificadas las ofertas, y asi se procedera
sucesivamente hasta que se presente correctamente la documentacion exigida.

10.8. Adjudicacion del contrato.

Una vez comprobada que la documentacién requerida a la persona licitadora que presenté la mejor oferta
es correcta, el 6rgano de contratacion le adjudicara el contrato dentro de los cinco dias habiles siguientes,
plazo que podra reducirse hasta la mitad por exceso en caso de urgencia.

La resolucidon de adjudicacion debera ser motivada y serd notificada directamente a la adjudicataria y a las
restantes personas licitadoras y se publicara en el perfil de contratante del 6rgano de contratacion en el
plazo de 15 dias, el cual podra ser reducido hasta la mitad por exceso en caso de urgencia.

En todo caso, en dicha notificacion y en el perfil de contratante se indicara el plazo en que debe procederse a
la formalizacion del contrato.

La notificacion se realizard por medios electronicos y debera contener, en todo caso, la informacion
necesaria que permita a las personas interesadas en el procedimiento interponer recurso suficientemente
fundado contra la decisidn de adjudicacion.

Cuando el érgano de contratacion no adjudique el contrato de acuerdo con la propuesta formulada por la
Mesa de contratacion debera motivar su decision.

No podra declararse desierta una licitacion cuando exista alguna oferta o proposicion que sea admisible de
acuerdo con los criterios que figuren en el pliego.

El plazo maximo para efectuar la adjudicacion sera de dos meses, plazo que podra reducirse hasta la mitad
por exceso en caso de urgencia, a contar desde la apertura de las proposiciones, salvo que se indique otro en
el Anexo l-apartado 6.

Los plazos indicados en los parrafos anteriores se ampliaran en quince dias habiles, o la mitad por exceso en
caso de urgencia, cuando se hubiere identificado una o varias ofertas incursas en presuncién de
anormalidad, de conformidad con lo establecido en el articulo 149.4 de la LCSP.

Si la proposicidon se contuviera en mas de un sobre electrénico, de tal forma que éstos deban abrirse en

varios actos independientes, el plazo anterior se computara desde el primer acto de apertura del sobre
electrénico que contenga una parte de la proposicion.
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El 6rgano de contratacion podra, siempre antes de proceder a la formalizacion, decidir no adjudicar o
celebrar el contrato por razones de interés plblico debidamente justificadas en el expediente, o desistir del
procedimiento de adjudicacién en caso de haberse producido una infraccion no subsanable de las normas
de preparacion del contrato o de las reguladoras del procedimiento de adjudicacién. En ambos casos, se
compensara a las personas licitadoras en la cantidad que, en su caso, se indique en el Anexo I-apartado 6. En
el caso de que no se establezca cantidad, para el calculo de la compensacion se utilizaran los criterios de
valoracion empleados para la responsabilidad patrimonial de la Administracion, a través de los tramites del
procedimiento administrativo comdn.

10.9. Formalizacion del contrato.

Antes de la formalizacidn del contrato y previa fiscalizacidn, en su caso, de la autorizacién y compromiso del
gasto por la Intervencion correspondiente, la persona adjudicataria debera aportar, en el caso de que sea
una unién temporal, en un plazo no superior a veinte dias naturales desde que se notifique la adjudicacién,
copia electrdnica, sea auténtica o no, de la escritura piblica de formalizacion de la misma a través de SiREC-
Portal de licitacion electrénica, cuya duracion sera coincidente con la del contrato hasta su extincion.

& Plazo para formalizacion

Cuando el contrato sea susceptible de recurso especial en materia de contratacion, el érgano de
contratacion no podra proceder a la formalizacion del contrato hasta que hayan transcurrido diez dias
naturales a partir del dia siguiente a la notificacién de la resolucidén de adjudicacién del contrato.
Transcurrido este plazo sin que se hubiera interpuesto recurso que lleve aparejada la suspension de la
formalizacidn del contrato o desde que se dicte resolucion con el levantamiento de la suspension del
acto de adjudicacion, los servicios dependientes del 6rgano de contratacion requerirdan por medios
electrdnicos a la persona adjudicataria para que formalice el contrato en plazo no superior a cinco
dias, contados desde el siguiente a aquél en que hubiera recibido el requerimiento, plazo que podra
reducirse hasta la mitad por exceso en caso de urgencia.

En los restantes casos, la formalizacién del contrato debera efectuarse no mas tarde de los quince dias
habiles siguientes a aquél en que se realice la notificacion de la adjudicacion a las personas
licitadoras, plazo que podra reducirse hasta la mitad por exceso en caso de urgencia, en la forma
prevista en el articulo 151.2 de la LCSP.

€@ Formalizacion electronica

El contrato se formalizara por medios electronicos en documento administrativo que se ajuste con
exactitud a las condiciones de la licitacion constituyendo dicho documento titulo suficiente para
acceder a cualquier registro publico.

Simultaneamente con la firma electrénica del contrato, debera ser firmado electronicamente por la
persona adjudicataria el Pliego de Clausulas Administrativas Particulares, el Pliego de Prescripciones
Técnicas Particulares y demas documentos integrantes del contrato.

La persona contratista podra solicitar que el contrato se eleve a escritura publica, corriendo de su
cargo los correspondientes gastos. En ninglin caso se podran incluir en el documento en que se

formalice el contrato cldusulas que impliquen alteracion de los términos de la adjudicacion.

La persona contratista habra de designar obligatoriamente, a la firma del contrato, una persona
representante responsable de la direccion de los trabajos que deberd ser un técnico o técnica
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competente en las materias objeto del mismo, que sera la encargada de dirigir y coordinar los trabajos y
de transmitir las instrucciones precisas al personal adscrito a la ejecucion del servicio, provenientes de
la persona responsable del contrato para garantizar su correcta ejecucion.

@ Perfeccion del contrato

El contrato se perfecciona con su formalizacion y salvo que se indique otra cosa en su clausulado se
entendera celebrado en el lugar donde se encuentre la sede del 6rgano de contratacion.

4 Publicacion

La formalizacidn del contrato, junto con el correspondiente documento del contrato, se publicara en
el perfil de contratante del érgano de contratacion en un plazo no superior a quince dias, tras el
perfeccionamiento del contrato. Cuando el contrato esté sujeto a regulaciéon armonizada, el anuncio
de formalizacion debera publicarse, ademas, previamente, en el DOUE. El 6rgano de contratacion
enviara el anuncio de formalizacién al DOUE a mas tardar 10 dias después de la formalizacion del
contrato.

Cuando por causas imputables a la persona adjudicataria no se hubiese formalizado el contrato dentro del
plazo indicado, se le exigira el importe del 3 % del presupuesto base de licitacion, IVA excluido, en concepto
de penalidad, que se hara efectivo en primer lugar contra la garantia definitiva, si se hubiera constituido, sin
perjuicio de la aplicacion de la prohibicién de contratar prevista en el articulo 71.2. b) de la LCSP.

En este caso, el contrato se adjudicara a la siguiente persona licitadora por el orden en que hubieran
quedado clasificadas las ofertas, previa presentacion de la documentacion establecida en la cldusula 10.7

del presente pliego a través de SiREC-Portal de licitacion electrénica.

No podra procederse a la ejecucion del contrato con caracter previo a su formalizacién.
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11l. EJECUCION DEL CONTRATO.
11. Persona responsable del contrato.

El érgano de contratacion debera designar una persona responsable del contrato a la que le correspondera
coordinar, supervisar y controlar su ejecucién y adoptar las decisiones y dictar las instrucciones necesarias
con el fin de asegurar la correcta realizacion de la prestacion pactada.

La persona responsable del contrato, que sera a todos los efectos la responsable de la Administracion frente
a la persona contratista, podra ser una persona fisica o juridica, vinculada a la entidad contratante o ajena a
él, pudiendo estar auxiliada por una unidad encargada del seguimiento y ejecucién o una entidad
contratada a tal efecto.

El responsable del contrato, asi como toda persona que intervengan en funciones de control y seguimiento
de la ejecucion del contrato, deberan presentar la Declaracién de Ausencia de Conflicto de Interés (DACI), en
el modelo que se incorpora como Anexo XXII-A, como medida de deteccion de posibles conflictos de interés
y al objeto de garantizar la imparcialidad en el procedimiento de contratacién publica. Dicha DACI sera
suscrita al inicio del desarrollo de las respectivas funciones de control o seguimiento.

El nombramiento de la persona responsable serd comunicado por por medios electrénicos a la persona
contratista en el plazo de quince dias desde la fecha de formalizacién del contrato. En el caso de
modificacion en la designacion de la persona responsable del contrato se comunicara por escrito, y de
manera inmediata, a la contratista.

Correspondera a la persona responsable del contrato las funciones que se prevén en el articulo 62 de la LCSP
y en concreto:

a) Dictar las instrucciones necesarias para asegurar la correcta realizacion de la prestacion.

b) Supervisar y verificar el cumplimiento por parte de la contratista de las obligaciones asumidas en
virtud del contrato y entre ellas las condiciones especiales de ejecucion.

) Informar al 6rgano de contratacion de los eventuales incumplimientos y, en su caso, proponer la
resolucién del contrato o la imposicién de penalidades.

d) Autorizar la alteracién de los medios humanos y materiales que se obligd a adscribir a la ejecucion del
contrato, en los términos establecidos en la LCSP y en los pliegos de clausulas administrativas
particulares en el plan de trabajo o cualquier otra modificacién material en la ejecucidn del contrato.

e) Proponer al érgano de contratacion las modificaciones que resulte necesario introducir.

f) Proponer la imposicién de penalidades y/o reclamacién de indemnizaciones por incumplimientos
contractuales.

g) Informar en los expedientes de reclamacion de dafios y perjuicios que haya suscitado la ejecucién del
contrato asi como en los de devolucidn o cancelacién de garantias.

h) Conformar las facturas derivadas de la ejecucidn del contrato.

i) Cuando el contrato esté financiado con fondos del PRTR, realizar el seguimiento del cumplimiento de
los hitos y objetivos que la entidad contratante haya comprometido alcanzar con el contrato en
cuestion, asi como las obligaciones en materia de etiquetado verde y etiquetado digital y para no
causar un dafio significativo al medio ambiente, sin perjuicio de las facultades del érgano de
contratacion.

Las instrucciones dadas por la persona responsable del contrato seran de obligado cumplimiento para la

persona contratista, que asumira las responsabilidades inherentes a la direccién inmediata de los trabajos
que ejecute, siendo inmediatamente ejecutivas en cuanto puedan afectar a la seguridad de las personas o
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cuando la demora en su aplicacion pueda implicar que devengan indtiles posteriormente en funcion del
desarrollo de la ejecucidn del contrato.

La persona responsable y su personal colaborador, acompafiados por la persona delegada de la persona
contratista, tendran libre acceso a los lugares donde se realice el servicio.

La persona contratista, sin coste adicional alguno, facilitara a la Administracion asistencia profesional en las
reuniones explicativas o de informacidon que ésta estime necesarias para el aprovechamiento de la
prestacion contratada.

12. Ejecucién del contrato.

La ejecucién del contrato se llevara a cabo bajo el principio del compromiso con el resultado. Igualmente,
las comunicaciones y notificaciones con la persona contratista derivadas de la ejecucidon posterior del
contrato se realizaran por medios electrdnicos en la medida que SiREC-Portal de licitacion electrénica asi lo
permita.

12.1. Condiciones de ejecucion.
La ejecucion del contrato se realizara a riesgo y ventura de la persona contratista.

El contrato se ejecutara con sujecion a lo establecido en su clausulado y en los pliegos, y de acuerdo con las
instrucciones que para su interpretacion diere a la persona contratista la persona responsable del contrato.
En el supuesto de que fuese necesario que la prestacion se ejecutase en forma distinta a la pactada
inicialmente, debera procederse a la resolucidn del contrato en los términos establecidos en la clausula 23.2
del presente pliego.

La persona contratista sera responsable de la calidad técnica de los trabajos que desarrolle y de las
prestaciones y servicios realizados, asi como de las consecuencias que se deduzcan para la Administracion o
para terceras personas de las omisiones, errores, métodos inadecuados o conclusiones incorrectas en la
ejecucion del contrato.

La persona contratista estara obligada a presentar un programa de trabajo, cuando asi se especifique en el
Anexo l-apartado 13y con el contenido que en el mismo se indique en el Pliego de Prescripciones Técnicas
Particulares, que sera aprobado por el érgano de contratacion, de conformidad con lo establecido en los
articulos 67.7 y 198 del RGLCAP.

La persona contratista no podra sustituir al personal facultativo adscrito a la realizacion de los trabajos, sin
la expresa autorizacion de la persona responsable del contrato.

Asimismo, la persona contratista estara obligada a recabar de las personas trabajadoras para el acceso y el
ejercicio a las profesiones, oficios y actividades, que impliquen contacto habitual con menores, una
certificacion negativa del Registro Central de Delincuentes Sexuales que garantice el no haber sido
condenadas por sentencia firme por algin delito contra la libertad e indemnidad sexual, que incluye la
agresion y abuso sexual, acoso sexual, exhibicionismo y provocacion sexual, prostitucion y explotacion
sexual y corrupcion de menores, asi como por trata de seres humanos.

En los contratos que se financien con cargo al PRTR, la persona contratista esta obligada a:

e  Facilitar la informacién que le sea requerida para acreditar el cumplimiento puntual de los hitos y
objetivos del componente concreto del Plan a cuya consecucion contribuye el contrato.
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e Cumplir las obligaciones derivadas de cualquiera de los documentos contractuales en materia de
etiquetado verde y etiquetado digital y los mecanismos establecidos para su control;

e Velar por que en la ejecucion de las actuaciones contratadas, no se perjudicara significativamente al
medio ambiente, de acuerdo con el articulo 17 del Reglamento (UE) 2020/852 del Parlamento
Europeo y del Consejo de 18 de junio de 2020 relativo al establecimiento de un marco para facilitar
las inversiones sostenibles y por el que se modifica el Reglamento (UE) 2019/2088- no causar un
dafio significativo al medio ambiente.

e  Cumplir la normativa en materia de informacién, comunicacién y publicidad del PRTR.

e Asumir el mantenimiento de una adecuada pista de auditoria de las actuaciones realizadas en el
marco de este contrato, y la obligacion de mantenimiento de la documentacidn soporte.

12.2. Condiciones especiales de ejecucién del contrato de caracter social, ético, medioambiental o de
otro orden.

En el Anexo l-apartado 9 se indicaran las condiciones especiales de ejecucion del contrato, de caracter
econdmico, relacionadas con la innovacion, de tipo medioambiental, social o relativas al empleo, entre otras
las enumeradas en el apartado 2 del articulo 202 de las LCSP, debiendo estar todas ellas vinculadas al objeto
del contrato, no ser discriminatorias y ser compatibles con el derecho comunitario, asi como las penalidades
por su incumplimiento, conforme a lo previsto en el articulo 192.1 de la LCSP, o si se les atribuye el caracter
de obligaciones contractuales esenciales a los efectos sefialados en la letra f) del articulo 211 de la citada
Ley.

Cuando el incumplimiento de estas condiciones especiales no se tipifique como causa de resolucién del
contrato, se indicara en el Anexo I-apartado 9 si el mismo podra ser considerado como infraccién grave a los
efectos establecidos en la letra ¢) del apartado 2 del articulo 71 de la LCSP.

Si la ejecucion del contrato implica la cesion de datos por parte del 6rgano de contratacién a la persona
contratista, en el Anexo I-apartado 9 se indicara una condicion especial de ejecucion que haga referencia a la
obligacion de la persona contratista de someterse a la normativa nacional y de la Unién Europea en materia
de proteccion de datos, debiéndose indicar que esta obligacion tiene el caracter de obligacion contractual
esencial de conformidad con lo dispuesto en la letra f) del apartado 1 del articulo 211 de la LCSP.

Todas las condiciones especiales de ejecucidn seran exigidas igualmente a todas las personas
subcontratistas que participen en la ejecucion del contrato.

12.3. Confidencialidad, proteccion de datos y conservacion de la documentacion.
12.3.1 Confidencialidad

La persona contratista debera respetar el caracter confidencial de aquella informacion a la que tenga acceso
con ocasion de la ejecucion del contrato a la que se le atribuya el referido caracter en el Anexo l-apartado 13
0 que por su propia naturaleza deba ser tratada como tal. Este deber se mantendra durante un plazo de
cinco afios desde el conocimiento de esa informacion, salvo que en el mismo apartado del citado Anexo I-
apartado 13 se establezca un plazo mayor. No podra transferir informacion alguna sobre los trabajos a
terceras personas o entidades sin el consentimiento expreso y por escrito de la Junta de Andalucia, y sera
necesario que con la formalizacion del contrato se anexe al mismo el documento de acuerdo de
confidencialidad recogido en el Anexo XXV del pliego.

12.3.2 Proteccion de datos.
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La persona contratista, debera cumplir el RGPD, la Ley Organica 3/2018 y demas normativa de aplicacién en
vigor en materia de proteccion de datos. El sometimiento de la persona contratista a la normativa sobre
proteccion de datos constituye una obligacion esencial a los efectos de lo previsto en la letra f) del apartado
1del articulo 211 de la LCSP.

Para ello, y en aplicacion de la disposicion adicional vigésima quinta de la LCSP, la persona contratista
tendra la consideracion de persona encargada del tratamiento en los casos en que la contratacion implique
el acceso de la persona contratista a datos de caracter personal de cuyo tratamiento sea responsable la
entidad contratante. En este supuesto, el acceso a esos datos no se considerara comunicacion de datos,
cuando se cumpla lo previsto en el articulo 28 del RGPD. En todo caso, las previsiones de éste deberan de
constar por escrito.

A. Tratamiento de datos personales

Cuando la ejecucién del contrato requiera el tratamiento por la persona contratista de datos personales por
cuenta de la persona responsable del tratamiento, la persona contratista debera tratar los datos personales
de los cuales la entidad contratante es responsable de la manera que se especifica en el Anexo I-apartado 15
de este pliego, que describe en detalle los datos personales a proteger, el tratamiento a realizar y las
medidas a implementar, asi como la finalidad para la cual se cederan los datos personales al amparo de lo
dispuesto en los articulo 116.1 y 122.2 a) de la LCSP. El cumplimiento de esta obligacion es de caracter
esencial, de modo que su incumplimiento dara lugar a la resolucidn contractual, en los términos del articulo
211.1f) dela LCSP.

En caso de que, como consecuencia de la ejecucidn del contrato, resultara necesaria la modificacion de lo
estipulado en el Anexo l-apartado 15 “Tratamiento de Datos Personales”, la persona adjudicataria lo
requerird razonadamente y sefialara los cambios que solicita. En caso de que la entidad contratante
estuviese de acuerdo con lo solicitado emitiria un Anexo actualizado, de modo que el mismo siempre recoja
fielmente el detalle del tratamiento.

Por lo tanto sobre la entidad contratante recaen las responsabilidades, establecidas en la normativa de
aplicacién, de la persona responsable del tratamiento mientras que la persona adjudicataria ostenta las
establecidas para la persona encargada del tratamiento. No obstante, si esta Ultima destinase los datos a
otra finalidad, los comunicara o los utilizara incumpliendo las estipulaciones del presente pliego y/o la
normativa vigente, sera considerada también como Responsable del Tratamiento, respondiendo en dicho
caso de las infracciones en que hubiera incurrido personalmente.

En el supuesto de que la prestacion del servicio no implique el tratamiento de datos de caracter personal por
parte de la persona contratista y, por tanto, ésta no deba tener la consideracidén de persona Encargada del
Tratamiento, se le eximira del cumplimiento de las correspondientes obligaciones conforme a lo dispuesto
en el Anexo l-apartado 15.

No obstante, en el supuesto de que el personal a cargo de la entidad adjudicataria, de forma accidental o
accesoria, fuera conocedor de informacién de datos de caracter personal relativa a las actividades de
tratamiento del 6rgano de contratacién, se deberd observar estrictamente el deber de secreto y
confidencialidad, siguiendo en todo momento las indicaciones de la persona responsable del tratamiento
de la entidad contratante, no pudiendo utilizar dicha informacién para ninguna finalidad distinta a la
derivada de la prestacion de servicio. Todo ello sin perjuicio de lo establecido en el articulo 28.2 del RGPD.

B. Estipulaciones como persona Encargada de Tratamiento
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De conformidad con lo previsto en el articulo 28 del RGPD, la persona adjudicataria se obliga a garantizar el
cumplimiento de las siguientes obligaciones:

a) Tratar los datos personales conforme a las instrucciones documentadas en el presente pliego o demas
documentos contractuales aplicables a la ejecucion del contrato, salvo que esté obligada a ello en virtud del
Derecho de la Unidn o nacional que se aplique a la persona encargada; en tal caso, la persona encargada
informara a la persona responsable de esa exigencia legal previa al tratamiento, salvo que tal Derecho lo
prohiba por razones importantes de interés publico.

b) No utilizar ni aplicar los datos personales con una finalidad distinta a la ejecucidn del objeto del presente
contrato.

¢) Tratar los datos personales de conformidad con los criterios de seguridad y el contenido previsto en el
articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y organizativas de seguridad
necesarias o convenientes para asegurar la confidencialidad, secreto e integridad de los datos personales a
los que tenga acceso.

En particular, y sin caracter limitativo, se obliga a aplicar las medidas de proteccion del nivel de riesgo y
seguridad detalladas en el Anexo I-apartado 15

d) Mantener la mas absoluta confidencialidad sobre los datos personales a los que tenga acceso para la
ejecucion del contrato asi como sobre los que resulten de su tratamiento, cualquiera que sea el soporte en el
que se hubieren obtenido. Esta obligacion se extiende a toda persona que pudiera intervenir en cualquier
fase del tratamiento por cuenta de la persona adjudicataria, siendo deber de la persona adjudicataria instruir
a las personas que de él dependan, de este deber de secreto, y del mantenimiento de dicho deber aun
después de la terminacién de la prestacion del servicio o de su desvinculacion.

e) Llevar un listado de personas autorizadas para tratar los datos personales objeto de este pliego y
garantizar que las mismas se comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y
a cumplir con las medidas de seguridad correspondientes, de las que les debe informar convenientemente.
Y mantener a disposicion del rgano de contratacion dicha documentacion acreditativa.

f) Garantizar la formacidn necesaria en materia de proteccion de datos personales de las personas
autorizadas a su tratamiento.

g) Salvo que cuente en cada caso con la autorizacién expresa de la persona Responsable del Tratamiento, no
comunicar, ceder ni difundir los datos personales a terceras personas, ni siquiera para su conservacion.

h) Nombrar una persona Delegada de Proteccion de Datos, en caso de que sea necesario segln el RGPD, y
comunicarlo al érgano de contratacidn, también cuando la designacidn sea voluntaria, asi como la identidad
y datos de contacto de la(s) persona(s) fisica(s) designada(s) por la persona adjudicataria como sus
representante(s) a efectos de proteccion de los Datos Personales (representantes de la persona Encargada
de Tratamiento), responsable(s) del cumplimiento de la regulacién del tratamiento de Datos Personales, en
las vertientes legales/formales y en las de seguridad.

i) Una vez finalizada la prestacién contractual objeto del presente Pliego, se compromete, segln
corresponda y se instruya en el Anexo |-apartado 15, a devolver o destruir (i) los Datos Personales a los que
haya tenido acceso; (ii) los Datos Personales generados por la persona adjudicataria por causa del
tratamiento; y (iii) los soportes y documentos en que cualquiera de estos datos consten, sin conservar copia
alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario su conservacion, en
cuyo caso no procedera la destruccion. La persona Encargada del Tratamiento podra, no obstante, conservar

PCAP Servicios Abierto. Fondos Europeos. Presentacién electrénica de ofertas 39

FIRMADO POR RAUL JIMENEZ JIMENEZ 08/10/2023 PAGINA 39/149

VERIFICACION Pk2)mZM8M4HTGNFQK2R2W8T2K9HZFL https://ws050.juntadeandalucia.es/verificarFirma

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmZM8M4HTGNFQK2R2W8T2K9HZFL

* K x
* *
*

* Kk

UNION EUROPEA

los datos durante el tiempo que puedan derivarse responsabilidades de su relacién con la persona
Responsable del Tratamiento. En este Ultimo caso, los Datos Personales se conservaran bloqueados y por el
tiempo minimo, destruyéndose de forma segura y definitiva al final de dicho plazo.

j) Segun corresponda y se indique en el Anexo l-apartado 15, a llevar a cabo el tratamiento de los datos
personales en los sistemas/dispositivos de tratamiento, manuales y automatizados, y en las ubicaciones que
en el citado Anexo se especifican, equipamiento que podra estar bajo el control del érgano de contratacién o
bajo el control directo o indirecto de la persona adjudicataria, u otros que hayan sido expresamente
autorizados por escrito por el mismo, seglin se establezca en dicho Anexo en su caso, y Unicamente por las
personas usuarias o perfiles de personas usuarias asignados a la ejecucién del objeto de este pliego.

k) Salvo que se indique otra cosa en el Anexo “Tratamiento de Datos Personales” o se instruya asi
expresamente por el 6rgano de contratacion, a tratar los Datos Personales dentro del Espacio Econdmico
Europeo u otro espacio considerado por la normativa aplicable como de seguridad equivalente, no
tratdndolos fuera de este espacio ni directamente ni a través de cualesquiera subcontratistas autorizadas
conforme a lo establecido en este pliego o demas documentos contractuales, salvo que esté obligada a ello
en virtud del Derecho de la Unidn o del Estado miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unién Europea la persona adjudicataria se vea
obligada a llevar a cabo alguna transferencia internacional de datos, la persona adjudicataria informara por
escrito al 6rgano de contratacion de esa exigencia legal, con antelacion suficiente a efectuar el tratamiento,
y garantizara el cumplimiento de cualesquiera requisitos legales que sean aplicables al mismo, salvo que el
Derecho aplicable lo prohiba por razones importantes de interés publico.

l) De conformidad con el articulo 33 del RGPD, comunicar al rgano de contratacion, de forma inmediatay a
mas tardar en el plazo de 72 horas, cualquier violacién de la seguridad de los datos personales a su cargo de
la que tenga conocimiento, juntamente con toda la informacién relevante para la documentacion y
comunicacion de la incidencia o cualquier fallo en su sistema de tratamiento y gestion de la informacién que
haya tenido o pueda tener que ponga en peligro la seguridad de los datos personales, su integridad o su
disponibilidad, asi como cualquier posible vulneracién de la confidencialidad como consecuencia de la
puesta en conocimiento de terceras personas de los datos e informaciones obtenidos durante la ejecucion
del contrato. Comunicara con diligencia informacion detallada al respecto, incluso concretando qué
personas interesadas sufrieron una pérdida de confidencialidad.

m) Cuando una persona ejerza un derecho de acceso, rectificacion, supresion y oposicidn, limitacién del
tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, u otros
reconocidos por la normativa aplicable (conjuntamente, los “Derechos”), ante la persona Encargada del
Tratamiento, ésta debe comunicarlo al érgano de contratacion con la mayor prontitud. La comunicacion
debe hacerse de forma inmediata y en ninglin caso mas alla del dia laborable siguiente al de la recepcién del
ejercicio de derecho, juntamente, en su caso, con la documentacién y otras informaciones que puedan ser
relevantes para resolver la solicitud que obre en su poder, e incluyendo la identificacion fehaciente de quien
ejerce el derecho.

La persona adjudicataria asistira al 6rgano de contratacion, siempre que sea posible, para que ésta pueda
cumpliry dar respuesta a los ejercicios de derechos.

n) Colaborar con el 6rgano de contratacion en el cumplimiento de sus obligaciones en materia de (i)
medidas de seguridad, (ii) comunicacion y/o notificacién de brechas (logradas e intentadas) de medidas de
seguridad a las autoridades competentes o las personas interesadas, y (iii) colaborar en la realizacién de
evaluaciones de impacto relativas a la proteccion de datos personales y consultas previas al respecto a las
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autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y la informacién de la que
disponga.

Asimismo, pondra a disposicién del mismo, a requerimiento de éste, toda la informacidn necesaria para
demostrar el cumplimiento de las obligaciones previstas en este Pliego y demds documentos contractuales y
colaborara en la realizacion de auditoras e inspecciones llevadas a cabo, en su caso, por la Junta de
Andalucia.

fi) En los casos en que la normativa asi lo exija, llevar, por escrito, incluso en formato electrénico, y de
conformidad con lo previsto en el articulo 30.2 del RGPD un registro de todas las categorias de actividades
de tratamiento efectuadas por cuenta del dérgano de contratacion, responsable del tratamiento, que
contenga, al menos, las circunstancias a que se refiere dicho articulo.

o) Disponer de evidencias que demuestren el cumplimiento de la normativa de proteccion de datos
personales y del deber de responsabilidad activa, como certificados previos sobre el grado de cumplimiento
o resultados de auditorias, que habra de poner a disposicion del 6rgano de contratacion a su requerimiento.
Asimismo, durante la vigencia del contrato, pondrd a disposicion toda informacion, certificaciones y
auditorias realizadas en cada momento.

p) Derecho de informacién: la persona encargada del tratamiento, en el momento de la recogida de los
datos, debe facilitar la informacidn relativa a los tratamientos de datos que se van a realizar. La redaccion y
el formato en que se facilitara la informacidn se debe consensuar con la persona responsable antes del inicio
de la recogida de los datos.

La presente clausula y las obligaciones en ella establecidas, asi como el Anexo I-apartado 15 relativo al
Tratamiento de Datos Personales constituyen el contrato de encargo de tratamiento entre el 6rgano de
contratacion y la persona adjudicataria a que hace referencia el articulo 28.3 del RGPD. Las obligaciones y
prestaciones que aqui se contienen no son retribuibles de forma distinta de lo previsto en el presente pliego
y demds documentos contractuales y tendran la misma duracion que la prestacion objeto de este contrato,
prorrogandose en su caso por periodos iguales a éste. No obstante, a la finalizacion del contrato, el deber de
secreto continuara vigente, sin limite de tiempo, para todas las personas involucradas en la ejecucién del
contrato.

C. Subencargos de tratamiento asociados a subcontrataciones.

Cuando se produzca una subcontratacion con terceras personas de la ejecucion del contrato y la persona
subcontratista deba acceder a Datos Personales, la persona adjudicataria lo pondra en conocimiento previo
del 6rgano de contratacion, identificando qué tratamiento de datos personales conlleva, para que éste
decida, en su caso, si otorgar o no su autorizacion a dicha subcontratacion.

En todo caso, para su autorizacion es requisito que se cumplan las siguientes condiciones:

- Que el tratamiento de datos personales por parte de la persona subcontratista se ajuste a la legalidad
vigente, lo contemplado en este pliego y a las instrucciones del 6rgano de contratacion.

- Que la persona adjudicataria y la empresa subcontratista formalicen un contrato de encargo de tratamiento
de datos en términos no menos restrictivos a los previstos en el presente pliego, el cual sera puesto a

disposicion del 6rgano de contratacion.

La persona adjudicataria informara al 6rgano de contratacion de cualquier cambio previsto en la
incorporaciéon o sustitucion de otras personas subcontratistas, dando asi la oportunidad de otorgar el
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consentimiento previsto en esta clausula. La no respuesta a dicha solicitud equivale a oponerse a dichos
cambios.

D. Informacién sobre tratamiento de datos personales contenidos en este contrato y los necesarios
para su tramitacion.

Los datos de caracter personal contenidos en este contrato y los necesarios para su gestion seran tratados
por el érgano de contratacién con la finalidad de llevar a cabo la gestion presupuestaria y econémica del
mismo, siendo la persona responsable del tratamiento el que asi esté designada formalmente en el ambito
de la entidad.

La base juridica del tratamiento es el cumplimiento de una obligacion legal de un fin de interés publico y el
ejercicio de poderes publicos conferidos a la persona responsable del tratamiento por la LCSP y el Texto
Refundido de la Ley General de Hacienda Publica y demas que regule los gastos publicos.

No se prevé la comunicacidn de datos de caracter personal a terceras personas, salvo las impuestas por el
ordenamiento juridico. Los datos se conservaran por el tiempo que exija la normativa sobre contratacion
publica, hacienda publica y archivo con fines de interés publico.

Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacién y oposicién a su
tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el tratamiento automatizado de
sus datos, cuando procedan, se pueden ejercitar ante el drgano de contratacion.

Puede ejercer estos derechos mediante una solicitud dirigida a la persona responsable del tratamiento,
preferentemente a través del formulario para el ejercicio de estos derechos disponible en
www.juntadeandalucia.es/protecciondedatos. Ademas puede solicitar el ejercicio de sus derechos
solicitdndolo por cualquiera de los medios para presentacion de solicitudes y en cualquiera de los registros
conformes con la Ley 39/2015.

12.3.3. Conservacion de la documentacion.

En el caso de que el contrato se financie con fondos procedentes del PRTR, conforme al articulo 132 del
Reglamento (UE) 2018/1046, las personas contratistas mantendran un registro y conservaran los
documentos justificativos, los datos estadisticos y demds documentacion concerniente a la financiacion, asi
como los registros y documentos en formato electrdnico, durante un periodo de cinco afios a partir del pago
del saldo o, a falta de dicho pago, de la operacidn. Este periodo sera de tres afios si la financiacion es de un
importe inferior o igual a 60 000 EUR.

Los registros y documentos relativos a auditorias, recursos, litigios, la tramitacion de reclamaciones relativas
a compromisos juridicos o relativos a investigaciones antifraude se conservaran hasta que dichas auditorias,
recursos, litigios, tramitacion de reclamaciones o investigaciones hayan concluido. En el caso de los
registros y documentos relativos a investigaciones, la obligacion de conservar los registros y documentos se
aplicara una vez que dichas investigaciones hayan sido notificadas a la persona contratista.

Los registros y documentos se conservaran, bien en forma de originales, bien en forma de copias
compulsadas de originales, bien en soportes de datos cominmente aceptados, entre ellos versiones
electrénicas de documentos originales o documentos existentes Gnicamente en version electrénica. Cuando
existan versiones electronicas, no seran necesarios originales si dichos documentos cumplen los requisitos
legales aplicables para que puedan ser considerados equivalentes a originales y fiables a efectos de
auditoria.
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13. Obligaciones laborales, sociales y econémicas de la persona contratista.

El personal adscrito por la persona contratista a la prestacion objeto del contrato, no tendra ninguna
relacién laboral con la Administracion, bajo ninglin concepto, dependiendo exclusivamente de la persona
contratista, quién tendra todos los derechos y deberes inherentes a su calidad de persona empresaria
respecto del mismo.

La persona contratista esta obligada al cumplimiento de las disposiciones vigentes en materia laboral, de
seguridad social y de seguridad y salud laboral por lo que vendra obligada a disponer las medidas exigidas
por tales disposiciones, siendo a su cargo el gasto que ello origine; asi como a cumplir las condiciones
salariales de las personas trabajadoras conforme al Convenio Colectivo sectorial de aplicacion.

El 6rgano de contratacion tomara las medidas pertinentes para garantizar que en la ejecucion del contrato la
persona contratista cumple las obligaciones aplicables en materia medioambiental, social o laboral
establecidas en el derecho de la Unidn Europea, el derecho nacional, los convenios colectivos o por las
disposiciones de derecho internacional medioambiental, social y laboral que vinculen al Estado y en
particular las establecidas en el Anexo V de la LCSP.

Lo indicado en el parrafo anterior se establece sin perjuicio de la potestad del 6rgano de contratacion de
tomar las oportunas medidas para comprobar, durante el procedimiento de licitacién, que las personas
licitadoras cumplen las obligaciones a que se refiere el citado parrafo. El incumplimiento de estas
obligaciones y, en especial, los incumplimientos o los retrasos reiterados en el pago de los salarios o la
aplicacién de condiciones salariales inferiores a las derivadas de los convenios colectivos que sea grave y
dolosa, dara lugar a la imposicion de penalidades, en los términos previstos en la cldusula 17, si asi se indica
en el Anexo l-apartado 11.

De acuerdo con lo indicado en la cldusula 23.2.h) del presente pliego y conforme a lo estipulado en el
articulo 211.1.i) de la LCSP, sera causa de resolucion el impago, durante la ejecucion del contrato, de los
salarios por parte de la empresa contratista a las personas trabajadoras que estuvieran participando en la
misma, o el incumplimiento de las condiciones establecidas en los Convenios colectivos en vigor para estas
personas trabajadoras también durante la ejecucion del contrato. La resolucion se acordara en los términos
establecidos en el articulo 212.1 de la LCSP.

La persona contratista estard obligada a observar el cumplimiento de lo preceptuado en el Decreto
293/2009, de 7 de julio, por el que se aprueba el reglamento que regula las normas para la accesibilidad en
las infraestructuras, el urbanismo, la edificacion y el transporte en Andalucia.

Asimismo y conforme a lo establecido en el articulo 4 de la Ley 1/2014 la persona adjudicataria estara
obligada a suministrar a la Administracion, previo requerimiento y en un plazo de quince dias, toda la
informacién necesaria para el cumplimiento de las obligaciones previstas en la citada Ley.

En general, la persona contratista respondera de cuantas obligaciones le vienen impuestas por su caracter
de persona empleadora, asi como del cumplimiento de cuantas normas regulan y desarrollan la relacion
laboral o de otro tipo, existente entre aquélla, o entre sus subcontratistas y las personas trabajadoras de una
y otra, sin que pueda repercutir contra la Administracién ninguna multa, sancién o cualquier tipo de
responsabilidad que por incumplimiento de alguna de ellas, pudieran imponerle los organismos
competentes.

En cualquier caso, la persona contratista indemnizara a la Administracién de toda cantidad que se viese

obligada a pagar por incumplimiento de las obligaciones aqui consignadas, aunque ello le venga impuesto
por resolucién judicial o administrativa.
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Corresponderay sera a cargo de la persona contratista:

a) La obtencién de las autorizaciones y licencias, documentos o cualquier informacidn, tanto
oficiales como particulares, que se requieran para la realizacién del servicio contratado.

b) Los gastos de comprobacién de materiales, vigilancia del proceso de ejecucion y posterior
asistencia durante el plazo de garantia.

c) Las pruebas, ensayos o informes necesarios para verificar la correcta ejecucion del servicio
contratado, con el limite del 1% del precio total del contrato.

d) Laindemnizacion de los dafios que se causen tanto a la Administracion como a terceras personas,
como consecuencia de las operaciones que requiera la ejecucion del servicio, salvo cuando tales
perjuicios hayan sido ocasionados por una orden inmediata y directa de la Administracion.

14. Seguros.

La persona contratista debera tener suscritos los seguros obligatorios para el desarrollo de su actividad, asi
como un seguro que cubra las responsabilidades que se deriven de la ejecucion del contrato, en los términos
que, en su caso, se indiquen en el Anexo l-apartado 13.

15. Cesion del contrato.

De acuerdo con lo dispuesto en el articulo 214 de la LCSP, los derechos y obligaciones dimanantes del
contrato podran ser cedidos por la persona contratista a una tercera persona siempre que las cualidades
técnicas o personales de la persona cedente no hayan sido razén determinante de la adjudicacion del
contrato, y de la cesion no resulte una restriccién efectiva de la competencia en el mercado, lo que se
sefialara en su caso en el Anexo l-apartado 13.

La persona cedente debe tener ejecutado al menos un 20 % del importe del contrato y la cesion debe ser
autorizada de forma expresa y previa por el drgano de contratacién. No podra autorizarse la cesién a una
tercera persona cuando ésta suponga una alteracién sustancial de las caracteristicas de la persona
contratista si éstas constituyen un elemento esencial del contrato.

La cesidn podra efectuarse siempre que la persona cesionaria tenga capacidad y solvencia suficiente para
contratar y debera formalizarse en escritura pablica.

La persona cesionaria quedara subrogada en todos los derechos y obligaciones que correspondan a la
persona cedente.

16. Subcontratacion.

De conformidad y con las limitaciones establecidas en el articulo 215 de la LCSP, la persona contratista podra
concertar con terceras personas la realizacion parcial de la prestacion objeto de este contrato, con las
excepciones recogidas en el presente pliego, lo que implicara la realizacién de una parte de la prestacion,
objeto del contrato, por persona o entidad distinta de la persona contratista, que esta ligada a ésta por un
contrato que es siempre de naturaleza privada, de tal modo que la persona subcontratista solo queda ligada
ante la persona contratista, no teniendo ésta accidn directa contra esta Administracion. No obstante, la
persona contratista tiene siempre la responsabilidad de ejecutar todo el contrato.

De conformidad con los articulos 75.4 y 215.2 e) de la LCSP, en el Anexo l-apartado 10 se especificara si hay

determinadas tareas criticas, partes o trabajos que, en atencidn a su especial naturaleza, deberan ser
ejecutadas directamente por la persona contratista o, en el caso de una oferta presentada por una unién de
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empresarios, por un participante en la misma, si se dieran los supuestos de los articulos 215.2 d) y e) de la
LCSP.

En el Anexo I-apartado 10 se indicara si las personas licitadoras tendran la obligacion de cumplimentar la
seccion D, de la parte segunda del DEUC.

En ningln caso la limitacion de la subcontratacién podra suponer que se produzca una restriccion efectiva
de la competencia, sin perjuicio de lo establecido en la LCSP respecto a los contratos de caracter secreto o
reservado, cuando lo exija la proteccion de los intereses esenciales de la seguridad del Estado y en aquellos
contratos cuya ejecucion deba ir acompafiada de medidas de seguridad especiales de acuerdo con
disposiciones legales o reglamentarias, lo que se indicara en el Anexo I-apartado 10.

En todo caso, la persona contratista deberd comunicar por escrito al érgano de contratacién, tras la
adjudicacion del contrato y, a mas tardar, cuando inicie la ejecucion de éste, la intencion de celebrar los
subcontratos, sefialando la parte de la prestacién que se pretende subcontratar y la identidad, datos de
contacto y representante o representantes legales de la subcontratista, justificando suficientemente la
aptitud de ésta para ejecutarlo por referencia a los elementos técnicos y humanos de que dispone y a su
experiencia, y acreditando que la misma no se encuentra incursa en prohibicién para contratar de acuerdo
con el articulo 71 de la LCSP.

En el caso de que la persona subcontratista tuviera la clasificacién adecuada para realizar la parte del
contrato objeto de la subcontratacion, la comunicacion de esta circunstancia sera suficiente para acreditar
su aptitud.

La acreditacidn de la aptitud de la persona subcontratista podra realizarse inmediatamente después de la
celebracién del subcontrato si éste es necesario para atender a una situaciéon de emergencia o que exija la
adopcién de medidas urgentes y asi se justifica suficientemente.

Toda persona subcontratista debe ser informada de las obligaciones que la contratista principal ha
adquirido para la ejecucion del contrato que le afecten directamente y/o tenga que cumplir, y
especialmente, los hitos y objetivos que se deben cumplir y los plazos temporales para su cumplimiento, las
condiciones especiales de ejecucion, la sumision al PMA, a la normativa laboral, social, medioambiental y de
etiquetado verde y digital cuyo cumplimiento de ha de garantizar.

La persona subcontratista debera aportar una Declaraciéon de Ausencia de Conflicto de Interés (DACI) segun
el modelo recogido en el Anexo XXII-B, como medida de deteccién de posibles conflictos de interés y al
objeto de garantizar la imparcialidad en el procedimiento de contratacion publica. Ademds, en los contratos
financiados por el PRTR, debera aportar una declaracion de cesidn y tratamiento de datos y el compromiso
de cumplimiento de principios transversales, segiin los modelos recogidos como Anexos XXl y XIV del
presente pliego, junto con la informacién relativa al titular real del beneficiario final de los fondos en la
forma prevista en el Anexo XX.

La persona contratista debera notificar por escrito al 6rgano de contratacion cualquier modificacién que
sufra esta informacion durante la ejecucion del contrato principal, y toda la informacion necesaria sobre las
nuevas personas subcontratistas.

En el Anexo l-apartado 10 se indicardn las consecuencias de la infraccién de las condiciones establecidas
anteriormente para proceder a la subcontratacion, asi como la falta de acreditacion de la aptitud de la
persona subcontratista o de las circunstancias determinantes de la situacién de emergencia o de las que
hacen urgente la subcontratacion, que en funcién de la repercusion en la ejecucion del contrato, puede
contener alguna de las siguientes consecuencias:
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a) Laimposicion a la persona contratista de una penalidad de hasta un 50 % del importe del subcontrato.

b) La resolucion del contrato, siempre y cuando se cumplan los requisitos establecidos en el segundo
parrafo de la letra f) del apartado 1 del articulo 211 de la LCSP.

Los pagos a las empresas subcontratistas se realizaran en los términos especificados en el articulo 216 de la
LCSP. En el Anexo l-apartado 10 se indicara si se prevé realizar pagos directos a las personas subcontratistas,
sin perjuicio de lo previsto en los articulos 216 y 217 y siempre que se cumplan las condiciones establecidas
en el articulo 215 de la citada Ley.

La persona subcontratista que cuente con la conformidad para percibir pagos directos podra ceder sus
derechos de cobro conforme a lo previsto en el articulo 200 de la LCSP. Las cesiones anteriores al nacimiento
de la relacién juridica de la que deriva el derecho de cobro no produciran efectos frente a la Administracion.
En todo caso, la Administracion podra oponer frente a la persona cesionaria todas las excepciones causales
derivadas de la relacién contractual.

Los pagos efectuados a favor de la persona subcontratista se entenderan realizados por cuenta de la
persona contratista principal.

En ningln caso serd imputable a la Administracion el retraso en el pago derivado de la falta de conformidad
de la empresa contratista principal a la factura presentada por la subcontratista.

Igualmente el 6rgano de contratacion podra comprobar el estricto cumplimiento de los pagos que la
empresa contratista adjudicataria del contrato ha de hacer a todas las empresas subcontratistas o
suministradoras que participen en el mismo, en los términos del articulo 217 de la LCSP.

En tal caso, las personas contratistas adjudicatarias remitiran al ente publico contratante, cuando éste lo
solicite, relacion detallada de aquellas subcontratistas o suministradoras que participen en el contrato
cuando se perfeccione su participacion, junto con aquellas condiciones de subcontratacién o suministro de
cada uno de ellos que guarden una relacion directa con el plazo de pago. Asimismo, deberan aportar a
solicitud del ente publico contratante justificante de cumplimiento de los pagos a aquéllas una vez
terminada la prestacion dentro de los plazos de pago legalmente establecidos en el articulo 216 de la LCSP y
en la Ley 3/2004, de 29 de diciembre, por la que se establecen medidas de lucha contra la morosidad en las
operaciones comerciales (en adelante, Ley 3/2004) en lo que le sea de aplicacion. Estas obligaciones se
consideran condiciones especiales de ejecucién, cuyo incumplimiento, ademas de las consecuencias
previstas por el ordenamiento juridico, permitira la imposicidn de las penalidades que se indican en el Anexo
I-apartado 11, respondiendo la garantia definitiva de las penalidades que se impongan por este motivo.

En el caso de que el valor estimado supere los 5 millones de euros y en el que el importe de la
subcontratacion sea igual o superior al 30 % del precio del contrato, las actuaciones de comprobacién y la
imposicién de penalidades se aplicaran en todo caso, en relacion a los pagos a subcontratistas que hayan
asumido contractualmente con la persona contratista principal el compromiso de realizar determinadas
partes de la prestacion.

17. Plazos y penalidades.

La persona contratista queda obligada al cumplimiento del contrato dentro del plazo total fijado para su
realizacion en el Anexo I-apartado 3, asi como de los plazos parciales sefialados en el citado Anexo.
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La constitucion en mora por la persona contratista no precisara intimacién previa por parte de la
Administracion. La imposicion de penalidades consecuentes con dicho retraso se aplicara automaticamente
por el érgano de contratacion.

Si llegado al término de cualquiera de los plazos parciales o del final, la persona contratista hubiera
incurrido en mora por causas imputables a la misma, la Administracion podra optar indistintamente, en la
forma y condiciones establecidas en el articulo 193 de la LCSP, por la resolucién del contrato con pérdida de
garantia definitiva o por la imposicidon de las penalidades establecidas en el citado articulo. En el Anexo I-
apartado 11 se indicara si, atendiendo a las especiales caracteristicas del contrato, se considera necesario
para su correcta ejecucion establecer penalidades distintas a las establecidas en el citado articulo.

En el caso de que el contrato incluyera clausulas de revision de precios y el incumplimiento del plazo fuera
imputable a la persona contratista, se procedera en la forma y en los términos previstos en el articulo 104 de
la LCSP.

El importe de las penalidades no excluye la indemnizacion a que pudiese tener derecho la Administracién
por dafios y perjuicios originados por la demora de la persona contratista. En los supuestos de
incumplimiento parcial o cumplimiento defectuoso o de demora en la ejecucién en que no esté prevista
penalidad o en que estandolo la misma no cubriera los dafios causados a la Administracion, ésta exigira ala
persona contratista la indemnizacion por dafios y perjuicios.

Si el retraso fuera por motivos no imputables a la persona contratista se estara a lo dispuesto en el articulo
195.2 de la LCSP.

El Anexo l-apartado 11 podra incluir penalidades para el caso de cumplimiento defectuoso de la prestacion
objeto del mismo o para el supuesto de incumplimiento de las obligaciones en materia medioambiental,
social o laboral y de los compromisos o de las condiciones especiales de ejecucion del contrato, que se
hubiesen establecido conforme a los articulos 76.2, 192, 201, 202 y 217.1 de la LCSP. Estas penalidades seran
proporcionales a la gravedad del incumplimiento, y las cuantias de cada una de ellas no podran ser superior
al 10% del precio del contrato, IVA excluido, ni el total de las mismas superar el 50 % del precio del contrato.

Cuando la persona contratista, por causas imputables al mismo, hubiere incumplido parcialmente la
ejecucion del contrato, la Administracion podra optar, atendidas las circunstancias del caso, por su
resolucidn o por la imposicion de las penalidades que, para tales supuestos, se determinen en el Anexo |-
apartado 11. En el mismo se indicara si se establecen penalidades, conforme al articulo 192.2 de la LCSP
para el caso de incumplimiento de los compromisos de dedicar o adscribir a la ejecucién del contrato los
medios personales o materiales suficientes, o si se les atribuye el caracter de obligaciones esenciales a los
efectos previstos en el articulo 211, en caso de que dichos compromisos se hayan exigido.

Cuando una norma legal, un convenio colectivo o un acuerdo de negociacion colectiva de eficacia general,
imponga a la persona adjudicataria la obligacion de subrogarse como persona empleadora en determinadas
relaciones laborales, en el Anexo l-apartado 11 se estableceran las penalidades a las personas contratistas
dentro de los limites establecidos en el articulo 192, para el supuesto de incumplimiento de la obligacidn
prevista en el articulo 130 de la LCSP.

Para la imposicién de este tipo de penalidades se sustanciara un procedimiento en el que necesariamente
tendra lugar tramite de audiencia a la persona contratista, para que formule las alegaciones que estime
oportunas. Dichas alegaciones y el expediente de penalizacion seran resueltos por el drgano de
contratacion, poniendo fin a la via administrativa, por lo que podran ser recurridas mediante recurso de
reposicion o recurso contencioso-administrativo, ante el Tribunal Superior de Justicia de Andalucia.
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18. Recepcion.

La recepcion del objeto de contrato se efectuara de acuerdo con lo previsto en los articulos 210 y 311 de la
LCSP.

La Administracion determinara si la prestacion realizada por la persona contratista se ajusta a las
prescripciones establecidas para su ejecucion y cumplimiento, requiriendo por escrito, en su caso, la
realizacion de las prestaciones contratadas y la subsanacion de los defectos observados con ocasidn de su
recepcién, no procediendo la recepcion hasta que dichas instrucciones hayan sido cumplimentadas,
levantandose entonces el acta correspondiente. Si los trabajos efectuados no se adectan a la prestacién
contratada, como consecuencia de vicios o defectos imputables a la persona contratista, podra rechazar la
misma quedando exenta de la obligacién de pago o teniendo derecho, en su caso, a la recuperacion del
precio satisfecho.

La constatacién de la correcta ejecucion del objeto del contrato se acreditara mediante un acto formal y
positivo de recepcién o conformidad, que se documentara en un acta de recepcion expedida por la persona
responsable del contrato.

El plazo de garantia del presente contrato sera el fijado en el Anexo l-apartado 13, y comenzara a contar
desde la fecha del acto formal y positivo de recepcién o conformidad.

Si durante el plazo de garantia se acreditase la existencia de vicios o defectos en los trabajos efectuados el
organo de contratacion tendra derecho a reclamar a la persona contratista la subsanacion de los mismos.

La garantia no sera devuelta o cancelada hasta que se haya producido el vencimiento del plazo de garantia
sefialado en el Anexo I-apartado 13, y cumplido satisfactoriamente el contrato de que se trate, o hasta que se
declare la resolucion de este sin culpa de la persona contratista, previo informe del responsable del contrato
acreditativo de tal cumplimiento.

Aprobada la liquidacion del contrato y transcurrido el plazo de garantia, si no resultaren responsabilidades
se devolverd la garantia constituida o se cancelara el aval o seguro de caucion.

Terminado el plazo de garantia sin que la Administracién haya formalizado alguno de los reparos o la
denuncia a que se refieren los apartados anteriores, la persona contratista quedara exenta de
responsabilidad por razén de la prestacién efectuada.

Los contratos de mera actividad o de medios se extinguiran por el cumplimiento del plazo inicialmente
previsto o las prérrogas acordadas, sin perjuicio de la prerrogativa de la Administracién de depurar la
responsabilidad de la persona contratista por cualquier eventual incumplimiento detectado con

posterioridad.

La persona contratista tendra derecho a conocer y ser oida sobre las observaciones que se formulen en
relacién con el cumplimiento de la prestacion contratada.

19. Abono del precio.
a. Derecho a abono del precio.
La persona adjudicataria tiene derecho al abono del precio convenido, con arreglo a las condiciones

establecidas en el contrato, correspondiente a los trabajos efectivamente realizados y formalmente
recibidos por la Administracién.
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El pago del precio se realizara, segun se indique en el Anexo l-apartado 12, de una sola vez a la finalizacion
del trabajo o mediante pagos parciales, previa presentacion de factura y recepcién de conformidad. En el
caso de que la garantia definitiva del contrato se hubiese constituido mediante retencidn del precio, dicha
retencion se realizard en el primer pago y, de no ser posible por ser su importe insuficiente, de los sucesivos
hasta completarla.

Las personas contratistas podran ceder el derecho de cobro frente a la Administracion conforme a derecho,
de conformidad con lo establecido en el articulo 200 de la LCSP. Las cesiones anteriores al nacimiento de la
relacién juridica de la que deriva el derecho de cobro no produciran efectos frente a la Administracion. En
todo caso, la Administracion podra oponer frente a la persona cesionaria todas las excepciones causales
derivadas de la relacion contractual.

La Administracion debera aprobar los documentos que acrediten la conformidad con lo dispuesto en el
contrato de los servicios prestados, dentro de los treinta dias siguientes a la efectiva prestacion del servicio,
salvo acuerdo expreso en contrario que, en su caso, se establezca en el Anexo I-apartado 12 del presente
pliego asi como en el contrato.

La Administracion tendra la obligacion de abonar el precio dentro de los treinta dias siguientes a la fecha de
los documentos que acrediten la conformidad con los servicios prestados.

La Administracion, dentro del plazo de treinta dias a contar desde la fecha del acta de recepcion o
conformidad, debera acordar y notificar a la persona contratista la liquidacion correspondiente del contrato,
y abonarle, en su caso, el saldo resultante. No obstante, si la Administracion recibe la factura con
posterioridad a la fecha en que tiene lugar dicha recepcion, el plazo de treinta dias se contara desde que la
persona contratista presente la citada factura en el Registro correspondiente.

b. Abono por actuaciones preparatorias.

De conformidad con lo establecido en el articulo 198.3 de la LCSP y en el articulo 201 del RGLCAP, la persona
adjudicataria tendra derecho a percibir a la iniciacion de la ejecucion del contrato hasta un 20 % del importe
total del mismo, como abono a cuenta para la financiacion de las operaciones preparatorias, debiéndose
asegurar el referido pago mediante la prestacion de garantia. Las especificaciones para su abono para cada
contrato en concreto se indicaran en el Anexo l-apartado 12.

c. Presentacion de facturas.

El pago del precio se efectuara previa presentacion de factura que cumpla con la totalidad de los requisitos
exigibles de acuerdo a la normativa vigente en cada momento en los términos establecidos en la presente
clausula, debiendo ser repercutido como partida independiente el IVA en el documento que se presente
para el cobro, sin que el importe global contratado experimente incremento alguno.

La factura debe contener los datos correspondientes al érgano de contratacion (6rgano gestor), al 6rgano de
destino (unidad tramitadora) y al centro contable (oficina contable) con sus respectivas codificaciones
recogidas en el Directorio de Unidades Administrativas vigente en cada momento para la Administracion de
la Junta de Andalucia, tal y como se indica en el Anexo I-apartado 12 de este Pliego.

De conformidad con lo establecido en el articulo 4 de la Ley 25/2013, de 27 de diciembre, de impulso de la
factura electrénica y creacion del registro contable de facturas en el Sector PUblico estan obligadas al uso de
la factura electrénica y a su presentacion a través del Punto General de Entrada de Facturas Electrénicas de
la Comunidad Auténoma de Andalucia, las entidades indicadas a continuacion:
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Sociedades andnimas.
Sociedades de responsabilidad limitada.
Personas juridicas y entidades sin personalidad juridica que carezcan de nacionalidad espafiola.

Bl A

Establecimientos permanentes y sucursales de entidades no residentes en territorio espafiol en los
términos que establece la normativa tributaria.

o

Uniones temporales de empresas.

Agrupacion de interés econémico, Agrupacion de interés econémico europea, Fondo de Pensiones,
Fondo de capital riesgo, Fondo de inversiones, Fondo de utilizacion de activos, Fondo de
regularizacion del mercado hipotecario, Fondo de titulizacion hipotecaria o Fondo de garantia de
inversiones.

Se excluyen de dicha obligacion las facturas cuyo importe sea de hasta 5.000 euros, y las emitidas por las
personas o entidades proveedoras a los servicios en el exterior, hasta que dichas facturas puedan satisfacer
los requerimientos para su presentacion a través del Punto General de Entrada de Facturas Electrdnicas, y
los servicios en el exterior dispongan de los medios y sistemas apropiados para su recepcion en dichos
servicios.

No obstante, sera obligatorio el uso de la factura electrénica independientemente de su cuantia, para
cualquiera de las citadas entidades que anteriormente haya presentado una factura electrénica en el Punto
General de Entrada de Facturas Electrdnicas, dirigida a la Administracion de la Junta de Andalucia o a
cualquiera de las entidades incluidas en el articulo 2.1 a), b), c) y d) de la Orden de 29 de enero de 2015, por
la que se regula el punto general de entrada de facturas electrénicas de la Comunidad Auténoma de
Andalucia, asi como el uso de la factura electrénica en la Administracién de la Junta de Andalucia y en las
entidades del sector publico andaluz.

Las facturas que no retinan los requisitos legales, no concuerden con las cantidades certificadas o carezcan
de algun otro requisito de los establecidos en el este pliego para su aprobacion, seran formalmente
devueltas al contratista para su subsanacion.

20. Abonos de intereses de demora y costes de cobro.

Si la Administracion no abonase el precio en el plazo de treinta dias siguientes a la fecha de los documentos
que acrediten la conformidad con los servicios prestados, debera abonar a la persona contratista los
intereses de demora y la indemnizacion por los costes de cobro, en los términos previstos en la Ley 3/2004.
Para que haya lugar al inicio del computo de plazo para el devengo de intereses, la persona contratista
deberd haber cumplido la obligacidn de presentar la factura ante el Registro indicado en el Anexo I-apartado
12, en tiempo y forma, en el plazo de treinta dias desde la fecha de efectiva prestacion del servicio.

En todo caso, si la persona contratista incumpliera el plazo de treinta dias para presentar la factura ante el
Registro, el devengo de intereses no se iniciard hasta transcurridos treinta dias desde la fecha de
presentacion de la factura en el Registro, sin que la Administracién haya aprobado la conformidad, si
procede, y efectuado el correspondiente abono.

Atendiendo a lo dispuesto en el articulo 198 de la LCSP, si la demora en el pago fuese superior a cuatro
meses, el contratista podra proceder, en su caso, a la suspension del cumplimiento del contrato, debiendo
comunicar a la Administracion, con un mes de antelacion, tal circunstancia, a efectos del reconocimiento de
los derechos que puedan derivarse de dicha suspension. Si la demora de la Administracion fuese superior a
seis meses, el contratista tendra derecho, asimismo, a resolver el contrato y al resarcimiento de los
perjuicios que como consecuencia de ello se le originen.
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Asimismo si se produjera demora en el pago del saldo de liquidacidn, la persona contratista tendra derecho
a percibir los intereses de demora y la indemnizacion por los costes de cobro en los términos previstos en la
citada Ley 3/2004.

21. Propiedad de los trabajos realizados.

Salvo que se disponga otra cosa en el Anexo I-Apartado 13 o en el documento contractual, los contratos de
servicios que tengan por objeto la adquisicidn de programas de ordenador desarrollados a medida o el
desarrollo y la puesta a disposicion de productos protegidos por un derecho de propiedad intelectual o
industrial llevaran aparejada la cesion de este derecho a la Administracién contratante. En todo caso, y aun
cuando se excluya la cesion de los derechos de propiedad intelectual, el 6rgano de contratacién podra
siempre autorizar el uso del correspondiente producto a los entes, organismos y entidades pertenecientes al
sector publico.

De acuerdo con lo establecido en el articulo 16 del Real Decreto 203/2021, de 30 de marzo, por el que se
aprueba el Reglamento de actuacién y funcionamiento del sector piblico por medios electrdnicos, en el
caso de contratos que tengan por finalidad el desarrollo de nuevas aplicaciones informaticas, el contrato
incluira:
a) La adquisicién por parte de la Junta de Andalucia de los derechos completos de propiedad
intelectual de las aplicaciones y cualquier otro objeto de informacion que se desarrollen como
objeto del contrato.

b) En el caso de reutilizar activos previamente existentes, la entidad contratante recibira un producto
que pueda ofrecer para su reutilizacion posterior a otras Administraciones Plblicas. Ademas, en el
caso de partir de productos de fuentes abiertas, que sea posible declarar como de fuentes abiertas
la futura aplicacion desarrollada.

La persona contratista tendra la obligacion de proporcionar en soporte informatico a la Administracion
todos los datos, calculos, procesos y procedimientos empleados durante la elaboracion de los trabajos.

22. Modificacion del contrato.

El contrato solo podra ser modificado por razones de interés publico en los casos y en la forma previstos en
los articulos 203 a 207 de la LCSP.

En el Anexo I-apartado 14 se indicara la posibilidad o no de modificacion del contrato, detallandose, en caso
afirmativo, de forma clara, precisa e inequivoca las condiciones en que podra hacerse uso de la misma, asi
como el alcance, limites y naturaleza de dichas modificaciones, con expresa indicacién del porcentaje del
precio del contrato al que como maximo pueda afectar, que no podra superar el 20% del precio inicial, de
conformidad con lo establecido en el articulo 204 de la LCSP. Estas modificaciones no podran alterar la
naturaleza global del contrato conforme al apartado 2 del articulo 204 de la LCSP. En todo caso, se entendera
que se altera ésta si se sustituyen los servicios que se van a prestar por otros diferentes o se modifica el tipo
de contrato. No se entendera que se altera la naturaleza global del contrato cuando se sustituya algin
servicio puntual.

Asimismo y de acuerdo con lo establecido en dicho articulo, el procedimiento a seguir para efectuar la
modificacion del contrato en los supuestos contemplados en el citado Anexo l-apartado 14 sera el siguiente:

1) Informe técnico del responsable del contrato especificando la necesidad de modificacién del
contrato y las razones que la exigen, en el que se concretara el supuesto de modificacidn prevista o
no prevista en la que se considera tiene encaje contractual la modificacién.

2) Resolucidn de inicio de expediente de modificacion del contrato por el érgano de contratacion.
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3) Audiencia a la persona contratista por un plazo de 5 dias habiles.

4) Informe de la Asesoria Juridica en un plazo de 10 dias.

5) Propuesta de resolucién de modificacion por el 6rgano de contratacion.

6) Tramitacion del expediente contable para dotar de crédito adecuado y suficiente que atienda a los

mayores gastos que, en su caso, suponga la modificacion propuesta y fiscalizacion, en su caso, del
gasto correspondiente.

7) Informe del Consejo Consultivo de Andalucia cuando la cuantia de la modificacion exceda del 20 %
del precio del contrato, conforme al articulo 17.10.d) de la Ley 4/2005, de 8 de abril, del Consejo
Consultivo de Andalucia.

8) Resolucién motivada del 6rgano de contratacion.
9) Notificacion a la persona contratista.
10

=

Reajuste de la garantia definitiva por parte del contratista si la modificacion implica incremento del
precio de ejecucion.

11) Formalizacidn del contrato modificado.

Las modificaciones no previstas en la documentacidn que rige la licitacion se establecen en el articulo 205.2
de la LCSP. A los efectos de la modificacion de los contratos prevista en la letra b) del apartado 2 de dicho
articulo, se consideraran circunstancias sobrevenidas imprevisibles las modificaciones de la programacion
europea vigente que tengan incidencia sobre el objeto del contrato.

Las modificaciones que se acuerden deberdn, en todo caso, asegurar el mantenimiento del equilibrio
econdmico del contrato.

Los 6rganos de contratacion que hubieran modificado un contrato que esté sujeto a regulacién armonizada,
en los casos previstos en las letras a) y b) del apartado 2 del articulo 205 de la LCSP, deberan publicar en el
DOUE el correspondiente anuncio de modificacién. En todo caso, deberan publicarse anuncios de
modificacion en el perfil de contratante en todos los supuestos y en la forma previstos en el articulo 207.3 de
la LCSP.

Las modificaciones acordadas por el érgano de contratacion seran obligatorias para la persona contratista y
deberan formalizarse conforme a lo dispuesto en el articulo 153 de la LCSP, previo reajuste de las garantias
constituidas.

Las modificaciones no previstas en los pliegos o que, habiendo sido previstas, no se ajusten a lo establecido
en el articulo 204 de la LCSP, solo podran realizarse cuando la modificacion en cuestién encuentre su
justificacion en alguno de los supuestos que se relacionan en el apartado segundo del articulo 205 de la
LCSP y que se limite a introducir las variaciones estrictamente indispensables para responder a la causa
objetiva que la haga necesaria. En estos supuestos las modificaciones acordadas seran obligatorias para las
personas contratistas cuando impliquen, aislada o conjuntamente, una alteracién en su cuantia que no
exceda del 20 % del precio inicial del contrato, IVA excluido. En caso contrario, la misma solo sera acordada
por el rgano de contratacion previa conformidad por escrito del mismo, resolviéndose el contrato, en caso
contrario, de acuerdo con lo establecido en la letra g) del apartado 1 del articulo 211 de la LCSP.

En los casos en que la determinacion del precio se realice mediante unidades de ejecucion, no tendran la
consideracion de modificaciones la variacion que durante la correcta ejecucion de la prestacion se produzca
exclusivamente en el nimero de unidades realmente ejecutadas sobre las previstas en el contrato, las cuales
podran ser recogidas en la liquidacion, siempre que no representen un incremento del gasto superior al 10%
del precio del contrato.
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23. Extincion del contrato.
El contrato se extingue por cumplimiento o por resolucion.

En todo caso, a la extincidn de los contratos de servicios, no podra producirse en ningin caso la
consolidacidn de las personas que hayan realizado los trabajos objeto del contrato como personal de la
entidad contratante.

23.1. Extincion por cumplimiento del contrato.

El contrato se extingue por el cumplimiento por parte de la persona contratista de la totalidad de la
prestacion, de acuerdo con los términos establecidos en el mismo y a satisfaccion del drgano de
contratacion, segln lo indicado en la clausula 18.

23.2. Extincion por resolucion del contrato.

Son causas de resolucion del contrato las previstas en los articulos 211 y 313 de la LCSP, con los derechos
que se establecen en los mismos:

Asimismo, de conformidad con lo dispuesto en el apartado 2 de la Disposicion adicional cuarta de la Ley
3/2012, de 21 de septiembre, de Medidas Fiscales, Administrativas, Laborales y en materia de Hacienda
Publica para el reequilibrio econémico-financiero de la Junta de Andalucia, sera causa de resolucion del
presente contrato la aplicacion de medidas de estabilidad presupuestaria, acordadas por los 6rganos de
gobierno o legislativos competentes, que provoquen la reducciéon de la financiacion prevista en el
documento contractual en un porcentaje que exceda al previsto para la causa de la modificacion.

El acaecimiento de cualquiera de estas causas, en los términos establecidos, podra conllevar la resolucidn
del contrato. En todo caso el acuerdo de resolucién contendra pronunciamiento expreso acerca de la
procedencia o no de la pérdida, devolucién o cancelacién de la garantia que, en su caso, hubiese sido
constituida.

En el momento de acordarse el inicio del expediente de resolucion el responsable del contrato levantara un
acta en el que se refleje el estado en el que se encuentran los trabajos y bienes afectos al contrato .

Al tiempo de incoarse el expediente administrativo de resolucion del contrato por las causas establecidas en
las letras b), d), f) y g) del apartado 1 del articulo 211 de la LCSP, podra iniciarse el procedimiento para la
adjudicacion del nuevo contrato, si bien la adjudicacion de este quedara condicionada a la terminacién del
expediente de resolucién. Se aplicara la tramitacion de urgencia a ambos procedimientos.

Hasta que se formalice el nuevo contrato, la persona contratista quedard obligada, en la forma y con el
alcance que determine el 6rgano de contrataciéon, a adoptar las medidas necesarias por razones de
seguridad, o indispensables para evitar un grave trastorno al servicio publico. A falta de acuerdo, la
retribucion de la persona contratista se fijara a instancia de este por el érgano de contratacion, una vez
concluidos los trabajos y tomando como referencia los precios que sirvieron de base para la celebracién del
contrato. La persona contratista podrd impugnar esta decision ante el érgano de contratacién que debera
resolver lo que proceda en el plazo de quince dias habiles.

Cuando la persona contratista no pueda garantizar las medidas indispensables establecidas en el parrafo

anterior, la Administracién podra intervenir garantizando la realizacién de dichas medidas bien con sus
propios medios, bien a través de un contrato con un tercero.
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Cuando la resolucién del contrato suscrito al amparo del presente pliego pueda afectar directamente a la
prestacion de servicios de interés general, el inicio del expediente de resolucién del contrato implicara
automaticamente la intervencidn del contrato por parte del érgano de contratacion quien adoptara las
medidas que estime necesarias para evitar dafios en lo ejecutado y salvaguardar el interés publico. A estos
efectos, se consideran de interés general los contratos que se celebren en ejecucion del PRTR, tanto por su
objetivo estratégico de impulsar la recuperacién econdmica y la transformacién de la economia, como por
los compromisos asumidos en el Plan con la Unidén Europea, siendo imprescindible ejecutar en los plazos
que se establecen en cada componente del mismo.

Las medidas a adoptar podran consistir en:
e realizar los trabajos pendientes por parte de la Administracion por sus propios medios.
e iniciar un nuevo procedimiento de contratacion, que sera tramitado por procedimiento de urgencia
previa justificacion de la misma.

Todo ello sin perjuicio de los derechos del contratista a oponerse a la resolucidn anticipada de contrato y a
la indemnizacién en su favor que pudieran proceder, oposicién que no tendra efectos suspensivos sobre las
actuaciones que el érgano de contratacion considere necesario realizar para atender las circunstancias
descritas.

En cualquier caso, para la aplicacion de las causas de resolucion y sus efectos se estara a lo dispuesto en los
articulos 212,213y 313 de la LCSP.
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IV. PRERROGATIVAS DE LA ADMINISTRACION, JURISDICCION Y RECURSOS.
24, Prerrogativas de la Administracion.

El 6rgano de contratacion ostenta la prerrogativa de interpretar los contratos administrativos, resolver las
dudas que ofrezca su cumplimiento, modificarlos por razones de interés publico, declarar la responsabilidad
imputable a la persona contratista a raiz de la ejecucion del contrato, suspender la ejecucion del mismo,
acordar su resolucidn y determinar los efectos, dentro de los limites y con sujecidn a los requisitos y efectos
sefialados en la LCSP y demas normativa de aplicacion.

El procedimiento de ejercicio de las prerrogativas se realizara de conformidad con lo dispuesto en el articulo
191 de la LCSP.

Los acuerdos que dicte el 6rgano de contratacion, previo informe juridico de los 6rganos competentes, en el
ejercicio de sus prerrogativas de interpretacion, modificacion y resolucién, seran inmediatamente
ejecutivos.

Igualmente, el 6rgano de contratacidn ostenta las facultades de inspeccidn de las actividades desarrolladas
por las personas contratistas durante la ejecucion del contrato, en los términos y con los limites establecidos
en la LCSP. En ningln caso dichas facultades de inspeccidon podran implicar un derecho general del érgano
de contratacion a inspeccionar las instalaciones, oficinas y demas emplazamientos en los que la persona
contratista desarrolle sus actividades, salvo que tales emplazamientos y sus condiciones técnicas sean
determinantes para el desarrollo de las prestaciones objeto del contrato.

El contrato se ejecutara con sujecion a lo establecido en su clausulado y en los pliegos, y de acuerdo con las
instrucciones que para su interpretacion diere ala persona contratista la persona responsable del contrato.

25. Jurisdiccion competente y recursos.

Las cuestiones litigiosas surgidas sobre la interpretacion, modificacion (salvo en el caso de la letra d) del
apartado 2 de la presente clausula), resolucidn y efectos de los contratos administrativos, seran resueltas
por el 6rgano de contratacién competente, cuyos acuerdos pondran fin a la via administrativa, y contra los
mismos se podra interponer potestativamente recurso de reposicion en el plazo de un mes ante el mismo
organo o recurso contencioso administrativo en el plazo de dos meses, contados desde el dia siguiente al de
su notificacién o publicacion.

25.1. Contratos cuyo valor estimado sea inferior o igual a cien mil euros.

Los actos que se dicten en los procedimientos de adjudicaciéon podran ser objeto de recurso de conformidad
con lo dispuesto en la Ley 39/2015 y en la Ley 29/1998, de 13 de julio, Reguladora de la Jurisdiccion
Contencioso-Administrativa (en adelante, Ley 29/1998).

25.2. Contratos cuyo valor estimado sea superior a cien mil euros.

Conforme a lo establecido en el articulo 44.2 de la LCSP, seran susceptibles de recurso especial en materia de
contratacion, en este caso, ante el ante el Tribunal Administrativo de Recursos Contractuales de la Junta de

Andalucia, previo a la interposicién del contencioso-administrativo las siguientes actuaciones:

a) Los anuncios de licitacion, los pliegos y los documentos contractuales que establezcan las condiciones
que deban regir la licitacion.
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b) Los actos de tramite adoptados en el procedimiento de adjudicacién, siempre que éstos decidan directa o
indirectamente sobre la adjudicacion, determinen la imposibilidad de continuar el procedimiento o
produzcan indefension o perjuicio irreparable a derechos o intereses legitimos. En todo caso se considerara
que concurren las circunstancias anteriores en los actos de la mesa o del 6rgano de contratacién por los que
se acuerde la admisién o inadmisién de personas licitadoras, o la admisién o exclusidn de ofertas, incluidas
las ofertas que sean excluidas por resultar anormalmente bajas como consecuencia de la aplicacion del
articulo 149 de la LCSP.

c) Los acuerdos de adjudicacion.

d) Las modificaciones basadas en el incumplimiento de lo establecido en los articulos 204 y 205 de la LCSP,
por entender que la modificacién debid ser objeto de una nueva adjudicacién.

Contra las actuaciones susceptibles de ser impugnadas mediante el recurso especial no procedera la
interposicion de recursos administrativos ordinarios.

La interposicion del recurso especial en materia de contratacion tendra caracter potestativo, sera gratuito
para las personas recurrentes y su tramitacion se ajustara a lo dispuesto en los articulos 44 a 59 de la LCSP y
a lo dispuesto en el articulo 44 del Decreto-ley 13/2020, en el sentido de que se establece la obligacion de
relacionarse por medios electrénicos para todos los intervinientes en los procedimientos recogidos en el
articulo 1.1 del Decreto 332/2011, de 2 de noviembre, por el que se crea el Tribunal Administrativo de
Recursos Contractuales de la Junta de Andalucia.

El procedimiento de recurso se iniciard mediante escrito que debera presentarse en el plazo de diez dias
naturales, de conformidad con el articulo 58.1.a) del Real Decreto Ley 36/2020, de 30 de diciembre,
computados en las formas previstas en el articulo 50 de la LCSP, y en los lugares establecidos en el articulo
51.3de laLCSPy en el articulo 44 del Decreto-ley 13/2020.

Los recursos especiales en materia de contratacién que se interpongan contra los actos y decisiones
relacionados en el articulo 44.2 de la Ley 9/2017, de 8 de noviembre, que se refieran al contrato objeto de
este pliego, siguiendo lo establecido en el articulo 35 del Decreto Ley 3/2021, de 16 de febrero, gozaran de
preferencia en todo caso para su resolucion por el Tribunal Administrativo de Recursos Contractuales de la
Junta de Andalucia.

Contra la resolucién del recurso solo cabra la interposicién de recurso contencioso-administrativo conforme
a lo dispuesto en el articulo 10, letras k) y |) del apartado 1y en el articulo 11, letra f) de su apartado 1 de la
Ley 29/1998.

26. Arbitraje.

De acuerdo con el articulo 33 del Decreto-ley 3/2021, la solucién de las diferencias que puedan surgir sobre
los efectos, cumplimiento, cuestiones relativas al reequilibrio econémico del contrato y extincion de los
contratos sobre materias de libre disposicion conforme a derecho, independientemente de la cuantia, se
podran remitir a un arbitraje, conforme a las disposiciones de la Ley 60/2003, de 23 de diciembre, de
Arbitraje, sin que sea necesario Decreto acordado en Consejo de Gobierno, atendiendo a lo previsto en el
articulo 21.3 del Texto Refundido de la Ley General de Hacienda Publica, aprobado por el Decreto
Legislativo 1/2010, de 2 de marzo. A tal efecto, el Anexo XXl incorpora una cldusula de sumisién a arbitraje a
la que podran adherirse las personas licitadoras.

La sumisidn a arbitraje no podra en ningun caso suponer renuncia al ejercicio de las prerrogativas de la
Administracion en los contratos reconocidas en el articulo 190 de la LCSP, de modo que lo que se sometera a
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arbitraje serd el acuerdo que adopte el érgano de contratacion después del procedimiento que para el

ejercicio de dichas prerrogativas establece el articulo 191 de dicha Ley.

El 6rgano arbitral estarad formado por uno o tres arbitros. Tanto la composicidn del 6rgano arbitral como el
procedimiento para su designacion se concretara, con respeto a lo establecido en el Titulo Il de la Ley
60/2003, en el citado Anexo XXI. En su caso, la designacion de los arbitros por la Administracion
correspondera a la persona titular de la Consejeria de adscripcion del 6rgano de contratacion. La retribucion
a los arbitros se efectuara conforme a las reglas establecidas en el articulo 37.6 de la Ley 60/2003 y de

acuerdo con lo establecido en el articulo 139 de la Ley 29/1998.

El plazo de resolucion del arbitraje serd como maximo de dos meses. Salvo acuerdo en contrario de las
partes, este plazo podra ser prorrogado por los arbitros, por un plazo no superior a un mes, mediante
decisién motivada.
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MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA
COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS

CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO-
PRESENTACION ELECTRONICA DE OFERTAS

ANEXO |
CARACTERISTICAS DEL CONTRATO

1. OBJETO DEL CONTRATO (Cldusula 2)

Expediente: CONTR 2023 642838
Localidad: Sevilla / Malaga
Titulo: Suministro y servicios asociados de plataforma de monitorizacidn, y de servicios recurrentes y bajo
demanda, para apoyo al Centro de Operaciones de Seguridad de la Junta de Andalucia (AndaluciaCERT)
Cddigo CPV:

- 32500000-8: Equipo y material para telecomunicaciones

- 48732000-8: Paquetes de software de seguridad de datos

- 72000000-5 Servicios Tl: consultoria, desarrollo de software, Internet y apoyo

INFORMACION RELATIVA A LOS LOTES

Division en lotes: Si

Descripcion de los lotes:

LOTE 1. Suministro y servicios asociados de plataforma de monitorizacion para apoyo al Centro de
Operaciones de Seguridad de la Junta de Andalucia (AndaluciaCERT)

LOTE 2. Servicios recurrentes y bajo demanda para apoyo al Centro de Operaciones de Seguridad de la
Junta de Andalucia (AndaluciaCERT)

Limitacion de presentacion de lotes.

Pueden presentarse ofertas para:

Todos los lotes: X

Numero maximo de lotes que pueden adjudicarse a una Unica persona licitadora: Dos (2)

Oferta integradora: Si

Los licitadores que presenten ofertas individuales a los dos lotes podran presentar, ademas, una Unica
oferta integradora que consistird en la oferta conjunta para los lotes 1 y 2 y que estara referida
exclusivamente a los criterios valorados mediante la aplicacion de férmulas que se aplican en cada lote
(sobre 3).

Para la presentacion de ofertas integradoras es, por tanto, requisito indispensable que el licitador haya
presentado oferta individual a cada uno de los lotes.

La valoracion de las ofertas integradoras se hara valorando cada lote con los criterios de adjudicacién que
le son de aplicacion. Las ofertas integradoras se incluirdn en la valoracion de los respectivos lotes como
una oferta mas de cada uno de los lotes a todos los efectos.

Para las ofertas integradoras, la puntuacién obtenida en la valoracién de los criterios ponderables en
funcién de un juicio de valor sera la obtenida en las ofertas individuales (sobre 2) en cada lote. La
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puntuacion de los criterios de adjudicacion valorados mediante la aplicacion de férmulas sera la obtenida
en base a los sobres 3 (uno para cada lote) que constituyen la oferta integradora. Con la suma de la
valoracion de ambos tipos de criterios se obtiene una puntuacién individualizada para cada uno los lotes
que forman la oferta integradora.

Para la comparacion entre combinaciones de ofertas individuales y ofertas integradoras, se obtendra la
puntuacion total de las ofertas integradoras que es el resultado de la suma ponderada de las puntuaciones
obtenidas en cada lote. Los valores de ponderacién que se utilizaran, que atienden a la distribucion
econdmica de cada uno de los lotes respecto al importe total del contrato, seran: 83% para el lote 1y 17%
para el lote 2.

Se considerara que una oferta integradora es mas ventajosa que las posibles combinaciones de ofertas
individuales, con independencia de que hayan sido formuladas por distintos licitadores, si obtiene la
misma puntuacién o una mayor que la suma ponderada de las puntuaciones obtenidas por las ofertas
individuales mejor valoradas.

Excepcion de la aplicacion de las normas de regulacién armonizada a la adjudicacién de cada lote (art.
22.2dela LCSP): No

Contrato reservado: No
Especificaciones del objeto del contrato:

El objeto de este contrato es proveer de servicios de soporte a las actividades de Prevencidn, Deteccidn y
Respuesta a incidentes realizadas por AndaluciaCERT.

El amplio espectro de actividades y el hecho de promover la concurrencia ha motivado la division en
diferentes lotes que se relacionan a continuacién:
e Lote 1: Suministro y servicios asociados de plataforma de monitorizacion para apoyo al Centro de
Operaciones de Seguridad de la Junta de Andalucia (AndaluciaCERT)

e Lote 2: Servicios recurrentes y bajo demanda para apoyo al Centro de Operaciones de Seguridad
de la Junta de Andalucia (AndaluciaCERT)

Las finalidades comunes a los dos lotes son las siguientes:

1. Reforzar la ciberseguridad en el ambito de los organismos que forman parte del ambito de
actuacion de AndaluciaCERT mediante la implantacion de infraestructuras de ciberseguridad para
mejorar la deteccidn y respuesta ante incidentes.

2. Avanzar en la implantacion del CSIRT autonémico AndaluciaCERT como Centro de Operaciones de
Seguridad (SOC) de la Junta de Andalucia en el ambito arriba mencionado.

3. Prestar apoyo al cumplimiento del Esquema Nacional de Seguridad (Real Decreto 311/2022, de 3
de mayo) en los organismos del grupo atendido de AndaluciaCERT. Esto supone aproximadamente
85 organismos, aunque podra ampliarse en base a convenios de colaboracidn con otras entidades.
En concreto, se darad soporte al principio basico de “Prevencién, deteccidn, respuesta y
conservacion” (art. 8.3) y al de “Vigilancia continua” (art. 10), asi como a los requisitos minimos de
“Prevencion ante otros sistemas de informacién interconectados” (articulo 23) e “Incidentes de
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seguridad” (art. 25), y a las medidas de seguridad op.mon.1 (deteccidén de intrusién), op.mon.3
(vigilancia) y, particularmente, op.mon.3.1 (se dispondra de un sistema automatico de recoleccién
de eventos de seguridad).

Avanzar en la ejecucion de la Estrategia Andaluza de Ciberseguridad 2022-2025, en concreto de las
Lineas de Actuacion LA2 (Definicidon e implantacion de un plan de desarrollo y mejora continua de
las capacidades de prevencidn, deteccion y respuesta a incidentes de AndaluciaCERT) y LA4
(Creacion y desarrollo de un plan de promocién de Andalucia, posicionandola como territorio de
referencia en materia de ciberseguridad.)

Lote 1:

2. PRESUPUESTO BASE DE LICITACION Y PRECIO DEL CONTRATO (Cldusulas 3y 4)

Importe total (IVA excluido): 7.936.784,90 € (Lote 1), 1.647.882,00 € (Lote 2)
Importe del IVA: 1.666.724,83 € (Lote 1), 346.055,22 € (Lote 2)

Importe total (IVA incluido): 9.603.509,73 € (Lote 1), 1.993.937,22 € (Lote 2)
Importe desglosado:

Gastos Generales de Estructura: 14,91% del presupuesto de ejecucién material: 1.183.374,63 €
Beneficio Industrial: 7,63% del presupuesto de ejecucion material: 605.576,69 €
Costes directos supondran, por tanto, un 77,46%: 6.147.833,58 €

Gastos Generales de Estructura: 14,91% del presupuesto de ejecucién material: 245.699,21 €
Beneficio Industrial: 7,63% del presupuesto de ejecucion material: 125.733,40 €
Costes directos supondran, por tanto, un 77,46%: 1.276.449,40 €

Valor estimado del contrato: VE = BASE IMPONIBLE +20% x (BASE IMPONIBLE) + PRORROGA

Los importes conforme a la férmula anterior, por lote y totales se muestran en la siguiente table:

AMBITO PPTO MAXIMO | MODIF 20% PRORROGA VALOR ESTIMADO
L1 7.936.784,90 € 1.587.356,98€ | 5.291.189,93€ | 14.815.331,81€

L2 1.647.882,00 € 329.576,40 € 1.098.588,00€ | 3.076.046,40 €
TOTALES 9.584.666,90 € 1.916.933,38€ | 6.389.777,93€ | 17.891.378,21€

Método de calculo: Importe resultante al preverse modificacion de hasta el 20%.

Sistema de determinacion del precio:
Precios unitarios seglin se indica en la Memoria Justificativa del contrato.

anualidad se recoge a continuacion:

Segun el articulo 102.4 de la LCSP el precio del contrato podra formularse tanto en términos de precios
unitarios referidos a los distintos componentes de la prestacion o a las unidades de la misma que se entreguen
o0 ejecuten, como en términos de precios aplicables a tanto alzado a la totalidad o a parte de las prestaciones
del contrato. Al ser un contrato mixto se expresan por un lado importes asociados al suministro y otros
asociados al servicio. En la memoria justificativa se indica el detalle de determinacidn del precio de ambas
componentes y como se han estimado estos valores. El resultado de los precios maximos de licitacion por
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- Lote 1:
ANUALIDADES 2024 2025 2026 TOTAL (sin IVA) IVA TOTAL (con IVA)
SUMINISTRO 1.245.000,00 | 1.520.000,00 | 1.550.000,00 4.315.000,00 | 906.150,00 5.221.150,00
SERVICIOS 1.232.803,30 | 1.193.203,30 | 1.195.778,30 3.621.784,90 | 760.574,83 4,382.359,73
TOTAL 2.477.803,30 | 2.713.203,30 | 2.745.778,30 7.936.784,90 | 1.666.724,8 9.603.509,73
3
- Lote 2:
ANUALIDADES 2024 2025 2026 TOTAL (sin IVA) IVA TOTAL (con IVA)
SERVICIOS 502.244,00 €| 556.569,00€| 589.069,00 € 1.647.882,00 €| 346.055,22 1.993.937,22

Revision de precios: No

Variacion de precios en funcion del cumplimiento o incumplimiento de objetivos de plazos o rendimiento: No
Financiacion con Fondos Europeos:

Tipo de Fondo: FEDER 21-27, una vez sea aprobada la medida correspondiente.

Porcentaje de Cofinanciacion: 85%.

Plan de Recuperacion, Transformacion y Resiliencia: No

Anualidades (IVA incluido)

Lotel
Afio Importe € Posicion Presupuestaria
2024 2.998.141,99 0131010000 G/12D/609.05/00 01 2021000371 (*)
2025 3.282.975,99 0131010000 G/12D/609.05/00 01 2021000371 (*)
2026 3.051.747,60 0131010000 G/12D/609.05/00 01 2021000371 (*)
2026 270.644,14 0131010000 G/12D/609.05/00 01 2021000362 (*)
Lote 2
Aiio Importe € Posicion Presupuestaria
2024 163.670,16 0131010000 G/12D/609.05/00 01 2021000371 (*)
2024 444.045,08 0131010000 G/12D/609.05/00 01 2021000362 (*)
2025 141.218,82 0131010000 G/12D/609.05/00 01 2021000371 (*)
2025 532.229,67 0131010000 G/12D/609.05/00 01 2021000362(*)
2026 712.773,49 0131010000 G/12D/609.05/00 01 2021000362 (*)

(*) El contrato es susceptible de financiacién comunitaria, mediante fondos FEDER 21_27, una vez sea aprobada la
correspondiente medida

Tramitacion del gasto: Ordinaria
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3. PLAZOS DE EJECUCION (Cldusula 5y 17)

Lote 1l

Plazo total (en meses): Treinta y seis (36) meses desde la formalizacion del contrato
Plazos parciales (en meses): Se muestran a continuacion para cada uno de los lotes:

Se ha definido un plazo parcial de 65 dias habiles para la ejecucidn del servicio asociado al suministro para
el despliegue de la plataforma de monitorizacion y la formacién inicial, que abarca las fases | a VIl del Plan
de Ejecucion del proyecto establecido en el PPT correspondiente al lote 1:

FASE

DURACION ASIGNADA

Fase I. Definicion del despliegue

10 dias habiles

Fase Il. Suministro

15 dias habiles

Fase Ill. Instalacion y configuracion basica

15 dias habiles

Fase IV. Transicidn e integracion de sistemas preexistentes

15 dias habiles

Fase V. Optimizacién

5 dias habiles

Fase VI. Formacion

aVv

2 jornadas en paralelo a las fases II

Fase VII. Aceptacion

5 dias habiles

Lote 2

para el lote 2:

Se ha definido un plazo parcial estimado 40 dias habiles conforme a las fases establecidas en este epigrafe

FASE

DURACION MAXIMA ESTIMADA

Fase I: Definicién del Plan Técnico de Implantacion de los
servicios

10 dias habiles

Fase Il: Preparacion de las infraestructuras necesarias para el
funcionamiento de las herramientas de soporte a los servicios

10 dias habiles

Fase llI: Despliegue de sistemas y herramientas en
infraestructuras de AndaluciaCERT y nube

10 dias habiles

Fase IV: Puesta en funcionamiento de los servicios

5 dias habiles

Fase V: Formacion

8 jornadas, en paralelo, coincidiendo
en el tiempo con las fases | a lll

Fase VI: Aceptacion del sistema

5 dias habiles
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Posibilidad de prérroga: Si (hasta 24 meses)
Plazo de preaviso de la prorroga: 2 meses

4, CAPACIDAD Y SOLVENCIA (Cldusula 6)
Se exige habilitaciéon empresarial o profesional: No

Requisitos relativos a la organizacién, destino de sus beneficios, sistemas de financiacién u otros
determinados por la normativa aplicable: No

Condiciones especiales de compatibilidad: No
4, A. CLASIFICACION. No procede

4.B. SOLVENCIA ECONOMICO FINANCIERA
Criterios y medios de acreditacion de la solvencia econémica y financiera.

Como criterio de solvencia econémica y financiera, se ha tomado como referencia el que indica el articulo
87.1.a) de la LCSP. Este criterio adaptado al presente expediente quedaria de la siguiente forma:

Volumen anual de negocios de la persona licitadora, que referido al mejor ejercicio dentro de los tres
ultimos disponibles en funcién de las fechas de constitucion o de inicio de actividades de la persona
licitadora y de presentacién de ofertas por importe minimo 7.407.665,91 € (para lote 1) y de 1.538.023,20 €
(para lote 2), equivalente al 50% del valor estimado del contrato. En caso de presentarse oferta
integradora, puesto que el contrato sera Unico, el importe aplicable serd de 8.945.689,11 €.

El volumen anual de negocios del licitador se acreditara por medio de sus cuentas anuales (de los tres
ultimos ejercicios cerrados) aprobadas y depositadas en el Registro Mercantil, si el empresario estuviera
inscrito en dicho registro, y en caso contrario por las depositadas en el registro oficial en que deba estar
inscrito. Los empresarios individuales no inscritos en el Registro Mercantil acreditaran su volumen anual de
negocios mediante sus libros de inventarios y cuentas anuales legalizados por el Registro Mercantil.

La situacién financiera y el grado de fortaleza en la estructura, en la magnitud y en la composicién del
capital social de los licitadores se considera un motivo indicativo que permite presumir una suficiencia
razonable en la capacidad del adjudicatario para hacer frente a las obligaciones econdmicas y financieras
que derivaran de la adjudicacion de uno de los presentes contratos. El umbral establecido es conforme con
el previsto en el articulo 87.1.a) de la LCSP.

En caso de admitirse oferta integradora, requisitos de capacidad y solvencia econémica financiera:
Indicados en el punto anterior

4. C. SOLVENCIA TECNICA O PROFESIONAL
Criterios y medios de acreditacion de la solvencia técnica o profesional.
Los criterios y medios de acreditacién son acumulativos: deben cumplirse todos

1. Relacién de los principales suministros realizados de igual o similar naturaleza

Tomando como referencia el criterio que indica el articulo 89.1.a) de la LCSP, se exige una relacion de los
principales suministros realizados de igual o similar naturaleza que los que constituyen el objeto del
contrato, indicando su importe, fechas y destinatario publico o privado de los mismos, acompafiada de los
documentos acreditativos correspondientes. Los suministros efectuados se acreditardn mediante
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certificados expedidos o visados por el 6rgano competente, cuando el destinatario sea un comprador
privado, mediante un certificado expedido por éste o, a falta de este certificado, mediante una declaracion
de la persona licitadora. De esta forma, se puede asegurar que la empresa tiene experiencia en contratos
similares.

El periodo para tener en consideracion los suministros realizados se extendera a los tres (3) dltimos afios.

Se exige que el importe anual acumulado sin incluir impuestos en el afio de mayor ejecucién sea igual o
superior al 80% de la anualidad media del presente contrato (2.116.475,97 € en lote 1, 439.435,20 € en lote
2, 2.555.911,17 € en caso de oferta integradora), en suministros de igual o similar naturaleza que los que
constituyen el objeto del contrato.

Periodo para tener en consideracion los servicios y suministros realizados a efectos de justificar la
solvencia técnica:

El periodo para tener en consideracion los suministros y servicios realizados sera el de los TRES (3) ultimos
afios.

Sistema para determinar que un trabajo o servicio es de igual o similar naturaleza al que constituye el
objeto del contrato:

A efectos de determinar la correspondencia entre los trabajos ejecutados por el empresario y los que
constituyen el objeto del contrato, se atenderd a la igualdad entre los dos primeros digitos de los CPV
correspondientes a los trabajos aportados y cualquiera de los correspondientes al objeto del contrato:

e 32500000-8: Equipo y material para telecomunicaciones
e  48732000-8: Paquetes de software de seguridad de datos

e 72000000-5 Servicios Tl: consultoria, desarrollo de software, Internet y apoyo

2. Cualificacién del equipo de trabajo

Se exige que el equipo técnico participante en el contrato reina una serie de condiciones en cuanto a su
TITULACION, FORMACION TECNICA y ACTIVIDAD PROFESIONAL. La ciberseguridad es una actividad que
requiere una gran especializacion y por ello se requiere que el personal que participe en el proyecto cuente
con un perfil minimo de formacién académica, conocimiento y experiencia. Por consiguiente, el personal
técnico participante en el contrato reunird como minimo las siguientes condiciones:

Requisitos minimos - Jefatura de Proyecto (LOTES 1y 2)

Grado en Ingenieria o equivalente en la especialidad de informatica y/o telecomunicaciones.

- Conocimientos acreditados en gestion y soporte de productos de seguridad del fabricante.
- Conocimientos en administracion de Microsoft Windows y Linux.

- Conocimientos en Gestién de incidentes de seguridad.
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- Al menos 36 meses de experiencia en gestion de proyectos.

- Al menos 36 meses de experiencia en la organizacidn y gestion de equipos técnicos especialistas en la
deteccién y remediacidn de incidencias de seguridad.

- Al menos 24 meses de experiencia en proyectos de despliegue y gestion de soluciones de seguridad.

En el caso del Lote 1 (no para el Lote 2), los perfiles TN1 y TN2 definidos en algunos de sus servicios,
localizados, de larga duracién temporal, deberan contar con los siguientes perfiles profesionales, segin
corresponda en cada servicio:

Requisitos minimos - TN1 - Especialista Técnico (LOTE 1)

Formacién Profesional de Grado Medio o Técnico en FP, Bachiller superior, FP2 o equivalente en la
especialidad de informatica y/o telecomunicaciones.

- Conocimientos acreditados en gestion y soporte de productos de seguridad del fabricante.
- Conocimientos en administracion de Microsoft Windows y Linux.

- Gestién de incidentes de seguridad.

- Al menos 6 meses realizando labores de administracion, implantacion, mantenimiento y soporte de
sistemas Windows y Linux.

- Al menos 6 meses de experiencia en gestion de redes de mas de 1.000 PC’s distribuidos en varias sedes.

- Almenos 6 meses de experiencia trabajando en un equipo de ciberseguridad, preferiblemente en un SOC
oun CERT.

Requisitos minimos - TN2 - Especialista en ciberseguridad (LOTE 1)

Formacién Profesional de Grado Superior o Técnico Superior en FP o equivalente en la especialidad de
informatica y/o telecomunicaciones.
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- Conocimientos acreditados en gestion y administracion de productos de seguridad del fabricante.

- Conocimientos en administracion de Microsoft Windows y Linux.

- Gestidn de incidentes de seguridad complejos.

- Al menos 12 meses realizando labores de administracion, implantacion, mantenimiento y soporte de
sistemas Windows y Linux.

- Al menos 12 meses de experiencia en gestion de redes de mas de 1.000 PC’s distribuidos en varias sedes.

- Al menos 12 meses de experiencia trabajando en un equipo de ciberseguridad, preferiblemente en un
SOCoun CERT.

3. (LOTE 1) Certificados expedidos por los institutos o servicios oficiales encargados del control
de la calidad, de competencia reconocida, que acrediten la conformidad de productos
perfectamente detallada mediante referencias a determinadas especificaciones o normas técnicas.
Se requiere que la solucién propuesta por el licitador, a nivel de producto, esté incluida, a fecha de
formalizacién de contrato, y mantenga su inclusion durante toda la duracién del contrato, en el
Catéalogo de Productos de Seguridad de las TIC (Catalogo CPSTIC) recogido en la Guia de Seguridad
de las TIC CCN-STIC-105 “Catalogo de Productos y Servicios de Seguridad de las Tecnologias de la
Informacién y la Comunicacién”, con Categoria ENS “ALTA” para la familia SISTEMAS DE GESTION
DE EVENTOS DE SEGURIDAD (SIEM). Los licitadores deberan indicar el producto y version ofertada.

D. COMPROMISO DE DEDICACION DE LOS MEDIOS PERSONALES Y/O MATERIALES SUFICIENTES PARA LA
EJECUCION:

Dedicacion de medios personales: Si

Dedicacion de medios materiales: Si

Obligacion esencial a efectos del articulo 211 LCSP: Si

Penalidades en caso de incumplimiento: No

E. INTEGRACION DE LA SOLVENCIA CON MEDIOS EXTERNOS:
Formas de responsabilidad conjunta: No se determinan

F. SOLVENCIA OFERTAS INTEGRADORAS
En caso de admitirse oferta integradora, requisitos de capacidad y solvencia técnica:
Se especifican en los puntos 4.B y 4.C del presente Anexo |

G. TRABAJOS QUE SE EXIGE SEAN EJECUTADOS DIRECTAMENTE POR EL LICITADOR:
Partes o trabajos que deben ser ejecutados directamente por la propia persona licitadora o por un
participante de una unién de empresarios: No
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5. PERFIL DE CONTRATANTE (Cldusula 7)

Plataforma de Contratacion de la Junta de Andalucia accesible en la pagina web de la Junta de Andalucia:
https://juntadeandalucia.es/temas/contratacion-publica/perfiles-licitaciones.html, la cual estd interconectada
con la Plataforma de Contratacion del Sector Publico.

Organo de contratacion: AGENCIA DIGITAL DE ANDALUCIA

Respuestas vinculantes sobre la aclaracion de los pliegos: Si

6. PROCEDIMIENTO DE ADJUDICACION Y TRAMITACION DEL EXPEDIENTE (Cldusula 8)
Procedimiento de adjudicacién: Abierto

Forma de presentacion de ofertas: electrdnica a través de SIREC-Portal de licitacién electrénica
https://juntadeandalucia.es/temas/contratacion-publica/perfiles-licitaciones/licitacion-electronica.html

Tramitacién del expediente: Urgente, seglin Resolucién de 26 de julio de 2023.
Contrato sujeto a regulacion armonizada: Si

Contrato susceptible de recurso especial en materia de contratacion: Si
Posibilidad de variantes: No

Indicacion global relativa a todos los criterios de seleccion en el Documento Europeo Unico de
Contratacion (seccién a, parte IV): Si, el licitador podra optar por sefialar la seccidn a, en lugar de todos
los apartados de la parte IV. En caso negativo, deben cumplimentarse todas las secciones (A, B, C y D)
correspondientes de la parte IV del DEUC.

Plazo maximo para efectuar la adjudicacion: 2 meses, a contar desde la fecha de apertura de las
proposiciones

Importe de la compensacion a las personas licitadoras:
En caso de renuncia: 600 €, segln los principios de la responsabilidad patrimonial
En caso de desistimiento: 600 €, segln los principios de la responsabilidad patrimonial

Organo competente para bastanteos y visados:

El bastanteo podra ser realizado por los servicios juridicos de cualquier Administracién a nivel estatal,
autondmico o local, y, en caso de tratarse de una entidad instrumental sera igualmente valido el bastanteo
de su asesoria juridica.

Organismos de los que las personas licitadoras pueden obtener la informacion pertinente sobre las
obligaciones previstas en el articulo 129.1 de la LCSP: No se determinan.

7. GARANTIAS (Cldusulas 9y 10).

Garantia Provisional: Si
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a) Indicar importe en cifras:

Lote 1 : 39.683,92 €, correspondiente al 0,5% de la suma del presupuesto base de licitacién, excluido el
Impuesto sobre el Valor Afadido.

Lote 2 : 8.239,41 €, correspondiente al 0,5% de la suma del presupuesto base de licitacidn, excluido el
Impuesto sobre el Valor Afiadido.

b) Razones por las que se estima procedente su exigencia

Para el mantenimiento de la oferta hasta la adjudicacion, garantizando la formalizacién del contrato.

El interés publico en dicha motivacién subyace en el hecho de que el desistimiento por parte de una
empresa en la oferta presentada supondria un sobrecoste de los recursos de la administracion dedicados al
proceso de licitacion y adjudicacion, asi como demora en el inicio de la ejecucién del contrato, con el
perjuicio que ello conlleva para la Administracion de la Junta de Andalucia por no disponer de los medios y
funcionalidades que pretenden obtener con el mencionado contrato.

En caso de producirse la retirada injustificada de la oferta durante la licitacién y siempre antes de la
perfeccion del contrato por parte de las personas licitadoras, se procederd a la retirada e incautacion de la
misma, seglin procedimiento establecido en la normativa vigente y clase de garantia aportada.

Garantia definitiva: Si

5% del presupuesto base de licitacidn (excluido el IVA), resultando para cada Lote:
Lote 1: 396.839,25 €

Lote 2: 82.394,10 €

Garantia definitiva mediante retencion en el precio: No

Devolucién proporcional en caso de recepcion parcial: No.

Garantia complementaria: No

8. CRITERIOS DE ADJUDICACION (Clusula 10)

Unico criterio de adjudicacion relacionado con los costes: No
Los criterios de adjudicacion se dividen para cada uno de los lotes.

Criterios de adjudicacion ponderables en funcidn de un juicio de valor:

LOTE 1.

Resumen de los criterios basados en juicio de valor (Lote 1):

CRITERIO Puntos
CRITERIO 1.1 Solucién asociada al suministro 30
CRITERIO 1.2 Servicios asociados 15
CRITERIO 1.3 Plan de ejecucion del proyecto 4
TOTAL 49
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Valoracién de los criterios basados en juicio de valor (Lote 1):

La valoracidon de los distintos apartados valorables contenidos en cada lote se realizara en base a la
siguiente clasificacion:

INSUFICIENTE (0% de la puntuacion): La propuesta es considerada insuficiente por alguno o varios de estos
motivos:

1. Esconfusay dificil de entender, con una estructura y organizacion poco claras.
2. No aborda adecuadamente las necesidades expuestas.

3. Elnivel de detalle es insuficiente para valorar como se ofreceria lo solicitado.

BASICA (25% del valor de la puntuacién): La solucién aportada ofrece informacidn bésica, expuesta de
forma general, pero cubre de forma suficiente lo valorado.

BUENA (50% del valor de la puntuacidn): La solucidn o propuesta responde a lo valorado y presenta una
exposicion clara, bien estructurada y con buen nivel de detalle. Demuestra conocimiento del tema y
comprension del objetivo buscado.

MUY BUENA (75% del valor de la puntuacién): La solucién o propuesta no solo cubre lo valorado, sino que
introduce una mejora sustancial en comparaciéon con otras propuestas, demostrando una buena
comprension de lo buscado y buen conocimiento especializado.

EXCELENTE (100% del valor de la puntuacion): La solucidn o propuesta aportada no sélo cubre lo valorado,
sino que ofrece una mejora excepcional, destacando frente a otras propuestas. Ademas, presenta un buen
nivel en su exposicion (estructura, claridad y detalle) y una excelente comprension de lo buscado y gran
conocimiento especializado.

Descripcion de los criterios basados en juicio de valor (Lote 1):
CRITERIO 1.1 Solucidn asociada al suministro (30 puntos)

Mediante este criterio se verificard y valorara con caracter general la idoneidad, calidad y flexibilidad de la
arquitectura de las soluciones propuestas y como estas dan cumplimiento a los requisitos enumerados en
el PPT.

e Descripcion de la solucidn ofertada (10 puntos)
o VAL-SUM-1: Arquitectura del suministro, flexibilidad, capacidad de integracion, capacidad
de ampliacién, capacidad de adaptacion.

Con caracter particular, se valorardn determinadas caracteristicas de las propuestas recibidas,
concretamente y en cuanto al suministro son:

e Sensores de red (5 puntos)

o VAL-IDS-2: Se valorara la utilidad y calidad de las fuentes de inteligencia suscritas.
e Componentes de consolidacidn y gestion (15 puntos)

o VAL-SIEM-2: Se valorara la utilidad y calidad de las fuentes de inteligencia suscritas.
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o VAL-SIEM-3: Se valorara la capacidad de visualizacion del contenido de los paquetes de red
de los eventos de red para analisis forense.

o VAL-SIEM-4 Se valorara la cantidad, calidad, utilidad y adecuacién al tipo de organizacion
de los casos de uso base ofertados por el licitador.

o VAL-SIEM-5: Se valorara la inclusion de capacidades de automatizacion y orquestacién de
respuestas a incidentes (SOAR, Security Orchestration, Automation, and Response),
preferentemente en la misma consola o interfaz, siendo valorables aquellas soluciones
que propongan una simplificacion en una Unica interfaz o consola, entendiéndose ésta el
portal web Unico en el que se recojan todas las capacidades.

o VAL-SIEM-7: Se valorara que la soluciéon proporcione una API rica y robusta para
integracion con herramientas de terceros.

o VAL-SIEM-8: Se valoraran las integraciones y casos de uso con las herramientas del CCN-
CERT (REYES, LUCIA).

CRITERIO 1.2 Servicios asociados (15 puntos)

Mediante este criterio se verificara la calidad de los servicios asociados a la plataforma de monitorizacién
que permitira la operacion de todas las funcionalidades requeridas en el suministro. Referente a ellos, se
distinguen los siguientes epigrafes ubicados en el apartado “Servicios asociados” del PPT:

Monitorizacidén

VAL-SVSUM-1: Se valorara la idoneidad y calidad de la propuesta de monitorizacién en relacién con el
modelo de prestacion del servicio (metodologia, organizacion, coordinacion y escalado).

Servicio avanzado de la plataforma de monitorizacién

VAL-SVSUM-2: Se valorard la idoneidad y calidad de la propuesta para el servicio avanzado en la
optimizacién de la plataforma de monitorizacion en relacién con el modelo de prestacion de soporte
(metodologia, organizacion, relacion de runbooks/playbooks, asi como los recursos y fuentes de
inteligencia consultadas y utilizadas para la realizacién de busquedas proactiva de amenazas).

Respuesta a incidentes

VAL-SVSUM-3: Se valorara la idoneidad y calidad de la propuesta de respuesta a incidentes en relacion con
el modelo de prestacion de soporte (metodologia, organizacién, herramientas, recursos y fuentes de
inteligencia, documentacion y capacidades de contextualizacion del incidente y equipo de coordinacién de
respuesta a incidentes), la propuesta de informes de respuesta (informe preliminar, informe técnico,
informe ejecutivo) y transferencia de conocimiento.

Nuevos despliegues

VAL-SVSUM-4: Se valorara la idoneidad y calidad de la propuesta de procedimientos para el servicio de
nuevos despliegues en relacién con el modelo de prestacion (metodologia, organizacién y coordinacién).

Formacién y capacitacién
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VAL-SVSUM-5: Se valorara la idoneidad y calidad de la propuesta en relacion con los medios técnicos y
materiales propuestos, como plataformas de formacion, plataforma de entrenamiento, documentacion y
manuales, salas de capacitacién; el personal propuesto por licitador para impartir la capacitacion y la
organizacion de los programas de capacitacién inicial y adicional/refuerzo, en cuanto a nimero de
sesiones, modalidad virtual o presencial, nimero recomendado de asistentes, contenido, horas y
certificaciones.

Transicion del servicio a la finalizacién del contrato

VAL-SVSUM-6: Se valorara la propuesta para la transferencia de conocimiento en cuanto a documentacion a
transferir relativa a configuracion y gestion, valorandose fases de transferencia, organizacion y contenido
de sesiones de transferencia, documentacién a entregar sobre configuracion, reglas y automatismos
implementados y procedimientos de borrado / devolucién de informacién generada y manipulada durante
el contrato.

CRITERIO 1.3 Plan de ejecucién del proyecto (4 puntos)
VAL-PLAN-1: Se valorara el nivel de cumplimiento respecto de los requisitos del PPT, la calidad, idoneidad,
detalle y explicaciones sobre la propuesta de Plan de ejecucion del proyecto segln el contenido indicado

en el ANEXO X. SOBRE ELECTRONICO N.° 2.- DOCUMENTACION RELATIVA A LOS CRITERIOS DE
ADJUDICACION VALORADOS MEDIANTE UN JUICIO DE VALOR.

LOTE 2.

Resumen de los criterios basados en juicio de valor (Lote 2):

CRITERIO Puntos
CRITERIO 1.1 Calidad de los servicios recurrentes y de su prestacion 15
CRITERIO 1.2 Calidad de los servicios bajo demanday de su prestacion 15
CRITERIO 1.3 Plan de ejecucion del proyecto 15
TOTAL 45

Descripcion de los criterios basados en juicio de valor (Lote 2):
CRITERIO 1.1 Calidad de los servicios recurrentes y de su prestacion (15 puntos)
Mediante este criterio se verificara y valorara la calidad de los servicios recurrentes.

e Con caracter general la idoneidad, calidad y flexibilidad de la arquitectura y recursos usados y
cémo estos dan cumplimiento a los requisitos enumerados en el PPT.
o VAL-SVREC-1: Se valorara con caracter general la idoneidad, calidad y flexibilidad de la
arquitectura de los servicios recurrentes propuestos y como estos dan cumplimiento a los
requisitos enumerados.
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e Con caracter particular, se valoraran determinadas caracteristicas de los servicios:

o Servicio de Andlisis de vulnerabilidades:

=  VAL-AVULN-1: Se valorara que el ofertante podra incorporar como mejora la puesta
a disposicién de una plataforma de gestion de vulnerabilidades via web (SOBRE
2).

o Servicio de vigilancia digital e inteligencia de amenazas

»  VAL-VDIG-INTEL-2: Se valorard que, ademas de los entregables definidos, se
disponga por AndaluciaCERT de acceso a la herramienta subyacente al
Subservicio de vigilancia digital.

*  VAL-VDIG-INTEL-3: Se valorara la disponibilidad de APIs para la explotacidn e
integracion del Subservicio de vigilancia digital.

* VAL-VDIG-INTEL-4: Se valorard que, ademas de los entregables definidos, se
disponga por AndaluciaCERT de acceso a la herramienta subyacente al
Subservicio de inteligencia de amenazas.

*  VAL-VDIG-INTEL-5: Se valorara la disponibilidad de APIs para la explotacion e
integracion del subservicio de inteligencia de amenazas.

CRITERIO 1.2 Calidad de los servicios bajo demanda y de su prestacion (15 puntos)
Mediante este criterio se verificara y valorara la calidad de los servicios bajo demanda.

e Con caracter general la idoneidad, calidad y flexibilidad de la arquitectura y recursos usados y
cémo estos dan cumplimiento a los requisitos enumerados en el PPT.
o VAL-SVDEM-1: Se valorara con caracter general la idoneidad, calidad y flexibilidad de la
arquitectura de los servicios propuestos y cdmo estos dan cumplimiento a los requisitos
enumerados.

CRITERIO 1.3 Plan de ejecucién del proyecto (15 puntos)

e VAL-PLANL2: Se valorara el nivel de cumplimiento respecto de los requisitos del PPT, la calidad,
idoneidad, detalle y explicaciones sobre la propuesta de Plan de ejecucidn del proyecto segun el
contenido indicado en la oferta.

e VAL-SVS-1: Se valorara positivamente la presentacion conjunta y organizada de la informacidn
correspondiente a distintos servicios en una Unica plataforma que permita interrelacionar y poner
en contexto los datos proporcionados por estos.

e VAL-SVS-2: Se valorara la propuesta de integraciones y sinergias entre los servicios de este lote y los
del lote 1.

e VAL-PLANES-TRAB-GEN: Si el licitador los propone, se valoraran la aplicabilidad, variedad, detalle
de planes de trabajo generales predisefiados, de la forma indicada en la Fase VII (Ejecucidn del
Proyecto / Operacion de los Servicios) del PPT. Se valorara también la cantidad de servicios bajo
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demanda cubiertos por estos planes de trabajo predisefiados.

Criterios de adjudicacion valorados mediante la aplicacion de formulas

de los lotes:
LOTE 1.

Resumen de los criterios basados en aplicacion de formulas (Lote 1):

Los criterios empleados para la valoracion mediante formulas y su peso son los siguientes para cada uno

Descripcion de los criterios basados en aplicacién de férmulas (Lote 1):

CRITERIO Puntos

CRITERIO 2.1 Proposicién econdémica

CRITERIO 2.1.1 Proposicién econdmica suministro 12

CRITERIO 2.1.2 Proposicion econdmica servicios 12
CRITERIO 2.2. Compatibilidad de reglas de deteccidn de tréfico de red de formato SNORT

2

(VAL-IDS-1)
CRITERIO 2.3. Identificacién del origen de las alarmas (VAL-IDS-3) 2
CRITERIO 2.4: Configuraciones de monitorizacién independientes (VAL-IDS-4) 9
CRITERIO 2.5. Flexibilidad en ubicacion de recolectores (VAL-RECOL-1) 2
CRITERIO 2.6. Alta disponibilidad para recoleccidn de logs (VAL-RECOL-2) 2
CRITERIO 2.7. Enlace de red dedicado (VAL-SIEM-1) 2
CRITERIO 2.8. Mejora en el tiempo de retencion de datos (VAL-SIEM-6) 3
CRITERIO 2.9. Mejoras en el soporte y mantenimiento del fabricante. Gestion de cuenta TAM 3
(VAL-SIEM-9)
CRITERIO 2.10: Mejora en el tiempo de despliegue de la solucién (VAL-ANS-1) 2
CRITERIO 2.11. Mejora de la disponibilidad de la plataforma en la nube (VAL-ANS-2) 2
CRITERIO 2.12. Mejoras en el servicio mantenimiento. Tiempo de reparacion de incidencias 5
asociadas al suministro (VAL-ANS-3)
CRITERIO 2.13. Reduccién en el Tiempo de Reparacion de Incidencias de peligrosidad 0, 1y
2 de 60 minutos referido en el apartado “Gestidn de incidentes de ciberseguridad” (VAL- 2
ANS-4)
CRITERIO 2.14. Reduccién en el Tiempo de entrega de Informes de Incidencias de
peligrosidad 0 y 1 de 60 minutos referido en el apartado “Gestion de incidentes de 1
ciberseguridad” (VAL-ANS-5)
TOTAL 51

PCAP Servicios Abierto. Fondos Europeos. Presentacién electrénica de ofertas

73

FIRMADO POR RAUL JIMENEZ JIMENEZ 08/10/2023

PAGINA 73/149

VERIFICACION Pk2)mZM8M4AHTGNFQK2R2W8T2K9HZFL

https://ws050.juntadeandalucia.es/verificarFirma

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmZM8M4HTGNFQK2R2W8T2K9HZFL

*
** B
* *
* *
* K

UNION EUROPEA

CRITERIO 2.1.1: Proposicion econémica suministro (12 puntos)

Se valorara la proposiciéon econdmica mas ventajosa en cuanto al suministro en relacion con las demas
ofertas realizadas. El resto de las ofertas realizadas obtienen una puntuacién de manera proporcional
comparandola con la oferta mas econdmica.

El importe a valorar, denominado “OfertaSuministros”, calculado en la casilla F40 de la pestafa “C2.1
Proposicién Econémica” del formulario “Anexo_SOBRE 3_Lote_1_ProposicionEconomica_IOSSOC.xlsx”, es
el correspondiente al suministro descrito en el apartado “Suministro” del PPT, y se calcula aplicando el
precio unitario contenido en las celdas D12 a D22 de la pestafia “Catalogo elementos unitarios” al conjunto
de unidades para 36 meses que se indica en la celda D11 a D21 de la pestafia “C2.1 Proposicion
Econdmica”.

Se aplicara la formula siguiente:

P, — OfertaSuministros;

Puntos;=12 —
— OfertaSuministros,;,

maxL

Donde:
Puntos; = Puntos asignados al licitador ‘i’ para este criterio.

OfertaSuministros; = Precio de la oferta econdmica de suministro del licitador ‘i’ (en euros) SIN IVA, y que se
indica en la casilla F40 de la pestafia “C2.1 Proposicion Econdémica” del fichero “SOBRE
3_ProposicionEconomica_ IOSSOC.xIsx”.

OfertaSuministros,;,= Valor minimo de la oferta para el suministro (OfertaSuministros;) de todos los
licitadores.

Pmax. = Presupuesto maximo de licitacién del suministro (sin IVA): 4.315.000,00 €.
Notas:

e Todos los importes se expresaran en € y excluyendo el IVA.
e Sihay un unico licitador, la puntuacién sera de 12 puntos en este apartado.

CRITERIO 2.1.2: Proposicién econémica servicios (12 puntos)

Se valorara la proposicion econémica mas ventajosa en cuanto al servicio a prestar en relacién con las
demas ofertas realizadas. El resto de las ofertas realizadas obtienen una puntuacién de manera
proporcional comparandola con la oferta mas econdmica.

El importe a valorar, denominado “OfertaServicios”, calculado en la casilla F41 de la pestafa “C2.1
Proposicion Econdémica” del formulario “Anexo_SOBRE 3_Lote_1_ProposicionEconomica_|OSSOC.xIsx”, es
el correspondiente a los servicios de la licitacion descritos en el apartado “Servicios asociados” del PPT, y
se calcula aplicando el precio unitario contenido en las celdas D23 a D40 de la pestafia “Catalogo
elementos unitarios” al conjunto de unidades para 36 meses que se indica en la celda D22 a D39 de la
pestafia “C2.1 Proposicion Econémica”.
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Se aplicara la formula siguiente:

P,... — OfertaServicio s;

Puntos,=12 —
— OfertaServicios,,;,

max L

Donde:
Puntos; Puntos asignados al licitador ‘i’ para este criterio.

OfertaServicios;= Precio de la oferta econdmica de servicios del licitador ‘i’ (en euros) SIN IVA, que se indica
en la casilla F41 de la pestafia “C2.1 Proposicion Econémica” del fichero “SOBRE
3_ProposicionEconomica_lOSSOC.xlsx”, y que se establece como el sumatorio de las casillas D12 a D19 de
dicha pestafia.

OfertaServicios,= Valor minimo de la oferta para los servicios (OfertaServicios;) de todos los licitadores.
Pmax. = Presupuesto maximo de licitacion de servicios (sin IVA): 3.621.784,90 €.
Notas:

e Todos los importes se expresaran en €y excluyendo el IVA.
e Sihay un unico licitador, la puntuacién sera de 12 puntos en este apartado.

CRITERIO 2.2. Compatibilidad de reglas de deteccion de trafico de red de formato SNORT (2 puntos)
(VAL-IDS-1)

En este criterio se valorara la compatibilidad con reglas de deteccion de trafico de red de formato SNORT.
En concreto, se obtendran 2 puntos si se ofrece esta funcionalidad y 0 puntos si no es asi.

CRITERIO 2.3. Identificacion del origen de las alarmas (2 puntos) (VAL-IDS-3)

Se valorara que se trate de sondas dedicadas a los puntos de monitorizacion, o que se permita identificar el
origen de las alarmas segln los puntos de monitorizacion. Se obtendradn 2 puntos en caso de que se
cumpla alguna de las dos condiciones mencionadas y 0 puntos si no cumple ninguna.

CRITERIO 2.4. Configuraciones de monitorizacion independientes (2 puntos) (VAL-IDS-4)

Se valorara la posibilidad de aplicar distintas configuraciones para puntos de monitorizacion diferentes. Si
el sistema permite separar las configuraciones para cada punto de monitorizacion se obtendran 2 puntos,
en caso contrario 0 puntos.

CRITERIO 2.5. Flexibilidad en la ubicacién de los recolectores de logs (2 puntos) (VAL-RECOL-1)
En este criterio se valorara que los recolectores de logs puedan ser ubicados tanto en la nube como on-
premise en caso de necesidad, obteniéndose 2 puntos en tal caso y 0 puntos si no se ofrece esa posibilidad.

CRITERIO 2.6. Alta disponibilidad para recoleccién de logs (2 puntos) (VAL-RECOL-2)
En este criterio se valorard que la solucion de recoleccién de logs sea en alta disponibilidad y sin
intervencién manual, obteniéndose 2 puntos cuando asi sea y 0 puntos en caso contrario.

CRITERIO 2.7. Enlace de red dedicado (2 puntos) (VAL-SIEM-1)
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Se valorara que el licitador incluya la provision del transporte de los eventos entre la Red Corporativa de
Telecomunicaciones de la Junta de Andalucia y el SIEM, habilitando una linea dedicada entre ambos,
obteniéndose 2 puntos cuando sea el caso y 0 puntos en caso contrario.

CRITERIO 2.8: Mejora en el tiempo de retencién de datos (3 puntos) (VAL-SIEM-6)
Se valoraran aquellas soluciones que ofrezcan una mejora de la retencion de datos por encima de los 180
dias exigidos.

Se otorgaran un maximo de 3 puntos, mediante una férmula lineal la mejora de la retencién de datos hasta
los 185 dias adicionales (dando, por lo tanto, un afio de persistencia de datos). A partir de este valor las
propuestas obtendran el maximo de puntos.

La férmula empleada es:

Si x; <= xMAX,, entonces C;=3" X; / Xuax

Si x;>xMAX,, entonces C;=3
donde, para la oferta ‘i’
C:: es la puntuacién obtenida en el criterio.
xi: es el nimero de dias de retencion de datos ofertados por encima de los 180 dias exigidos, indicados en la
casilla B10 de la pestafia “C2.8 Mejora retencion datos” del fichero “Anexo_SOBRE
3_Lote_1_ProposicionEconomica_lOSSOC.xlsx”.
Xwax: 185 dias (umbral de saciedad).
La valoracién de este criterio es de 3 puntos si el licitador incluye el maximo de retencién solicitado.
CRITERIO 2.9: Mejoras en el soporte y mantenimiento del fabricante. Gestiéon de cuenta TAM (3
puntos) (VAL-SIEM-9)
Se valorara en este criterio la mejora del soporte y mantenimiento del fabricante relacionado con la
disponibilidad de un gestor técnico de cuentas (TAM - Technical Account Manager) que ayude con los casos

en curso y la transferencia de conocimiento.

La puntuacién que se otorga a este criterio es de 3 puntos si se posee este perfil y 0 puntos en caso
contrario.

CRITERIO 2.10: Mejora en el tiempo de despliegue de la solucion (2 puntos) (VAL-ANS-1)

Los licitadores indicaran en su propuesta el tiempo maximo que durara el proceso de despliegue de la
solucién segun lo indicado en el apartado “Plan de ejecucidon del proyecto principal” del PPT, contando
desde el momento de firma del contrato hasta que el equipamiento haya sido suministrado encontrandose
plenamente funcional.

La duracion del despliegue se expresara en dias habiles y se valorara de acuerdo con la siguiente tabla:

e Reduccién entre 5y 9 dias habiles: 1 puntos.
e Reduccidnigual o superior a 10 dias habiles: 2 puntos.
A partir de una reduccién igual o superior a 10 dias habiles las propuestas obtendran el maximo de puntos,

PCAP Servicios Abierto. Fondos Europeos. Presentacién electrénica de ofertas 76

FIRMADO POR RAUL JIMENEZ JIMENEZ 08/10/2023 PAGINA 76/149

VERIFICACION Pk2)mZM8M4HTGNFQK2R2W8T2K9HZFL https://ws050.juntadeandalucia.es/verificarFirma

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmZM8M4HTGNFQK2R2W8T2K9HZFL

*
a B
* *
* *
* K

UNION EUROPEA

las reducciones entre 0 y 4 dias no recibiran puntuacion adicional alguna.

CRITERIO 2.11: Mejora de la disponibilidad de la plataforma en la nube (2 puntos) (VAL-ANS-2)

Se valorara con un maximo de 2 puntos, mediante una férmula lineal la mejora de la disponibilidad sobre
el minimo requerido (99,60%) hasta un maximo del 99,95%. Una disponibilidad del 99,95% se traduce,
trimestralmente, en un tiempo maximo de indisponibilidad del sistema de unos 65 minutos por mes, que
es un valor suficientemente elevado como para que no se considere mayor exigencia. De ahi que se
establezca en él el umbral de saciedad. A partir de este valor las propuestas obtendran el maximo de
puntos.

La férmula que refleja la puntuacion de este apartado se muestra a continuacion:

(Dofr — 99,6

p=2 . ~— "L
(99,95 -99,6)

para 99,6 < Dofr <99,95

P =2 para Dofr>99,95

Siendo P el valor resultante de la puntuacién que estaria entre 0 y 2 puntos y siendo Dofr el valor de
disponibilidad ofrecida por el licitador que debe ser superior o igual a 99,60.

CRITERIO 2.12: Mejoras en el servicio de mantenimiento. Tiempo de reparaciéon de incidencias
asociadas al suministro (2 puntos) (VAL-ANS-3)

Se valorara en este criterio la mejora del tiempo de reparacidén ante incidentes en cualquiera de los
elementos del suministro. De este modo:

e Se obtendra 1 punto, si la empresa licitadora ofrece una reduccién del tiempo de reparacion de
incidencias asociadas al suministro para incidencias de criticidad alta mayor o igual de 60 minutos

e Se obtendra 1 punto, si la empresa licitadora ofrece una reduccidon del tiempo de reparacion de
incidencias asociadas al suministro para incidencias que no son de criticidad alta mayor o igual de
60 minutos

CRITERIO 2.13. Reduccion en el Tiempo de Reparacion de Incidencias de peligrosidad 0, 1 y 2 de 60
minutos referido en el apartado “Gestion de incidentes de ciberseguridad” (2 puntos) (VAL-ANS-4).
Se valorard en este criterio la mejora del tiempo de reparacién de incidencias. De este modo:

e Se obtendra 1 punto, si la empresa licitadora ofrece una reduccion del tiempo de reparacion de
incidencias de peligrosidad 0y 1 mayor o igual de 60 minutos.

e Se obtendra 1 punto, si la empresa licitadora ofrece una reduccién del tiempo de reparacién de
incidencias de peligrosidad 2 mayor o igual de 60 minutos.

CRITERIO 2.14. Reduccion en el Tiempo de entrega de Informes de Incidencias de peligrosidad 0y 1 de
60 minutos referido en el apartado “Gestion de incidentes de ciberseguridad” (1 puntos) (VAL-ANS-5)
Se valorara en este criterio la mejora de los tiempos de reporte del informe sobre la incidencia acaecida. De
este modo: Se obtendra 1 punto, si la empresa licitadora ofrece una reduccién del tiempo de entrega de
informe de incidencias de peligrosidad 0, 1 mayor o igual de 120 minutos.
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LOTE 2:

Resumen de los criterios basados en aplicacién de formulas (Lote 2):

CRITERIO Puntos

CRITERIO 2.1 Proposicidon econémica 25
CRITERIO 2.2. Reduccién en el ANS "Presentacion de informes" 5
CRITERIO 2.3. Reduccion en el ANS "Incidencias en el funcionamiento de las plataformas y

herramientas puestas a disposicion de AndaluciaCERT” 5
CRITERIO 2.4. Reduccidn en el ANS "Periodo de realizacién de analisis y escaneado 5
CRITERIO 2.5: Incremento en dimensionamiento base de determinados servicios 10
CRITERIO 2.6. Plataforma para realizacidn de ciberejercicios de tipo “escenario real” 5
TOTAL 55

Descripcion de los criterios basados en aplicacién de férmulas (Lote 2):

CRITERIO 2.1. Proposicion econdmica (25 puntos)

La maxima puntuacion (25 puntos) la obtendra la oferta econémica mas baja de las admitidas, y la minima
puntuacion (0 puntos) la obtendra la oferta econémica que coincida con el presupuesto de licitacidn, que
no podra exceder en ningun caso el precio base de licitacion de dicho escenario. En caso en que se exceda,
la propuesta sera descartada.

El presupuesto de licitacién a considerar para el calculo de la puntuacién asociada a este criterio sera el
correspondiente a la duracion prevista del contrato (36 meses), excluidas sus posibles prérrogas (de un
maximo de 24 meses).

Las ofertas intermedias tendran la puntuacién que les corresponda de acuerdo con un criterio de
proporcionalidad lineal entre los valores maximos (méaxima puntuacién), y minimos (minima puntuacion)
indicados anteriormente.

Se aplicara la siguiente formula para la obtencidn de la puntuacién (X) de cada oferta econdmica (Of)
admitida:

v = Maxx(PL-0f)
~ PL-OMB

Siendo:

e X =Puntos obtenidos por este criterio
e Max=Puntuacion maxima de la proposicion econémica (25 puntos)

e PL=Presupuesto de Licitacién (en euros)
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e OMB=Oferta Mas Baja (en euros)
e Of=Oferta econémica de la empresa (en euros)

CRITERIO 2.2. Reduccion en el ANS "Presentacion de informes" (5 puntos)
Actualmente,
e el plazo de presentacion de los entregables contemplados como de caracter periddico en el listado
de entregables se fija en “El décimo dia natural posterior al periodo al que haga referencia el
informe”

e el plazo de presentacion de los entregables que deban ser elaborados y proporcionados como
resultado de cada ejecucién de un proceso o de un analisis se fija en “10 dias naturales a contar
desde la finalizacion del proceso o el analisis a que haga referencia el entregable”.

e VAL-ANS-6: Se valorara el valor comprometido de este ANS por debajo del minimo aqui indicado.
(SOBRE 3, NO INCLUIR EN SOBRE 2).

Para cada uno de los dos (2) periodos contemplados en este ANS se otorgaran 2,5 puntos por una reduccion
del valor comprometido a la mitad.

CRITERIO 2.3. Reducciéon en el ANS "Incidencias en el funcionamiento de las plataformas y
herramientas puestas a disposicion de AndaluciaCERT” (5 puntos)
Actualmente,

e Tiempo de resolucién de incidencias criticas: 5 horas
e Tiempo de resolucion de incidencias no criticas: 12 horas

e VAL-ANS-T: Se valorara el valor comprometido de este ANS por debajo del minimo aqui indicado.
(SOBRE 3, NO INCLUIR EN SOBRE 2).

Para cada uno de los dos (2) periodos contemplados en este ANS se otorgaran 2,5 puntos por una
reduccion del valor comprometido a la mitad.

CRITERIO 2.4. Reduccion en el ANS "Periodo de realizacion de analisis y escaneado" (5 puntos)
Actualmente,

e Periodo de realizacion de escaneos de la superficie completa de exposicidon en Internet: 1 mes

e Periodo de realizacién del conjunto de analisis periddicos automatizado de vulnerabilidades: 1
mes

e VAL-ANS-8: Se valorara el valor comprometido de este ANS por debajo del minimo aqui indicado.
(SOBRE 3, NO INCLUIR EN SOBRE 2).

Para cada uno de los dos (2) periodos contemplados en este ANS se otorgaran 1,25 puntos por una
reduccién del valor comprometido a “2 semanas”, y 1,25 puntos adicionales por una reduccion del valor
comprometido a “1 semana”.
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CRITERIO 2.5. Incremento en dimensionamiento base de determinados servicios (10 puntos)
Actualmente:

e Servicio de Alerta temprana y asesoramiento sobre vulnerabilidades
o Se considerara un nimero base de tecnologias a monitorizar de 150 como minimo.

o VAL-ATV-1: Se valorara el incremento de este dimensionamiento base (SOBRE 3, no incluir
en sobre 2).

e Servicio de Andlisis de la Superficie de Exposicion en Internet

o Se estima, en general, un nimero de activos a monitorizar por el servicio base de 1500
como minimo.

o VAL-ASE-1: Se valorara el incremento de este dimensionamiento base (SOBRE 3, no incluir

en sobre 2).
e Subservicio desatendido de analisis de vulnerabilidades web
o Seinstalard un minimo de 1 plataforma de analisis de vulnerabilidades web.

o VAL-AVDESAT-1: Se valorara el incremento de este dimensionamiento base (SOBRE 3, no
incluir en sobre 2).

e Subservicio atendido de analisis de vulnerabilidades
o 6.000 direcciones IPy 70 aplicaciones web

o VAL-AVULN -2: Se valorara el incremento de este dimensionamiento base (SOBRE 3, no
incluir en sobre 2).

e Subservicio de vigilancia digital
o Elndmero minimo estimado de objetivos a incluir inicialmente en esta lista es de 200.

o VAL-VDIG-INTEL-1: Se valorara el incremento de este dimensionamiento base (SOBRE 3, no

incluir en sobre 2).

Para cada uno de estos cinco (5) dimensionamientos base, se otorgara un (1) punto por un incremento de al
menos el 25% y dos (2) puntos por un incremento de al menos el 50%, salvo para el dimensionamiento del
subservicio desatendido de analisis de vulnerabilidades web, para el cual se otorgara un (1) punto por un
incremento de 1 plataforma de analisis de vulnerabilidades web (a un total de 2 plataformas) y (2) puntos
por un incremento de 2 plataformas de analisis de vulnerabilidades web (a un total de 3 plataformas).

CRITERIO 2.6. Plataforma para realizacion de ciberejercicios de tipo “escenario real” (5 puntos)

Segun elemento valorable VAL-CIBEREJ-PLATAF, indicado en PPT, se puntuara este criterio si la oferta
incluye la puesta a disposicidn, sin coste, de AndaluciaCERT y la Agencia Digital de Andalucia de una
plataforma que les permita realizar ciberejercicios de escenario real, siempre que se cumplan todas las
siguientes condiciones:

e Que se ofrezca como minimo una cuenta de acceso a AndaluciaCERT y otra a la Agencia Digital de
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Andalucia, permitiendo ambas el disefio, ejecucidn, seguimiento y analisis de ciberejercicios.

e Que se ofrezca a AndaluciaCERT y a al Agencia Digital de Andalucia una sesién formativa sobre el
funcionamiento de la plataforma y se les entregue los correspondientes manuales de uso.

e Que la plataforma permita, como minimo, la organizacién, disefio, ejecucion, seguimiento y
analisis de campafias de phishing controlado.

e Que AndaluciaCERT y la Agencia Digital de Andalucia puedan utilizar la plataforma en todo
momento de la duracidn del contrato y sus posibles prérrogas.

En cualquier otro caso, este criterio se valorara con 0 puntos.

De incluirse el acceso a esta plataforma en la oferta, esta debera indicar el hardware, el software y los
servicios en los que se basa la plataforma con indicacidn, cuando sea aplicable, de las correspondientes
versiones y modalidades de uso.

Umbral minimo de puntuacion necesaria para continuar en el proceso selectivo:

Las ofertas que no alcancen una puntuacion minima en los Criterios de adjudicacién ponderables en funcién
de un juicio de valor a los que se hace referencia en el Anexo X de este Pliego no continuaran en el proceso de
licitacion. Esta puntuacion minima, en cada caso, se establece como sigue:

Lote 1: 25 puntos.

Lote 2: 23 puntos.

Parametros objetivos para considerar una oferta anormalmente baja:

Los parametros objetivos en funcién de los cuales se apreciara, en su caso, que las proposiciones no
pueden ser cumplidas como consecuencia de la inclusién de valores anormales o desproporcionados seran
los siguientes:

Se decidira en base al valor OfertaEcondmica, precio de la oferta econdmica de la empresa (en euros) SIN
IVA, y que corresponde a:

Lote 1: la suma del importe OfertaSuministros (celda F40) de la pestafia “C2.1 Proposicion Econémica” mas
el importe OfertaServicios (celda F41) de la pestafia “C2.1 Proposicion Econdémica” del fichero
“Anexo_SOBRE 3_Lote_1_ProposicionEconomica_lOSSOC.xlsx”. Dicho precio ofertado sera el resultante de
completar el formulario en su pestafia “Catalogo elementos unitarios”.

Lote 2: importe “OfertaEcondmica (sin IVA)” celda F39 de la pestafia “C2.1 Proposicion Econdmica” del
fichero “Anexo_SOBRE 3_Lote_2_ProposicionEconomica_lOSSOC.xlsx”. Dicho precio ofertado sera el
resultante de completar el formulario en su pestafia “Catalogo elementos unitarios”.

Se consideraran, en principio, desproporcionadas o temerarias las ofertas que se encuentren en los
siguientes supuestos para cada uno de los lotes:

1) Cuando, concurriendo un solo licitador, sea inferior al presupuesto base de licitacion en mas de 25
unidades porcentuales.
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2) Cuando concurran dos licitadores, la que sea inferior en mas de 20 unidades porcentuales a la otra
oferta.

3) Cuando concurran tres licitadores, las que sean inferiores en mas de 10 unidades porcentuales a la
media aritmética de las ofertas presentadas. No obstante, se excluira para el cdmputo de dicha
media la oferta de cuantia mas elevada cuando sea superior en mas de 10 unidades porcentuales a
dicha media. En cualquier caso, se considerara desproporcionada la baja superior a 25 unidades
porcentuales.

4) Cuando concurran cuatro o mas licitadores, las que sean inferiores en mas de 10 unidades
porcentuales a la media aritmética de las ofertas presentadas. No obstante, si entre ellas existen
ofertas que sean superiores a dicha media en mas de 10 unidades porcentuales, se procedera al
calculo de una nueva media sélo con las ofertas que no se encuentren en el supuesto indicado. En
todo caso, si el nimero de las restantes ofertas es inferior a tres, la nueva media se calculara sobre
las tres ofertas de menor cuantia.

Comité de personas expertas u Organismo técnico especializado para evaluar las ofertas: No

9. CONDICIONES ESPECIALES DE EJECUCION DEL CONTRATO de caracter social, ético, medioambiental o de
otro orden (Cldusula 12)

Consideraciones de caracter social y ético

Durante la ejecucién del servicio de soporte el adjudicatario debera mantener el equipo de trabajo (no
deslocalizado) inicialmente ofertado al objeto de la licitacién, sin que proceda suspension o extincion de
puestos de trabajo salvo por bajas voluntarias, despidos disciplinarios, disconformidad de la administracion o
modificacién del contrato por razones de estabilidad presupuestaria.

El cumplimiento de esta condicidn aportara el valor afiadido de la mejora en la estabilidad laboral de las
personas participantes en la ejecucion de las prestaciones objeto del contrato.

Consideraciones de caracter medioambiental

En la ejecucion del contrato las comunicaciones formales, documentos, resimenes, informes, etc. de los
servicios prestados, se realizaran por el contratista preferentemente en formato digital y se remitiran via
telemdtica, a fin de evitar en lo posible el uso del papel y por tanto evitando la generacién de residuos, el
consumo de los recursos naturales y los problemas de contaminacién que lleva aparejada la produccién de
papel. Por parte de la persona responsable del contrato se realizardn con una periodicidad trimestral las
comprobaciones necesarias a fin de asegurar el cumplimiento de la condicion establecida.

Otras condiciones
Dado que se realizaran cesiones de datos por las entidades del sector publico al contratista, éste se sometera a la
normativa nacional y de la Unidn Europea en materia de proteccion de datos

¢{Se les atribuyen el caracter de obligacion contractual esencial a los efectos sefialados en la letra f)
del articulo 211 de la LCSP): Si

Penalidades por incumplimiento de las condiciones especiales de ejecucion del contrato: No

10. SUBCONTRATACION (Cldusula 16)
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UNION EUROPEA

Determinadas partes o trabajos deberan ser ejecutadas directamente por la persona contratista o, en
el caso de una oferta presentada por una union de empresarios, por un participante en la misma: No

Obligacion de cumplimentar la seccién D: Informacion relativa a las personas subcontratistas en cuya
capacidad no se basa el operador econdmico de la parte Il del DEUC: Si

;Debe facilitarse la informacion requerida en las secciones Ay B de la parte Il y en la parte Il del DEUC por
cada una de las personas subcontratistas o cada uno de los perfiles profesionales de subcontratistas?: Si

La persona contratista debe indicar en la oferta la parte del contrato que tenga previsto subcontratar:
Si.

Las personas licitadoras deberan indicar la parte del contrato que tengan previsto subcontratar, sefialando
su importe (referido al presupuesto base de licitacion) y el nombre o perfil empresarial definido por
referencia a las condiciones de solvencia técnica de las personas subcontratistas a las que se vaya a
encomendar su realizacién.

La persona contratista debe indicar si tiene previsto subcontratar los servidores o los servicios
asociados a los mismos: Si

La ejecucion del contrato debe ir acompafiada de medidas de seguridad especiales de acuerdo con
disposiciones legales o reglamentarias: No

En caso de infraccion de las condiciones establecidas para proceder a la subcontratacion, asi como la
falta de acreditacion de la aptitud de la persona subcontratista o de las circunstancias determinantes
de la situacion de emergencia o de las que hacen urgente la subcontratacion, se establecen las
siguientes consecuencias: Penalidad del 50 por 100 del importe del subcontrato

Se prevén pagos directos a subcontratistas: No
Comprobacion por el 6rgano de contratacion del estricto cumplimiento de los pagos que la persona

contratista ha de hacer a todas las subcontratistas o suministradoras que participen en el contrato:
No.

11. PENALIDADES (Cldusula 17)

Penalidades por demora en la ejecucion parcial o total del plazo de ejecucion, distintas de las
establecidas en el primer parrafo del articulo 193.3 de la LCSP: No

Penalidades por cumplimiento defectuoso: Si

A continuacion, se relacionan las penalidades por cada uno de los lotes:

PENALIZACIONES LOTE 1

1.1)Planes de despliegue

VALOR MEDIDO VALOR CAUSA PENALIDAD PENALIDAD
Plazo de entrega del Plan | El plazo maximo estimado para la | 10% del importe
Técnico de Despliegue entrega del Plan Técnico de | correspondiente al proyecto a

Despliegue sera de diez (10) dias | que haga referencia el plan
habiles, a contar desde la fecha de | técnico de despliegue por cada
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UNION EUROPEA

caso de nuevos

formalizacion del contrato en el
caso del proyecto principal, y en
despliegues,
desde la solicitud de estos.

dia natural de retraso en la
presentacién de éste, en los
casos en los que el plazo
maximo de presentacion de
este se compute en semanas o
dias.

10% del importe
correspondiente al proyecto a
que haga referencia el plan
técnico de despliegue por cada
hora de retraso en |la
presentacion del Plan Técnico
de Despliegue/Accion cuando
dicho plazo maximo de
presentacién se compute en
horas.

1.2)Ejecucion de proyectos

VALOR MEDIDO

VALOR CAUSA PENALIDAD

PENALIDAD

proyecto principal

Plazo para la ejecucion del

proyecto principal”.

Demora en la ejecucion total o
parcial de los plazos indicados en el
apartado “Plan de ejecucién del

El no cumplimiento de los
plazos exigidos conllevara una
penalizaciéon de 1.000 € por
cada dia natural de retraso
excedido.

Plazo para la ejecucion de
nuevos despliegues

Retraso segln la fecha y plazo
indicados en el correspondiente
plan técnico de despliegue

El no cumplimiento de los
plazos definidos conllevara
una penalizacién de 1.000 €
por cada dia natural de retraso
excedido.

1.3)Disponibilidad de la plataforma

VALOR MEDIDO

VALOR CAUSA PENALIDAD

PENALIDAD

Disponibilidad de
la plataforma

< 99,60% y >= 95% trimestral
(segin el apartado  “ANS
Disponibilidad de la
plataforma”).

5% facturacién trimestral del elemento ELEM-
SIEM-BASE y ampliaciones si procede

<95% y >=90% trimestral (seglin
el apartado “ANS Disponibilidad
de la plataforma”).

10% facturacion trimestral del elemento
ELEM-SIEM-BASE y ampliaciones si procede

<90% y >= 85% trimestral (segln
el apartado “ANS Disponibilidad

15% facturacion trimestral del elemento
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UNION EUROPEA

de la plataforma”).

ELEM-SIEM-BASE y ampliaciones si procede

<85%

20% facturacidn trimestral del elemento
ELEM-SIEM-BASE y ampliaciones si procede

1.4)Atencion y resolucién de incidencias asociadas al suministro

VALOR MEDIDO VALOR CAUSA PENALIDAD
PENALIDAD
ANS Tiempo de Reparacion (TR) de TR>TRC (50€ * R) Criticidad Alta
DIRECTOS InC|denC|a.s (por ca!da ticket de (25¢ * R) Criticidad Media
incidencia)
(10€ * R) Criticidad Baja
Tiempo de Entrega (TE) de TE>TEC (25€ * R) Criticidad Alta
informe de Incidencias (10€ * R) Criticidad Media
(5€ * R) Criticidad Baja
ANS Cumplimiento de Tratamiento | CTII<95%Yy>=85% | 10% facturacion mensual del
INDIRECTOS de Incidencias (CTII) (cctn) servicio
CTIl <85% (CCTIl) | 20% facturacidon mensual del

servicio

Cumplimiento de Reapertura
de Incidencia (CRA)

CRA<90% y >=80%
(CCRA)

5% facturacién mensual del
servicio

CRA < 80% (CCRA)

10% facturacion mensual del
servicio

e TR=Tiempo de Reparacién Medido.

e TE=Tiempo de Entrega Medido.

e TEC=Tiempo de Entrega Comprometido.

e TRC=Tiempo de Reparaciéon Comprometido.

e RE (Retraso en horas en Entrega) = TE - TEC (en horas).

1.5)Atencion y resolucion de consultas y peticiones

e R(Retraso en tramos de 1 minuto en Reparacién) = TR - TRC (en tramos de 1 minuto).

e  CCTII/CCRA/CCIIR: Valor compromiso solicitado en PPT de CTII/CRA/CIIR.

VALOR MEDIDO PRIORIDAD VALOR CAUSA PENALIDAD
PENALIDAD
ANS Tiempo de 0 TC>TCC 5€*RC
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UNION EUROPEA

DIRECTOS Consulta
1 TC>TCC 2€ *RC
Tiempo de 0 TP>TPC 10€ *RP
Provision 1 TP>TPC 5€*RP
ANS Cumplimiento de 0 CC<95% (CCC) 100€ por cada unidad
INDIRECTOS Atencién a porcentual (aplicando
Consultas (CC) prorrateo)
1 CC<90% (CCC) 75€ por cada unidad
porcentual (aplicando
prorrateo)
Cumplimiento de 0 CP <95% (CCP) 200€ por cada unidad
Atencion a porcentual (aplicando
Peticiones (CP) prorrateo)
1 CP <90% (CCP) 150€ por cada unidad
porcentual (aplicando
prorrateo)

e TC=Tiempo de Consulta Medido.
e TCC=Tiempo de Consultas Comprometido.
e TP=Tiempo de Provisién Medido.

e TPC=Tiempo de Provisiéon Comprometido.

e RP (Retraso en horas de Provision) = TP - TPC (en horas).

e CCC/CCP: Valor Compromiso solicitado en PPT de CC/CP.

e RC (Retraso de Consultas en tramos de 10 minutos) = TC - TCC (tramos de 10 minutos).

1.6)Gestion de incidentes de ciberseguridad
VALOR MEDIDO VALOR CAUSA PENALIDAD
PENALIDAD

ANS Tiempo de Reparacion (TR) de TR>TRC (60€ * R) Criticidad Alta

DIRECTOS Inudenaa.s (por ca!da ticket de (30€ " R) Criticidad Media
incidencia)

(20€ * R) Criticidad Baja

Tiempo de Entrega (TE) de TE>TEC (50€ * R) Criticidad Alta
informe de Incidencias (25€ * R) Criticidad Media

(10€ * R) Criticidad Baja

ANS Cumplimiento de Tratamiento CTIIA<95% y >=85% 10% facturacién mensual
INDIRECTOS de Incidencias (CTIIA) (CCTHA) del servicio
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UNION EUROPEA

CTIIA < 85% (CCTIIA) 20% facturacion mensual
del servicio
Cumplimiento de Reapertura CRAA <90% y >=80% 5% facturacion mensual del
de Incidencia (CRAA) (CCRAA) servicio
CRAA < 80% (CCRAA) 10% facturaciéon mensual
del servicio

e TR=Tiempo de Reparacién Medido.

e TRC=Tiempo de Reparacién Comprometido.

e TE=Tiempo de Entrega Medido.

e TEC=Tiempo de Entrega Comprometido.

e R (Retraso en horas en Reparacion) = TR - TRC (en horas).
e RE (Retraso en horas en Entrega) = TE - TEC (en horas).

e CCTII/CCRA/CCIIR: Valor compromiso solicitado en PPT de CTII/CRA/CIIR.

1.7)Activacion del modo de prestacion excepcional de los servicios de gestion de incidentes de nivel 1
(TN1) y nivel 2 (TN2)

VALOR MEDIDO VALOR CAUSA PENALIDAD PENALIDAD
Activacion del modo de | Tiempo de inicio de la | 5% del coste diario del servicio por
prestacion excepcional prestacion > 2horas cada hora de retraso en la
activacion

Conforme ANS Activacion del
modo de prestacion del
servicio en condiciones
excepcionales

1.8)Servicios de guardia

VALOR MEDIDO VALOR CAUSA PENALIDAD
PENALIDAD
Servicios de Respuesta a Incidencias RI>30 min 10€*R
guardia Asistencia a Instalaciones Al >60 min 15€*R

Rl = Respuesta a Incidencias.
Al = Asistencia a Instalaciones.

R =Retraso en tramos de 10 minutos.
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UNION EUROPEA

1.9)Mantenimiento del producto en el catalogo CPSTIC

VALOR MEDIDO

VALOR CAUSA PENALIDAD

PENALIDAD

Mantenimiento del producto
SIEM en el catidlogo CCN-STIC-
105 segun con categoria ENS
ALTA (REQ-SIEM-7)

No estar en el catalogo CCN-STIC-
105 a nivel de producto SIEM con
categoria ENS ALTA (REQ-SIEM-7)

5.000€ por cada mes de
incumplimiento desde la fecha
de revision de la validez
(prorrateo en caso de mes
parcial seglin la duracion del
mes que se trate).

1.10)

Sustitucion de suministro

VALOR MEDIDO

VALOR CAUSA PENALIDAD

PENALIDAD

Sustitucion de
equipo o
software por
proceso de
descatalogacion

Antes del vencimiento del fin
de vida del producto segtn se
indica en el apartado
“Suministro”.

500 € por cada dia natural excedido.

cumplimiento de ANS

establecido para la entrega
del informe de cumplimiento

1.11) Entrega de informes periédicos y singulares
VALOR MEDIDO VALOR CAUSA PENALIDAD
PENALIDAD
ANS Tiempo entrega (TEI) de Informe Singular TEI>TEIC 50€ * DR
DIRECTOS
(NOTA: el informe singular referido en el
apartado “Fase I: Definicion del
despliegue” no se considera incluido en
esta penalidad sino en la penalidad por
incumplimiento de plazo para la
ejecucion de los proyectos)
Tiempo entrega (TEl) de Informe TEI>TEIC 75€ * DR
Periddico
e TEl=Tiempo de Entrega Medido.
e TEIC=Tiempo de Entrega Comprometido.
e DR (Dias de Retraso) = TEI - TEIC (en dias).
1.12) Entrega del informe de cumplimiento de ANS
VALOR MEDIDO VALOR CAUSA PENALIDAD PENALIDAD
Entrega del informe de | Superacion del plazo | 10% sobre la facturacion mensual

asociada al contrato de la licitacion
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UNION EUROPEA

de ANS sin que este haya
sido puesto a disposicion de
la persona responsable del
servicio en AndaluciaCERT

PENALIZACIONES LOTE 2

2.1) Desarrollo del Plan de ejecucién del proyecto principal

INCUMPLIMIENTO

PENALIZACION

Plazo para la finalizacion de la fase en curso
del Plan de ejecucién del proyecto principal

100 € por cada dia natural de retraso

2.2) Disponibilidad de todos los servicios

INCUMPLIMIENTO

PENALIZACION

Plazo para el inicio de la prestacion de los
servicios

100 € por cada dia natural de retraso por cada
servicio afectado por el retraso

2.3) Presentacion de planes de accion

INCUMPLIMIENTO

PENALIZACION

Plazo de entrega del plan de accién

10% del importe correspondiente al proyecto a que
haga referencia el plan de accién por cada dia
natural de retraso en la presentacion de este, en los
casos en los que el plazo maximo de presentacion
de este se compute en semanas o dias.

10% del importe correspondiente al proyecto a que
haga referencia el plan de accién por cada hora de
retraso en la presentacion del plan de
accion/proyecto cuando dicho plazo maximo de
presentacion se compute en horas.

2.4) Ejecucion de proyectos

INCUMPLIMIENTO

PENALIZACION

Plazo para la ejecucion de las actuaciones
asociadas a cada proyecto y la entrega o
puesta a disposicion de los correspondientes
elementos entregables

10% del importe total asignado por cada dia de
retraso en la ejecucién y puesta a disposicién de los
entregables correspondientes al proyecto, con
respecto del importe total asociado a la realizacién
del proyecto
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UNION EUROPEA

2.5) Desplazamiento

INCUMPLIMIENTO PENALIZACION

desplazamientos la ejecucion de las
actuaciones asociadas a cada proyecto y la
entrega o puesta a disposicion de los
correspondientes elementos entregables

Plazo para la realizacion de los | 10% por cada hora de retraso respecto de:

Cuando el desplazamiento no conlleve
manutencién y alojamiento, el maximo
fijado en la oferta para los gastos de
desplazamiento correspondientes a una
jornada.

Cuando el desplazamiento conlleve
manutencién sin alojamiento, la suma del
maximo fijado en la oferta para los gastos
de desplazamiento correspondientes a una
jornada y el maximo fijado en la oferta para
la jornada de manutencidn sin alojamiento.

Cuando el desplazamiento conlleve
manutencién y alojamiento, la suma del
maximo fijado en la oferta para los gastos
de desplazamiento correspondientes a una
jornada y el maximo fijado en la oferta para
la jornada de manutencidn y alojamiento.

2.6) Actualizaciones de relaciones de activos

INCUMPLIMIENTO PENALIZACION

a los compromisos y Acuerdos de Nivel de
Servicio

Plazo establecido en el epigrafe “Actualizaciones | 1% de la facturacién mensual correspondiente al
de relaciones de activos” del apartado dedicado | servicio afectado por cada dia natural excedido

2.7) Presentacion de entregables

Esta penalizacién se calculara de forma independiente para cada servicio.

INCUMPLIMIENTO PENALIZACION

“Presentacion de Informes” del apartado
“Compromisos y Acuerdos de Nivel de
Servicio” (lote 2)

Plazo de presentacion de los entregables | 60 € por cada dia natural de retraso y entregable
conforme al ANS establecido en el epigrafe | excedido
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UNION EUROPEA

2.8) Incidencias en el funcionamiento de las plataformas y herramientas puestas a disposicién de
AndaluciaCERT

Las penalizaciones aplicables por el incumplimiento de los acuerdos de nivel de servicio establecidos en el
epigrafe “Incidencias en el funcionamiento de las plataformas y herramientas puestas a disposicion de
AndaluciaCERT” del apartado dedicado a los compromisos y Acuerdos de Nivel de Servicio se calcularan,
cuando la plataforma o herramienta sea utilizada para la prestacién de un Unico servicio, como un
porcentaje del importe mensual correspondiente a dicho servicio.

En el caso de que se utilice la plataforma o herramienta para la prestacidn de varios servicios, el porcentaje
anterior se calculara respecto de la suma de los importes mensuales correspondientes a los servicios
afectados.

En ambos casos, se establece un porcentaje maximo de penalizacion del 20%.

La penalizacién se calculard de forma independiente para cada una de las plataformas o herramientas
sobre las que sea aplicable.

Cuando a lo largo de un mes natural se produzca algun incumplimiento de los tiempos comprometidos
para las incidencias, se penalizard seglin la tabla siguiente, aplicada sobre cantidad indicada en los
parrafos anteriores.

% CUMPLIMIENTO PENALIZACION
n’incidenciasANScumplidoenelmes <100 (Porcentaje de la facturacion mensual del servicio)
numerototalincidenciasmensual
>90% 0%
<90% y 280% 10%
<80% 20%

2.9) Periodo de realizacion de analisis y escaneado

INCUMPLIMIENTO PENALIZACION

Plazo establecido en el epigrafe “Periodo de | 4% de la facturacién mensual correspondiente al
realizacion de analisis y escaneado” del apartado | servicio afectado por cada dia natural excedido
dedicado a los compromisos y Acuerdos de Nivel
de Servicio

Esta penalizacion se calculara de forma independiente para cada servicio.

Incumplimientos muy graves:

No comunicar de forma inmediata al érgano de contratacidn la incursion sobrevenida en conflicto de
interés y no actuar inmediatamente para evitar que la misma interfiera en la correcta ejecucion del
contrato.

Penalidades por incumplimiento parcial en la ejecucion de las prestaciones definidas en el contrato,
por causas imputables a la persona contratista: No
En caso afirmativo, especificar:
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Penalidades por incumplimiento de la obligacion de informacion sobre las condiciones de
subrogacion en contratos de trabajo: No
En caso afirmativo, especificar:

Penalidades por incumplimiento de las obligaciones en materia medioambiental, social o laboral:

El incumplimiento o los retrasos reiterados (dos o mas incumplimientos) en el pago de los salarios o la
aplicacion grave y dolosa de condiciones salariales inferiores a las derivadas de los convenios colectivos, daran
lugar a la penalidad del 5 % de la facturacién correspondiente al periodo en el que se produzcan los
incumplimientos.

Elincumplimiento del resto de obligaciones legales en materia medioambiental, social o laboral daran lugar a la
penalidad del 1 % de la facturacion correspondiente al periodo en el que se produzcan los incumplimientos.

Procedimiento de imposicion de penalidades:

Durante la duracidn del contrato, el 6rgano contratante podra iniciar de oficio procedimiento de imposicion de
penalidades en caso de incumplimientos de los ANS establecidos. La persona Responsable del Contrato emitira
un informe de propuesta de penalidades.

El procedimiento comenzara con el acuerdo de inicio del expediente por parte del 6rgano de contratacion, quien
mandara notificacion al interesado y se le otorgara un plazo de 5 dias habiles para formular alegaciones
contando desde el dia siguiente a la mencionada notificacion.

De acuerdo con el apartado 21.3.a) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas, el plazo maximo para resolver sera de 3 meses desde la fecha del acuerdo de
iniciacién. De conformidad con el articulo 25.1.b) de la citada Ley, el vencimiento del plazo maximo para
resolver sin que se haya dictado y notificado resolucion expresa producira la caducidad del procedimiento. En
estos casos, la resolucion que declare la caducidad ordenara el archivo de las actuaciones, con los efectos
previstos en el articulo 95 de la mencionada Ley.

La resolucion del expediente de imposicion de penalidades por parte del érgano de contratacion pondra fin a la
via administrativa, pudiéndose interponer recurso potestativo de reposicion ante el érgano de contratacion, de
conformidad con lo establecido en los articulos 123y 124 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, en el plazo de un mes contado desde el dia siguiente al
de su notificacion o recurso contencioso-administrativo ante el Tribunal Superior de Justicia de Andalucia,
conforme a lo establecido en los articulos 10, 14 y 46.1 de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses contados desde el dia siguiente al de su
notificacion.

Los importes de penalidades se detraeran de los importes facturables de la siguiente factura que se emitiese una
vez alcanzada la resolucién del expediente de imposicién de penalidades y, en caso de no ser posible, se
detraerian de la garantia definitiva.

Las penalidades se impondran por acuerdo del érgano de contratacién se haran efectivas mediante deduccién
de las cantidades que, en concepto de pago total o parcial, deban abonarse al contratista o sobre la garantia
que, en su caso, se hubiese constituido, cuando no puedan deducirse de los mencionados pagos.

De conformidad con el articulo 24 del Decreto Legislativo 1/2010, de 2 de marzo, por el que se aprueba el texto
refundido de la Ley General de La Hacienda Publica de la Junta de Andalucia el plazo de prescripcion de los
derechos sera de cuatro afios contados desde la notificacion de la resolucion del expediente de imposicién de
penalidades.

PCAP Servicios Abierto. Fondos Europeos. Presentacién electrénica de ofertas 92

FIRMADO POR RAUL JIMENEZ JIMENEZ 08/10/2023 PAGINA 92/149

VERIFICACION Pk2)mZM8M4HTGNFQK2R2W8T2K9HZFL https://ws050.juntadeandalucia.es/verificarFirma

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmZM8M4HTGNFQK2R2W8T2K9HZFL

*
x> B
* *
* *
* K

UNION EUROPEA

12. REGIMEN DE ABONO DEL PRECIO (Cldusula 19)

Pagos parciales. Mensualmente se recopilaran y certificaran los elementos unitarios consumidos, y
trimestralmente se emitiran por el adjudicatario las facturas correspondientes a los consumos del trimestre
anterior.

Plazo para aprobar los documentos que acrediten la conformidad de la realizacién del objeto del
contrato:

30 dias a contar desde la fecha de presentacion de la factura correspondiente en el Registro que se indica a
continuacion. La fecha de conformidad marcara el inicio del plazo legal para el abono del precio.

Registro para presentacion de facturas:
Punto General de entrada de facturas electrénicas

https://face.gob.es/es o https://juntadeandalucia.e-factura.net/puef/home.htm

Datos a incluir en la factura electrdnica:

ORGANO CODIGO DIR3
De contratacion Agencia Digital de Andalucia A01035272
(6rgano Gestor):
De destino (Unidad |Agencia Digital de Andalucia A01035272
Tramitadora):
Centro contable Intervencidn General A01004456
(Oficina Contable):

Abono a cuenta de operaciones preparatorias: No

13. OTRAS CARACTERISTICAS DE LA EJECUCION DEL CONTRATO (Cldusula 12, 14, 15y 18)

Plazo de garantia: Comenzard a la finalizacién de la ejecucién del contrato y tendrd una duracién de 12
meses. Si durante el plazo de garantia, se acreditase la existencia de vicios o defectos en el suministro o en
los servicios efectuados durante el plazo de vigencia del contrato, el 6rgano de contratacién tendra
derecho a reclamar a la persona contratista la subsanacién de los mismos.

Programa de trabajo: Si, especificado en el PPT.

Confidencialidad:

La totalidad de la informacién a la que tenga acceso la empresa como consecuencia de la ejecucion del
contrato tendra caracter confidencial. No podra transferir informacién alguna sobre los trabajos a terceras
personas o entidades sin el consentimiento expreso de la Junta de Andalucia.

Plazo durante el que la persona contratista debera mantener el deber de confidencialidad: Cinco (5)
anos

Obligacion de tener suscrito seguro que cubra las responsabilidades que se deriven de la ejecucién
del contrato:
Si, con una cuantia minima de cobertura de 180.000 €
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La empresa contratista debera suscribir un seguro de responsabilidad civil al existir la posibilidad de que
durante la ejecucion del contrato se realicen tareas dentro de las instalaciones de las distintas sedes de la
Junta de Andalucia.

Cesion del contrato: No

Condicién de partner:

(Lote 1) Para la prestacion del servicio de mantenimiento de la plataforma sera requisito que el fabricante
de la solucién SIEM ofertada acredite al adjudicatario como partner oficial o, en su defecto, se disponga de
carta emitida por el fabricante en la que se comprometa a ofrecer al licitador soporte oficial de la solucién
ofertada. Esta certificacion debe estar vigente durante toda la ejecucion del contrato. En el caso de uso de
componentes de software libre, este requisito se aplicard sobre los mismos si el desarrollador del
componente proporciona soporte oficial.

Se excluye la cesion de los derechos de propiedad intelectual o industrial: S

14. MODIFICACIONES DEL CONTRATO (Cldusula 22)
Posibilidad de modificacion del contrato: Si

Causas:

1. Segun lo dispuesto en el apartado 2 de la Disposicién adicional cuarta de la Ley 3/2012, de 21 de
septiembre, de Medidas Fiscales, Administrativas, Laborales y en materia de Hacienda Publica para el
reequilibrio econdmico-financiero de la Junta de Andalucia, seran causa de modificacién del presente
contrato la aplicacion de medidas de estabilidad presupuestaria, acordadas por los érganos de gobierno o
legislativos competentes, que provoquen la reducciéon de la financiacion prevista en el documento
contractual.

Alcance y limites de la modificacion:

- El precio del contrato se modificara a la baja en el mismo porcentaje en que se reduzca su financiacion,
sin perjuicio del limite porcentual a partir del cual operara la clausula de resolucién incluida en el presente
pliego. Consecuentemente se reduciran o modificardn proporcionalmente las obligaciones de la persona
contratista.

2.Ampliacidn de las necesidades en relacion con mayor volumen de soporte, suministros o servicios objeto
del contrato, para el soporte de nuevos organismos, sistemas y/o puestos que deba asumir la Agencia
Digital de Andalucia para dar satisfaccion a novedades y cambios motivados por las condiciones a cumplir
por la Comunidad Auténoma de Andalucia establecidas durante la ejecucion del contrato. Asimismo, las
motivadas por la ejecucion de iniciativas de transformacion digital de la Junta de Andalucia establecidas
durante la ejecucion del contrato. Asimismo, las motivadas por planes y programas de otros érganos de la
Presidencia, Interior, Didlogo Social y Simplificacién Administrativa o de la Comunidad Auténoma. Y, por
ultimo, las derivadas de convenios de colaboracién que puedan suscribirse.

El coste de la adquisicion de suministros y servicios de mantenimiento se determinara a partir de los
precios unitarios incluidos o derivados de la oferta de la empresa adjudicataria, segun las tablas que los
licitadores deben rellenar e incluir en el sobre 3 PROPOSICION ECONOMICA de la oferta.

- Porcentaje maximo del precio del contrato al que pueda afectar: 20%

15. CAUSAS DE RESOLUCION DEL CONTRATO (Clausula 23)

PCAP Servicios Abierto. Fondos Europeos. Presentacién electrénica de ofertas 94

FIRMADO POR RAUL JIMENEZ JIMENEZ 08/10/2023 PAGINA 94/149

VERIFICACION Pk2)mZM8M4HTGNFQK2R2W8T2K9HZFL https://ws050.juntadeandalucia.es/verificarFirma

Es copia auténtica de documento electrénico



https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmZM8M4HTGNFQK2R2W8T2K9HZFL

*
** B
* *
* *
* K

UNION EUROPEA

Segun lo dispuesto en el apartado 2 de la Disposicion adicional cuarta de la Ley 3/2012, de 21 de
septiembre, de Medidas Fiscales, Administrativas, Laborales y en materia de Hacienda Publica para el
reequilibrio econémico-financiero de la Junta de Andalucia y a los efectos del articulo 211.1, h) de la LCSP,
sera causa de resolucion del presente contrato la aplicacion de medidas de estabilidad presupuestaria,
acordadas por los 6rganos de gobierno o legislativos competentes, que provoquen la reduccidn de la
financiacidn prevista en el documento contractual, en un porcentaje superior al 20 %.

2 Sera causa de resolucion el incumplimiento de la obligacion de someterse a la normativa nacional y de la
Unién Europea en materia de proteccion de datos y del resto de obligaciones contenidas en el articulo 122
de la LCSP.

3 A potestad del érgano de contratacion tras la propuesta del Responsable del Contrato, sera causa de
resolucidn el incumplimiento de los requisitos enumerados en el PPT.

4 A potestad del 6rgano de contratacion tras la propuesta del Responsable del Contrato, serd causa de
resolucidn el incumplimiento de las pautas establecidas en el apartado del PPT, “Modificaciones del equipo
de trabajo”: la falsedad en el nivel de conocimientos técnicos del personal ofertado, asi como la sustitucion
de alguno de los componentes del equipo adscrito a la ejecucion de los trabajos, sin observar el
procedimiento y requisitos exigidos en el PPT.

5 A potestad del érgano de contratacion tras la propuesta del Responsable del Contrato, sera causa de
resolucién la reiteracion de varios incumplimientos del acuerdo de nivel de servicio de disponibilidad de la
plataforma (DISP), con al menos tres incumplimientos consecutivos o cuatro no consecutivos en los
ultimos doce meses.

6 A potestad del 6rgano de contratacidn tras la propuesta del Responsable del Contrato, sera causa de
resolucidn la reiteracion de varios incumplimiento de los acuerdos de nivel de servicio de sustitucion de
personal, con al menos tres incumplimientos a lo largo de la duracién de la contratacidn.

15. TRATAMIENTO DE DATOS PERSONALES

A) Descripcién general del tratamiento de Datos Personales a efectuar

El tratamiento consistird en la gestion y operacion de servicios de soporte a las actividades de Prevencion,
Deteccidn y Respuesta a incidentes realizadas por AndaluciaCERT. Se trata de un tratamiento automatizado

de datos con la finalidad de prestar servicios soporte a las acciones realizadas por AndaluciaCERT.

El tratamiento esta integrado en el tratamiento general “ADA - AndaluciaCERT” registrado en el Inventario

de actividades de tratamiento de datos de la Junta de Andalucia
(https://juntadeandalucia.es/protecciondedatos/buscador.html ) con la finalidad de “prevencion,
deteccion

y respuesta a incidentes de seguridad TIC por AndaluciaCERT.
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B) Colectivos y Datos Tratados

adjudicataria son:

El personal adscrito por la persona adjudicataria, para proporcionar las prestaciones establecidos en el
presente pliego puede tratar Datos Personales. Los Datos Personales se tratardan Gnicamente por el
personal adscrito y al Unico fin de efectuar el alcance contratado.

Los colectivos de personas interesadas y Datos Personales tratados a las que puede tener acceso la persona

Tratamientos y principales colectivos
de personas interesadas

Principales colectivos de personas
interesadas

Datos Personales del
tratamiento a los que
se puede acceder

Gestion de la plataforma SIEM

Personal técnico de la Junta de Andalucia a
cargo de la administracion y supervisién de
la plataforma SIEM

Nombrey apellidos,

correo electrénico corporativo,
identificacién del organismo y
puesto de trabajo.

Dperacion de la plataforma SIEM

Personal de la Junta de Andalucia usuario de
equipos informéaticos monitorizados desde
la plataforma SIEM.

Nombre y apellidos, correo
electrénico corporativo,
identificador de acceso al equipo,
actividad realizada en el mismo.

Prestacién de servicios de
ciberseguridad

Personal de la Junta de Andalucia usuario de
equipos informaticos afectados por los

Nombrey apellidos,
correo electrénico corporativo,

servicios. identificador de acceso al equipo,
actividad realizada en el mismo.

En todo caso, debido a los cambios que puedan producirse durante el tratamiento, prevalecerad lo
registrado en el Inventario de Actividades de Tratamiento de la Junta de Andalucia
(https://www.juntadeandalucia.es/protecciondedatos.html ) respecto a los sistemas afectados por el
objeto del contrato. Todo ello de conformidad con el articulo 30 del Reglamento General de Proteccion de
Datos y el articulo 31 de la Ley Organica 3/2018 de Proteccidn de Datos Personales y garantia de derechos
digitales. Sin perjuicio de las modificaciones que se puedan producir en dicho Inventario de Actividades de
Tratamiento a lo largo de la ejecucidn del contrato.

C) Elementos del tratamiento

El tratamiento de los Datos Personales comprendera: Recogida, registro, organizacion, estructuracion,
conservacion, extraccion, consulta, utilizacién, comunicacién por transmision, cotejo o interconexion,
limitacion y destruccion.

D) Disposicion de los datos al terminar la prestacion
Una vez finalice el encargo, la persona adjudicataria debe:

a) Devolver a la persona responsable del tratamiento los datos de caracter personal vy, si procede, los
soportes donde consten, una vez cumplida la prestacion. La devolucion debe comportar el borrado total de
los datos existentes en los equipos informaticos utilizados por la persona encargada. No obstante, la
persona encargada puede conservar una copia, con los datos debidamente bloqueados, mientras puedan
derivarse responsabilidades de la ejecucion de la prestacion.
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No obstante, la persona Responsable del Tratamiento podra requerir a la persona encargada para que en
vez de la opcidn a), cumpla con la b) o con la c) siguientes:

b) Entregar a la persona encargada que designe por escrito la persona responsable del tratamiento, los
datos de caracter personal vy, si procede, los soportes donde consten, una vez cumplida prestacion. La
entrega debe comportar el borrado total de los datos existentes en los equipos informaticos utilizados por
la persona encargada. No obstante, la persona encargada puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la prestacion.

c) Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, la persona encargada debe
certificar su destruccion por escrito y debe entregar el certificado a la persona responsable del tratamiento.
No obstante, la persona encargada puede conservar una copia, con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la ejecucion de la prestacion.

E) Medidas de seguridad

Los datos deben protegerse empleando las medidas que un empresario o empresaria ordenada debe tomar
para evitar que dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad. De
acuerdo con la evaluacion de riesgos realizada, se deben implantar, al menos, las medidas de seguridad
siguientes:

e Notificacién inmediata de cualquier incidente de seguridad al contacto proporcionado por la
Direccidn de Proyecto.

e Aceptacion de las politicas, normativas y procedimientos de Seguridad TIC de la Junta de
Andalucia y de la Agencia Digital de Andalucia de la que dependan los sistemas afectados por el
objeto del contrato.

e Segln lo dispuesto por la Disposicion adicional primera de la LO 3/2018 de Proteccién de Datos
Personales y Garantia de los derechos Digitales, el Esquema Nacional de Seguridad incluird las
medidas que deberan implementarse a los tratamientos de datos personales realizados en el
ambito del sector publico. Por tanto, se aplicaran las medidas de seguridad establecidas en el Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, en el
nivel que se determine por parte del responsable del contrato, sin perjuicio de que se requieran
medidas de seguridad adicionales durante la ejecucion de este.

La persona adjudicataria no podra no implementar o suprimir dichas medidas mediante el empleo de un
analisis de riesgo o evaluacién de impacto salvo aprobacion expresa del 6rgano de contratacion. A estos
efectos, el personal de la persona adjudicataria debe seguir las medidas de seguridad establecidas por el
érgano de contratacién, no pudiendo efectuar tratamientos distintos de los definidos.
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UNION EUROPEA
MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA
COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS

CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO-
PRESENTACION ELECTRONICA DE OFERTAS

ANEXO Il
DECLARACION RESPONSABLE AJUSTADA AL DOCUMENTO EUROPEO UNICO DE CONTRATACION
(SOBRE ELECTRONICO N° 1°)

INSTRUCCIONES PARA CUMPLIMENTAR LA DECLARACION

Los pasos a seguir para cumplimentar el Documento Europeo Unico de Contratacién a través del servicio
DEUC electrénico son los siguientes:

1. Descargar el documento que esta en el perfil de contratante en formato xml, identificado como

[cerieerieieenn 1.

Ir al siguiente link: https://visor.registrodelicitadores.gob.es/espd-web/filter?lang=es
Elegir la casilla “Soy un operador econémico”.
Elegir la casilla “Importar DEUC”.

En “examinar”elegir el documento que nos hemos descargado en el paso 1, en formato xml.

o v M w N

Ya aparece el DEUC correspondiente a este expediente, con lo que se cumplimenta, y se firma para
su presentacion electrénica.

Una mayor informacién sobre como cumplimentar el DEUC se encuentra en los siguientes documentos:

- El Reglamento de ejecucién (UE) 2016/7 de la Comisidn, de 5 de enero de 2016, por el que se establece el
formulario normalizado del DEUC.

- Recomendacion de la Junta Consultiva de Contratacion Administrativa del Estado a los érganos de
contratacién en relacién con la utilizacién del Documento Europeo Unico de Contratacién previsto en la
nueva directiva de contratacion plblica (BOE de 8 de abril de 2016).

La declaracién debe estar firmada por quien tenga poder suficiente para ello.

Los requisitos que en el DEUC se declaran deben cumplirse, en todo caso, el dltimo dia de plazo de licitacion
y subsistir hasta la perfeccién del contrato, pudiendo la Administracion efectuar verificaciones en cualquier
momento del procedimiento.

Cuando el pliego prevea la division en lotes del objeto del contrato y los requisitos de solvencia variaran de
un lote a otro, se aportara un DEUC por cada lote o grupo de lotes al que se apliquen los mismos requisitos
de solvencia.

Si varias empresas concurren constituyendo una unién temporal, cada una de las que la componen debera
acreditar su personalidad, capacidad y solvencia, presentando todas y cada una de ellas un formulario
normalizado del DEUC.

6Clausula 9.2.1. b) del presente Pliego de Clausulas Administrativas Particulares.
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MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA
COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS

CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO-
PRESENTACION ELECTRONICA DE OFERTAS

ANEXO 11l
ORDEN DE PREFERENCIA DE LOTES
(SOBRE ELECTRONICO N°17)

EXPEDIENTE:
TiTULO:

D./ D ittt ece e e e e e, cONDNL NUM. ... ... .. L, actuando:

[CJen nombre propio

[Jen representacién de la entidad licitadora ............... ... oo ceeeev v e, cOnNCIFNOM. L el L,
encalidadde.................. 8

ORDEN DE SELECCION DE LOTES, EN SU CASO:

Si en el Anexo l-apartado 1 se ha limitado el nimero de lotes que puedan adjudicarse a una persona
licitadora, y se ha indicado como criterio para determinar la adjudicacion de los lotes la preferencia
indicada, la persona licitadora deberd incluir ésta a continuacion:

Lote Orden de preferencia Denominacion

(Lugar, fecha y firma)

TClausula 9.2.1. b) del presente Pliego de Clausulas Administrativas Particulares.

8  Apoderado o apoderada, administrador o administradora nica, solidaria, mancomunada, etc.
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UNION EUROPEA
MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA
COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS

CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO-
PRESENTACION ELECTRONICA DE OFERTAS

ANEXO IV
DECLARACION EMPRESAS EXTRANJERAS
(SOBRE ELECTRONICO N° 1°)

EXPEDIENTE:
TiTULO:
D./ D2 it e e e e e it eee e e, cONDNL NUM. ... ... ... ... ..., actuando:

[Jen nombre propio

[Jen representacién de la entidad licitadora ................co oo e eeeee e, con CIFNOM. .ol L,
encalidadde.................. °

DECLARA

Que se somete a la jurisdiccion de los Juzgados y Tribunales espafioles de cualquier orden, en todas las
incidencias que de modo directo o indirecto pudieran surgir del contrato, con renuncia, en su caso, al fuero
jurisdiccional extranjero que pudiera corresponder a la persona licitadora.

(Lugar, fecha y firma)

9 Cldusula9.2.1.c) del presente Pliego de Clausulas Administrativas Particulares.

10 Apoderado o apoderada, administrador o administradora Unica, administrador o administradora solidaria, administrador
o administradora mancomunada, etc.
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UNION EUROPEA
MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA
COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS

CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO-
PRESENTACION ELECTRONICA DE OFERTAS

ANEXO V
DECLARACION DE HABER TENIDO EN CUENTA EN LA ELABORACION DE SU OFERTA LAS OBLIGACIONES
PREVISTAS EN EL ARTiCULO 129 DE LA LCSP™
(SOBRE ELECTRONICO N° 12)

EXPEDIENTE:
TiTULO:

D./ D2 it e e e e e it eee e e, cONDNL NUM. ... ... ... ... ..., actuando:

[Jen nombre propio

[Jen representacién de la entidad licitadora ......... ... ... cco v v e eee ey cON CIFNOML e,
encalidadde.................. B

DECLARA

Que en el supuesto de haberse sefialado en el Anexo I-apartado 6 el organismo u organismos de los que las
personas licitadoras pueden obtener la informacion pertinente sobre las obligaciones previstas en el
articulo 129.1 de la LCSP, ha tenido en cuenta en la elaboracién de su oferta las obligaciones derivadas de las
disposiciones vigentes en materia de fiscalidad, proteccion del medio ambiente, protecciéon de empleo,
igualdad de género, condiciones de trabajo, prevencion de riesgos laborales e insercidn sociolaboral de las
personas con discapacidad, y a la obligacion de contratar a un nimero o porcentaje especifico de personas
con discapacidad.

(Lugar, fecha y firma)

11 Cumplimentar en caso de que en el apartado 5 del Anexo | se hayan indicado los organismos de los que las personas
licitadoras puedan obtener la informacién pertinente.

12 Clausula 9.2.1.d) del presente Pliego de Clausulas Administrativas Particulares.

13 Apoderado o apoderada, administrador o administradora Gnica, administrador o administradora solidaria, administrador
o administradora mancomunada, etc.
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UNION EUROPEA
MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA
COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS

CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO-
PRESENTACION ELECTRONICA DE OFERTAS

ANEXO VI
RELACION DE EMPRESAS PERTENECIENTES AL MISMO GRUPO
(SOBRE ELECTRONICO N° 1*)
EXPEDIENTE:
TiTULO:
D./D2 i it ei i e e e, cON DNL NUM. ... ... ... ... ..., actuando:

[Jen nombre propio

[Jen representacién de la entidad licitadora ............ ... ccc o oo e eee ey cOn CIFNOML e,
encalidadde.................. ©°

DECLARA

Que la empresa a la que representa: (indicara 6 b)
O a) No pertenece a ningln grupo de empresas.

O b) Pertenece al grupo de empresas denominado: ............c...... compuesto por las siguientes empresas
(indicar todas las empresas del grupo)

En este ultimo caso debera indicar:

O No concurren a la licitacidn otras empresas del Grupo que se encuentren en alguno de los supuestos del
articulo 42.1 del Cédigo de Comercio

O Concurren a la licitacién otras empresas del Grupo que se encuentren en alguno de los supuestos del
articulo 42.1 del Cédigo de Comercio. (indicar nombre de las otras empresas)

(Lugar, fecha y firma)

14 Clausula9.2.1.e) del presente Pliego de Clausulas Administrativas Particulares.

15 Apoderado o apoderada, administrador o administradora Unica, solidaria, mancomunada, etc.
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UNION EUROPEA
MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA
COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS

CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO-
PRESENTACION ELECTRONICA DE OFERTAS

ANEXO VII
DECLARACION DE CONFIDENCIALIDAD
(SOBRE ELECTRONICO N° 1, 2 y 3%)

EXPEDIENTE:
TiTULO:

D./ D2 it e e e e e it eee e e, cONDNL NUM. ... ... ... ... ..., actuando:

[Jen nombre propio

[en representacién de la entidad licitadora .............c.covvev v vevvevvee ey cONCIFNGM. v e,
encalidadde.................. ”

DECLARA

Que los documentos y datos que se relacionan a continuacidn, presentados en el sobre n° (indicar numero
de sobre) se consideran de caracter confidencial®®:

1.

2.

(Lugar, fechay firma)

16 Clausula 9.2.1.g) del presente Pliego de Clausulas Administrativas Particulares.
17 Apoderado o apoderada, administrador o administradora Unica, solidaria, mancomunada, etc.

18 Debera presentarse, en su caso, una declaracion por cada sobre designando qué documentos administrativos y técnicos y
datos presentados son, a su parecer, constitutivos de ser considerados confidenciales, no pudiendo la misma alcanzar a
toda la documentacidn, de acuerdo con el articulo 133 de la LCSP. En ning(in caso podra referirse a la documentacion
relativa a los criterios de adjudicacidn valorados mediante la aplicacidn de férmulas ni a documentos que sean publicamente
accesibles.
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UNION EUROPEA
MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA
COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS

CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO-
PRESENTACION ELECTRONICA DE OFERTAS

ANEXO VIII
DECLARACION DE COMPROMISO DE CONSTITUCION EN UNION TEMPORAL
(SOBRE ELECTRONICO N° 1*°)
EXPEDIENTE:
TiTULO:

D./ D ittt e et ee e e e e e, cONDNL NUM. L. L. L. L, actuando:

[Jen nombre propio

[Jen representacién de la entidad licitadora ............... . oo ceeeev v e, cONCIFNOM. e el L,
encalidadde.................. »

D./ D ittt e e ei e e e e, CONDNL NUM. .. ... ... L, actuando:

[CJen nombre propio

[Jen representacién de la entidad licitadora ................c.cco v eeveee ooy con CIF NGM.L oL cen L,
encalidadde..................

Declaran bajo su responsabilidad personal y ante el 6rgano de contratacion, que se comprometen a
constituir una unién temporal de empresas, de conformidad con lo establecido en la LCSP, a efectos de
participar en la licitacion para la contratacion del expediente arriba referenciado.

En el caso de resultar adjudicatarias se comprometen a formalizar en escritura publica la citada unién. La
participacion en la unién temporal de cada miembro es la que sigue:

______ _ %.

______ __%.

Como persona representante de la citada unidén se nombra a , en su calidad
de de la empresa

(Lugar, fecha, firma)
(FIRMA DE CADA MIEMBRO DE LA UTE)

19 Clausula9.2.1.h) del presente Pliego de Clausulas Administrativas Particulares.

20 Apoderado o apoderada, administrador o administradora Unica, solidaria, mancomunada, etc.
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UNION EUROPEA
MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA
COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS

CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO-
PRESENTACION ELECTRONICA DE OFERTAS

ANEXO IX
DECLARACION SOBRE SUBCONTRATACION
(SOBRE ELECTRONICO N° 1%)

EXPEDIENTE:
TiTULO:

D./ D ittt ece e e e e e, cONDNL NUM. ... ... .. L, actuando:

[CJen nombre propio

[en representacién de la entidad licitadora .............c.covvvvveeeeeeecoyconCIFNOM. ..o,
encalidadde.................. 2

Declara bajo su responsabilidad personal y ante el 6rgano de contratacion, que:
I NO tiene previsto subcontratar.

O sl tiene previsto subcontratar

En caso afirmativo, sefalar:

o |a parte del contrato que tiene previsto subcontratar: @.......ccoveiiniiniiiinnens
e el importe (referido al presupuesto base de licitacion) que tiene previsto subcontratar:

e Nombre o perfil empresarial de la persona subcontratista, definido por referencia a las
condiciones de solvencia técnica: ........oceeeveviveinenennnns

Nombre o perfil empresarial 1:........ccooveiiiiiiiinn,

Nombre o perfilempresarial 2:.........cccceevviiriiennnnn.n

Nombre o perfil empresarial 3:........cccooiiiiienienen.

O Tiene previsto subcontratar los servidores o los servicios asociados a los mismos
En caso afirmativo, sefiala nombre o perfil empresarial de la persona subcontratista:
Nombre o perfilempresarial L:.........ccoeevenieiieinnnnnns
Nombre o perfil empresarial 2:........ccccooeiiiieninnen.
Nombre o perfil empresarial 3:........covviiiiiiieiennn.

(Lugar, Fecha y firma)

21 Clausula9.2.1.i) del presente Pliego de Clausulas Administrativas Particulares.

22 Apoderado o apoderada, administrador o administradora Unica, solidaria, mancomunada, etc.
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UNION EUROPEA
MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA
COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS

CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO-
PRESENTACION ELECTRONICA DE OFERTAS

ANEXO X
DOCUMENTACION RELATIVA A LOS CRITERIOS DE ADJUDICACION VALORADOS
MEDIANTE UN JUICIO DE VALOR
(SOBRE ELECTRONICO N° 2%)

Se distingue la documentacion para cada uno de los lotes.

LOTE1

Con caracter general, la informacién presentada debera estar estructurada de forma clara y concisa. La
propuesta sera autocontenida y no contendra referencias a anexos, documentos o enlaces externos.

Cualquier referencia que se haga a caracteristicas o prestaciones de los suministros y licencias y que esté
basada en méddulos o licencias adicionales del producto se considerara incluida en la oferta sin coste
adicional, a menos que explicitamente se indique lo contrario.

Con respecto a los catdlogos especificos de los productos, sélo se analizardan aquellos apartados
referenciados de forma explicita en el cuerpo de la memoria técnica.

La proposicidn técnica de los licitadores deberd contener la documentacidn necesaria en formato digital
para poder valorarla, con una extensiéon maxima equivalente a 150 paginas (incluida toda la documentacion
grafica y catalogos especificos), con fuente no inferior a Arial 12 puntos, e interlineado sencillo. La portada
de este documento, el indice e instrucciones no seran contabilizadas en el cémputo total.

Toda la documentacién de la oferta debera ser presentada en los siguientes formatos electrénicos:
e Formato editable ISO/IEC 26300 (formato OpenDocument de OASIS).
e Formato no editable para su preservacion a largo plazo 1ISO 19005-1:2005 (PDF/A-1).

Deberd observarse la maxima diligencia a la hora de elaborar la documentacién del sobre 2 para que no
incluya ninguna informacién a valorar mediante criterios objetivos del sobre 3 ya que dicho error podria
llegar a ser motivo de exclusion del procedimiento.

El contenido de la propuesta de los licitadores del Lote 1 se estructura en tres apartados. El primero de ellos
dedicado a la descripcion de la “Solucion asociada al suministro”, el segundo a los “Servicios asociados”, y el
tercero al “Plan de ejecucién del proyecto”.

Los licitadores indicardin en el documento que se acompafia como  “SOBRE
2_Proposicion_Tecnica_Lote_1_ANEXO-XXVI_IOSSOC” de este PCAP la siguiente informacién:

Para el apartado “1. SOLUCION ASOCIADA AL SUMINISTRO”, los licitadores indicaran en la tabla adjunta a
dicho apartado el mecanismo y forma en que su solucién propuesta da cumplimiento a los requisitos
enumerados del SOBRE 2, es decir, no sera suficiente con la mera indicacion de que se cumpla el requisito,

sino que sera necesario exponer como lo cumple. El requisito VAL-SUM-1, para el que hay un subapartado

23Clausula 9.2.2 del presente Pliego de Clausulas Administrativas Particulares.
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UNION EUROPEA

especifico con indicaciones, se desarrollara en el apartado “Valoracién general del suministro (VAL-SUM-1)”,
fuera de esta tabla.

Para los apartados “2. SERVICIOS ASOCIADOS” y “3. PLAN DE EJECUCION DEL PROYECTO?”, los licitadores
desarrollaran los apartados 2 y 3 del citado ANEXO XXVI, respetando las instrucciones dadas en cuanto a
tamafio de letras, interlineado y computo global de 150 paginas para toda la propuesta de documentacion
correspondiente al SOBRE 2.

El contenido minimo a incluir en la proposicion técnica del “SOBRE 2_Proposicion_Tecnica_Lote_1_ANEXO-
XXVI_10SSOC” serd el detallado a continuacién.

SOLUCION ASOCIADA AL SUMINISTRO

Los licitadores indicaran en la tabla adjunta al apartado “SOLUCION ASOCIADA AL SUMINISTRO” descripcién
del cumplimiento de cada requisito obligatorio (definidos en la tabla con el prefijo “REQ-") o valorable
(definidos en la tabla con el prefijo “VAL-") que deba ser entregado en el Sobre 2. Es decir, el mecanismo y la
forma en que su solucién propuesta da cumplimiento a cada uno de los requisitos segln el apartado
correspondiente en el PPT. El requisito VAL-SUM-1 se adjuntara en el apartado correspondiente de dicho
sobre.

Debera observarse la maxima diligencia a la hora de elaborar la documentacién del Sobre 2 y rellenar esta
tabla para que no incluya ninguna informacidon a valorar mediante criterios objetivos del Sobre 3. Los
requisitos obligatorios o valorables pertenecientes al Sobre 3 no deben ser cumplimentados en el Sobre 2.

El contenido a incluir en dicha tabla es el siguiente:

e Descripcion del cumplimiento de los requisitos REQ-SUM-1 y REQ-SUM-2 segun
apartado “Suministros” del PPT.

e Descripcion del cumplimiento de los requisitos REQ-IDS-1 a REQ-IDS-9 seguin apartado “Sensores de
Red” del PPT.

e Descripcidn del cumplimiento del requisito VAL-IDS-2 segln apartado “Sensores de Red” del PPT.

e Descripcion del cumplimiento de los requisitos REQ-RECOL-1 y REQ-RECOL-2 segln
apartado “Recolectores de logs” del PPT.

e Descripcion del cumplimiento de los requisitos REQ-SIEM-1 a REQ-SIEM-53 segln
apartado “Componentes de consolidacion y gestion” del PPT.

e Descripcion del cumplimiento de los requisitos VAL-SIEM-2 a VAL-SIEM-5, VAL-SIEM-7 y VAL-SIEM-8
segun apartado “Componentes de consolidacion y gestion” del PPT.

e Descripciéon del cumplimiento de los requisitos REQ-SAT-1 a REQ-SAT-3 seglin apartado “Sondas
SAT” del PPT.

Valoracion general del suministro

Las ofertas deberan incluir la siguiente informacidn, que sera objeto de consideracion y valoracion en el
proceso de seleccidn de adjudicatario para el presente Lote 1 (VAL-SUM-1):

e Descripcion general de la arquitectura logica y fisica propuesta para la Plataforma de
Monitorizacion. En ella se indicara:
o Diagramas de arquitectura fisica y logica.
o Caracteristicas del equipamiento hardware y software y servicios a utilizar.
o Componentes del SIEM entre los contemplados en el PPT en el epigrafe Plataforma de
monitorizacion.
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UNION EUROPEA

o Descripcién del flujo de informacion y eventos de seguridad entre los distintos equipos y
servicios.

o Cuando sea aplicable, identificacion de la ubicacién fisica de cada equipo.

o Estimacion de necesidades de ancho de banda para el trafico de informacidon y eventos de
seguridad entre los distintos equipos y servicios, expresada en megabits por segundo.

o Grado de integracion con los sistemas en la nube de Azure, Microsoft 365, Microsoft
Exchange y Microsoft CASB, con indicacion expresa de si la integracion de la informacidn y
los eventos de seguridad requerira de trafico de red entre servicios en la nube o disponibles
a través de Internet y las sedes de la Junta de Andalucia y los organismos del Grupo
Atendido de AndaluciaCERT.

o Capacidades que se ofrecera para la integracion con fuentes de eventos no soportadas
nativamente (out-of-the-box) por la plataforma propuesta.

e Descripcion detallada de las sondas de red y recolectores de logs. Para cada uno de los tipos
incluidos en la oferta se indicara:

o Numero de sondas de dicho tipo y ubicacién fisica de las mismas.

o Caracteristicas del hardware utilizado, configuracion de recursos ofertada, funcionalidades
activadas, limitaciones de uso o caracteristicas y cualquier otra informacién relevante para
determinar su grado de funcionalidad.

o Caracteristicas de los productos software utilizados, configuracién de recursos ofertada,
funcionalidades activadas, limitaciones de uso o caracteristicas y cualquier otra
informacion relevante para determinar su grado de funcionalidad.

o Capacidad de procesado de informacion y eventos, tanto cualitativa (funcionalidades)
como cuantitativa (tasas maximas de procesado de eventos por segundo, capacidad y
tiempo de almacenamiento, etc.)

e Descripcion detallada del SIEM central:

o Arquitectura.

o Modo de despliegue

o Respecto al despliegue en la nube:

* Ubicacién o zona geografica en la se ubicaran los servidores utilizados para el
almacenamiento, la gestion y la explotacion de la informacién.

» Estimacion del trafico, expresada en megabits por segundo, que serd necesario
enviar desde las redes de la Junta de Andalucia y los organismos del Grupo
Atendido de AndaluciaCERT hacia los servicios en la nube utilizados.

» Descripcion del enlace de red con la nube del fabricante.

o Caracteristicas del software o servicio principal utilizado, modalidad de uso, configuracion
ofertada, funcionalidades activadas, limitaciones de uso o caracteristicas y cualquier otra
informacion relevante para determinar su grado de funcionalidad.

o Caracteristicas del SIEM central relacionadas con la deteccidn y respuesta a incidentes de
ciberseguridad.

o Tiempo de retencién de la informacidn y los eventos de seguridad.

e Certificaciones, incluyendo las relativas al Esquema Nacional de Seguridad, de cada uno de los
productos y servicios utilizados en la Plataforma de Monitorizacion.

e Elementos de la Plataforma de monitorizacion que soportan cada una de las siguientes
funcionalidades:

o Deteccidn de trafico malicioso mediante reglas, indicando en cada caso los tipos de reglas

soportadas.
o Deteccidén de incidentes mediante reglas, indicando en cada caso los tipos de reglas
soportadas.
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o Aplicacidon de técnicas de inteligencia artificial y de machine learning para la deteccién,
clasificacion, evaluacién, correlacion y agrupacion de incidentes, con indicacién de las
capacidades y principales caracteristicas del proceso realizado.

o Automatizacién de acciones ante posibles incidentes, con descripciéon de las principales
capacidades ofrecidas.

Descripcion detallada de otros elementos de la Plataforma de monitorizacion, indicando sus
principales caracteristicas cualitativas y cuantitativas relativas al almacenamiento y tratamiento de
la informacidon y los eventos de seguridad.

Qué elementos de la plataforma de monitorizacién seguiran siendo propiedad de la Agencia Digital
de Andalucia o podran seguir siendo utilizados por esta sin limitacién de plazos una vez finalizado el
contrato y sus posibles prérrogas.

Herramientas y procedimientos a usar para la notificacién y seguimiento de incidencias y otras
peticiones de servicio relacionadas con el funcionamiento y la gestion de la plataforma de
monitorizacion.

Relacion del ofertante con los fabricantes de los productos o los proveedores de los servicios
utilizados para implementar la Plataforma de Monitorizacién, tales como las de distribucién,
partnership, asociacion, etc., incluyendo cuando sea aplicable el nivel o tipo de dichas relaciones.

SERVICIOS ASOCIADOS

Se verificara la calidad de los servicios asociados a la plataforma de monitorizacidn que permitira la
operacion de todas las funcionalidades requeridas en el suministro.

De forma comun para todos los servicios, seran objeto de valoracion, cuando sea aplicable:

Recursos humanos que dedicard a cada uno de los servicios, con indicacién de su nimero y
cualificacién. Cuando un recurso humano vaya a participar en la prestacion de mas de un servicio o
subservicio, se hara constar expresamente y se indicara el porcentaje de tiempo que dedicard a cada
uno.

Otros recursos que utilizara para prestar cada uno de los servicios.

Propuesta de procedimientos para la prestacion de los servicios. En todo caso, correspondera a la
persona responsable del servicio la aceptacion o modificacion, total o parcial, de las propuestas
realizadas.

Identificacion del SOC o de los SOCs desde el que se realizaran las tareas deslocalizadas previstas en
el servicio de operacion de la plataforma de monitorizacion y enumeracion de las certificaciones
obtenidas por dichos SOCs.

Certificaciones obtenidas por el SOC o los SOCs indicados en el punto anterior.

Referente a los servicios, se distinguen los siguientes epigrafes ubicados en el apartado “Servicios
asociados” del PPT:

a. Monitorizacién (VAL-SVSUM-1)

Se requiere la realizacion de una propuesta de procedimientos para la prestacion del servicio de
monitorizacién que contenga para su valoracidn, al menos, descripcion de la metodologia y de la
organizacion del servicio, incluyendo la relativa a la coordinacién y al escalado de incidentes e
incidencias de la plataforma de monitorizacion.

b. Servicio avanzado de la plataforma de monitorizacién (VAL-SVSUM-2)

Se requiere la realizacion de una propuesta de procedimientos para la prestacién del servicio
avanzado de la plataforma de monitorizacién que incluya para su valoracién, al menos, descripcion
de metodologia y organizacion, runbooks/playbooks, asi como recursos consultados y usados para
la busqueda proactiva de amenazas.
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c. Respuesta a incidentes (VAL-SVSUM-3)

Se requiere la realizacién de una propuesta de procedimientos para la prestacion del servicio de
respuesta a incidentes que incluya para su valoracion, al menos, descripcion de metodologia y
organizacion, recursos, fuentes de inteligencia, documentacién, capacidades de contextualizacion
del incidente y equipo de coordinacién de respuesta a incidentes, propuesta de informes de
respuesta y transferencia de conocimiento.

d. Nuevos despliegues (VAL-SVSUM-4)

Se requiere aportar informacién que describa el modelo de prestacién del servicio cuando surjan
estas necesidades, en concreto, en referencia a metodologia, organizacion y coordinacion.
Igualmente, se realizaran propuestas de alternativas para nuevos despliegues (ampliacién a nuevos
organismos o entidades o redespliegues) de la plataforma de monitorizacion. Las alternativas
contemplaran, como minimo, situaciones en las que el organismo o la entidad a integrar cuente con
su propia plataforma de monitorizacidn y casos en los que no sea asi.

e Arquitectura fisica y ldgica de la integracidn, con sus correspondientes diagramas.

e Software y/o servicios principales en los que se basard la plataforma y sus
caracteristicas principales.

o Necesidades de despliegue de software o hardware en el nuevo organismo o entidad o
de cambios en su infraestructura preexistente.

e Necesidades de modificaciones en la plataforma de monitorizacién de AndaluciaCERT.

e Capacidades que se ofreceran para la integracion con fuentes de eventos no soportadas
nativamente (out-of-the-box) por la plataforma propuesta.

e. Formacidn y capacitacién (VAL-SVSUM-5)
Se requiere la realizacidén de una propuesta de formacidn que incluya, al menos:

i. Propuesta de actividades formativas para el primer afio.

ii. Recursos humanos

iii. Si la formacidn incluira un servicio de laboratorio de maquinas virtuales, o similar, sobre
las que realizar ejercicios y pruebas.

iv. En su caso, el modo de despliegue (on-site o en la nube) del laboratorio al que se hace
referencia en el punto anterior, sus principales caracteristicas y los requisitos de
equipamiento hardware y software para su despliegue y el acceso al mismo.

v. Otros recursos que utilizara para prestar cada subservicio.

vi. Metodologias didacticas a utilizar en la formacion.

vii. En su caso, plataforma telematica o servicio utilizado para la imparticién de las
actividades formativas, con indicacién de sus principales funcionalidades y sus requisitos
de equipamiento hardware y software necesarios para su uso.

f. Transicién del servicio a la finalizacién del contrato (VAL-SVSUM-6)
Se requiere la realizacion de una propuesta de procedimientos para la transicion del servicio que
incluya para su valoracién, cdmo minimo:

i. Fases de transferencia.

ii. Organizacion y contenido de Sesiones de transferencia.

iii. Propuesta de Informe de Transferencia del Servicio con la documentacién técnica
(configuracion, reglas y automatismos implementados, etc.) y administrativa a entregar.

iv. Procedimientos de Borrado / devolucion de informacion generada y manipulada durante
el contrato.
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PLAN DE EJECUCION DEL PROYECTO
Para valorar el nivel de cumplimiento respecto de los requisitos del PPT, asi como su calidad e idoneidad, se
requiere la realizacion de propuesta detallada del Plan de Ejecucién segin el contenido del apartado “Plan

de Ejecucion” del PPT (VAL-PLAN-1).

LOTE 2

Con caracter general, la informacién presentada debera estar estructurada de forma clara y concisa. La
propuesta sera autocontenida y no contendra referencias a anexos, documentos o enlaces externos.

Cualquier referencia que se haga a caracteristicas o prestaciones de los suministros y licencias y que esté
basada en médulos o licencias adicionales del producto se considerara incluida en la oferta sin coste
adicional, a menos que explicitamente se indique lo contrario.

Con respecto a los catdlogos especificos de los productos, sélo se analizaran aquellos apartados
referenciados de forma explicita en el cuerpo de la memoria técnica.

La proposicidn técnica de los licitadores deberd contener la documentacién necesaria en formato digital
para poder valorarla, con una extensiéon maxima equivalente a 150 paginas (incluida toda la documentacion
gréfica y catalogos especificos), con fuente no inferior a Arial 12 puntos, e interlineado sencillo. La portada
de este documento, el indice e instrucciones no seran contabilizadas en el computo total.

Toda la documentacién de la oferta debera ser presentada en los siguientes formatos electrénicos:
e Formato editable ISO/IEC 26300 (formato OpenDocument de OASIS).
e Formato no editable para su preservacion a largo plazo 1SO 19005-1:2005 (PDF/A-1).

Deberd observarse la maxima diligencia a la hora de elaborar la documentacion del sobre 2 para que no
incluya ninguna informacion a valorar mediante criterios objetivos del sobre 3 ya que dicho error podria
llegar a ser motivo de exclusion del procedimiento.

El contenido de la propuesta de los licitadores del Lote 2 se estructura en tres apartados. El primero de ellos
dedicado a la descripcion de la “Servicios recurrentes”, el segundo a los “Servicios bajo demanda”, y el
tercero al “Plan de ejecucion del proyecto”.

Los licitadores indicardan en el documento que se acompafia como  “SOBRE
2_Proposicion_Tecnica_Lote_2_ANEXO-XXVI_IOSSOC” de este PCAP la siguiente informacion:

Para el apartado “1. SERVICIOS RECURRENTES?, los licitadores indicaran en la tabla que se acompafia en el
apartado “Cumplimiento de requisitos” del citado anexo el mecanismo y forma en que su solucidn
propuesta da cumplimiento a los requisitos enumerados del SOBRE 2, es decir, no sera suficiente con la
mera indicacion de que se cumple el requisito, sino que serd necesario exponer codmo. En cuanto a la
descripcion general de dichos servicios, los licitadores lo desarrollaran en el apartado “Valoracidén general
de los servicios recurrentes”, segun las indicaciones de dicho apartado.

Para los apartados “2. SERVICIOS BAJO DEMANDA” y “3. PLAN DE EJECUCION DEL PROYECTO”, los licitadores
desarrollaran los apartados 2 y 3 del citado ANEXO XXVI, respetando las instrucciones dadas en cuanto a
tamafio de letras, interlineado y cdmputo global de 150 paginas para toda la propuesta de documentacion
correspondiente al SOBRE 2.
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El contenido minimo a incluir en la proposicion técnica del “SOBRE 2_Proposicion_Tecnica_Lote_2_ANEXO-
XXVI_IOSSOC” serd el detallado a continuacion.

SERVICIOS RECURRENTES

Cumplimiento de requisitos

Los licitadores indicaran en la tabla adjunta al apartado “Cumplimiento de requisitos” descripcion del
cumplimiento de cada requisito obligatorio (definidos en la tabla con el prefijo “REQ-") o valorable
(definidos en la tabla con el prefijo “VAL-") que deba ser entregado en el Sobre 2. Es decir, el mecanismo y la
forma en que su solucidén propuesta da cumplimiento a cada uno de los requisitos segun el apartado
correspondiente en el PPT. El requisito VAL-SVREC-1 se adjuntara en el apartado correspondiente de dicho
sobre.

Maxima diligencia a la hora de elaborar la documentacion del Sobre 2 y rellenar esta tabla para que no
incluya ninguna informacién a valorar mediante criterios objetivos del Sobre 3. Los requisitos obligatorios o
valorables pertenecientes al Sobre 3 no deben ser cumplimentados en el Sobre 2.

El contenido a incluir en dicha tabla es el siguiente:

e Descripcidn del cumplimiento de los requisitos REQ-ATV-1 a REQ-ATV-15 seglin apartado “Servicio
de Alerta Temprana y asesoramiento de vulnerabilidades” del PPT.

e  Descripcidn del cumplimiento de los requisitos REQ-ASE-1 a REQ-ASE-7 seglin apartado “Servicio de
Analisis de la Superficie de Exposicion en Internet” del PPT.

e Descripcion del cumplimiento de los requisitos REQ-AVDESAT-1 a REQ-AVDESAT-3 segun
apartado “Servicio de analisis de vulnerabilidades” del PPT.

e Descripcion del cumplimiento del requisito REQ-AVULN-1 segln apartado “Servicio de analisis de
vulnerabilidades” del PPT.

e Descripcidon del cumplimiento del requisito VAL-AVULN-1 segln apartado “Servicio de analisis de
vulnerabilidades ” del PPT.

e Descripcion del cumplimiento de los requisitos REQ-VDIG-INTEL-1 a REQ-VDIG-INTEL-12 segln
apartado “Servicio de vigilancia digital e inteligencia de amenazas” del PPT.

e Descripcion del cumplimiento de los requisitos VAL-VDIG-INTEL-2 a VAL-VDIG-INTEL-5 segun
apartado “Servicio de vigilancia digital e inteligencia de amenazas” del PPT.

Valoracién general de los servicios recurrentes

Las ofertas deberan incluir la siguiente informacion, que sera objeto de consideracion y valoracidn con en el
proceso de seleccidn de adjudicatario para el presente Lote 2 (VAL-SVREC-1):

e Engeneral:

o Herramientasy servicios que utilizara el adjudicatario para prestar los servicios.

o Si,ademas de proporcionar los informes periddicos correspondientes, se facilitara el acceso
directo a los servicios y las herramientas de escaneo. En su caso, las condiciones en que se
ofrecerd este acceso directo (nUmero de cuentas, limitaciones de uso...).

o Indicar si sera posible acceder a la informacion contenida en los informes periddicos
mediante una consola o escritorio virtual (dashboard) que permita realizar ordenacién y
filtrado de los datos por distintos criterios (direccion IP, servicio, protocolo, versiones, etc.).
En su caso, descripcion general de las opciones disponibles en este escritorio virtual, asi
como las condiciones en que se ofrecerd el acceso y las limitaciones aplicables.

o Indicar si es posible acceder a la informacién contenida en los informes periddicos
mediante APIs que la proporcionen en formatos estructurados.

PCAP Servicios Abierto. Fondos Europeos. Presentacién electrénica de ofertas 112

FIRMADO POR RAUL JIMENEZ JIMENEZ 08/10/2023 PAGINA 112/149

VERIFICACION Pk2)mZM8M4HTGNFQK2R2W8T2K9HZFL https://ws050.juntadeandalucia.es/verificarFirma

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmZM8M4HTGNFQK2R2W8T2K9HZFL

* K x
* *
*

* Kk

UNION EUROPEA

o Capacidades adicionales de integracion de las herramientas (APIs de control, de recogida de
datos o de suministro de resultados).

o Capacidades de integracion de las plataformas con autenticacién LDAP/Active Directory, y
restricciones de las mismas.

o Elndmero de personas que atenderan los servicios, con indicacién para cada una de ellas
de su titulacién, experiencia y certificaciones minimas, asi como de cudl serd su
contribucidn a la prestacion del servicio y el porcentaje del tiempo de trabajo que dedicara
aél.

o En su caso, los requisitos de equipamiento hardware, con indicacién de sus caracteristicas
minimas, que sea necesario desplegar por parte de AndaluciaCERT o los organismos de su
grupo atendido para el funcionamiento de los servicios, detallando en cada caso si el
hardware puede ser virtualizado y mediante qué software de virtualizacién y si serd
necesaria su disponibilidad de forma continuada durante todo el tiempo de prestacion del
servicio o si sélo lo serd en momentos puntuales. En este Gltimo caso se enumerara también
los intervalos temporales o las condiciones que deberan darse para que sea necesaria la
disponibilidad del hardware.

e Servicio de Alerta temprana y asesoramiento sobre vulnerabilidades:

o Herramientas de inventario TIC desde las que es posible una incorporacién masiva de los
datos.

o Mecanismos de descubrimiento automatico de escaneado y descubrimiento de activos que
se ofrecen.

o Si la Plataforma puede emitir notificaciones de alertas con informacién en formato
estructurado que facilite su analisis automatico.

o LasAPIs que se ofrezcan para establecer la integracion con otros sistemas para el procesado
automatico de las alertas.

o SilaPlataforma ofrece soporte para otras infraestructuras ademas de la Tl estandar: (1oT/OT,
electrénica de red, infraestructura de seguridad -- por ejemplo: cortafuegos -- y de servicio -
por ejemplo: balanceadores de carga, etc.).

e Servicio de Analisis de la Superficie de Exposicidn en Internet

o Las caracteristicas de las maquinas virtuales en la nube para el servicio de Analisis de la
Superficie de Exposicion en Internet, indicando para cada una de ellas:

o Caracteristicas de las maquinas virtuales:

* NOmero y tipo de CPUs, memoria RAM asignada, almacenamiento permanente
disponible, ancho de banda de conexidn a Internet garantizado, etc.

* Sistema operativo con el que contara la maquina virtual, con indicacién de la
version.

»  Productos software que se instalara en la maquina virtual, con indicacion de las
versiones y modalidades de uso cuando sean aplicables.

* Plataforma en la nube en la que se instalara la maquina virtual.

» Ubicacion o zona geografica de los servidores que alojaran la maquina virtual.

* Medidas para garantizar que el proveedor de servicios en nube conoce la funcién de
esas maquinas virtuales y no restringira su uso.

e Servicio de Analisis de vulnerabilidades

o La herramienta para la gestion de las reservas de la plataforma de analisis desatendido de
vulnerabilidades, mantenida y gestionada por el adjudicatario, asi como el procedimiento
que debera seguir el grupo atendido para solicitudes, consultas e incidencias.

SERVICIOS BAJO DEMANDA
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De forma comun para todos los servicios, se resefiaran y seran objeto de valoracién (VAL-SVDEM-1), cuando
sea aplicable:

e Herramientas que se usaran para la prestacion de los servicios. Arquitectura de despliegue de las
mismas.

e Recursos humanos que dedicard a cada uno de los servicios, con indicacién de su nimero y
cualificacion. Cuando un recurso humano vaya a participar en la prestacion de mas de un servicio se
hara constar expresamente y se indicara el porcentaje de tiempo que dedicara a cada uno.

e Otros recursos que utilizara para prestar cada uno de los servicios.

e Propuesta de procedimientos para la prestacion de los servicios. En todo caso, correspondera a la
persona responsable del servicio la aceptacion o modificacion, total o parcial, de las propuestas
realizadas.

e Identificacidon del SOC o de los SOCs desde el que se realizaran las tareas deslocalizadas previstas en
el servicio de operacion de la plataforma de monitorizacién y enumeracién de las certificaciones y
membresias de dichos SOCs.

PLAN DE EJECUCION DEL PROYECTO

Los licitadores deberan aportar la siguiente informacion para su valoracién (VAL-PLANL2, VAL-SVS-1, VAL-
SVS-2, VAL-PLANES-TRAB-GEN):

e Lasfases, subfases, hitos, subhitos y tareas/actividades propuestas.

o El detalle y desglose de las actividades y tareas necesarias que deben realizarse a lo largo del
proyecto, incluyendo su duracion estimada, secuencia temporal y dependencias.

o Eldetalle del proceso general, las actividades y las tareas a realizar en la prestacion de los servicios
incluidos en este lote.

e Propuesta de nuevos entregables a generar (entregables no obligatorios) durante la ejecucion del
proyecto, especificando para cada entregable la fase o fases del proyecto donde estan previstos, o el
servicio o servicios asociados.

e La planificacion temporal propuesta, teniendo en cuenta la disponibilidad de los recursos y las
restricciones temporales existentes.

e Metodologias técnicas, herramientas, etc. que el licitador propone utilizar para la adecuada gestion
del proyecto.

e Planes propuestos para reducir los riesgos del proyecto y mecanismos para asegurar el
cumplimiento de los plazos del proyecto.

e Actividades y procesos que se desarrollara para aportar mayor valor mediante la agregacion y
combinacién de informacion y otros resultados proporcionados por los distintos servicios que
componen el lote.

e Aseguramiento y control de la calidad, donde se aporte informacion relacionada con los
mecanismos propuestos por la empresa licitadora para controlar y asegurar el nivel de calidad de
los trabajos a realizar (medidas de control, frecuencia, criterios, etc.) y para prevenir y para corregir
posibles desviaciones.

e La capacitacion técnica y experiencia minimas del personal que empleara el licitador para atender
cada uno de los servicios incluidos en el lote.

e ElnUmero de recursos humanos con el que se prestara cada uno de los servicios y su modalidad de
prestacion del servicio (8x5, 12x5, etc.).

e Eldetalle de los recursos materiales a emplear en cada una de las tareas.

e La capacitacion técnica y experiencia minimas del personal que empleara el licitador para atender
cada uno de los servicios incluidos en el lote.

e Las titulaciones minimas exigidas, con indicacion de la rama de conocimiento, exigidas al personal
que prestara cada uno de los servicios del lote.
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UNION EUROPEA

Las certificaciones minimas exigidas al personal que prestara cada uno de los servicios del lote.
El nimero de recursos humanos con el que se prestara cada uno de los servicios y su modalidad de

prestacion del servicio (8x5, 12x5, etc.).

El plan de formacién dirigido al personal con el que se prestara cada uno de los servicios.

Cuando para la prestacién de un servicio se prevea la participacion de personas con distintos perfiles
profesionales, esta informacion se ofrecera desglosada por servicio y perfil profesional.

Nota: En ningtin caso la persona licitadora incluird en la documentacién del sobre niimero 2, referencia
alguna ni documentacion que deba incluirse en el sobre niimero 3, siendo causa de exclusion, si asi lo

hiciera.
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MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA
COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS

CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO-
PRESENTACION ELECTRONICA DE OFERTAS

ANEXO XI
DOCUMENTACION RELATIVA A LOS CRITERIOS DE ADJUDICACION VALORADOS
MEDIANTE LA APLICACION DE FORMULAS
(SOBRE ELECTRONICO N° 3 %)

Se distingue la documentacion para cada uno de los lotes.

LOTE1

El licitador debera cumplimentar las casillas marcadas en gris del formulario que forma parte de estos pliegos
(“Anexo_SOBRE 3_Lote_1_ProposicionEconomica_lOSSOC”) y entregarlo debidamente cumplimentado.

CRITERIO 2.1. Proposicién econémica. El licitador deberd cumplimentar las casillas marcadas en gris en la
pestafia “Catalogo elementos unitarios” del formulario “Anexo_SOBRE
3_Lote_1_ProposicionEconomica_IOSSOC”, detallando los precios ofertados correspondientes a los elementos
del Catélogo. Con esa informacion se calcularan los valores de OfertaSuministros y OfertaServicios, en las celdas
F40 y F41 de la pestafia “C2.1 Proposicién Econdémica”, cuya suma sera la oferta econdmica. Los elementos del
catalogo son los siguientes:

Suministros:
Identificador Componente Escala de medida
ELEM-IDS-PPAL Sensores de red Unidades
ELEM-IDS-1 Sensores de red Unidades
ELEM-IDS-5 Sensores de red Unidades
ELEM-IDS-10 Sensores de red Unidades
ELEM-RECOL-LOG-ADICIONAL | Recolectores de logs adicionales Unidades
ELEM-SIEM-BASE Componentes de consolidacién y gestion Unidades
(trimestre)
ELEM-SIEM-AMPL1 Componentes de consolidacion y gestion Unidades
(trimestre)
ELEM-SIEM-AMPL2 Componentes de consolidacion y gestion Unidades
(trimestre)
ELEM-SIEM-AMPL3 Componentes de consolidacién y gestion Unidades
(trimestre)
ELEM-SIEM-AMPL4 Componentes de consolidacion y gestion Unidades
(trimestre)

24Clausula 9.2.3 del presente Pliego de Clausulas Administrativas Particulares.
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UNION EUROPEA

ELEM-SAT-SONDA Sondas SAT Unidades
Servicios:
Identificador Componente Escala de medida
ELEM-DESPLIEGUE Despliegue Unidades
ELEM-TRIMES-SYM Trimestre de Servicio de mantenimiento Trimestre

ELEM-FORM-INICIAL

Formacion y capacitacion

Unidad formativa

ELEM-FORM-ADICIONAL

Formacion y capacitacion

Unidad formativa

LOC (TN1 MON)

ELEM-TRANSIC-SERV Transicion del servicio Unidad
ELEM-JF-PROYECTO Jefe de proyecto Hora (8x5)
ELEM-HORA-OPERACION- | Operacién plataforma monitorizacién por hora (TN1) Horas (12x5)

ELEM-HORA-OPERACION-
DESLOC (TN1 MON)

Operacién plataforma monitorizacidn por hora (TN1)

Horas (24x7: desbordamiento)

ELEM-HORA-SOPEXP-LOC
(TN2 MON)

Soporte experto plataforma monitorizacion (TN2)

Horas (8x5)

ELEM-HORA-SOPEXP-
GUARDIA (TN2 MON)

Soporte experto plataforma monitorizacion (TN2)

Horas (24x7: guardia
desbordamiento)

ELEM-HORA-RESPUESTA-
LOC (TN1 RES)

Respuesta a incidentes (TN1)

Horas (12x5)

ELEM-HORA-RESPUESTA-
DESLOC (TN1 RES)

Respuesta a incidentes (TN1)

Horas (24x7: desbordamiento)

ELEM-HORA-RESPUESTA-
LOC (TN2 RES)

Respuesta a incidentes (TN2)

Horas (12x5)

ELEM-HORA-RESPUESTA-

Respuesta a incidentes (TN2)

Horas (24x7: guardia

DESPL (TN2)

GUARDIA (TN2 RES) desbordamiento)
ELEM-JORNADA-INSITU-1 | Respuesta aincidentes (TN1) Jornadas
ELEM-JORNADA-INSITU-2 | Respuesta aincidentes (TN2) Jornadas

ELEM-HORA-NUEVOS- Nuevos despliegues (TN1) Horas
DESPL (TN1)
ELEM-HORA-NUEVOS- Nuevos despliegues (TN2) Horas
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UNION EUROPEA

CRITERIO 2.2. Compatibilidad de reglas de deteccién de trafico de red de formato SNORT (VAL-IDS-1).
El licitador debera cumplimentar la casilla marcada en gris en la pestafia “C2.2 Compatibilidad SNORT” del
formulario “Anexo_SOBRE 3_Lote_1_ProposicionEconomica_IOSSOC” indicando SI/NO a la propuesta.

Arellenar por el licitador las casillas en color gris
PROPUESTA
(SI'/NO)

OBSERVACION

Para la verificacion de esta propuesta Gnicamente se re-
querirad declaracién jurada de este compromiso. En caso de
no cumplimentar la casilla gris se considerara que la res-
puesta es "NO".

La empresa licitadora ofrece una solu-
cién compatible con reglas de deteccién
de tréfico de red en formato SNORT.

CRITERIO 2.3. Identificacion del origen de las alarmas (VAL-IDS-3).
El licitador deberd cumplimentar la casilla marcada en gris en la pestafia “C2.3 Identificacion origen alar”
del formulario “Anexo_SOBRE 3_Lote_1_ProposicionEconomica_lOSSOC” indicando SI/NO a la propuesta.

Arellenar por el licitador las casillas en color gris.

PROPUESTA (SI

/NO) OBSERVACION

La empresa licitadora ofrece una solu-
cién con sondas dedicadas a los puntos
de monitorizacién, o que permite identi-
ficar el origen de las alarmas segun los
puntos de monitorizacion.

Para la verificacion de esta propuesta Ginicamente se requeri-
ra declaracién jurada de este compromiso. En caso de no
cumplimentar la casilla gris se considerara que la respuesta
es "NO"

CRITERIO 2.4. Configuraciones de monitorizacion independientes (VAL-IDS-4)
El licitador debera cumplimentar la casilla marcada en gris en la pestafia “C2.4 Configuraciones independie”
del formulario “Anexo_SOBRE 3_Lote_1_ProposicionEconomica_lOSSOC” indicando SI/NO a la propuesta.

Arellenar por el licitador las casillas en color gris

PROPUESTA (SI .
(S1/ OBSERVACION
NO)
La empresa licitadora ofrece una solucién I - .
- . . . Para la verificacién de esta propuesta Unicamente se requeri-
que posibilita aplicar configuraciones (re- [ . .
DR ra declaracién jurada de este compromiso. En caso de no
glas de deteccion, indicadores, genera- . . . . ,
) . . cumplimentar la casilla gris se considerara que la respuesta
cion de flujos...) diferentes para puntos e
N es "NO".
de monitorizacion diferentes.
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UNION EUROPEA

CRITERIO 2.5. Flexibilidad en la ubicacion de los recolectores de logs (VAL-RECOL-1)

El licitador deberad cumplimentar la casilla marcada en gris en la pestafia “C2.5 Flexiblidad recolectores” del
formulario “Anexo_SOBRE 3_Lote_1_ProposicionEconomica_lOSSOC” indicando SI/NO a la propuesta.

Arellenar por el licitador las casillas en color gris

PROPUESTA (Sl /

NO) OBSERVACION

La empresa licitadora ofrece una solucién
que permite que los recolectores de logs
puedan ser ubicados tanto en la nube
como on-premise en caso de necesidad.

Para la verificacion de esta propuesta Ginicamente se requerira
declaracién jurada de este compromiso. En caso de no cumpli-
mentar la casilla gris se considerara que la respuesta es "NO".

CRITERIO 2.6. Alta disponibilidad para recoleccién de logs (VAL-RECOL-2)

El licitador deberad cumplimentar la casilla marcada en gris en la pestafia “C2.6 Alta disp recolectores” del
formulario “Anexo_SOBRE 3_Lote_1_ProposicionEconomica_I0SSOC” indicando SI/NO a la propuesta.

Arellenar por el licitador las casillas en color gris.

PROPUESTA (SI/

NO) OBSERVACION

Para la verificacién de esta propuesta Ginicamente se requerira
declaracién jurada de este compromiso. En caso de no cumpli-
mentar la casilla gris se considerara que la respuesta es "NO".

La empresa licitadora ofrece una solucién
en la que la recoleccion de logs es en alta
disponibilidad y sin intervencién manual.

CRITERIO 2.7. Enlace de red dedicado (VAL-SIEM-1)

El licitador debera cumplimentar la casilla marcada en gris en la pestafia “C2.7 Enlace de red dedicado” del
formulario “Anexo_SOBRE 3_Lote_1_ProposicionEconomica_lOSSOC” indicando SI/NO a la propuesta.

Arellenar por el licitador las casillas en color gris.

Es copia auténtica de documento electrénico

PROPUESTA (S1/ OBSERVACION

NO)
La empresa licitadora ofrece una solucién
que incluye el transporte de los eventos en- Para la verificacion de esta propuesta Ginicamente se requerira
tre la Red Corporativa de Telecomunicacio- declaracién jurada de este compromiso. En caso de no cumpli-
nes de la Junta de Andalucia y el SIEM, habi- mentar la casilla gris se considerara que la respuesta es "NO".
litando una linea dedicada entre ambos.
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CRITERIO 2.8. Mejora en el tiempo de retencion de datos (VAL-SIEM-6)

El licitador debera cumplimentar la casilla marcada en gris en la pestafia “C2.8 Mejora retencion datos” del
formulario “Anexo_SOBRE 3_Lote_1_ProposicionEconomica_lOSSOC” indicando el valor del nimero de dias.

Arellenar por el licitador las casillas en color gris.

PROPUESTA
(DIAS DE RETEN- | OBSERVACION
CION)

Para la verificacion de esta propuesta Ginicamente se requerira
declaracién jurada de este compromiso. En caso de no cumpli-
mentar la casilla gris se considerara que la respuesta es 7 (el mi-
nimo exigido).

La empresa licitadora ofrece una mejora de
la retencion de datos por encima de los 180
dias exigidos.

CRITERIO 2.9. Mejoras en el soporte y mantenimiento del fabricante. Gestion de cuenta TAM (VAL-
SIEM-9)

El licitador debera cumplimentar la casilla marcada en gris en la pestafia “C2.9 Mejoras TAM” del formulario
“Anexo_SOBRE 3_Lote_1_ProposicionEconomica_IOSSOC” indicando SI/NO a la propuesta.

Arellenar por el licitador las casillas en color gris.

PROPUESTA (SI .
(S1/ OBSERVACION
NO)
La empresa licitadora ofrece la disponibili-
dad de un gestor técnico de cuentas (TAM - Para la verificacién de esta propuesta Ginicamente se requerira
Technical Account Manager) que ayude con declaracion jurada de este compromiso. En caso de no cumpli-
los casos en curso y la transferencia de co- mentar la casilla gris se considerara que la respuesta es "NO".
nocimiento.
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UNION EUROPEA

CRITERIO 2.10. Mejora en el tiempo de despliegue de la soluciéon (VAL-ANS-1)

El licitador deberd cumplimentar la casilla marcada en gris en la pestafia “C2.10 Mejora despliegue” del
formulario “Anexo_SOBRE 3_Lote_1_ProposicionEconomica_lOSSOC” indicando SI/NO a la propuesta.

Arellenar por el licitador las casillas en color gris.

PROPUESTA (Sl /

NO) OBSERVACION

La empresa licitadora ofrece una reduccién
del tiempo de despliegue de la solucién
conforme a lo descrito en el Plan de ejecu-
cién del proyecto principal del PPT, contan-
do desde el momento de firma del contrato
hasta que el equipamiento haya sido sumi-
nistrado encontrandose plenamente funcio-
nal entre 5y 9 dias habiles.

La empresa licitadora ofrece una reduccién
del tiempo de despliegue de la solucién
conforme a lo descrito en el Plan de ejecu-
cidn del proyecto principal del PPT, contan-
do desde el momento de firma del contrato
hasta que el equipamiento haya sido sumi-
nistrado encontrandose plenamente funcio-
naligual o superior a 10 dias habiles.

Para la verificacion de esta propuesta Ginicamente se requerira
declaracion jurada de este compromiso. En caso de no cumpli-
mentar la casilla gris se considerara que la respuesta es "NO".

Para la verificacion de esta propuesta Ginicamente se requerira
declaracién jurada de este compromiso. En caso de no cumpli-
mentar la casilla gris se considerara que la respuesta es "NO".

CRITERIO 2.11. Mejora de la disponibilidad de la plataforma en la nube (VAL-ANS-2)

El licitador debera cumplimentar la casilla marcada en gris en la pestafia “C2.11 Mejora Disponibilidad” del
formulario “Anexo_SOBRE 3_Lote_1_ProposicionEconomica_lOSSOC” indicando el valor final en % de la
disponibilidad ofrecida sobre el minimo requerido del 99,60%.

Arellenar por el licitador las casillas en color gris.

PROPUESTA (Indicar

el valor en %) OBSERVACION

Se indicara el valor propuesto teniendo en
cuenta que el minimo serian 99,60% que ob-
tendria 0 puntos (es requisito del PPT esta dis-
ponibilidad minima) hasta un maximo de

La empresa licitadora oferta una mejora de la disponibi-
lidad de la plataforma sobre el minimo requerido

99,60%). . .
(99, ) 99,95%. A partir de ese valor se obtendran el
nimero maximo de puntos.
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UNION EUROPEA

CRITERIO 2.12. Mejoras en el servicio de mantenimiento. Tiempo de reparacion de incidencias
asociadas al suministro (VAL-ANS-3)

El licitador debera cumplimentar la casilla marcada en gris en la pestafia “C2.12 Mejora repara mantenimien” del
formulario “Anexo_SOBRE 3_Lote_1_ProposicionEconomica_I0SSOC” indicando SI/NO a la propuesta.

Arellenar por el licitador las casillas en color gris
PROPUESTA (SI / NO)

OBSERVACION

La empresa licitadora ofrece una reduc-
cion del tiempo de reparacion de inci-
dencias asociadas al suministro para in-
cidencias de criticidad alta mayor o
igual de 60 minutos.

La empresa licitadora ofrece una reduc-
cidn del tiempo de reparacion de inci-
dencias asociadas al suministro para in-
cidencias que no son de criticidad alta
mayor o igual de 60 minutos.

Para la verificacion de esta propuesta Gnicamente se re-
querird declaracién jurada de este compromiso. En caso
de no cumplimentar la casilla gris se consideraré que la
respuesta es "NO".

Para la verificacion de esta propuesta Ginicamente se re-
querira declaracion jurada de este compromiso. En caso
de no cumplimentar la casilla gris se consideraré que la
respuesta es "NO".

CRITERIO 2.13. Reduccion en el Tiempo de Reparacion de Incidencias de peligrosidad 0,1y 2 de 60
minutos referido en el apartado "Gestidon de incidentes de ciberseguridad" (VAL-ANS-4)

El licitador deberd cumplimentar la casilla marcada en gris en la pestafia “C2.13 Mejora reparacion servici” del
formulario “Anexo_SOBRE 3_Lote_1_ProposicionEconomica_lOSSOC” indicando SI/NO a la propuesta.

Arellenar por el licitador las casillas en color gris
PROPUESTA (SI / NO)

OBSERVACION

Para la verificacién de esta propuesta Gnicamente se re-
querira declaracién jurada de este compromiso. En caso
de no cumplimentar la casilla gris se considerara que la
respuesta es "NO".

Para la verificacién de esta propuesta Ginicamente se re-
querira declaracién jurada de este compromiso. En caso
de no cumplimentar la casilla gris se considerara que la
respuesta es "NO".

La empresa licitadora ofrece una reduc-
cidn del tiempo de reparacién de inci-
dencias de peligrosidad 0y 1 mayor o
igual de 60 minutos.

La empresa licitadora ofrece una reduc-
cién del tiempo de reparacién de inci-
dencias de peligrosidad 2 mayor o igual
de 60 minutos.

CRITERIO 2.14. Reduccidn en el Tiempo de entrega de Informes de Incidencias de peligrosidad 0 y
1 de 60 minutos referido en el apartado "Gestion de incidentes de ciberseguridad" (VAL-ANS-5)

El licitador debera cumplimentar la casilla marcada en gris en la pestaiia “C2.14 Mejora tiempo informes” del
formulario “Anexo_SOBRE 3_Lote_1_ProposicionEconomica_lOSSOC” indicando SI/NO a la propuesta.

Arellenar por el licitador las casillas en color gris
PROPUESTA (SI / NO)

OBSERVACION

La empresa licitadora ofrece una reduc-
cién del tiempo de entrega de informe
de incidencias de peligrosidad 0, 1 ma-
yor o igual de 120 minutos.

Para la verificacion de esta propuesta Ginicamente se re-
querira declaracién jurada de este compromiso. En caso
de no cumplimentar la casilla gris se considerara que la
respuesta es "NO".
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LOTE 2

El licitador debera cumplimentar las casillas marcadas en gris del formulario que forma parte de estos pliegos
(“Anexo_SOBRE 3_Lote_2_ProposicionEconomica_IOSSOC”) y entregarlo debidamente cumplimentado.

CRITERIO 2.1. Proposicién econdémica. El licitador deberd cumplimentar las casillas marcadas en gris en la
pestafia “Catalogo elementos unitarios” del formulario “Anexo_SOBRE
3_Lote_2_ProposicionEconomica_lOSSOC”detallando los precios ofertados correspondientes a los elementos
del Catélogo. Con esa informacidn se calculara el valor de OfertaEcondmica, en la celda F39 de la pestafia “C2.1

Proposicion Econémica”, que constituye la oferta econémica. Los elementos del catalogo son los siguientes:

Identificador Componente Escala de medida
ELEM-JF-PROYECTO Jefatura de proyecto Hora
ELEM-IMPLANTACION-SERVI- ., .. ., .
clos Implantacidn de los servicios+formacion Unidad
ELEM-ATV-BASE Men.sualldad del serwcno.d.e alerta tempranay aseso- Mes

ramiento sobre vulnerabilidades
- - o
ELEM-ATV-AMPLIACION Mensualidad de incremento de un 10% del elemento Mes
base
ELEM-ASE-BASE Mensu.a.ll'dad del servicio de analisis de superficie de Mes
exposicién
- - o
ELEM-ASE-AMPLIACION Mensualidad de incremento de un 10% del elemento Mes
base
ELEM-AVDESAT-BASE Mensualidad fjel servicio de analisis de vulnerabilida- Mes
des desatendido
- - 5
ELEM-AVDESAT-AMPLIACION E/Iaesnesualldad de incremento de un 10% del elemento Mes
ELEM-AVULN-BASE Mensuahd.ad del servicio de analisis de vulnerabilida- Mes
des atendido
- - o
ELEM-AVULN-AMPLIACION E/I:snesualldad de incremento de un 10% del elemento Mes
ELEM-VDIG-INTEL-BASE E/Iaesnsualldad del servicio de vig. digital e int. amena- Mes
. . o
ELEM-VDIG-INTEL-AMPLIACION E/Iaesnesualldad de incremento de un 10% del elemento Mes
ELEM-JORNADA-PERIT Jornada peritaje informatico Jornada
ELEM-JORNADA-PERIT-COM- Jornada peritaje informético especial complejidad Jornada
PLEJO
ELEM-JORNADA-DFIR Jornada anélisis DFIR Jornada
ELEM-JORNADA-DFIR-COMPLE- . . .
J0 10 co Jornada andlisis DFIR especial complejidad Jornada
ELEM-CERTIF-EVIDENCIA O.bt.enaon, Certificacidn y Preservacion de Evidencias Unidad
Digitales
PCAP Servicios Abierto. Fondos Europeos. Presentacién electrénica de ofertas 123
FIRMADO POR RAUL JIMENEZ JIMENEZ 08/10/2023 PAGINA 123/149
VERIFICACION Pk2)mZM8M4HTGNFQK2R2W8T2K9HZFL https://ws050.juntadeandalucia.es/verificarFirma

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmZM8M4HTGNFQK2R2W8T2K9HZFL

* *
* **
* *
*
* x K

UNION EUROPEA

ELEM-CERTIF-EVIDENCIA-COM- | Obtencidn, Certificacion y Preservacion de Evidencias .

. . . Unidad
PLEJA Digitales especial complejidad
ELEM-INFORME-TECNICO Elaboracién de informe técnico Unidad
ELEM-INFORME-TECNICO-COM- | Elaboracién de informe técnico de especial compleji- .

Unidad

PLEJO dad
ELEM-AN-MALWARE Andlisis de malware Unidad
ELEM- AN-MALWARE-COMPLEJO | Analisis de malware de especial complejidad Unidad
ELEM-JORNADA-EJERCICIOS- | | . da de ciberejercicios Jornada
SIMPLE )
ELEM-JORNADA-EJERCICIOS- . L . .
COMPLEJA Jornada de ciberejercicios de especial complejidad Jornada
ELEM-CONS-JUNIOR Jornada de consultor junior Jornada
ELEM-CONS-SENIOR Jornada de consultor senior Jornada
ELEM-TECNICO Jornada de personal técnico Jornada
ELEM-TECNICO-ESPECIALISTA | Jornada de personal técnico especialista Jornada

CRITERIO 2.2. Reduccion en plazos de presentacion del ANS "Presentacion de informes" (VAL-ANS-6).
El licitador debera cumplimentar la casilla marcada en gris en la pestafia “C2.2 Reduccién ANS informes” del
formulario  “Anexo_SOBRE  3_Lote_2_ProposicionEconomica_lOSSOC” indicando la propuesta.

Arellenar por el licitador las casillas en color gris

PROPUESTA
lazo de pre- <
(plazo de pre- | o e pvacioN
sentacion, dias
naturales)
La empresa licitadora ofrece una reduc-
cion del plazo de presentacion de de los Para la verificacién de esta propuesta Ginicamente se re-
entregables contemplados como de ca- querirad declaracién jurada de este compromiso. En caso de
racter periddico en el listado de entrega- no cumplimentar la casilla gris se considerara que la res-
bles, originalmente fijado en 10 dias na- puesta es "NO".
turales.
La empresa licitadora ofrece una reduc-
cién del plazo de presentacion de los e ,
Para la verificacion de esta propuesta Unicamente se re-
entregables que deban ser elaborados y . A -
. querird declaracidén jurada de este compromiso. En caso de
proporcionados como resultado de - . - . .
. ., no cumplimentar la casilla gris se considerara que la res-
cada ejecucién de un proceso o de un .
P . " , puesta es "NO".
analisis, originalmente fijado en 10 dias
naturales.
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CRITERIO 2.3. Reduccion en tiempos de resolucion del ANS "Incidencias en el funcionamiento de
las plataformas y herramientas puestas a disposicion de AndaluciaCERT" (VAL-ANS-7).

El licitador debera cumplimentar la casilla marcada en gris en la pestafia “C2.3 Reduccion ANS Incidencias”
del formulario “Anexo_SOBRE 3_Lote_2_ProposicionEconomica_IOSSOC” indicando la propuesta.

Arellenar por el licitador las casillas en color gris

PROPUESTA
(tiempo de re-

solucién, horas) | OBSERVACION

La empresa licitadora ofrece una reduc-
ci6n del tiempo de resolucidn de inci-
dencias criticas, originalmente fijado
en 5 horas.

Para la verificacion de esta propuesta Unicamente se re-
querira declaracién jurada de este compromiso. En caso
de no cumplimentar la casilla gris se considerara que la

respuesta es "NO".

La empresa licitadora ofrece una reduc-
cién del tiempo de resolucidn de inci-
dencias no criticas, originalmente fija-

Para la verificacion de esta propuesta Unicamente se re-
querira declaracién jurada de este compromiso. En caso
de no cumplimentar la casilla gris se considerara que la

doen 12 horas.

respuesta es "NO".

CRITERIO 2.4. Reduccién en periodos del ANS "Periodo de realizacion de anilisis y escaneado”
(VAL-ANS-8).

El licitador debera cumplimentar la casilla marcada en gris en la pestafia “C2.4 Reduccién ANS Analisis” del
formulario “Anexo_SOBRE 3_Lote_2_ProposicionEconomica_IOSSOC” indicando el valor propuesto pro-

puesta.

Arellenar por el licitador las casillas en color gris

PROPUESTA
(periodo de rea-
lizacidn, sema-
nas)

OBSERVACION

La empresa licitadora ofrece una reduc-
cién del periodo de realizacion de esca-
neos de la superficie completa de expo-
sicidn en Internet, originalmente fijado

en 1 mes (4 semanas).

Para la verificacién de esta propuesta Ginicamente se re-
querira declaracién jurada de este compromiso. En caso
de no cumplimentar la casilla gris se considerara que la
respuesta es "NO".

La empresa licitadora ofrece una reduc-
cién del periodo de realizacion del con-
junto de andlisis periddicos automati-
zados de vulnerabilidades, original-
mente fijado en 1 mes (4 semanas).

Para la verificacion de esta propuesta Ginicamente se re-
querira declaracién jurada de este compromiso. En caso
de no cumplimentar la casilla gris se considerara que la
respuesta es "NO".

CRITERIO 2.5. Incremento en dimensionamiento base de determinados servicios (VAL-ATV-1, VAL-
ASE-1, VAL-AVDESAT-1, VAL-AVULN-2, VAL-VDIG-INTEL-1).

El licitador debera cumplimentar la casilla marcada en gris en la pestafia “C2.5 Incremento dimensionamiento”
del formulario “Anexo_SOBRE 3_Lote_2_ProposicionEconomica_IOSSOC” indicando SI/NO a la propuesta.

Arellenar por el licitador las casillas en color gris

PCAP Servicios Abierto. Fondos Europeos. Presentacién electrénica de ofertas

125

FIRMADO POR

RAUL JIMENEZ JIMENEZ

08/10/2023

PAGINA 125/149

VERIFICACION

Pk2)mZM8M4AHTGNFQK2R2W8T2K9HZFL

https://ws050.juntadeandalucia.es/verificarFirma

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmZM8M4HTGNFQK2R2W8T2K9HZFL

x*

27 K

* *
*

* g Kk

UNION EUROPEA

PROPUESTA
(nuevo dimen-
sionamiento)

OBSERVACION

Servicio de Alerta tempranay asesora-
miento sobre vulnerabilidades: La em-
presa licitadora ofrece un incremento
del nimero de tecnologias a monitori-
zar, originalmente fijado en 150.

Para la verificacion de esta propuesta Ginicamente se re-
querira declaracién jurada de este compromiso. En caso
de no cumplimentar la casilla gris se considerara que la
respuesta es "NO".

Servicio de Analisis de la Superficie de
Exposicidn en Internet:

La empresa licitadora ofrece un incre-
mento del nimero de activos a monito-
rizar, originalmente fijado en 1500.

Para la verificacion de esta propuesta Ginicamente se re-
querira declaracién jurada de este compromiso. En caso
de no cumplimentar la casilla gris se considerara que la
respuesta es "NO".

Subservicio desatendido de analisis de
vulnerabilidades web: La empresa lici-
tadora ofrece un incremento del nime-
ro de plataformas de analisis de vulne-
rabilidades web a implantar, original-
mente fijado en 1.

Para la verificacion de esta propuesta Ginicamente se re-
querira declaracién jurada de este compromiso. En caso
de no cumplimentar la casilla gris se considerara que la
respuesta es "NO".

Subservicio atendido de analisis de vul-
nerabilidades: La empresa licitadora
ofrece un incremento del nimero de
objetivos, originalmente fijando en
6.000 direcciones IPy 70 aplicaciones
web.

Para la verificacion de esta propuesta Ginicamente se re-
querira declaracion jurada de este compromiso. En caso
de no cumplimentar la casilla gris se considerara que la
respuesta es "NO".

Subservicio de vigilancia digital: La em-
presa licitadora ofrece un incremento
del nimero de objetivos a vigilar, origi-
nalmente fijado en 200.

Para la verificacion de esta propuesta Ginicamente se re-
querira declaracién jurada de este compromiso. En caso
de no cumplimentar la casilla gris se considerara que la
respuesta es "NO".

CRITERIO 2.6. Plataforma para realizacion de ciberejercicios de tipo “escenario real” (VAL-

CIBEREJ-PLATAFORMA)

El licitador debera cumplimentar la casilla marcada en gris en la pestafia “C2.6 Plataforma Ciberejercicios” del
formulario “Anexo_SOBRE 3_Lote_2_ProposicionEconomica_lOSSOC” indicando SI/NO a la propuesta.

Arellenar por el licitador las casillas en color gris

PROPUESTA
(SI/NO)

OBSERVACION

La empresa licitadora ofrece la puesta
a disposicidn, sin coste, de Andalucia-
CERTy la Agencia Digital de Andalucia
de una plataforma que les permita rea-
lizar ciberejercicios de escenario real, y
que cumple todas las condiciones es-
pecificadas en el PPT.

Para la verificacion de esta propuesta Ginicamente se re-
querira declaracién jurada de este compromiso. En caso
de no cumplimentar la casilla gris se considerara que la
respuesta es "NO".
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UNION EUROPEA
MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA
COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS

CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO-
PRESENTACION ELECTRONICA DE OFERTAS

ANEXO XII
MODELO DE PROPOSICION ECONOMICA
(SOBRE ELECTRONICO N° 3 %)

EXPEDIENTE:
TiTULO:
LOTE: *

D./D ittt e eee et eee et e eee e e, CON DNL NUM. ... ... .. L, actuando:

[Jen nombre propio

[Jen representacidn de la entidad licitadora ............ ... ... oo e e eeeee ey cOn CIFROML el L,
encalidadde.................. 7

enterado de las condiciones y requisitos que se exigen para la adjudicacién del contrato de arriba indicado:

Se compromete, a ejecutar el contrato en los plazos y con estricta sujecion a los requisitos exigidos en los
pliegos de clausulas administrativas particulares y técnicas aprobados por el érgano de contratacion, de
acuerdo con las condiciones ofertadas, por la cantidad de por la cantidad de ... ... ... ... oo ces en s el
euros (... ... ...... €)%, IVA excluido.

A esta cantidad le correspondeun IVAde............... €UroS (.co. ceuovv .. €)%,

(Lugar, fecha, firma)

NOTAS: En la proposicién econémica se entenderdn incluidos a todos los efectos los demds tributos, tasas y cdnones
de cualquier indole que sean de aplicacién, asi como todos los gastos que se originen para la persona adjudicataria,
como consecuencia del cumplimiento de las obligaciones contempladas en el presente pliego.

Cada persona licitadora solamente podrd presentar una proposicion econémica, no siendo admitidas aquéllas cuyo
importe sea superior al presupuesto de licitacion.

En caso de discordancia entre la cantidad consignada en cifras y la consignada en letra, prevalecerd ésta dltima.

No se aceptardn aquellas proposiciones que tengan omisiones, errores o tachaduras que impidan conocer
claramente todo aquello que la Administracion estime fundamental para la oferta.

25 Clausula 9.2.3 del presente Pliego de Clausulas Administrativas Particulares.

26 Debera cumplimentarse una proposicién econédmica por cada lote al que se licite.

27 Apoderado o apoderada, administrador o administradora Unica, solidaria, mancomunada, etc.
28 Expresarelimporte en letra y niumero.

29 Enlaproposicién debera indicarse, como partida independiente, el importe del IVA que deba ser repercutido.
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UNION EUROPEA
MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA
COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS

CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO-
PRESENTACION ELECTRONICA DE OFERTAS

ANEXO XIII
DECLARACION PARA EL EJERCICIO DEL DERECHO DE OPOSICION A LA CONSULTA DE LOS DATOS DE
IDENTIDAD EN PROCEDIMIENTOS DE CONTRATACION
(DOCUMENTACION PREVIA A LA ADJUDICACION )

EXPEDIENTE:
TiTULO:

D./ D2 it e e e e e it eee e e, cONDNL NUM. ... ... ... ... ..., actuando:

[Jen nombre propio

[en representacién de la entidad licitadora .............c.covvev v vevvevvee ey cONCIFNGM. v e,
encalidadde.................. *
SE OPONE a que el érgano de contratacion %2 consulte los datos de identidad a

través de los sistemas de verificacién correspondientes de la Administracién, de conformidad con lo
dispuesto en el articulo 28.2 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comdn de
las Administraciones Plblicas:

Organismo Informacion a consultar Oposicion
Direccion General de la Policia Datos de identidad: DNI /NIE Senale lo que
proceda
(Lugar, fecha y firma)

30 Clausula 10.7.2.letra a) apartado2 del presente Pliego de Clausulas Administrativas Particulares.
31 Apoderado o apoderada, administrador o administradora Unica, solidaria, mancomunada, etc.

32 Indicar érgano de contratacion del expediente.
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UNION EUROPEA

MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA
COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS
CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO-
PRESENTACION ELECTRONICA DE OFERTAS

ANEXO XIV

DECLARACION DE NO ESTAR INCURSA EN INCOMPATIBILIDAD PARA CONTRATAR
(DOCUMENTACION PREVIA A LA ADJUDICACION *)

EXPEDIENTE:
TiTULO:

[CJen nombre propio

[Jen representacién de la entidad licitadora .............c.ccoveveennn s
encalidadde..................

34

vevee, CONDNEL NOM. ... ... ...

......,actuando:

veeencOnCIFNOM. ooy,

Declara bajo su responsabilidad personal y ante el érgano de contratacion, que no forma parte de los 6rganos
de gobierno o administracién de la empresa, entidad o sociedad, persona alguna a la que se refiere la Ley
3/2005, de 8 de abril, de Incompatibilidades de Altos Cargos de la Administracion de la Junta de Andalucia y
de Declaracién de Actividades, Bienes, Intereses y Retribuciones de Altos Cargos y otros Cargos Publicos y
Decreto 176/2005, de 26 de julio, de desarrollo de la citada ley, asi como que no ostenta participacion
superior al 10% computada en la forma que regula el articulo 5 de la citada Ley, o en el supuesto de
sociedades andnimas cuyo capital social suscrito supere los 600.000 euros, que no ostenta una participacion
que suponga una posicion en el capital social de la empresa que pueda condicionar de forma relevante su

actuacion.

(Lugar, fecha y firma)

33 Clausula 10.7.2.letra a) apartado 6 del presente Pliego de Clausulas Administrativas Particulares.

34 Apoderado o apoderada, administrador o administradora Unica, solidaria, mancomunada, etc.
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UNION EUROPEA
MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA
COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS

CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO-
PRESENTACION ELECTRONICA DE OFERTAS

ANEXO XV
AUTORIZACION PARA LA CESION DE INFORMACION RELATIVA A OBLIGACIONES TRIBUTARIAS CON EL
ESTADO Y LA COMUNIDAD AUTONOMA DE ANDALUCIA Y A OBLIGACIONES CON LA SEGURIDAD SOCIAL EN
PROCEDIMIENTOS DE CONTRATACION
(DOCUMENTACION PREVIA A LA ADJUDICACION *)

EXPEDIENTE:
TiTULO:

D./ D ittt it eie e i e e, cONDNL NUM. .. ... L. L, actuando:

[CJen nombre propio

[en representacién de la entidad licitadora .............ccev e vvvvvvvee ey cONCIFNGOM. e e,
encalidadde.................. ®
AUTORIZA al érgano de contratacionde ____ % de la Junta de Andalucia a solicitar la cesion de

informacién por medios informaticos o telematicos sobre la circunstancia de estar o no al corriente de sus
obligaciones tributarias con la Comunidad Auténoma de Andalucia asi como con el Estado, a efectos del
procedimiento de contratacion del expediente anteriormente indicado, de acuerdo con lo establecido en la
normativa de aplicacion en vigor en materia de proteccion de datos, en la disposicion adicional cuarta de la
Ley 40/1998, de 9 de diciembre, del Impuesto sobre la Renta de las Personas Fisicas y en otras normas
tributarias y demas disposiciones de aplicacion, asi como en la Orden de 12 de septiembre de 2003, por la
que se regula la acreditacion del cumplimiento de las obligaciones fiscales y de otros ingresos publicos y de
las obligaciones con la Seguridad Social, en los procedimientos de subvenciones y ayudas publicas y de
contratacion que se tramiten por la Administracion de la Junta de Andalucia y sus Organismos Auténomos.

Organismo Informacion a recabar Consentimiento *
Agencia Espafiola de Administracion Obligaciones tributarias estatales
Tributaria
Agencia Tributaria de Andalucia Obligaciones tributarias autonémicas
Tesoreria General de la Seguridad Obligaciones con la Seguridad Social
Social

Lugar, fecha y firma

35 Clausula 10.7.2. letraf) y g) del presente Pliego de Clausulas Administrativas Particulares.
36 Apoderado o apoderada, administrador o administradora Unica, solidaria, mancomunada, etc.
37 Indicar 6rgano de contratacion del expediente.

38 Sefialar Si/ No. En caso de sefialar no, debera presentar la documentacién indicada en la cldusula 10.7.
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UNION EUROPEA

MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA COMISION
CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS CON ORIGEN DE
FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO- PRESENTACION
ELECTRONICA DE OFERTAS

ANEXO XVI
CERTIFICACION DE PERSONAS TRABAJADORAS CON DISCAPACIDAD
(DOCUMENTACION PREVIA A LA ADJUDICACION *)

EXPEDIENTE:
TiTULO:

D./ D ittt e ei e e e e e e e, cONDNL NUM. ... .. ... .. L, actuando:

[Jen nombre propio

[Jen representacién de la entidad licitadora ......... ... ... .o eev v v e cee ey cON CIFNOM. e,
encalidadde.................. ®

CERTIFICA:

Que la persona licitadora que representa: (marque la casilla que corresponda)

39
40
41

42

O Tiene un nimero de 50 o mas personas trabajadoras en su plantilla, siendo el nimero global de
personas trabajadoras de plantilla de ......... , el nimero particular personas trabajadoras con
discapacidad de ........... y el porcentaje de personas trabajadoras fijas con discapacidad de .......... 4

por tanto (sefialar lo que proceda):

O Cuenta con, al menos, un 2% de personas trabajadoras con discapacidad.
O Haoptado por el cumplimiento de las medidas alternativas legalmente previstas-

O Tiene menos de 50 personas trabajadoras en su plantilla, siendo el nimero global de personas
trabajadoras de plantilla de ......... el nimero particular de personas trabajadoras con discapacidad
de .. y el porcentaje de personas trabajadoras fijas con discapacidad de.......... 2

O No cuenta con personas trabajadoras en plantilla.

(Lugar, fecha y firma)

Clausula 10.7.2. letra i) del presente Pliego de Clausulas Administrativas Particulares.
Apoderado o apoderada, administrador o administradora Unica, solidaria, mancomunada, etc.

En las empresas con 50 o mas personas trabajadoras en su plantilla, la indicacién del nimero de personas trabajadoras fijas con
discapacidad es optativa pero se valorara a efectos de lo establecido para los supuestos de empate en la cldusula relativa a la
clasificacion de las ofertas.

En las empresas con menos de 50 personas trabajadoras en su plantilla, la indicacién del nimero global de personas trabajadoras de
plantilla es obligatoria y la indicacién del nimero particular de personas trabajadoras con discapacidad y del porcentaje de personas
trabajadoras fijas con discapacidad que tienen en la misma es optativa pero se valorara a efectos de lo establecido para los supuestos de
empate en la clausula relativa a la clasificacion de las ofertas.
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UNION EUROPEA
MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA
COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS

CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO-
PRESENTACION ELECTRONICA DE OFERTAS

ANEXO XVII
DECLARACION SOBRE CRITERIOS DE DESEMPATE RELACIONADOS CON LA PROMOCION DE IGUALDAD
(DOCUMENTACION PREVIA A LA ADJUDICACION *)

EXPEDIENTE:
TiTULO:

D./D2 i it ei i e e e, cON DNL NUM. ... ... ... ... ..., actuando:

[Jen nombre propio

[Jen representacién de la entidad licitadora ............ ... ccc o oo e eee ey cOn CIFNOML e,
encalidadde.................. *

Declara bajo su responsabilidad personal y ante el érgano de contratacion, de acuerdo con lo establecido en el
articulo 147.1.e) de la LCSP, el articulo 45 de la Ley 8/2017, de 28 de diciembre, para garantizar los derechos, la
igualdad de trato y no discriminacion de las personas LGTBI y sus familiares en Andalucia, y en el articulo 12 de
la Ley 12/2007, de 26 de noviembre para la Promocion de la Igualdad de Género de Andalucia, que desarrolla
medidas destinadas a lograr la igualdad de oportunidades, tales como:

Marca de Excelencia de Distintivo Empresarial de Igualdad.

Convenio suscrito al Programa Planes de Igualdad de empresas (IGUALEM).

Medidas de Conciliacion de la vida personal, familiar y laboral.

Elaboracién y aplicacién de un Plan de Igualdad en la Empresa en los supuestos que no sea preceptivo

de conformidad con el articulo 45 de la Ley organica 3/2007.

Representacion equilibrada de mujeres y hombres en los grupos y categorias profesionales.

6. Medidas de accion positiva en el acceso al empleo y en la promocidn profesional en los niveles en
los que las mujeres estén subrepresentadas.

7. Garantizar la igualdad de retribucion por trabajos de igual valor.

8. Implantacion de medidas adecuadas de prevencion y sancidn contra la violencia de género, acoso
sexual y por razén de sexo.

9. Implementacidn de actuaciones de responsabilidad social en materia de igualdad de oportunidades.

Hw N

o

La empresa se compromete a facilitar los datos que la Administracidn considere necesarios para acreditar la
veracidad de esta declaracion.

(Lugar, fecha y firma)

43 Clausula 10.7.2.letra j) del presente Pliego de Clausulas Administrativas Particulares. Véase la misma acerca de los medios para acreditar las
medidas destinadas a lograr la igualdad de oportunidades.

44 ppoderado o apoderada, administrador o administradora Gnica, solidaria, mancomunada, etc.
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UNION EUROPEA
MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA
COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS

CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO-
PRESENTACION ELECTRONICA DE OFERTAS

ANEXO XVIII
DECLARACION RESPONSABLE DE PROTECCION DE MENORES
(DOCUMENTACION PREVIA A LA ADJUDICACION *)

EXPEDIENTE:
TiTULO:

D./ D ittt ece e e e e e, cONDNL NUM. ... ... .. L, actuando:

[CJen nombre propio

[Jen representacién de la entidad licitadora ............... ... oo ceeeev v e, cOnNCIFNOM. L el L,
encalidadde.................. *

Declara bajo su responsabilidad personal y ante el érgano de contratacion,

1.- Que, de conformidad con su objeto social o actividad profesional, la actividad que esta
entidad/empresa/persona realiza, en virtud de la presente licitacidn, implica contacto habitual con menores
respecto del personal laboral, voluntario y/o colaborador a su servicio.

2.- Que, en cumplimiento de lo establecido en el articulo 9.3 del Real Decreto 1110/2015, de 11 de diciembre
de 2015, por el que se regula el Registro Central de Delincuentes Sexuales y de Trata de Seres Humanos se
ha solicitado a todas las personas que durante la ejecucion del servicio por su actividad tienen contacto
habitual con menores, certificacion negativa del Registro Central de Delincuentes Sexuales y cumplen con el
requisito de Los articulo 57 y 58 de la Ley Organica 8/2021, de 4 de junio, de proteccién integral a la infancia y
la adolescencia frente a la violencia.

3.- Que, toda la documentacion acreditativa del cumplimiento de este requisito de los articulo 57 y 58 de la
Ley Orgénica 8/2021, de 4 de junio, de proteccion integral a la infancia y la adolescencia frente a la violencia,

estara a disposicion del érgano de contratacion para cuando le sea requerida.

4.- Que, consta entre la documentacion el compromiso de las personas, voluntarios o colaboradores de
comunicar cualquier cambio que tuviera lugar con posterioridad a la primera certificacion negativa.

5.- Que, adquiere el compromiso de comunicar el cumplimiento de este requisito respecto de cualquier
persona, voluntaria o personal colaborador que sea dada de alta en la plantilla de esa entidad, empresa o

persona.

(Lugar, fecha y firma)

45 Cléausula 10.7.2. letra ) del presente Pliego de Clausulas Administrativas Particulares.

46 Apoderado o apoderada, administrador o administradora Unica, solidaria, mancomunada, etc.
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UNION EUROPEA
MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA
COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS

CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO-
PRESENTACION ELECTRONICA DE OFERTAS

ANEXO XIX
DECLARACION SOBRE EL LUGAR DONDE SE UBICARAN LOS SERVIDORES Y DESDE DONDE SE PRESTARAN
LOS SERVICIOS ASOCIADOS A LOS MISMOS
(DOCUMENTACION PREVIA A LA ADJUDICACION *')

EXPEDIENTE:
TiTULO:
D./ D2 it e e e e e it eee e e, cONDNL NUM. ... ... ... ... ..., actuando:

[Jen nombre propio

[Jen representacién de la entidad licitadora ......... ... ... cco v v e eee ey cON CIFNOML e,
encalidadde.................. *®

Declara bajo su responsabilidad personal y ante el drgano de contratacion, que el presente contrato cuya
ejecucion requerira el tratamiento por la persona contratista de datos personales por cuenta de la persona
responsable del tratamiento que el lugar donde se ubican los servidores y desde donde se prestaran los
Servicios asoCiados @ l0S MISMOS €5 .. .cuuuuniiniin ittt ettt ettt ee it ee e et e et teee s e e e e e

Cualquier cambio que se produzca a lo largo de la vida del contrato de la informacién facilitada en esta

declaracion sera comunicado de forma inmediata al 6rgano de contratacion.

(Lugar, Fechay firma)

47 Clausula 10.7.2.letra n) del presente Pliego de Clausulas Administrativas Particulares.

48 Apoderado o apoderada, administrador o administradora Unica, solidaria, mancomunada, etc.

PCAP Servicios Abierto. Fondos Europeos. Presentacién electrénica de ofertas 134

FIRMADO POR RAUL JIMENEZ JIMENEZ 08/10/2023 PAGINA 134/149

VERIFICACION Pk2)mZM8M4HTGNFQK2R2W8T2K9HZFL https://ws050.juntadeandalucia.es/verificarFirma

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmZM8M4HTGNFQK2R2W8T2K9HZFL

* K
* *
* *
JAML ..
UNION EUROPEA
MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA
COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS

CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO-
PRESENTACION ELECTRONICA DE OFERTAS

ANEXO XX
DECLARACION RESPONSABLE DE DATOS BASICOS DE LA PERSONA TITULAR REAL DE LA ENTIDAD
BENEFICIARIA DE LOS FONDOS DEL PLAN DE RECUPERACION, TRANSFORMACION Y RESILIENCIA®
(DOCUMENTACION PREVIA A LA ADJUDICACION)

EXPEDIENTE:
TiTULO:

D./ D ittt ece e e e e e, cONDNL NUM. ... ... .. L, actuando:

[Jen nombre propio

[Jen representacién de la entidad licitadora ............ ... ccovev v e e ee ey cOn CIFNOM. oo,
encalidadde.................. ®

Conforme a lo establecido en el articulo 10 de la Orden HFP/1031/2021, de 29 de septiembre, y el articulo 22.d)
del Reglamento (UE) 2021/241 del Parlamente Europeo y el Consejo, de 12 de febrero, declara ante el 6rgano
de contratacién, bajo su responsabilidad y en nombre y representacién de la persona contratista/
subcontratista, los siguientes datos de la persona “titular real”* de la entidad beneficiaria de los fondos del
Plan de Recuperacién, Transformacion y Resiliencia (PRTR)

NOMBRE DEL TITULAR REAL:
FECHA DE NACIMIENTO:

(Lugar, fechay firma)

49 Este requisito sera solo aplicable en el caso de que los contratos se encuentren financiados con fondos procedentes del PRTR.
50 Apoderado o apoderada, administrador o administradora Unica, solidaria, mancomunada, etc.

51 A estos efectos, la condicién de titular real se determinara en los términos establecidos en la Cldusula 10.7.2 letra m) del
presente Pliego de Clausulas Administrativas Particulares.
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MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA
COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS
CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO-
PRESENTACION ELECTRONICA DE OFERTAS

ANEXO XXI
CLAUSULA DE SUMISION A ARBITRAJE
(DOCUMENTACION PREVIA A LA ADJUDICACION %)

EXPEDIENTE:
TiTULO:

D./ D it ie e e e e e e, CONDNL NUM. ... .. ... L, actuando:

[CJen nombre propio

[Jen representacién de la entidad licitadora ............ ... cco oo oo eeeee ey cON CIFNOML e,
encalidadde.................. ®
| De acuerdo con el articulo 33 del Decreto-ley 3/2021, de 16 de febrero, por el que se adoptan

medidas de agilizacién administrativa y racionalizacién de los recursos para el impulso a la
recuperacion y resiliencia en el ambito de la Comunidad Autonoma de Andalucia, las personas
licitadoras declaran su voluntad de someter a arbitraje la solucion de las diferencias que puedan
surgir sobre los efectos, cumplimiento, cuestiones relativas al reequilibrio econdémico del contrato
y extincion de los contratos sobre materias de libre disposicion conforme a derecho,
independientemente de su cuantia, conforme a las disposiciones de la Ley 60/2003, de 23 de
diciembre, de Arbitraje, sin que sea necesario Decreto acordado en Consejo de Gobierno,
atendiendo a lo previsto en el articulo 21.3 del Texto Refundido de la Ley de Contratos del Sector
Publico, aprobado por el Decreto Legislativo 1/2010, de 2 de marzo.

La sumision a arbitraje no podra en ninglin caso suponer renuncia al ejercicio de las prerrogativas
de la Administracion en los contratos reconocidas en el articulo 190 de la LCSP, de modo que lo que
se sometera a arbitraje serd el acuerdo que adopte el érgano de contratacion después del
procedimiento que para el ejercicio de dichas prerrogativas establece el articulo 191 de dicha Ley.

El 6rgano arbitral estara formado por:

[] unérbitro designado de mutuo acuerdo o por la Institucién Arbitral a la que se encomiende el arbitraje.
[] tresarbitros.

Tanto la composicion del érgano arbitral como el procedimiento para su designacion se concretara con respeto
a lo establecido en el Titulo Il de la Ley 60/2003, de 23 de diciembre, de Arbitraje, y en todo caso por las
siguientes reglas:

a) Encaso que se opte por la designacion de un arbitro, la misma se hara de mutuo acuerdo, salvo que se

encomiende el arbitraje a una Institucion Arbitral de las enumeradas en el articulo 14 de la ley 60/2003,
cuyo caso sera dicha institucion la que designe el arbitro.

52 Clausula 26 del presente Pliego de Clausulas Administrativas Particulares.

53 Apoderado o apoderada, administrador o administradora Unica, solidaria, mancomunada, etc.
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UNION EUROPEA

En caso de que se opte por la designacion de tres arbitros, o cuando habiéndose optado por la
designacion de un arbitro de mutuo acuerdo, el mismo no se produzca:

Cada parte nombrara uno y los dos arbitros asi designados nombraran al tercero, quien actuara
como presidente del colegio arbitral. Si una parte no nombra al arbitro dentro de los 30 dias
siguientes a la recepcion del requerimiento de la otra para que lo haga, la designacidn del arbitro se
hara por el tribunal competente, a peticion de cualquiera de las partes. Lo mismo se aplicara cuando
los arbitros designados no consigan ponerse de acuerdo sobre el tercer arbitro dentro de los 30 dias

contados desde la Ultima aceptacién.

La designacion de los arbitros por la Administracion correspondera a la persona titular de la

Consejeria de adscripcidn del érgano de contratacion.

La retribucion a los arbitros se efectuara conforme a las reglas establecidas en el articulo 37.6 de la Ley 60/2003
y de acuerdo con lo establecido en el articulo 139 de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-administrativa.

El plazo de resolucidn del arbitraje sera como maximo de dos meses. Salvo acuerdo en contrario de las partes,
este plazo podra ser prorrogado por los arbitros, por un plazo no superior a un mes, mediante decision

motivada.
(Lugar, fechay firma)
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UNION EUROPEA

MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA
COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS
CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO-
PRESENTACION ELECTRONICA DE OFERTAS

ANEXO XXII-A
DECLARACION DE AUSENCIA DE CONFLICTO DE INTERES- DACI
DEL PERSONAL AL SERVICIO DE LA ADMINISTRACION PUBLICA
(DOCUMENTACION PREVIA A LA ADJUDICACION **)

EXPEDIENTE:
TiTULO:

D./ D% ittt e e e i e eei i e e eee e, cONDNLNUML. ... ... ... ... ..., actuando en calidad de....

Al objeto de garantizar la imparcialidad en el procedimiento de contratacion arriba referenciado, el abajo
firmante, como participante en el proceso de preparacién y tramitacion del expediente, declara:

Primero. Estar informado de lo siguiente:

1. Que el articulo 61.3 «Conflicto de intereses», del Reglamento (UE, Euratom) 2018/1046 del Parlamento
Europeo y del Consejo, de 18 de julio (Reglamento financiero de la UE) establece que “existird conflicto de
intereses cuando el ejercicio imparcial y objetivo de las funciones se vea comprometido por razones familiares,
afectivas, de afinidad politica o nacional, de interés econdomico o por cualquier motivo directo o indirecto de
interés personal.”

2. Que el articulo 64 “Lucha contra la corrupcidn y prevencion de los conflictos de intereses” de la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Plblico, por la que se transponen al ordenamiento
juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de
febrero de 2014, tiene el fin de evitar cualquier distorsion de la competencia y garantizar la transparencia en
el procedimiento y asegurar la igualdad de trato a todos los candidatos y licitadores.

3. Que el articulo 23 “Abstencién”, de la Ley 40/2015, de 1 octubre, de Régimen Juridico del Sector Publico,
establece que deberdn abstenerse de intervenir en el procedimiento “las autoridades y el personal al
servicio de las Administraciones en quienes se den algunas de las circunstancias sefialadas en el apartado
siguiente”, siendo éstas:

3.a Tener interés personal en el asunto de que se trate o en otro en cuya resolucién pudiera influir la
de aquél; ser administrador de sociedad o entidad interesada, o tener cuestidn litigiosa pendiente
con algln interesado.

3.b Tener un vinculo matrimonial o situacién de hecho asimilable y el parentesco de consanguinidad
dentro del cuarto grado o de afinidad dentro del segundo, con cualquiera de los interesados, con los
administradores de entidades o sociedades interesadas y también con los asesores, representantes
legales o mandatarios que intervengan en el procedimiento, asi como compartir despacho
profesional o estar asociado con éstos para el asesoramiento, la representacion o el mandato.

3.c Tener amistad intima o enemistad manifiesta con alguna de las personas mencionadas en el
apartado anterior.

3.d Haber intervenido como perito o como testigo en el procedimiento de que se trate.
54 Clausula 11 del presente Pliego de Clausulas Administrativas Particulares.
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UNION EUROPEA

3.e Tener relacidn de servicio con persona natural o juridica interesada directamente en el asunto, o
haberle prestado en los dos Ultimos afios servicios profesionales de cualquier tipo y en cualquier
circunstancia o lugar».

Segundo. Que no se encuentra incurso en ninguna situacion que pueda calificarse de conflicto de intereses
de las indicadas en el articulo 61.3 del Reglamento Financiero de la UE y que no concurre en su persona
ninguna causa de abstencion del articulo 23.2 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector PUblico que pueda afectar al procedimiento de licitacion.

Tercero. Que se compromete a poner en conocimiento del drgano de contratacion sin dilacidn, cualquier
situacion de conflicto de intereses o causa de abstencion que dé o pudiera dar lugar a dicho escenario.

Cuarto. Que conoce que, una declaracidén de ausencia de conflicto de intereses que se demuestre que sea
falsa, acarreard las consecuencias disciplinarias/administrativas/judiciales que establezca la normativa de
aplicacion.

Y para que conste, se firma la presente declaracion.

(Lugar, fecha y firma)
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UNION EUROPEA
MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA
COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS

CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO-
PRESENTACION ELECTRONICA DE OFERTAS

ANEXO XXII-B
DECLARACION DE AUSENCIA DE CONFLICTO DE INTERES - DACI
DE LAS PERSONAS CONTRATISTAS Y SUBCONTRATISTAS
(DOCUMENTACION PREVIA A LA ADJUDICACION %)
EXPEDIENTE:
TiTULO:

D./D2 i it ei i e e e, cON DNL NUM. ... ... ... ... ..., actuando:

[(Jen nombre propio

[Jen representacidn de la entidad licitadora ............... ... oo coe e ceeeee ey cOn CIFROML oL,
encalidadde.................. *®

Al objeto de garantizar la imparcialidad en el procedimiento de contratacion arriba referenciado, el abajo
firmante, como persona adjudicataria o participante en el expediente de referencia, declara:

Primero. Estar informado de lo siguiente:

1. Que pueden incurrir en conflicto de interés aquellas personas contratistas y subcontratistas cuyas
actuaciones sean financiadas con fondos del MRR, que puedan actuar en favor de sus propios intereses, pero
en contra de los intereses financieros de la UE, en el marco de un conflicto de intereses.

2. Atendiendo a la situacién que motivaria el conflicto de intereses, puede distinguirse entre:

i. Conflicto de intereses aparente: se produce cuando los intereses privados de una persona contratista o
subcontratista son susceptibles de comprometer el ejercicio objetivo de sus funciones u obligaciones, pero
finalmente no se encuentra un vinculo identificable e individual con aspectos concretos de la conducta, el
comportamiento o las relaciones de la persona (o una repercusion en dichos aspectos).

ii. Conflicto de intereses potencial: surge cuando una persona contratista o subcontratista tiene intereses
privados de tal naturaleza, que podrian ser susceptibles de ocasionar un conflicto de intereses en el caso de
que tuvieran que asumir en un futuro determinadas responsabilidades oficiales.

iii. Conflicto de intereses real: implica un conflicto entre las obligaciones contraidas al recibir la financiacion
como consecuencia de la adjudicacién del contrato y sus intereses privados que pueden influir de manera
indebida en el desempefio de las citadas obligaciones.

Segundo. Que no se encuentra incurso en ninguna de las situaciones descritas en el apartado primero.

Tercero. Que se compromete a poner en conocimiento del érgano de contratacién, sin dilacién, cualquier
situacion de conflicto de intereses de las que se encuentran descritas en el apartado primero.

Cuarto.- Que conoce que, una declaracién de ausencia de conflicto de intereses que se demuestre que sea
falsa, puede conllevar el inicio de un expediente de devolucién del cobro de lo indebido y acarreara las
consecuencias administrativas y/o judiciales que establezca la normativa de aplicacion.

Y para que conste, se firma la presente declaracion.

55 Clausula 10.7.2 letra fi) y 16 del presente Pliego de Clausulas Administrativas Particulares.

56 Apoderado o apoderada, administrador o administradora Unica, solidaria, mancomunada, etc.
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UNION EUROPEA

MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA
COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS
CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO-
PRESENTACION ELECTRONICA DE OFERTAS

ANEXO XXII-C
DECLARACION DE AUSENCIA DE CONFLICTO DE INTERES- DACI
DEL PERSONAL AL SERVICIO DE LA ADMINISTRACION PUBLICA
SUJETO AL ANALISIS SISTEMATICO DEL RIESGO DE CONFLICTO DE INTERES®’

EXPEDIENTE:
TiTULO:

D./ D% it it i e e e i i e eei e, cON DNE NUM. ... ... ... ... ..., actuando en calidad de....
58

Al objeto de garantizar la imparcialidad en el procedimiento de contratacion arriba referenciado, la
persona firmante, como participante en el proceso de preparacion y tramitacion del expediente, declara:

Primero. Estar informado de lo siguiente:

1. Que el articulo 61.3 «Conflicto de intereses», del Reglamento (UE, Euratom) 2018/1046 del
Parlamento Europeo y del Consejo, de 18 de julio (Reglamento financiero de la UE) establece que “existird
conflicto de intereses cuando el ejercicio imparcial y objetivo de las funciones se vea comprometido por
razones familiares, afectivas, de afinidad politica o nacional, de interés econémico o por cualquier motivo
directo o indirecto de interés personal.”

2. Que el articulo 64 «Lucha contra la corrupcidn y prevencion de los conflictos de intereses» de la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Plblico, por la que se transponen al ordenamiento
juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de
febrero de 2014, define el conflicto de interés como «cualquier situacion en la que el personal al servicio del
organo de contratacion, que ademas participe en el desarrollo del procedimiento de licitaciéon o pueda
influir en el resultado del mismo, tenga directa o indirectamente un interés financiero, econdémico o personal
que pudiera parecer que compromete su imparcialidad e independencia en el contexto del procedimiento
de licitacién»

3. Que el apartado 3 de la Disposicion Adicional centésima décima segunda de la Ley 31/2022, de 23
de diciembre, de Presupuestos Generales del Estado para 2023, establece que «El analisis sistematico y
automatizado del riesgo de conflicto de interés resulta de aplicacion a los empleados publicos y resto de
personal al servicio de entidades decisoras, ejecutoras e instrumentales que participen, de forma individual
o mediante su pertenencia a 6rganos colegiados, en los procedimientos descritos de adjudicacién de
contratos o de concesion de subvenciones».

4. Que el apartado 4 de la citada disposicion adicional centésima décima segunda establece que:

57 Clusula 10.1y 10.2 del presente Pliego de Clausulas Administrativas Particulares.

58 De conformidad con el articulo 3.2 de la Orden HFP/55/2023, las personas que deben firmar las DACIs respecto a los participantes en el
procedimiento de contratacidn son las que ejercen las funciones de 6rgano de contrataciéon unipersonal o miembros del érgano de
contratacidn colegiado asi como las personas miembros del 6rgano colegiado de asistencia al érgano de contratacidn que participen en
los procedimientos de contratacidn en las fases de valoracion de ofertas, propuesta de adjudicacion y adjudicacidn del contrato (mesa de
contratacién, comité de expertos y comisiones técnicas).
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UNION EUROPEA

- «A través de la herramienta informatica se analizaran las posibles relaciones familiares o
vinculaciones societarias, directas o indirectas, en las que se pueda dar un interés personal o econémico
susceptible de provocar un conflicto de interés, entre las personas a las que se refiere el apartado anteriory
los participantes en cada procedimiento».

- «Para la identificacién de las relaciones o vinculaciones la herramienta contendra, entre otros, los
datos de titularidad real de las personas juridicas a las que se refiere el articulo 22.2.d).iii) del Reglamento
(UE) 241/2021, de 12 febrero, obrantes en las bases de datos de la Agencia Estatal de Administracion
Tributariay los obtenidos a través de los convenios suscritos con los Colegios de Notarios y Registradores».

5. Que el articulo 23 “Abstencidon”, de la Ley 40/2015, de 1 octubre, de Régimen Juridico del Sector
Publico, establece que deberan abstenerse de intervenir en el procedimiento “las autoridades y el personal
al servicio de las Administraciones en quienes se den algunas de las circunstancias sefialadas en el apartado
siguiente”, siendo éstas:

a) Tenerinterés personal en el asunto de que se trate o en otro en cuya resolucién pudiera influir la
de aquél; ser administrador de sociedad o entidad interesada, o tener cuestion litigiosa pendiente con algin
interesado.

b) Tener un vinculo matrimonial o situacion de hecho asimilable y el parentesco de consanguinidad
dentro del cuarto grado o de afinidad dentro del segundo, con cualquiera de los interesados, con los
administradores de entidades o sociedades interesadas y también con los asesores, representantes legales o
mandatarios que intervengan en el procedimiento, asi como compartir despacho profesional o estar
asociado con éstos para el asesoramiento, la representacion o el mandato.

c) Tener amistad intima o enemistad manifiesta con alguna de las personas mencionadas en el
apartado anterior.

d) Haberintervenido como perito o como testigo en el procedimiento de que se trate.

e) Tener relacion de servicio con persona natural o juridica interesada directamente en el asunto, o
haberle prestado en los dos ultimos afios servicios profesionales de cualquier tipo y en cualquier
circunstancia o lugar».

Segundo. Que, en el momento de la firma de esta declaracion y a la luz de la informacién obrante en su
poder, no se encuentra incurso en ninguna situacién que pueda calificarse de conflicto de interés, en los
términos previstos en el apartado cuatro de la disposicion adicional centésima décima segunda, que pueda
afectar al procedimiento de licitacidon, ni en los términos previstos en el articulo 61.3 del Reglamento
Financiero de la UE y que no concurre en su persona ninguna causa de abstencion del articulo 23.2 de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Tercero. Que se compromete a poner en conocimiento del 6rgano de contratacion, sin dilacidn, cualquier
situacion de conflicto de interés o causa de abstencidon que pudiera conocer y producirse en el cualquier
momento del procedimiento en curso.

Cuarto. Que conoce que una declaracion de ausencia de conflicto de interés que se demuestre que sea falsa,
acarreara las consecuencias disciplinarias/administrativas/judiciales que establezca la normativa de
aplicacion.

Y para que conste, se firma la presente declaracion.

(Lugar, fecha y firma)
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MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA COMISION
CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS CON ORIGEN DE
FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO- PRESENTACION
ELECTRONICA DE OFERTAS

ANEXO XXHI
DECLARACION DE CESION Y TRATAMIENTO DE DATOS EN RELACION CON LA EJECUCION DE
ACTUACIONES DEL PLAN DE RECUPERACION, TRANSFORMACION Y RESILIENCIA
(DOCUMENTACION PREVIA A LAADJUDICACION *)

EXPEDIENTE:
TiTULO:

D./ D ittt ee et e e e e e e e, cONDNL NUM. .. ... L. L, actuando:

[Jen nombre propio

[Jen representacién de la entidad licitadora ............... o oo ceeeev v e e, cONCIFNOM. e el L,

encalidadde.................. ©

Declara bajo su responsabilidad personal y ante el 6rgano de contratacion, en la condicién de
contratista/subcontratista, en el desarrollo de actuaciones necesarias para la consecucién de los objetivos
definidos en el Componente XX «. e », conocer la normativa que es de aplicacion, en
particular los siguientes apartados del artlculo 22 del Reglamento (UE) 2021/241 del Parlamento
Europeo y del Consejo, de 12 de febrero de 2021, por el que se establece el Mecanismo de Recuperacion
y Resiliencia:

1. La letra d) del apartado 2: «recabar, a efectos de auditoria y control del uso de fondos en relacién con las
medidas destinadas a la ejecucion de reformas y proyectos de inversion en el marco del plan de recuperacion y
resiliencia, en un formato electrénico que permita realizar bisquedas y en una base de datos unica, las
categorias armonizadas de datos siguientes:

i. ELnombre del perceptor final de los fondos;

ii. el nombre del contratista y del subcontratista, cuando el perceptor final de los fondos sea un poder
adjudicador de conformidad con el Derecho de la Unién o nacional en materia de contratacién publica;

iii. los nombres, apellidos y fechas de nacimiento de los titulares reales del perceptor de los fondos o del
contratista, segtin se define en el articulo 3, punto 6, de la Directiva (UE) 2015/849 del Parlamento Europeo y del
Consejo (26);

iv. una lista de medidas para la ejecucion de reformas y proyectos de inversion en el marco del plan de
recuperacion y resiliencia, junto con el importe total de la financiacion publica de dichas medidas y que
indique la cuantia de los fondos desembolsados en el marco del Mecanismo y de otros fondos de la Unién».

2. Apartado 3: «Los datos personales mencionados en el apartado 2, letra d), del presente articulo solo serdn
tratados por los Estados miembros y por la Comision a los efectos y duracion de la correspondiente auditoria
de la aprobacion de la gestion presupuestaria y de los procedimientos de control relacionados con la
utilizacion de los fondos relacionados con la aplicacion de los acuerdos a que se refieren los articulos 15,

59 Clausula 10.7.2 letra fi)del presente Pliego de Clausulas Administrativas Particulares.

60 Apoderado o apoderada, administrador o administradora Unica, solidaria, mancomunada, etc.
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UNION EUROPEA

apartado 2, y 23, apartado 1. En el marco del procedimiento de aprobacién de la gestion de la Comision, de
conformidad con el articulo 319 del TFUE, el Mecanismo estard sujeto a la presentacion de informes en el marco
de la informacién financiera y de rendicion de cuentas integrada a que se refiere el articulo 247 del Reglamento
Financiero y, en particular, por separado, en el informe anual de gestion y rendimiento».

Conforme al marco juridico expuesto, manifiesta acceder a la cesion y tratamiento de los datos con los fines
expresamente relacionados en los articulos citados.

(Lugar, fecha y firma)
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UNION EUROPEA
MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA
COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS

CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO-
PRESENTACION ELECTRONICA DE OFERTAS

ANEXO XXIV
DECLARACION RESPONSABLE EN RELACION CON LA EJECUCION DE ACTUACIONES DEL PLAN DE
RECUPERACION, TRANSFORMACION Y RESILIENCIA -PRTR
(DOCUMENTACION PREVIA A LAADJUDICACION %)

EXPEDIENTE:
TiTULO:

D./ D ittt ece e e e e e, cONDNL NUM. ... ... .. L, actuando:

[CJen nombre propio

[Jen representacién de la entidad licitadora ............... ... oo ceeeev v e, cOnNCIFNOM. L el L,
encalidadde.................. ®

Declara bajo su responsabilidad personal y ante el drgano de contratacion, en la condicion de
contratista/subcontratista, en el desarrollo de actuaciones necesarias para la consecucién de los objetivos
definidos en el Componente XX «. e .», manifiesta el compromiso de la persona/entidad que
representa con los estandares mas eX|gentes en relaC|on con el cumplimiento de las normas juridicas, éticas y
morales, adoptando las medidas necesarias para prevenir y detectar el fraude, la corrupcion y los conflictos de
interés, comunicando en su caso a las autoridades que proceda los incumplimientos observados.

Adicionalmente, atendiendo al contenido del PRTR, se compromete a respetar los principios de economia
circular y evitar impactos negativos significativos en el medio ambiente® («<DNSH» por sus siglas en inglés «do
no significant harmy) en la ejecucion de las actuaciones llevadas a cabo en el marco de dicho Plan, y manifiesta
que no incurre en doble financiacion y que, en su caso, no le consta riesgo de incompatibilidad con el régimen
de ayudas de Estado.

(Lugar, fecha y firma)

61 Clausula 10.7.2 letra fi)del del presente Pliego de Clausulas Administrativas Particulares.
62 Apoderado o apoderada, administrador o administradora Unica, solidaria, mancomunada, etc.

63 El Reglamento del MRR establece que ninguna de las medidas de ejecucién de las reformas e
inversiones incluidas en el PRTR causara un perjuicio significativo (DNSH) a los seis objetivos
medioambientales definidos en el Reglamento (UE) n.° 2020/852 del Parlamento Europeo y del
Consejo, de 18 de junio de 2020, relativo al establecimiento de un marco para facilitar las
inversiones sostenibles y por el que se modifica el Reglamento (UE) 2019/2088, detallados a
continuacién: Mitigacion del cambio climatico; adaptacion al cambio climatico; uso sostenible y
proteccidn de los recursos hidricos y marinos; transicion hacia una economia circular; prevenciony
control de la contaminacion; y proteccion y recuperacion de la biodiversidad y los ecosistemas.
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MODELO DE PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES RECOMENDADO POR LA
COMISION CONSULTIVA DE CONTRATACION PUBLICA PARA LA CONTRATACION DE SERVICIOS

CON ORIGEN DE FINANCIACION EN FONDOS EUROPEOS MEDIANTE PROCEDIMIENTO ABIERTO-
PRESENTACION ELECTRONICA DE OFERTAS

ANEXO XXV
MODELO DE ACUERDO DE CONFIDENCIALIDAD®
(DOCUMENTO A SUSCRIBIR JUNTO A LA FORMALIZACION )

EXPEDIENTE:

TiTULO:
REUNIDOS

Deunaparte, en nombre de “la persona adjudicataria ” (en adelante _____ __)con
domicilio socialen ____ , provistade N.LF ___ , constituida por tiempo indefinido
mediante escritura publica autorizada por el Notario de , D. , bajo el numero
__ de su protocolo, debidamente inscrita en el Registro Mercantil de_____ al Tomo ___, folio __, hoja
_______ ,inscripcion __.

De otra parte, ___ en nombre de con domicilio social en

, provista de N.I.F S-4111001F (en el caso de la Junta de Andalucia).

EXPONEN

1. Que en la actualidad ambas partes han firmado un contrato, referido al expediente en relacién con la

contratacion de servicios.

2. Que, de acuerdo con lo anterior y ademas como resultado de la ejecucion de dicho trabajo, es posible que
“la persona adjudicataria” obtenga informacion confidencial. Dicha informacién podra ser escrita o
bajo otras formas ya sean tangibles o intangibles (de ahora en adelante la “Informacién”), siendo
voluntad de ambas partes el restringir el uso y divulgacion de la Informacion.

3. Que durante el tiempo de ejecucion del contrato, ambas partes deberan intercambiar informacion de

caracter sensible y confidencial.

4. Que las partes desean regular el modo en que debera ser tratada dicha informacion confidencial y por

consiguiente.

ACUERDAN

Primero.- Que, a los efectos de este Acuerdo, tendra la consideracién de informacién confidencial toda
informacion susceptible de ser revelada de palabra, por escrito o por cualquier otro medio o soporte,
tangible o intangible, actualmente conocido o que se invente en el futuro, intercambiada como
consecuencia de este Acuerdo, salvo que una de las partes identifique expresamente y por escrito que la
informacion no tiene caracter de confidencial.

64Clausula 12.3.1 del presente Pliego de Clausulas Administrativas Particulares.

65La persona adjudicataria del contrato deberd firmar junto con el documento de formalizacién del contrato un ejemplar del
presente modelo de acuerdo de confidencialidad.
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Segundo.- Que las partes se comprometen a adoptar las medidas oportunas para asegurar el tratamiento
confidencial de dicha informacion, medidas que no seran menores que las aplicadas por ellas a su propia
informacion confidencial, asumiendo las siguientes obligaciones:

1. Usar la informacidn confidencial solamente para el uso propio al que sea destinada.

2. Permitir el acceso a la informacién confidencial Unicamente a aquellas de sus filiales, representantes y/o
personas fisicas o juridicas de “la persona adjudicataria” o, que necesiten la informacién para el desarrollo
de tareas relacionadas con la negociacion entre las partes para las que el uso de esta informacion sea
estrictamente necesario.

3. A este respecto, la parte receptora de la informacién advertira a dichas personas fisicas o juridicas de sus
obligaciones respecto a la confidencialidad, y respondera por el cumplimiento que las mismas hagan de la
mencionada informacion.

4. Comunicar a la otra parte toda filtracion de informacion de la que tengan o lleguen a tener conocimiento,
producida por la vulneracién del Acuerdo de confidencialidad o por cualquier otra causa sea o no
consecuencia de la propia accion u omision (se incluye en este apartado la divulgacion de la informacion por
las personas que hayan accedido a la misma de acuerdo con lo previsto en el punto 2 de este apartado), bien
entendido que esa comunicacién no exime a la parte que haya incumplido el presente compromiso de
confidencialidad, de responsabilidad. En el supuesto de que se incumpla la obligacién de notificacion
incluida en este apartado dara lugar a cuantas responsabilidades se deriven de dicha omision en particular.
5. Limitar el uso de la informacién confidencial intercambiada entre las partes al estrictamente necesario
para el cumplimiento del objeto de este Acuerdo, asumiendo la parte receptora de la informacion
confidencial la responsabilidad por todo uso distinto al mismo realizado por ella o por las personas fisicas o
juridicas a las que haya permitido el acceso a la informacién confidencial. El presente acuerdo no supondra,
en ningln caso, la concesion de permiso o derecho expreso o implicito para el uso de patentes, licencias o
derechos de autor propiedad de la parte que revele la informacion.

6. No desvelar ni revelar la informacién de la otra parte a terceras personas salvo autorizacién previa y
escrita de la parte a la que pertenece la informacidn.

7. Por el término filiales establecido en el presente Acuerdo se entenderan incluidas aquellas entidades
directa o indirectamente controladas por cualquiera de las Partes, de conformidad con lo establecido en el
articulo 42 del Cédigo de Comercio.

8. “La persona adjudicataria” mantendra toda la Informacién obtenida de la Consejeria /organismo
en el ambito del Proyecto por el que se firma este acuerdo de confidencialidad,
cualquiera que sea la forma en que la misma haya sido obtenida, como informacién estrictamente
confidencial, y no la divulgara ni cedera a terceras personas sin el previo consentimiento escrito de la
Consejeria /organismo . Cuando finalice el contrato “la persona adjudicataria”
devolvera en formato electrénico la documentacion generada para el Proyecto en cuestion, asi como
cualquier otro tipo de informacién que “la persona adjudicataria” pueda haber obtenido. “La persona
adjudicataria” tampoco mantendra ni divulgara los medios para obtener informacidn de los Sistemas de
Informacién de la Consejeria /organismo . Finalizado el Proyecto, “la persona
adjudicataria” NO retendra una copia para sus archivos ni del informe ni de cualquier informacién
obtenida durante la ejecucion del mismo.

Tercero.- Que, sin perjuicio de las obligaciones impuestas por la normativa nacional y/o asumidas por la
parte receptora de la informacion confidencial, las obligaciones de confidencialidad recogidas en este
Acuerdo no seran aplicables a la informacién respecto de la que la parte receptora pueda demostrar:

1. Que pueda probarse que era del dominio publico en el momento de haberle sido revelada.

2. Que, después de haberle sido revelada, fuera publicada o pueda probarse que de otra forma ha pasado a
ser de dominio publico, sin quebrantamiento de la obligacidn de confidencialidad por la parte que recibiera
dicha informacion.

3. Que en el momento de haberle sido revelada, la parte que la recibié ya estuviera en posesion de la misma
por medios licitos o tuviera derecho legalmente a acceder a la misma.

4. Que tuviera consentimiento escrito previo de la otra parte para desvelar la informacion.

PCAP Servicios Abierto. Fondos Europeos. Presentacién electrénica de ofertas 147

FIRMADO POR RAUL JIMENEZ JIMENEZ 08/10/2023 PAGINA 147/149

VERIFICACION Pk2)mZM8M4HTGNFQK2R2W8T2K9HZFL https://ws050.juntadeandalucia.es/verificarFirma

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmZM8M4HTGNFQK2R2W8T2K9HZFL

* K x
*
* *
*

* Kk

UNION EUROPEA

Cuarto.- Las partes se comprometen a mantener vigente este acuerdo de confidencialidad desde la fecha de
la firma del mismo, comprometiéndose a incluir en el articulado del Acuerdo referente a colaboracion en
servicios profesionales en entornos informaticos una clausula de confidencialidad de igual contenido al
recogido en este Acuerdo.

En el caso de que dicho Acuerdo no recogiese la cldusula de confidencialidad a que se refiere el parrafo
anterior, el presente Acuerdo de confidencialidad se mantendra vigente durante el plazo de cinco (5) afios.

Quinto.- La falta o retraso por cualquiera de las partes en el ejercicio de sus derechos contractuales (incluido
pero no limitado el derecho a requerir el cumplimiento de cualquier termino u obligacién del presente
Acuerdo de Confidencialidad) no podra ser considerado como una renuncia a esos derechos, salvo que la
parte en cuestion renuncie por escrito a los mismos. El presente Acuerdo de Confidencialidad contiene la
totalidad de los pactos entre las partes con relacion a las cuestiones arriba mencionadas.

Ninguna de las partes podra dar por terminado, modificar ni corregir el presente Acuerdo ni renunciar al
mismo de forma verbal, sin un documento firmado por una persona representante de la otra parte.

No se han otorgado otras representaciones ni garantias, a excepcion de las establecidas de forma expresa en
el presente documento. Ninguna de las partes podra ceder ni transferir a terceras personas el presente
Acuerdo de Confidencialidad, sin el previo consentimiento por escrito de la otra parte.

Sexto.- Las partes reconocen que el incumplimiento o amenaza de incumplimiento del presente Acuerdo de
Confidencialidad puede suponer wun dafio irreparable para la Consejeria /organismo
y en consecuencia esta podra adoptar, conjuntamente con otras a las que tenga
derecho, medidas cautelares con el fin de impedir cualquier incumplimiento continuado o amenaza de
incumplimiento del presente Acuerdo de Confidencialidad.

Séptimo.- Las partes, con renuncia expresa de su propio fuero o del que pudiera corresponderles en cuantas
cuestiones o litigios se susciten con motivo de la interpretacién, aplicacion o cumplimiento del presente
acuerdo, se someten a la jurisdiccion y competencia de los Juzgados y Tribunales de Sevilla capital.

En prueba de conformidad con los términos que anteceden, las partes otorgan el presente contrato por
duplicado ejemplary a un solo efecto en la fecha y lugar arriba indicado.

Por “Persona Adjudicataria” Por Administracion Publica.
Representante legal
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UNION EUROPEA

ANEXO XXVI

SOBRE 2 - PRESENTACION DE PROPUESTAS

Se ha proporcionado de forma separada a este Pliego de Clausulas Administrativas Particulares los ANEXOS
XXVl para el Lote 1y 2 que deben ser utilizados por los licitadores para la presentacion de la proposicién

técnica en el Sobre 2 (ver Anexo X).
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