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1. Introduccion

El Decreto 164/2022, de 9 de agosto, por el que se establece la estructura organica
dela Consejeria de Justicia, Administracion Localy Funcién Publica, le atribuye, entre
otras competencias, la coordinacién y planificacién general de las competencias
atribuidas a la Comunidad Auténoma de Andalucia en relacion con la Administracion
de Justicia, asi como las relaciones ordinarias con los 6rganos e instituciones que

cooperen con la Administracién de Justicia.

En concreto, dentro de su estructura organica, corresponde a la Direccién General
de Justicia Juvenily Cooperacion, la promocién e impulso de actuaciones tendentes
a la implantacion, desarrollo y divulgacion de la mediacion y de otros medios
adecuados de solucién de controversias que no estén especificamente atribuidos a
otros 6rganos. Quedando excluidas de su &mbito la materia laboral, competencia de
la Consejeria de Empleo, Empresa y Trabajo Auténomo, la materia familiar,
competencia de la Consejeria de Inclusion Social, Juventud, Familias e Igualdad, y la
mediacién en materia de consumo, competencia de la Consejeria de Salud y

Consumo.

Se trata de adecuar cada litigio o controversia al mejor método para su solucién de
modo que si, en algunos casos, por las caracteristicas del asunto, sera inevitable
iniciar un proceso judicial, en otros lo mas adecuado serd acudir a un sistema
alternativo, logrando asi mayor agilidad y flexibilidad en la solucién de la
controversia, un eficiente equilibrio de intereses para las partes, la reduccion de la
pendencia de los érganos judiciales, y una optimizacién de los fondos publicos
destinados a la consecucién de estos fines, al requerir estas férmulas alternativas

menos recursos personales y materiales.
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La mediacion es un sistema alternativo o complementario a la via judicial para la
solucion de controversias, en la que son las partes las que, de forma voluntariay con
ayuda de un tercero neutral e imparcial, tratan por si mismas de alcanzar un acuerdo
que resuelva su controversia. La mediacion incentiva la responsabilidad y creatividad
de las partes, permitiendo a estas actuar sobre la controversia para transformarla.
Supone la desjudicializacién de la controversia que, ademas de contribuir a la
descongestion de unos érganos judiciales ya saturados por la ingente carga de
trabajo que soportan, facilita a las partes obtener soluciones mas adaptadas a sus
necesidades e intereses, asegurando de esta forma el cumplimiento posterior del

acuerdo alcanzado y preservando la relacién futura entre ellas.

La normativa estatal reguladora de la mediacion se contemplaen la Ley 5/2012, de
6 dejulio, de mediacion en asuntos civiles y mercantiles, en el Real Decreto 980/2013,
de 13 de diciembre, por el que se desarrollan determinados aspectos de la
mencionada Ley 5/2012, de 6 de julio, la Orden JUS/746/2014, de 7 de mayo, por la
que se desarrollan los articulos 14y 21 del Real Decreto 980/2013, de 13 de diciembre,
y se crea el fichero de mediadores e instituciones de mediacién, y la Ley 4/2015, de

27 de abril, del Estatuto de la victima del delito.

La Ley 5/2012, de 6 de julio, establece que las Administraciones publicas
competentes para la provisién de medios materiales al servicio de la Administracion
de Justicia proveeran la puesta a disposicion de los érganos jurisdiccionales y del
publico de informacion sobre la mediacién como alternativa al proceso judicial
(disposicion adicional segunda) y prevé la posibilidad de creaciéon por las
comunidades autbnomas de un Registro de Mediacién, que estara coordinado con el
Registro de Mediadores y de Instituciones de Mediacién dependiente del Ministerio
de Justicia (disposicion final octava). Este Ultimo registro fue creado por el Real
Decreto 980/2013, de 13 de diciembre.
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Asuvez, enla Comunidad Autbnoma de Andalucia, el articulo 150.2 del Estatuto de
Autonomia prevé que la Junta de Andalucia pueda establecer los instrumentos y
procedimientos de mediacion y conciliacion en la solucién de controversias en las

materias de su competencia.

Actualmente se encuentra en proceso de tramitacién el decreto de creacion del
Registro de Mediadores e Instituciones de Mediacién de Andalucia, asi como de
creacion y regulacion de la composicion, funcionesy régimen del Consejo Asesor de
Mediacion de Andalucia, cuya implementacion tecnolégica constituye el objeto del

presente contrato.

La presente licitacion tiene portanto como finalidad responder a esas necesidades
en materia de tecnologias de la informacién y la comunicacion en aquellas materias
que son competencia de la Consejeria, en concreto a la creacién del antes

mencionado Registro de Mediadores e Instituciones de Mediacién de Andalucia.

2. Normativa aplicable

La normativa reguladora se encuentra recogida fundamentalmente en:

« La Ley 5/2012, de 6 de julio, de mediacion en asuntos civiles y mercantiles
(publicada en BOE niim. 162, de 07/07/2012).

+ El Real Decreto 980/2013, de 13 de diciembre, por el que se desarrollan
determinados aspectos de la Ley 5/2012, de 6 de julio, de mediacion en

asuntos civiles y mercantiles (publicado en BOE nim. 310, de 27/12/2013).

« Laley4/2015, de 27 de abril, del Estatuto de la victima del delito.
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« El Decreto del Presidente 10/2022, de 25 de julio, sobre reestructuracién de
Consejerias (publicado en BOJA Extraordinario nim. 25, de 26/07/2022).

» El Decreto 164/2022, de 9 de agosto, por el que se establece la estructura
orgénica de la Consejeria de Justicia, Administracion Local y Funcion Publica

(publicado en BOJA Extraordinario nim. 28, de 11/08/2022).

3. Actores intervinientes

En la materia que nos ocupa, existen diversos actores intervinientes o interesados en el proceso,
aunque no todos ellos interaccionan con el sistema de forma directa. A continuacién, se
enumeran y se describe resumidamente el papel que juega cada uno. Por Ultimo, y més
importante, se describen los objetivos que se pretende alcanzar como resultado final de la

presente contratacion con relacion a cada uno de ellos.

3.1. Registro de Mediadores e Instituciones de Mediacion

Los actores que se distinguen en el sistema son:
« Mediadores

Todos los procesos relacionados con lainscripcién en el registro de los mediadores
son iniciados por los propios mediadores, que los solicitaran siempre mediante los
formularios normalizados correspondientes, disponibles electrénicamente en el
Registro de Procedimientos y Servicios de la Junta de Andalucia, acompafiados de la
documentacion necesaria, seglin normativa, para cada uno de los procedimientos.
Los documentos que, en su caso, se acompafien electronicamente con las solicitudes,
comunicaciones o escritos deberan ser originales electrénicosy las copias habran de

ser digitalizadas.
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Porello se les pretende dar participacién en el nuevo sistema para facilitar tanto el
inicio de los procedimientos de forma telematica, como la consulta de la informacion

almacenada en el sistemay el estado en que se encuentran los procedimientos.
+ Instituciones de mediacién

Todos los procesos relacionados con la inscripcién en el registro de las
instituciones de mediacién son iniciados por las propias instituciones de mediacion,
que los solicitaran siempre mediante los formularios normalizados correspondientes,
disponibles electronicamente en el Registro de Procedimientos y Servicios de la
Junta de Andalucia, acompafiados de la documentacion necesaria, seglin normativa,
para cada uno de los procedimientos. Los documentos que, en su caso, se
acompafien electrénicamente con las solicitudes, comunicaciones o escritos

deberan ser originales electrénicos y las copias habran de ser digitalizadas.

Porello se les pretende dar participacion en el nuevo sistema para facilitar tanto el
inicio de los procedimientos de forma telematica, como la consulta de la informacion

almacenada en el sistema y el estado en que se encuentran los procedimientos.

« Gestores del Servicio de Asistencia Juridica a Victimas y Mediacion de la

Direccion General de Justicia Juvenil y Cooperacion

Esta previsto que el registro se opere desde el Servicio de Asistencia Juridica a
Victimas y Mediacion de la Direccion General de Justicia Juvenil y Cooperacion

(servicios centrales de la Consejeria).

» Gestores de los Servicios de Justicia de las Delegaciones Territoriales de

Justicia, Administracion Local y Funcién Pablica
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Esta previsto que el registro también se opere desde los Servicios de Justicia de las
Delegaciones Territoriales de Justicia, Administracién Local y Funcién Publica,

presentes en las ocho provincias de Andalucia (servicios periféricos de la Consejeria).
« Entidades aseguradoras o entidades de crédito

Las personas mediadoras e instituciones de mediacién deben disponer de un
seguro de responsabilidad civil profesional o de una garantia equivalente. Esta
previsto que las entidades aseguradoras o las entidades de crédito comuniquen al
Registro de Mediadores e Instituciones de Mediacién cualquier modificacién en las

condiciones del seguro o garantia constituida.

3.2. Otros actores
+ Ciudadania
Al tratarse de un Registro publico, de acuerdo con lo que establece el articulo 22.3 de la

Constitucién Espafiola, cualquier persona que manifieste tener interés en el conocimiento de los

datos del Registro podra acceder a los mismos.

La publicidad del Registro no alcanza a los datos referidos a los domicilios de personas, estado
civil y otros datos de caracter personal que consten en la documentacién, de acuerdo con la

normativa en materia de proteccién de datos de caracter personal.
« Alta Direccién

Los niveles directivos superiores de la Consejeriademandan un tipo de informacion de caracter
mas estratégico que ejecutivo que les sirvan de apoyo en el ejercicio de su funcion directivay en

el proceso de toma de decisiones.

4. Situacion de partida

En la Direccién General de Justicia Juvenil y Cooperacion existen cuatro registros
administrativos (Fundaciones, Asociaciones, Colegios Profesionales, Consejos de Colegios

Profesionales) integrados en el sistema de informacion denominado FABIA.
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Sin embargo, dada la especificidad de la competencia de mediaciény el volumen previsto por
el centro directivo, se considera necesario desarrollar un nuevo sistema de informacién para dar

soporte al nuevo Registro de Mediadores e Instituciones de Mediacion de Andalucia.

5. Objeto de los trabajos
5.1. Alcance del proyecto

El alcance del servicio contratado abarcard todas las labores (planificacion,
definicion de requisitos, definicion de la arquitectura, analisis, disefio, construccion,
integracion, pruebas, implantacién, gestién del cambio, gestién de defectos, gestion
de la configuracion, seguimiento y control,...) necesarias para la construccion e
implantacion de un nuevo Sistema de Informacién para el Registro de Mediadores e
Instituciones de Mediacién que implemente todas las funcionalidades de los

distintos procesos y procedimientos que marca la normativa aplicable.

En el punto siguiente se detallan todos los procesos a los que el nuevo sistema

debe dar soporte.

5.2. Trabajos a desarrollar

5.2.1. Registro de Mediadores e Instituciones de Mediacién

El Registro de Mediadores e Instituciones de Mediacion se estructura en dos secciones:
« Seccion primera, en la que se inscribiran las personas mediadoras.
« Seccion segunda, en la que se inscribiran las instituciones de mediacién.
5.2.2. Procesos relativos al Registro

Este grupo de procesos engloba a todos aquellos directamente relacionados con
el Registro de Mediadores e Instituciones de Mediacién de Andalucia, que tiene por

objeto:
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« Inscripcion en la seccion correspondiente del Registro de la persona

mediadora o de la institucién de mediacion
+ Actualizacion y rectificacion de los datos del registro
* BajaenelRegistro
« Darinformacién al ciudadano
 Estadisticas e informes

Para dar soporte a todos estos procedimientos y cumplir con la normativa vigente,

se estiman necesarios la gestion de los siguientes procedimientos:
 Solicitudes de informacién sobre mediadores e instituciones de mediacién

Se trata de un proceso por el cual se garantiza la publicidad de los actos sujetos a
inscripcion en el Registro de Mediadores e Instituciones de Mediacién de Andalucia.
Cualquier ciudadano interesado puede presentar unasolicitud detallando la clase de
informacion que se requiere, aportando los datos que se conozcan para facilitar su
busqueda, asi como si se solicita la expedicion de certificacién del contenido de los

asientos, nota simple informativa o copia de los asientos y documentos depositados.

El proceso debe incluir todas las tareas necesarias para la emisién de los
mencionados certificados, nota simple informativa o copia de los asientos y de los

documentos depositados en el Registro.
« Comunicacién con el Registro de Mediadores Estatal

Este proceso incluye las tareas necesarias para dar traslado de las inscripciones de
mediadores e instituciones de mediaciéon o, en su caso, las actualizaciones y
rectificaciones y la baja de las inscripciones, al Registro de Mediadores de

competencia estatal.
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En la medida de lo posible esta comunicacion sera telematica.
 Inscripciones registrales de mediadores e instituciones de mediacion

Se trata de un conjunto de procesos por los que se gestionan los diferentes tipos
de asientos en el Registro de Mediadores e Instituciones de Mediacién de Andalucia.

Para estos procedimientos, la operatoria es la siguiente:
o Presentacion de la solicitud correspondiente teleméaticamente.

o Estudio y validacion. Se puede producir uno o varios requerimientos al

solicitante, para la subsanacién de determinados aspectos.

o Resolucion de la Direccion General de Justicia Juvenil y Cooperacion, por
la que se acuerda la inscripcion en el Registro de Mediadores e
Instituciones de Mediacién de Andalucia del asiento correspondiente (caso

de no haber sido denegada la solicitud).
o Inscripcion efectiva con la correspondiente anotacién en el sistema.

o Los distintos procesos, en funcién del tipo de inscripcién (cada una de las
cuales necesita su propia documentacion especifica anexa a la solicitud),

se corresponden con las siguientes: inscripciones de actos registrales
de...

= inscripcion de una persona mediadora.

= inscripcion de una institucién de mediacién.

= modificacion de la inscripcion de una persona mediadora.

= modificacion de la inscripcion de una institucién de mediacion.

= bajadelainscripcion de una persona mediadora.
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» bajade lainscripcion de una institucién de mediacién.

En el caso de personas mediadoras, los datos que deberdn aportar y que se

inscribiran en el registro seran, al menos, los siguientes:
o Elnombre, apellidos, sexo y nimero de identificacion fiscal.

o La direccién profesional y la informacién de contacto, incluidos correo

electrénicoy, en su caso, sitio web.
o Laespecialidad profesional.
o Latitulacién, formacién especifica en mediacion y experiencia profesional.

o Eldreageogréfica principal o preferente de actuacion profesional, incluido

cuando seatodo elterritorio nacional o comprenda también otros Estados.

o Lapdliza del contrato de seguro de responsabilidad civil profesional o, en
su caso, del certificado de cobertura expedido por la entidad aseguradora
o la garantia equivalente que se hubiera constituido. Se indicard una
direccién electrénica de la entidad aseguradora o de la entidad de crédito

en la que constituyera la garantia equivalente.
o Laintegracién, en su caso, en alguna institucién de mediacion.
o Ensu caso, los datos de colegiacién en un colegio profesional.

o La inscripcién, en su caso, en algin otro registro de mediadores

dependiente de otra Administracién publica.

o Las personas mediadoras reconocidas en cualquier otro Estado miembro
de la Unién Europea acompafiaran, ademas, una certificacion oficial del

registro de su pais o certificacién de su condicion de mediadora expedida
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por la autoridad competente del Estado de que se trate, junto con una

traduccion jurada de esta.

En el caso de instituciones de mediacién, los datos que deberan aportary que se

inscribiran en el registro seran, al menos, los siguientes:

La denominacion y nimero de identificacion fiscal.

El domicilio, incluidos direccién electrénica y, en su caso, sitio web.
Cuando tengan sitio web indicarén si en este se pueden consultar sus
estatutos o reglamentos en materia de mediacién, codigos de conducta o

buenas préacticas, si los tuvieren.

Las personas mediadoras que actlen en su ambito y los criterios para su
seleccion, que habrén de garantizar en todo caso la transparencia en la

designacion.

Los fines y actividades estatutarias, asi como sus especialidades. Si entre
sus fines figurase también el arbitraje, habran de indicarse las medidas

adoptadas para asegurar la separacién entre ambas actividades.
El dmbito territorial de actuacion.

Los sistemas de garantia de calidad internos y externos, tales como
mecanismos de reclamaciones, de evaluacién del servicio, de evaluacion
de las personas mediadoras y procedimientos sancionadores o

disciplinarios.

La disponibilidad de sistemas de mediacién por medios electronicos,

informéticos y telematicos, en su caso.
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o La poliza del contrato de seguro de responsabilidad civil o garantia

equivalente.

o Una memoria anual de las actividades realizadas en la que se indiquen el
nimero de personas mediadoras designadas, de mediaciones
desarrolladas por personas mediadoras que actlen dentro de su @mbito y
su finalizacién en acuerdo o no, asi como cualquier otra informacién que

consideren relevante a los fines de la mediacion.

o Lasinstituciones de mediacion extranjeras habrén de indicar, ademas, si se

encuentran inscritas en el registro de otros paises.
« Comunicaciones de las entidades aseguradoras o entidades de crédito

Las entidades aseguradoras de la eventual responsabilidad civil profesional o las
entidades de crédito que constituyan la garantia equivalente deben comunicar al
Registro de Mediadores e Instituciones de Mediacién cualquier modificacién en las
condiciones del seguro o garantia constituida, asi como el cese del contrato de
seguro o garantia equivalente. Este proceso se corresponde con dichas
comunicaciones.

5.2.3. Otros modulos relativos al Registro de Mediadores e
Instituciones de Mediacion.

« Agendade tramitacion

El sistema debera mostrar un conjunto de indicadores operativos organizados a la manera de
un cuadro de mandos que permita visualizar répidamente la situacion del sistema. Este deberia
ser el punto de entrada (primera pantalla de trabajo) para mostrar, en funcién del perfil del

usuario que ha accedido, al menos los siguientes indicadores:
o Procedimientos iniciados no finalizados.

o Procedimientos pendientes de los mediadores e instituciones de mediacion.

Registro de mediadores e instituciones de mediacion de Andalucia y el consejo asesor de mediacion de Andalucia - PPT

Rig 15de 85

DANIEL GONZALEZ VALENCIA 14/07/2023 10:31:43 PAGINA: 16/85

VERIFICACION NJyGw4zSwf19a4NflxeLubr6fxKgxq https://ws050.juntadeandalucia.es/verificarFirma/




CONSEJERIA DE JUSTICIA, ADMINISTRACION LOCAL y FUNCION PUBLI

A Direccion General de Justicia Juvenil y Cooperacion

o Procedimientos con plazo cumplido.
o Procedimientos que cumplen hoy, en la semana, en el mes.

Asimismo, desde cada uno de los indicadores el sistema debera permitir el acceso al conjunto
de los expedientes de cada una de los indicadores anteriores y a cada expediente para su

mantenimiento.
« Administracion del sistema

En la administracion del sistema, ademas del mantenimiento de todas aquellas tablas o
parametros necesarios para el funcionamiento de la misma, es un objetivo deseable que el
sistema sea lo més parametrizabley configurable por el usuario final que sea posible, para reducir
el coste de su mantenimiento adaptativo en caso de producirse una modificacién por normativa

o de otro tipo, para ello debe permitir la administracién de:
o Estados de los expedientes.
o Procedimientosy acciones a realizar en cada uno de ellos.
o Estados en los que se puede encontrar cada procedimiento o accién asociada.

o Documentos/plantillas asociados a cada uno de procedimientos o acciones

asociadas.

o Plazos aplicados a cada uno de procedimientos o acciones asociadas mediante los
cuales se controlen los estados y se actle, desde la gestidén del procedimiento en

cuestion, en base al cumplimiento o no de dichos plazos.
o Definicién de Workflow para los procedimientos/acciones asociadas.
* Firmantes

Mantenimiento de firmantes y flujo de firma y/o visto bueno de los documentos, asi como el

posible régimen de sustitucionesy suplencias de los firmantes.
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5.3. Tramitacion electrénica de los procedimientos

De acuerdo con la normativa reguladora, para el Registro de Mediadores e Instituciones de
Mediacién se habilitara el acceso electronico para el inicio, consulta o modificacién de los
procedimientos y su tramitacién por parte de las personas mediadoras o de los representantes

legales que corresponda de las instituciones de mediacion.

5.3.1. Plataforma de tramitacion PTw@ndA

Para la tramitacion de los expedientes se usard el producto de administracién electrénica
denominado Ptw@ndA, proporcionado por el Servicio de Administracion Digital de la Agencia

Digital de Andalucia.

La plataforma de tramitacion PTw@ndA es el sistema de tramitacion que se ofrece dentro del
marco del proyecto w@ndA, utilizando el resto de componentes de administracién electrénica

ya existentes, integrandolos y dando una solucién final a las personas usuarias tramitadoras.

5.3.2. Expediente electronico

Se implementarén los procedimientos necesarios para constituir el expediente electrénico. En
este sentido se atendera en todo caso a lo dispuesto en la Ley 39/2015, de 1 de octubre, del

Procedimiento Administrativo Comun de las Administraciones Publicas.

Esta Ley establece en su articulo 70 que “se entiende por expediente administrativo el
conjunto ordenado de documentos y actuaciones que sirven de antecedente y fundamento a la
resolucién administrativa” y que “los expedientes tendran formato electrénico y se formaréan
mediante la agregacién ordenada de cuantos documentos, pruebas, dictdmenes, informes,
acuerdos, notificacionesy demés diligencias deban integrarlos, asi como un indice numerado de

todos los documentos que contenga cuando se remita” .

La disposicion adicional primera del Real Decreto 4/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Interoperabilidad en el ambito de la Administracion Electrénica, establece
las Normas Técnicas de Interoperabilidad (NTI) que son de obligado cumplimiento por las AA.PP.
y que desarrollan aspectos concretos de la interoperabilidad entre las AA.PP. y con los

ciudadanos.
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Para facilitar la aplicacion de estas Normas existe una serie de guias y documentos
complementarios pueden consultarse desde el portal de administracién electrénica

(http://administracionelectronica.gob.es), algunos de estos recursos son:
« Guia de aplicacién de la Norma Técnica de Interoperabilidad de Documento Electrénico.
« Guia de aplicacién de la Norma Técnica de Interoperabilidad de Expediente Electrénico.

» Guia de aplicacion de la Norma Técnica de Interoperabilidad de Politica de gestion de

documentos electrénicos.

« Manual de usuario de esquemas XML para intercambio de documentos electrénicos y

expedientes electrénicos.

« Conjunto de XSD necesarios para el intercambio de expedientes y documentos

electrénicos: documentoENI.xsd, contenidoDocumentoEni.xsd,
metadatosDocumentoEni.xsd, firmasEni.xsd, ExpedienteEni.xsd,
IndiceExpedienteEni.xsd, IndiceContenidoExpedienteEni.xsd,

MetadatosExpedienteEni.xsd, firmasEni.xsd.
Como define la NTI del Expediente Electrénico, este debe tener los siguientes componentes:

1. Documentos electrénicos. Estos podran incluirse en un expediente electrénico bien
directamente como elementos independientes, bien como una carpeta, entendida ésta
como una agrupacion de documentos electrénicos creada por un motivo funcional, o

bien como parte de otro expediente, anidado en el primero.

2. Indice electrénico. Recogeréd el conjunto de documentos electrénicos asociados al

expediente en un momento dadoy, si es el caso, su disposicién en carpetas o expedientes.

3. Firmadelindice electrénico por la Administraciéon, érgano o entidad actuante de acuerdo

con la normativa aplicable.

4. Metadatos del expediente electrénico (algunos minimos obligatorios y otros opcionales).

Registro de mediadores e instituciones de mediacion de Andalucia y el consejo asesor de mediacion de Andalucia - PPT

Rig 18 de 85

DANIEL GONZALEZ VALENCIA 14/07/2023 10:31:43 PAGINA: 19/85

VERIFICACION NJyGw4zSwf19a4NflxeLubr6fxKgxq https://ws050.juntadeandalucia.es/verificarFirma/




CONSEJERIA DE JUSTICIA, ADMINISTRACION LOCAL y FUNCION PUBLI
A Direccion General de Justicia Juvenil y Cooperacion

Durante la fase de anélisis deberd estudiarse el ciclo de vida que seguiran los expedientesy las
actividades que se realizaran sobre ellos atendiendo a los distintos actos registrales para

personas mediadoras e instituciones de mediacién segln corresponda.

La NTI del Expediente Electrénico no establece ninguna consideracion relativa a la
implementacién, pero independientemente de esta el sistema que gestiona los expedientes

debera proporcionar las siguientes funcionalidades:
* Registroy almacenamiento de los metadatos asociados al expediente.

« Mecanismos para el aseguramiento de su autenticidad, fiabilidad, integridad vy
disponibilidad

* Mecanismos de foliado o indizado al cierre del expediente.

« Generacion vy registro de expedientes vinculados al original durante la etapa de

tramitacion.

« Mecanismos para la puesta a disposicién y remision, que permitirdn dejar constancia de
las solicitudes atendidas, consultas recibidas e intercambios de informacién segin

corresponda.
» Requisitos establecidos en la NTI de Politica de gestion de documentos electrénicos.

- Para cuestiones de seguridad en la implantacién de estas aplicaciones se atenderd a lo

establecido para tal efecto en el ENS.
La NTI del Documento Electrénico define los componentes de este:
1. Contenido, entendido como un conjunto de datos e informacion del documento.
2. Ensucaso, firma electronica.
3. Metadatos del documento electrénico.

La NTI del Documento Electrénico recoge los requisitos necesarios sobre su estructura y
formato para el Intercambio, no entrando en la implementacion a nivel interno que haga el

sistema. La implementacién de metadatos por parte de cada administracion es libre siempre y
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cuando cumpla los requisitos minimo necesario de mantener de manera permanente las

relaciones entre el documento y sus metadatos.

5.3.3. Acceso a la tramitacidn de los procedimientos

Se habilitard un mecanismo para que las personas mediadoras y los representantes de las
instituciones de mediacién puedan conocer por medios electrénicos el estado de tramitacién de
los procedimientosy obtener copias electrénicas de los documentos que formen parte de dichos
expedientes. Los documentos publicados e indexados con el expediente serdn Gnicamente los
seleccionados como validos por los usuarios que tramitan el expediente. Esto se llevard a cabo

mediante el servicio de administracién electronica denominado VEAJA.

La Ventanilla Electrénica, VEA, es un componente tecnolégico de Administracion Electrénica
de la Junta de Andalucia desarrollado con el objetivo de impulsar y facilitar el despliegue de
servicios de Administracion Electronica y la adecuacion a lo establecido en la Ley 39/2015, de 1

de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas.

VEAJAeslainstanciadeVEAinstalada en la Direccion General de Estrategia Digital de la Agencia
Digital de Andalucia con objeto de optimizar los recursos de los organismos dependientes de la

Junta de Andalucia.

Hay que tener en cuenta que el modelo de aplicacién de las TIC en la Consejeria de Justicia,
Administracion Local y Funcién Publica se basa en que todos sus sistemas de informacién deben
ser interoperables y capaces de interaccionar de forma bidireccional con el front-office
encargado de canalizar la relacién via web con el ciudadano (que a su vez debe recabar de los
diferentes sistemas la informacion y servicios necesaria, para ser capaz de ofrecer toda esta
informacién y servicios de un forma unificada). Por ello, la propuesta del licitador debera ir
enfocada en este sentido, separando la capa de front-office (que debera recaer en VEAJA) de la

capa de back-office.

Finalmente, se dotara al sistema de los mecanismos de auditoria necesarios para que quede

constancia de los accesos a los expedientes.
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5.4. Otras funcionalidades

Ademas de los trabajos a desarrollar detallados en los subapartados anteriores, es del maximo
interés para la Consejerfa dotar al sistema de una serie de funcionalidades que lo completen y

complementen la gestién basica de la mediacién, y que se enumeran a continuacion.

5.4.1. Soporte a la Direccion en la toma de decisiones

Se hace necesario dotarse de las herramientas que permitan obtener decisiones que sean

eficientes.

En este sentido, el desarrollo actual de la tecnologia en el campo del anélisis de la informacién
permite contar con sistemas cada vez mas interactivos, flexibles y adaptables, especialmente
desarrollados para apoyar la solucién de problemas de gestién no estructurados para mejorar la
toma de decisiones. Estos sistemas utilizan el analisis ad-hoc de datos, proporcionan unainterfaz
amigable y permiten la toma de decisiones para resolver problemas no estructurados y

orientadas a la planificacion futura.

Aunque la definicién completa de un sistema tal -y por lo tanto su implementacién- no puede
hacerse sin completar previamente un proceso de andlisis exhaustivo, el licitador debe incluir en
su oferta una propuesta en este sentido, concretando alternativa técnica elegida, alcance de la

solucién propuestas, responsabilidades que asumiria, tareas que desarrollaria, etc.

Se debe disefiar y construir el modelo de datos en estrella con las tablas de hechos y
dimensiones que den soporte al anélisis, asi como los procesos de extraccion, transformaciony
carga (ETL) que alimenten el modelo analitico a partir de los datos del modelo operacional.
Asimismo se deben disefiary construir informesy cuadros de mando relevantes para la toma de

decisiones.

La Consejeria de Justicia, Administracion Local y Funcién Publica dispone, como herramienta
de Bussines Intelligence, de la plataforma OBI (Oracle Bussines Intelligence). No obstante el

licitador puede proponer otras plataformas siempre y cuando:

» Justifique adecuadamente la necesidad de las mismas y las ventajas que aportan al

proyecto.
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« La adquisicion, el licenciamiento, el soporte y mantenimiento de dichas herramientas
(tanto en los entornos de desarrollo y pruebas como en el de produccién) no suponga un
coste adicional para la Consejerfa de Justicia, Administracién Local y Funcién Pdblica

durante todo el plazo de ejecucion del proyecto y el periodo de garantia del mismo.

« El director del proyecto refrende esta opcion. Siya durante el periodo de ejecucién el
director del proyecto considerase que la calidad del trabajo entregado sobre esa
plataforma es inferior a la ofrecida por la plataforma de Bussines Intelligence de la
Consejerfa, podra exigir al adjudicatario nuevamente -sin que ello suponga un coste
adicional- la entrega de los productos finales (listados, estadisticas, cuadros de

mandos,...) pero desarrollados sobre la plataformay herramientas de Bl de la Consejeria.

5.4.2. Servicio web de consulta

Se considera necesario implementar un servicio web que permita consultar los datos del
Registro, de cara a su interoperabilidad con otros sistemas, tales como otros registros de
mediacion, sistemas que necesiten conocer los datos de los mediadores o instituciones de

mediacion para proceder a su asignacion en procesos de mediacion, etc.

Este servicio web deberd ser accesible a través del bus de integracién disponible en la
infraestructura tecnoldgica de la Consejeria (compuesto por los componentes WSO2 APl Manager

y WSO2 Enterprise Integrator de la plataforma WSO2).

5.4.3. Estadisticas. Apertura y difusion de datos publicos

La puesta a disposicion de la ciudadania de toda aquella informacion y servicios que permitan
hacer efectiva la participacion y la transparencia son principios rectores de un Gobierno abierto.
En este sentido, la Ley 1/2014, de 24 de junio, de Transparencia Publica de Andalucia havenido a
establecer un marco en el que, en orden alcanzar la mayor transparencia en la gestién publica,
se debe dar a conocer la actuacién de los poderes publicos, el resultado de la misma y la
valoracién que ello merezca, convirtiéndose asi en un medio de evaluacién de programas y

politicas publicas.
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El licitador debe incluir en su oferta una propuesta en este sentido, concretando alternativa
elegida, responsabilidades, tareas que desarrollaria, etc., y teniendo en cuenta que su propuesta
debe ser concebida para que, con base en los conceptos de Interoperabilidad y polimorfismo de
la informacién, y con filosofia de dato Unico, se consiga que esa informacién pueda ponerse a
disposicion de la ciudadania de forma unificada, ordenada, inmediata y en formatos que
permitan el tratamiento de la informacién proporcionada. Y siempre de acuerdo con los términos

establecidos en la mencionada Ley 1/2014, de 24 de junio.

Asimismo, esta propuesta deberia incluir las acciones que el adjudicatario desarrollara para

contribuir a la generacion de las estadisticas oficiales en la materia que nos ocupa.

6. Organizacion del proyecto

El licitador deberd presentar un programa de trabajo detallado para la prestacion
del servicio que deberd basarse y seguir la estructura para la organizacién del
proyecto en fases que se expondra a continuacién. Este programa de trabajo serd
valorado de acuerdo con lo especificado en los Anexos de los correspondientes

Pliegos de Clausulas Administrativas Particulares.

La duracion de cada una de las fases que se describen a continuacién no esté
prefijada, siendo responsabilidad del licitador proponer en su plan de trabajo la
duracién de las mismas, sus momentos de inicio y finalizacion, los participantes en
cada unay sus funciones y responsabilidades en ellas. Asimismo, hay que tener en
cuenta que las fases no tienen por qué ser necesariamente secuenciales en el tiempo,

pudiendo solaparse total o parcialmente alguna de ellas.

Los trabajos objeto del presente contrato pueden ser clasificados en dos tipos

atendiendo a la forma en que se demanden y ejecuten:

Registro de mediadores e instituciones de mediacion de Andalucia y el consejo asesor de mediacion de Andalucia - PPT

rig 23 de 85

DANIEL GONZALEZ VALENCIA 14/07/2023 10:31:43 PAGINA: 24/85

VERIFICACION NJyGw4zSwf19a4NflxeLubr6fxKgxq https://ws050.juntadeandalucia.es/verificarFirma/




CONSEJERIA DE JUSTICIA, ADMINISTRACION LOCAL y FUNCION PUBLI
A Direccion General de Justicia Juvenil y Cooperacion

» Trabajos contra especificaciones cerradas. Responden a las prescripciones
técnicas contenidas en el presente documento y al alcance en él definido y
especificado. El licitador debera contemplarlos en su oferta como respuesta al
conjunto de especificaciones cerradas que se describen fundamentalmente
en el apartado 5. Objeto de los trabajos, y el adjudicatario se compromete a
realizarlos dentro del plazo y presupuesto ofertados, por lo tanto, se
facturardan por el importe ofertado independientemente del nimero de
recursos u horas de trabajo dedicadas a ellos por el adjudicatario, y se
abonaran tras la correspondiente certificacion o certificaciones del Director

del Proyecto.

« Trabajospor “bolsadehoras” .Adicionalmente,ydebido alaimposibilidad
de cerrartodas las especificaciones de futuros mantenimientos evolutivos atin
no definidos, el licitador podra ofertar una determinada cantidad de recursos
y esfuerzos que se dedicaran a acometer funcionalidades inicialmente no
previstas en los Pliegos y responder a necesidades sobrevenidas durante la
ejecucion del contrato (pequefias adaptaciones normativas, integraciones
con otros sistemas externos, evolutivos que amplien o incorporen alguna
caracteristica al sistema que actualmente no ha sido aun identificada, etc.), y
que se consumiran a demanda de la Consejeria mediante el mecanismo de

“bolsa de horas” de la que se irdn detrayendo los esfuerzos efectivamente

consumidos en cada trabajo abordado hasta que dicha bolsa se agote.

El tamafio minimo de esta “bolsa de horas” es el que se especifica en el
Anexo correspondiente de los Pliegos de Clausulas Administrativas
Particulares; sin embargo, dicho valor se considera como el valor limite
minimo de obligado cumplimiento: el licitador podré ofertar en su propuesta

una mayor cantidad de horas de libre disposicién aumentando el tamafio de
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esta bolsa si asi lo considera conveniente, circunstancia esta que serd valorada
tal como se especifica en el apartado correspondiente del Anexo | de los

Pliegos de Clausulas Administrativas Particulares.

Todos los trabajos y tareas definidos en el presente documento tienen la condicién
de trabajos contra especificaciones y alcance cerrado, a excepcion de aquellos que

seincluyen en la Fase IlI: Evolucion, descrita mas abajo.

Los trabajos correspondientesala “bolsade horas” no tienen por qué ejecutarse
necesariamente con posterioridad a los trabajos contra especificaciones cerradas,

pudiendo solaparse parcialmente si se considerase necesario.

6.1. Fase I: Arranque

Durante la misma se procederd al establecimiento del equipo de trabajo del proyecto y a la

configuraciény definicion detallada del servicio a prestar.

Debido a su naturaleza, esta fase serd necesariamente la primera del proyecto,
cronolégicamente hablando, y aunque su duracién no esta prefijada, debera estar acotada en el
tiempo, siendo del méaximo interés para la Consejeria que su duracién sea lo mas reducida

posible (al no tratarse de una fase productiva) sin poner en riesgo el resto del proyecto.

Durante esta fase el adjudicatario debera llevar a cabo los procesos de analisis de requisitos de
usuario destinados a facilitar una correcta, exhaustivay completa toma de los mismos, utilizando
para ello las técnicas que considere conveniente (entrevistas, estudio de la documentacion,

observacién in situ---).

Como resultados de esta fase el adjudicatario deberd entregar toda aquella documentacién a
la que se comprometiese en el plan de trabajo detallado en su oferta, y que, a modo de ejemplo
podré incluir: actas de constitucion del proyecto, documentos de andlisis de situacion inicial y

de estrategia para el desarrollo del proyecto, etc.
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Asimismo, dado que al finalizar esta fase ya tendra conocimiento sobre las necesidades y
prioridades de la Consejeria en esta materia, debera presentar un plan de proyecto detallado,
con fechas tentativas, que incluya todas las actividades que pretende realizar durante la vida del
mismo, y la propuesta de entregas (por médulos, subsistemas o conjuntos de funcionalidades)
que pretende seguir para lograr puesta en produccién escalonaday progresiva, e incluso un plan

de certificacion de las mismas.

Por Gltimo, también debera aportar cualquier andlisis funcional, de requerimientos, o de

situacion inicial que haya realizado durante la fase de arranque.

6.2. Fase ll: Construccion

Se trata de la fase principal del proyecto (junto con aquella parte de la Fase de Gestion,
seguimiento y control que se simultanee en el tiempo con esta) y englobard todas las tareas
propias del ciclo de vida de desarrollo y mantenimiento de productos software (definicién de
requisitos, definicion de la arquitectura, analisis, disefio, construccion, integracién, pruebas,
implantacion,...) necesarias para disponer al final de un sistema completo, funcional e

implantado.

Es decir, el adjudicatario deberd acometer durante esta fase las tareas que estime necesarias

para realizar los siguientes procesos:
+  Definicién de requisitos.
« Gestion de requisitos.
« Andlisisy Disefio.
+ Definicién de la arquitectura.
» Desarrollo de productos.
* Integracién de productos.
+ Gestion de entregas de software y despliegues.

» Testing temprano.
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 Verificacién de entregas.
+  Gestion de defectos.

Los trabajos efectivamente desarrollados por el adjudicatario durante esta fase serdn
facturados a la Consejerfa con independencia de la cantidad de recursos o del nimero de horas
invertidas durante la misma, pues el objetivo final es disponer del sistema completo, funcional,
entregado, implantado y en produccién, siguiendo la filosofia de “obra cerrada” en la que se
entrega un producto que debe cubrir -sin errores- todos los requisitos identificados y alcanzar

todos los objetivos del proyecto.

La duracién de esta fase no estd prefijada de antemano, siendo responsabilidad del
adjudicatario especificar en su planificacion los plazos de la misma. No obstante es del méximo
interés para la Consejeria disponer cuanto antes de entregables funcionales y en produccion
(cosa que sera valorada como se especifique en los correspondientes Pliegos de Clausulas
Administrativas Particulares) y siempre que se ofrezca una propuesta realistay que no ponga en

peligro el resto del proyecto.

Por lo tanto, las entregas (y la correspondiente facturaciéon y certificacién de las mismas)
correspondientes a esta fase podrian ser fraccionadas de comun acuerdo entre el Adjudicatario
y el Director del Proyecto en varios mddulos o bloques que cubran un conjunto de
funcionalidades relacionadas, independientes del resto y homogéneas, y que permitan una

implantacién progresiva en produccion.

Durante esta fase se deberan ir construyendo, entregando e implantando las diferentes

funcionalidades detalladas en el apartado 5.2 Trabajos a desarrollar. del presente documento.

6.3. Fase lll: Evolucion

Como todo proyecto de desarrollo de software, este se halla también sujeto a posibles
evoluciones y cambios que, una vez terminada la fase de construccién y la implantacién del
sistema, implicard una serie de mantenimientos futuros de diverso tipo (correctivos, evolutivos,
adaptativos, aumentativos,...) y motivados por diversas causas, desde nuevos requerimientos de

usuario que no afloraron durante la definicién y construccién del sistema, hasta adaptaciones
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normativas, pasando por ampliaciones del alcance o funcionalidad, adaptaciones vy
modernizaciones tecnolégicas, integracion o interoperabilidad con otros sistemas externos que

en sumomento no fuera posible realizar, etc.

Esta fase englobard todos los trabajos evolutivos relacionados con lo descrito anteriormente y
comprendera la realizacién de las tareas del ciclo de vida correspondientes a futuros
mantenimientos y evoluciones del software que no son posibles, por su naturaleza, prever,

conocer o especificar completamente en el momento actual.

Durante esta fase el mecanismo de funcionamiento serd el de entregables parciales basados
en 6rdenes de trabajo solicitadas por la direccién técnica del proyecto y previamente valoradas
(en cuanto a plazos y esfuerzo) por el adjudicatario y que cubrirdn un conjunto de
funcionalidades relacionadas y homogéneas. Por lo tanto, la facturaciéon y certificacion de los
trabajos efectivamente realizados por el adjudicatario podré hacerse de una sola vez, o -en caso
de comUn acuerdo- dividirse en certificaciones parciales que correspondan a las valoraciones
aprobadasy a las correspondientes entregas parciales independientes entre si pero homogéneas

funcionalmente.

La Orden de Trabajo (el conjunto de requisitos funcionales que cubre, sus plazosy sus costes
de ejecucién) deberd ser aprobada por el Director del Proyecto por parte de la Consejeria
previamente a iniciar la construccion de la misma. Una vez la valoracién ha sido estimada por el
adjudicatario y esta es aceptada por el Director Técnico del Proyecto, la Orden de Trabajo se

considerara aprobada.

El proceso de de valoraciéon de cada Orden de Trabajo (estimacién econémica y temporal de
su ejecucién) seréa realizado previamente por el adjudicatario baséndose en el anélisis de los
requisitos que la componeny con los medios, modelos, técnicas y herramientas que proponga
(que deberan ser indicados en la oferta), dando como resultado un coste estimado o valorado, y

no seré facturado a la Consejeria.

Tras esta valoracién, y sila orden de trabajo es aprobada por la direccion técnica del proyecto,
esta sera ejecutada porel adjudicatario en los plazosy con los costes estimados. Dicha valoracion

(el coste estimado de ejecucién) serd vinculante para el adjudicatario, debiendo éste realizar las
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tareas que componen la orden de trabajo (analisis funcional, disefio técnico, construccion,

pruebas,...) por el precio estimado y dentro de los plazos estimados.

La duracion de esta fase no esta prefijada en el tiempo, y podré solaparse su inicio con el final
de la Fase de Construccion, sobre todo si para este se han contemplado entregas parciales y
puestas en produccion progresivas. En cuanto a su finalizacion, se extenderd hasta el fin del
contrato. Es importante hacer notar que previsiblemente la carga de trabajo durante esta fase
serd mucho menor que durante las fases anteriores y menos intensiva. Por lo tanto, para
adaptarse a esta circunstancia es previsible que se requiera el reajuste -con respecto a las fases
anteriores- de la cantidad de recursos del equipo de trabajo ofertados por el licitador, flexibilidad

esta que deberd garantizar el adjudicatario.

6.4. Fase IV: Reversion

Esta fase agrupa todas aquellas labores encaminadas a una devolucién del servicio ordenada
y a una transferencia de conocimiento completa, de forma que la Consejeria sea autbnomay no
dependiente del adjudicatario en la explotacion y mantenimiento del sistema una vez finalizado

el contrato.

Ellicitador deberé especificar en su oferta cuél es el plan de transferencia de conocimiento que
propone, los plazos, los medios y mecanismos que se utilizardn para garantizar la correcta
devolucién del servicio, los recursos por perfil profesional que se dedicaran a esta fase asi como

las funciones, tareasy responsabilidades de cada uno de ellos.

Debido a su naturaleza, esta fase serd necesariamente la UGltima del proyecto,
cronolégicamente hablando, aunque su inicio podria solaparse con el final de la fase de
Evolucion. Si bien su duracién no esté prefijada, deberd estar acotada en el tiempo, siendo del
maximo interés para la Consejeria lograr el equilibrio entre su duracién (que no debe ser excesiva)

y los objetivos que pretende cubrir.

El proyecto quedaréa cerrado cuando el Director Técnico considere adecuados y completos los
trabajos y entregables resultado de esta fase que haya ofertado el usuario, y los certifique en

consecuencia.
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6.5. Fase V: Gestion del Cambio

En un sentido amplio del término, esta fase comprenderd todos los procesos y tareas
necesarias para gestionar la transicién hacia una nueva realidad, intentando que las personas
involucradas conozcan, estén capacitadas y deseen trabajar en el nuevo contexto definido y se

consigan los resultados esperados.

La descripcion del contenido relativo a la estrategia de gestién del cambio y a las acciones
formativasy lavaloracién que se hara de las mismas se especifica en los correspondientes Pliegos

de Clausulas Administrativas Particulares.

Como todo producto software desarrollado para al Administracion, este debera
ir necesariamente acompafnado de sus correspondientes manuales (por ejemplo
de usuario final, de administracion, de instalacién y/o configuracion,---) tal como

marca la normativa de la Consejeria.

Adicionalmente, y en el caso de la licitacién que nos ocupa, como parte del
proceso de gestién del cambio, el adjudicatario quedara obligado a desarrollar
actividades formativas (al menos una) para la capacitacién en el uso del nuevo

aplicativo desarrollado de los usuarios finales del mismo.

Se define “actuacién formativa” como cualquier actividad, curso, seminario,
jornada o clase presencial (o mediante el uso de videochat, viedoconferencia o
alguna tecnologia similar que permita la comunicacién bidireccional entre el
formadory los asistentes) y participativa con un nGmero minimo de horas lectivas
y un nimero maximo de alumnos asistentes, durante la cual el formador /
profesor / tutor (a aportar por el adjudicatario) exponga y explique las
funcionalidades del sistema a los usuarios finales (personal de la Consejeria o sus
Delegaciones) al tiempo que resuelve sus dudas, propone ejercicios, etc. Es decir,

no se trata de autoformacién, e-learning, streaming (unidireccional), etc.
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Estas actuaciones formativas deben reunir al menos los siguientes requisitos de

obligado cumplimiento:
 Celebrarse durante una Unica jornada.

« Tener una duracion minima 5 horas lectivas efectivas (excluyendo

pausas y descansos).

« Tener un ndmero de alumnos no superior a 10, para facilitar la

participacién activa.

« Sereminentemente practicay orientada a posibilitar la capacitacién de

un usuario en el uso del sistema.
« Permitir la comunicacién bidireccional y participativa de los asistentes.

« En ningln caso se consideraran como tales cursos de autoformacién, e-
learning, (tutorizados o no) streaming unidireccional etc., o la mera de
distribuciéon de documentacién, manuales, guias y demas material
formativo, aunque la actividad formativa se apoye y(/o complemente

con tales materiales y/o tecnologias.

Por su propia naturaleza, esta fase puede solaparse con otras, e incluso ser discontinua en el
tiempo, sobre todo si se contemplan entregas parcialesy puestas en produccion progresivas que
requieran acciones (informativas, divulgativas, de capacitacion etc.) especificas en momentos

concretos.

6.6. Fase VI: Gestion, seguimiento y control del proyecto

El objetivo de esta fase es realizar un adecuado seguimiento o monitorizacién del proyecto
(con respecto a su planificacion inicial) que proporcione la informacion necesaria para observar
y controlar los progresos del mismo. Asimismo, incluird las acciones correctivas que sean

necesarias cuando se detecte que el proyecto se desvia significativamente del plan, como los
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cambios de alcance, los cambios en la planificacion, y los cambios en la asignacién de personas.

Por lo tanto, esta fase incluye tareasy trabajos tales como:
* Seguimiento
«  Gestion del alcance total y de los alcances parciales
+ Replanificacién
« Asignacién, liberacién y reasignacion de recursos
+ Elaboracion de informes: de resultados, de seguimiento, de cierre---
. et

Por su propia naturaleza esta fase es completamente transversal a todas las demés y debera
simultanearse en el tiempo con todas ellas, extendiéndose completamente desde el inicio hasta

la finalizacion del proyecto.

7. Gobierno del proyecto

El trabajo se organizara bajo la forma de un proyecto. Es un objetivo prioritario de
la Junta de Andalucia asegurar la calidad de los trabajos realizados. La organizacion
del proyecto y su ejecuciéon debe ser tal que le permita obtener un seguimiento
formal del avance del proyecto.

7.1. Funciones y responsabilidades

Debe existir una organizacion especifica prevista para el desarrollo del proyecto en la que cada
funcién quede perfectamente identificada, y cada funcion tenga asignada una persona

responsable de su cumplimiento.
Se establecen las siguientes figuras y érganos de direccion y gobierno del proyecto:
- Director Técnico del Proyecto

« Jefede Proyecto
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+ Equipo de Proyecto
+ Oficina Técnica
« Comité de Direccién
Las funcionesy responsabilidades de cada uno de ellos seran:

7.1.1. Director Técnico del Proyecto

Sera designado por la Consejeria y deberd seguir las directrices marcadas por los diversos
comités que existen o que se creen a este efecto, siendo sus funciones y responsabilidades las

siguientes:
- Dirigir, supervisary coordinar la realizacién y desarrollo de los trabajos.
« Aprobarel Programa de realizacion de los trabajos.
« Velarporel nivel de calidad de los trabajos.
« Coordinar las entrevistas entre usuarios y técnicos involucrados en el proyecto.

« Decidir sobre la aceptacion de las modificaciones técnicas propuestas por el Equipo de

proyecto a lo largo del desarrollo de los trabajos.
- Asegurar el seguimiento del Programa de realizacién de los trabajos.

« Hacer cumplir las normas de funcionamiento y las condiciones estipuladas en este

Documento.

« Autorizar cualquier alteracion de la metodologia empleada, tanto en los productos finales,

como en la realizacién de las fases, mddulos, actividades y tareas.

« Aprobarlaparticipacién en el proyecto de las personas equipo del proyecto aportado por
el adjudicatario, asi como sugerir o exigir la sustitucion de alguna o algunas de las
personas miembros del equipo si a su juicio su participacion en el mismo dificulta o pone

en peligro la calidad o la realizacion de los trabajos.
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« Una vez aprobada por el Director del Proyecto la composicion del equipo de trabajo,
aportado por laempresa adjudicataria, el adjudicatario tiene la obligacién de mantenerle
informado sobre cualquier modificacién que se pueda producir en el equipo de trabajo,
y en ultimo caso no podrian llevarse a cabo sin su aprobacién expresa en caso de que a

su juicio se dificultase o pusiese en peligro la calidad o la realizacion de los trabajos.

« Aprobar los resultados parciales y totales de la realizacién del proyecto; a estos efectos
debera recibir y analizar los resultados y documentacion elaborados a la finalizacion de
cada etapa, pudiendo introducir las modificaciones o correcciones oportunas antes del

comienzo de las siguientes, requiriéndose su aprobacién final.

La Direccién Técnica del Proyecto podré delegar sus funciones, o parte de ellas, en la Oficina
Técnica de Direcciény Seguimiento de Proyectos, cuyos miembros podran ejercer, de acuerdo a
los criterios y objetivos marcados por la Direccién Técnica del Proyecto, realizar la interlocucién

con la Jefatura de Proyecto y el Equipo del Proyecto del adjudicatario.

7.1.2. Jefe de Proyecto

Serd aportado por el adjudicatario, siendo su responsabilidad la ejecucién de los trabajos.

Ademas, tendra como objetivos especificos los siguientes:

« Organizar la ejecucion del proyecto de acuerdo con el Programa de realizacion de los

trabajos y poner en préactica las instrucciones del Director del Proyecto.

« Ostentar la representacién del equipo técnico contratado en sus relaciones con la Junta

de Andalucia en lo referente a la ejecucion de los trabajos.

« Proponer al Director del Proyecto las modificaciones que estime necesarias, surgidas

durante el desarrollo de los trabajos.
« Asegurar el nivel de calidad de los trabajos.

« Presentar al Director del Proyecto, para su aprobacién, los resultados parciales y totales

de la realizacion del proyecto.
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« Comunicar al Director del Proyecto los cambios en la composicién del equipo del
proyecto con una antelacién suficiente y el plan de formacion y adaptacién

correspondiente al cambio propuesto.

7.1.3. Equipo del Proyecto

El equipo de trabajo estara formado integramente por el adjudicatario del servicio, que sera
responsable de la realizacién de todos los procesos y trabajos detallados en el presente pliego. A

modo de referencia, se distinguen los siguientes tipos de perfiles con sus funciones asociadas:

« Analistas: Realizarédn la toma de requisitos, elaboraran la planificacion y guiardn el
desarrollo de las soluciones. Seran los responsables de asegurar que se cumplen los

objetivos de los desarrollos en cuanto a funcionalidad y calidad.
« Programadores: Realizaran la implementacién y la construccién de las soluciones.

« Consultores: realizaran labores puntuales de asesoramiento en aspectos concretos

dentro de su area de especializacion (tecnolégica, legal, etc.)

No es objeto del presente pliego contar con un nimero determinadoyy fijo de recursos de cada
perfil (mas alla del nimero minimo exigido como COMPROMISO DE DEDICACION DE LOS MEDIOS
PERSONALES Y/O MATERIALES SUFICIENTES PARA LA EJECUCION, que marca el Pliego de
Clausulas Administrativas Particulares), sino disponer de los recursos suficientes, en cuanto a
cantidad y calidad de los mismos, para garantizar que los trabajos son entregados en tiempo y
forma con la méaxima calidad posible. Por lo tanto se valorara la cantidad de recursos ofertados
en aquellas fases del proyecto en que corresponda (horas/hombre de trabajo ofertadas por perfil)
y se valorara la especial cualificacion del equipo de trabajo que el adjudicatario presente para
lograr dichos objetivos en lo referente a conocimientos y experiencia en desarrollo de

aplicaciones con las tecnologias descritas en el presente pliego.

Estos requisitos de solvencia profesionaly la valoracion de cada uno de los candidatos a cubrir
estos perfiles serén los especificados en los correspondientes Pliego de Clausulas Administrativas

Particulares.
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7.1.4. Oficina Técnica de Direccién y Seguimiento de Proyectos

De existir ésta en el momento de la formalizacién del contrato, serfa aportada por la Consejeria
de Justicia, Administracion Local y Funcién Plblica. Ejerce funciones de apoyo técnico, de
gestion y organizativo a la figura de la Direccién Técnica del proyecto. Sus miembros podran
ejercer, de acuerdo a los criterios y objetivos marcados por la Direccién Técnica del proyecto,
diferentes funciones en relacion al contrato objeto de esta licitacion: interlocucién con la Jefatura
del Proyectoy el Equipo de Proyecto del proveedor, control de calidad de los trabajos realizados,

etc.

7.1.5. Comité de Direccion del Proyecto

Es el 6rgano superior de gobierno del proyecto y el encargado de velar por la globalidad del
mismo, siendo el responsable de la toma de las decisiones de maximo nivel. Su constitucién y

composicién se determinara al inicio del proyecto, pero deberé estara formado al menos por:

« La persona que ostente la Jefatura del Servicio de Informatica en representacion de la

Consejeria de Justicia, Administracion Local y Funcion Publica.

« Un representante de la Direccién General de Justicia Juvenil y Cooperacién, como érea
funcional correspondiente a la competencia de mediacién, con rango, al menos, de

Jefatura de Servicio.

* Un representante habilitado de la empresa adjudicataria, con rango superior al Jefe del

Proyecto.

» Las personas de apoyo que los anteriores consideren conveniente, o en quienes decidan

delegar.
Las funciones del Comité de Direccién son las siguientes:
« Elseguimiento estratégicoy financiero del proyecto.
+ Alinear el desarrollo del proyecto con los objetivos estratégicos de la Consejeria.

« Evaluar periédicamente el grado de cumplimiento de los objetivos y sus posibles

desviaciones.
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« Tomar medidas para atajary corregir las posibles desviaciones: reasignacion de recursos,

modificaciones en el alcance, los plazos, etc.
+ Larealizacién de revisiones del contrato y de posibles acuerdos de nivel del servicio.
« Tomardecisiones respecto a la suspension y/o terminacién del proyecto.
« Lacoordinacién de la difusion y transferencia de los resultados del proyecto.

7.2. Constitucion y modificaciones del Equipo de trabajo

El equipo humano que se incorporara tras la formalizacién del contrato para la ejecucion de
los trabajos debera estar formado por los componentes relacionados en la oferta adjudicatariay

consecuentemente valorados.

La autorizacién de cambios puntuales en la composicién del mismo requerira de las siguientes

condiciones:
« Justificacion escrita, detallada y suficiente, explicando el motivo que suscita el cambio.

« Presentacion de posibles candidatos con un perfil de cualificacién técnicaigual o superior

al de la persona que se pretende sustituir.
« Aceptacion de alguno de los candidatos por parte del Director del Proyecto.

La valoracion final de la productividad y calidad de los trabajos de las personas que realizan la
prestacion de servicios corresponde al Director del Proyecto, siendo potestad suya solicitar el
cambio de cualquiera de los componentes del equipo de trabajo, con un preaviso de quince dias,

por otro de igual categoria, si existen razones justificadas que lo aconsejen.

La incorporacién adicional de nuevos recursos al equipo de trabajo habré de solicitarse con un
preaviso de quince dias. En el caso de tratarse de personas no incluidas en la oferta, la
autorizacion por parte de la Consejeria de Justicia, Administracién Local y Funcion Pdblica

requerird de las mismas condiciones que en la constitucién del equipo inicial.

Registro de mediadores e instituciones de mediacion de Andalucia y el consejo asesor de mediacion de Andalucia - PPT

Rig 37 de 85

DANIEL GONZALEZ VALENCIA 14/07/2023 10:31:43 PAGINA: 38/85

VERIFICACION NJyGw4zSwf19a4NflxeLubr6fxKgxq https://ws050.juntadeandalucia.es/verificarFirma/




CONSEJERIA DE JUSTICIA, ADMINISTRACION LOCAL y FUNCION PUBLI
A Direccion General de Justicia Juvenil y Cooperacion

La sustitucion de personal, se podra realizar bajo las condiciones descritas en el
correspondiente Pliego de Clausulas Administrativas Particulares, pudiendo acarrear la

aplicacion de penalidades, seglin lo que se especifique en el mismo.

7.3. Seguimiento del servicio

Se realizard un seguimiento continlo de la evolucién del servicio por parte del Director del
Proyecto. El Servicio de Informética perteneciente a la Consejeria de Justicia, Administracion
Local y Funcién Publica podréa determinar los procedimientos y herramientas a utilizar para

poder llevar a cabo la planificacion, seguimiento y control del servicio.

Se realizaran reuniones de seguimiento y revisiones técnicas, con una periodicidad acordada
por ambas partes, del Jefe de Proyecto/Interlocutor por parte del adjudicatario y del Director del
Proyecto o persona en quien delegue, al objeto de revisar el grado de cumplimiento de los
objetivos, las reasignaciones y variaciones de efectivos de personal dedicado al servicio, las
especificaciones funcionales de cada uno de los objetivos y la validacién de las programaciones

de actividades realizadas.

Tras las revisiones técnicas, de las que se levantard acta, el Director del Proyecto podra
rechazar en todo o en parte los trabajos realizados, en la medida que no respondan a lo

especificado en las reuniones de planificaciéon o no superasen los controles de calidad acordados.

El Comité de Direccién se reunird de forma ordinaria con al menos una periodicidad semestral
para serinformados por el Director Técnicoy por el Jefe del Proyecto, y de forma extraordinaria -
a propuesta de cualquiera de las dos partes- cuando las circunstancias y el desarrollo del

proyecto asi lo aconsejen.

7.4. Medicion de los trabajos

Para realizar un seguimiento y gestién de las tareas en las cuales se divide el servicio, serd del
maximo interés disponer de una medicién del mismo lo mas afinada posible, que distinga las
dedicaciones a los distintos tipos de trabajos que la componen. Igualmente cuando se acometan

las peticiones mantenimiento del sistema en el marco de los trabajos, la empresa adjudicataria,
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deberd estimar el coste del ciclo completo de la tarea y una vez acabada ésta justificar las

posibles desviaciones sobre el planteamiento original.

Aunque no es objeto del presente pliego de prescripciones técnicas definir un acuerdo de nivel
de servicios, es del maximo interés para la Consejeria poder disponer de métodosy herramientas
estimacién y de medicién del trabajo desarrollado, su calidad, cumplimiento de plazos, etc, por
lo que se valorard, tal como se indique en los correspondientes Pliegos de Clausulas

administrativas particulares, lo el licitador proponga a este respecto.

8. Condiciones generales
8.1. Marco metodolégico

8.1.1. Metodologias de desarrollo de software aplicables

* METRICAV.3

Tanto para la organizacién del trabajo como para las fases de desarrollo y los productos a
obtener se tendra como referencia la metodologia para la planificacién y el desarrollo de
sistemas de informacién METRICA v3 publicada por el Ministerio de Administraciones Piblicas en

la siguiente direccién:

https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/

pae_Metrica_v3.html

Dadas las especiales caracteristicas de este trabajo, los procesos y las actividades que indica la
metodologia se adaptaran al mismo con el objeto de conseguir la mayor eficacia en su desarrollo.
Las empresas oferentes indicardn en el documento técnico que presenten la adecuacién

metodoldgica al proyecto que proponen.

La Direccién del Proyecto aprobara al comienzo del mismo las directrices metodoldgicas e
interpretara de igual modo las posibles dudas que sobre su aplicacion puedan surgir a lo largo

de la ejecucion del proyecto.
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Durante la realizacién de los trabajos se tendran en cuenta los recursos proporcionados por los
marcos metodoldgicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las

pautasy procedimientos definidos en éstos.
« MADEJA

Durante la realizacion de los trabajos se tendrén en cuenta los recursos proporcionados por
MADEJA (Marco de Desarrollo de la Junta de Andalucia), asi como las pautas y procedimientos

definidos en este.

Como norma general, se aplicaran aquellas pautas y procedimientos de caracter obligatorio.

Para el resto, el grado de aplicacion sera establecido por la Direccion de Proyecto.
La version actual de MADEJA esta disponible en la direccion:
http://madeja.i-administracion.junta-andalucia.es/servicios/madeja/
donde también puede consultarse el histérico de versiones.

« Normativa de la Consejeria

El marco normativo definido por la Consejeria tiene como objetivo el adecuado gobierno de
los sistemas de informacion, garantizando su correcta evolucion tecnolégica y funcional, asi
como la calidad de las arquitecturas utilizadas y el cédigo desarrollado. La informacién especifica
relativa a cada uno de los aspectos técnicos necesarios para el desarrollo de los Sistemas de

Informacién de la Consejeria se encuentra recogida en documentos y clasificada en:

o Normas obligatorias: marca las directrices obligatorias para el desarrollo de

aplicaciones.

o Especificaciones: especifica en detalle todos los aspectos obligatorios que se indican

en el documento anterior.

o Recomendaciones: recoge un conjunto de recomendaciones y buenas practicas de

desarrollo.
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Todos los entregables, productos e informacién que el adjudicatario entregue a la Consejeria
como consecuencia de los servicios prestados, seran evaluados y validados conforme a este
marco normativo de obligado cumplimiento. La Oficina de Calidad de la Consejeria es la
encargada de la supervision de dicho cumplimiento, asi como de la admisién o rechazo final de

los entregables en funcién de las normas establecidas.

La correccién de cualquier incidencia en produccién o no conformidad en el proceso de
desarrollo detectadas durante el transcurso de la presente contratacién o en su periodo de
garantia, serd imputable a la empresa adjudicataria -y no supondra gasto para la Consejeria,
debiendo asumir el esfuerzo necesario sin aplicar coste alguno al contrato-, si el error detectado
es consecuencia de una mala implementacion del codigo o de las especificaciones funcionales

y/o tecnolégicas, asi como por el incumplimiento del marco normativo de la Consejeria.

Las normas, entregables minimos, umbrales de cumplimiento, y cualquier otra informacién de

interés para el proveedor se encuentran publicados en:
https://ws199.juntadeandalucia.es/desarrollo/Normativa_Bienvenida.pdf
https://ws199.juntadeandalucia.es/desarrollo/Normativa_Directrices.pdf
https://ws199.juntadeandalucia.es/desarrollo/Normativa_Especificaciones.pdf
https://ws199.juntadeandalucia.es/desarrollo/Normativa_Recomendaciones.pdf
https://ws199.juntadeandalucia.es/desarrollo/Marco_de_desarrollo_ETL_y_BP_en_PDI.pdf
https://ws199.juntadeandalucia.es/desarrollo/Marco_de_desarrollo_y_BP_en_OBI.pdf
https://ws199.juntadeandalucia.es/desarrollo/Normativa_diseno_sistemas.pdf
https://ws199.juntadeandalucia.es/desarrollo/Normativa_Pruebas_Rendimiento.pdf

8.1.2. Estandares

Los productos a desarrollar en el marco de este proyecto se adaptaran a los estandares en
cuanto a codificacion, identidad corporativa, nomenclatura, etc. que la Consejeria haya

establecidoy que serdn comunicados al adjudicatario al inicio de los trabajos.
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8.1.3. Interoperabilidad

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y
organizativa, conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el
ambito de la Administracién Electrénica (ENI). En concreto, se cumplirdn las Normas Técnicas de
Interoperabilidad establecidas por dicho esquema. Se cuidaran especialmente los aspectos de
interoperabilidad orientados a la ciudadania, de tal forma que se evite la discriminacién a los

ciudadanos por razén de sus elecciones tecnolégicas.

El sistema implantaré los protocolos ENIDOCWS y ENIEXPWS para que los documentos y
expedientes electronicos que se gestionen en el mismo puedan, a partir de sus codigos seguros
de verificacion, ser puestos a disposicion e interoperar de manera estandarizada con otros
sistemas y repositorios electrénicos de la Junta de Andalucia, asi como remitirse a otras

Administraciones si procede.

También se atenderd a los modelos de datos sectoriales relativos a materias sujetas a
intercambio de informacion con la ciudadania, otras Administraciones Publicas y entidades,
publicados en el Centro de Interoperabilidad Seméntica de la Administracién (CISE) que resulten

de aplicacion.

En relaciéon con el desarrollo de soluciones para la tramitacién electronica de los
procedimientos, en todo caso se garantizard la plena interoperabilidad de las soluciones
implantadas, de acuerdo con el art. 37.4 del Decreto 622/2019, de 27 de diciembre, de
administracion electrénica, simplificacion de procedimientos y racionalizacion organizativa de la

Junta de Andalucia.

8.1.4. Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos
minimos requeridos para una proteccién adecuada de la informaciéon que constituyen el

Esquema Nacional de Seguridad (E.N.S.), regulado por el Real Decreto 311/2022, de 3 de mayo.

En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacién de los datos, informaciones y servicios utilizados

en medios electronicos que son objeto de la presente contratacion. Para lograr esto, se aplicardn
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las medidas de seguridad indicadas en el anexo Il del E.N.S., en funcién de los tipos de activos
presentes en los sistemas de informacién y las dimensiones de informacién relevantes,
considerando la categoria de seguridad en la que recaiga cada uno de los sistemas de
informacién sobre los que se presten servicios al amparo del contrato , conforme a los criterios

establecidos en el anexo | del E.N.S..

Adicionalmente, deberé tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero,
por el que se establece la politica de seguridad de las tecnologias de la informacién vy
comunicaciones en la Administracién de la Junta de Andalucia (modificado por el Decreto
70/2017, de 6 de junio) y en su desarrollo a partir de la Orden de 9 de junio de 2016, por la que se
efectla el desarrollo de la politica de seguridad de las tecnologias de la informacién vy

comunicaciones en la Administracién de la Junta de Andalucia y normativa asociada.

Se atenderd también a la normativa interna de la Consejeria de Justicia, Administracién Local
y Funcién Publica en materia de Seguridad TIC. Ademas, se deberad atender a las mejores
practicas sobre seguridad recogidas en las series de documentos CCN-STIC (Centro Criptolégico
Nacional - Seguridad de las Tecnologias de Informacién y Comunicaciones), disponibles en la
web del CERT del Centro Criptolégico Nacional (http://www.ccn-cert.cni.es/), asi como a las guias
y procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta

de Andalucia.

8.1.5. Cumplimiento de las “Obligaciones de los prestadores de
servicios a las entidades publicas”

A fecha de 9 de junio de 2020, el CCN-CERT publicé las “Obligaciones de los prestadores de
servicios a las entidades publicas” , que se puede consultar en la seccién de CoCENS del portal
del CCN,y que establece que todas las organizaciones, pUblicasy privadas, que prestan servicios
a entidades publicas, deben cumplir una serie de obligaciones cuando estas estén sujetas al

cumplimiento del Real Decreto que regula el Esquema Nacional de Seguridad.

El documento incluye una serie de recomendaciones adicionales sobre continuidad de los
servicios prestados por el prestador, analisis y explotacion de registros (logs) y la realizacion de

controles periddicos.
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Estas obligaciones, desarrolladas en el documento, son las siguientes:
Descripcion de servicios y modalidad.
» Informacion sobre la arquitectura de seguridad.
« Ubicacién de la informacion.
« Medidas de seguridad implementadas.
« Cumplimiento de la normativa vigente de proteccién de datos.
* Incidentes de seguridad.
« Portabilidad de la informacién.
« Cadenade subcontrataciény sus cambios.
« Capacidad y dimensionamiento del sistema.
« Seguimiento de los Acuerdos de Nivel de Servicio (SLA).

El adjudicatario debera realizar un entregable que recoja informacién del cumplimiento de los
aspectos indicados en el documento anterior respecto a los servicios ofrecidos como
corresponde a un prestador de servicio a una entidad publica. Caso de que se detecte el
incumplimiento de alguna de las obligaciones en la prestacién del servicio, el adjudicatario
deberé realizar las tareas y adoptar las medidas necesarias para el cumplimiento de todas las

condiciones indicadas en el documento referenciado en este apartado.

8.2. Marco tecnoldgico

8.2.1. Plataforma tecnolégica

En la Consejerfa de Justicia, Administraciéon Local y Funcién Plblica se busca la
homogeneizacién de los entornos, por ello se define unas versiones de software base concretas
y de obligado cumplimiento para los nuevos despliegues que se realicen sobre la infraestructura

de la consejeria. Estas versiones se iran revisando y actualizando segln sea necesario.
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« Sistema operativo: Como sistema operativo se utilizara RedHat en su version 8 que se ird
actualizando siempre dentro de la misma versién. Este sistema operativo se despliega
sobre maquinas virtuales VMWare. Se garantiza que todas las maquinas virtuales son
igual con el mismo software instalado y el mismo nivel de parcheo. Los despliegues de
nuevas maquinas virtuales se realizan desde una plantilla que ya contiene toda la

configuracion.

« Servidores de aplicacionesy java: Como servidores o contenedores para aplicaciones se
dispone de varios software segln las necesidades y tecnologia de la aplicacion, es
necesario que todo despliegue nuevo funcione correctamente en algunos de productos

que comentamos a continuacion:

o Apache Tomcat (version 9.0.53) serd instalado de forma manual en el sistema

operativo para evitar que se actualice de manera no controlada.

o WildFly (version 24.0.1) software similar al Jboss pero open source, al igual que
Tomcat serd instalado de manera manual en el sistema operativo para evitar que se

actualice con el sistema operativo.

« Ambos softwares necesitan de una instalacién de java para su funcionamiento, en este

caso tenemos dos opciones a elegir tanto para Apache Tomcat como WildFly:
o JDK1.8 (version 1.8 update 202).
o JDK17 (version 17.0.1).

También existe la opcién de desplegar sobre Apache y PHP en este caso, la instalacion se
realizada desde paqueteria del sistema operativo y se actualizard de forma asidua junto con el

sistema operativo.
« Apache 2.4 (version 2.4.X)

« PHP tenemos disponibles dos versiones: PHP 7 (version 7.4.X) y PHP 8 (versidn 8.0.X). La
minor version (representada con X) del apache y el php se actualizard de acorde a los

repositorios del sistema operativo aplicando los Ultimos parches de seguridad.
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« Motores de BBDD: En la Consejeria se dispone de varios motores de Base de Datos y
aunque la recomendacion es usar siempre Oracle puede que la aplicacion a desplegar no

soporte este motor de base de datos, por ello se dispone de MySQL y PostgresSQL.
o Oracle 19c¢ (versién 19.3.0.0.0).

o MySQL (se utilizard MariaDB que es la versién open source de MySQL en su version
10.6.4).

o PostgresSQL (en su versién 14.1).

8.2.2. Desarrollo compatible con la estrategia de transicién a la nube
(Cloud-native)

La Junta de Andalucia tiene como objetivo estratégico el despliegue de sus sistemas bajo un
modelo de ejecucién en nube hibrida, denominada Nube Corporativa de la Junta de Andalucia
(NCJA), que proporcionara una infraestructura segura y escalable para maximizar los beneficios

del modelo en nube: escalabilidad, flexibilidad y menores costes.

En este contexto, el desarrollo de software realizado como parte de los servicios incluidos en
el presente contrato se realizarad desde su inicio de acuerdo a las normas que apliquen aprobadas
en la ADA como corporativas, y se hara uso de los recursos reutilizables existentes: frameworks,

componentes, arquetipos, librerias, etc.

Como anexo a este pliego se incluyen las Normas generales para nuevos desarrollos Cloud

Native.

8.2.3. Rediseiio funcional y simplificacién de procedimientos
administrativos
Con caracter general se deberd tener en consideraciéon que la aplicacién de medios
electrénicos a la gestion de los procedimientos sera precedida de la realizacién de un analisis de
re-disefio funcional y simplificacién, en el marco del objetivo de simplificaciéon de los
procedimientos administrativos que persigue la Ley 39/2015, de 1 de octubre, del Procedimiento

Administrativo ComUn de las Administraciones Publicas, lo dispuesto en su articulo 75.2 y en el
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articulo 37.1 del Decreto 622/2019, de 27 de diciembre, de administraciéon electrénica,

simplificacién de procedimientosy racionalizacién organizativa de la Junta de Andalucia.

Para ello se consideraran especialmente los criterios de simplificacion y agilizacién
establecidos en el articulo 6 del citado Decreto, asi como el Manual y las herramientas para

simplificacion de procedimientos y agilizacién de tramites regulados en articulo 13.

El Manual de Simplificacién Administrativa y Agilizacién de Tramites de la Administracién de la
Junta de Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA nim. 52 de 17 de marzo)

esta disponible en la siguiente direccién:

https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

8.2.4. Definicion de procedimientos administrativos por medios
electronicos
La definicion de los procedimientos debera realizarse conforme a los conceptos y términos
expresados en el documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6)
disponible enla web de soporte de administracién electrénica de la Junta de Andalucia. La citada

web estd accesible en la siguiente direccion:

https://ws024.juntadeandalucia.es/ae/

8.2.5. Uso de certificados y firma electrénica

Para la identificacién y firma electronica mediante certificados electronicos se atenderan las
guiasy directrices indicadas en el apartado correspondiente a la plataforma @firma en la web de
soporte de administracion electrénica de la Junta de Andalucia, en particular en lo relativo a la
no utilizacion de servicios y componentes obsoletos, de custodia de documentos en la
plataforma o cuya desaparicion esté prevista para futuras versiones, a formatos de firma
electrénica y la realizacion de firmas electronicas diferenciadas y verificables para cada
documento, realizdndose en su caso las oportunas actuaciones de adecuacion de las
funcionalidades actualmente existentes en los sistemas incorporados en el objeto de la

contratacion. La citada web estd accesible en la siguiente direccion:

https://ws024.juntadeandalucia.es/ae/
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Se utilizarén los servicios provistos por la implantacién corporativa de la plataforma @firma

gestionada por la Consejeria competente en materia de administracion electrénica.

8.2.6. Carpeta ciudadana

El sistema deberd integrarse con la Carpeta Ciudadana para informar a la ciudadania sobre el
estado de tramitacién de sus expedientes administrativosy, en su caso, el acceso a su contenido,
de acuerdo con el art. 38.2 del Decreto 622/2019, de 27 de diciembre, de administracion
electrénica, simplificaciéon de procedimientos y racionalizacién organizativa de la Junta de
Andalucia y atendiendo al contrato del servicio Carpeta Ciudadana disponible en la web de

soporte de administracién electrénica de la Junta de Andalucia.

8.2.7. Practica de la verificacion de documentos firmados
electronicamente

Para la practica de la verificacién, mediante un cédigo generado electrénicamente, de
documentos firmados electrénicamente en la Administracion de la Junta de Andalucia, para el
contraste de su autenticidad y la comprobacién de su integridad, en el marco del articulo 27.3.c)
de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las
Administraciones Pulblicas, el articulo 42.b) de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, y el apartado VIl (Acceso a documentos electrénicos) de la Norma
Técnica de Interoperabilidad de Documento Electrénico, se utilizara la Herramienta Centralizada
de Verificacién, de acuerdo con el protocolo técnico disponible en el apartado correspondiente

de la web de soporte de administracion electrénica de la Junta de Andalucia.

8.2.8. Software Comercial. Licencias

Si para la implantacién de la solucién ofertada se requiriese un determinado software o
herramienta que no posea la Consejeria de Justicia, Administracién Local y Funcién Piblica, éste
deberéd ser proporcionado por el adjudicatario. Asimismo se deberd justificar en la oferta la
necesidad de dicho software, las ventajas que aporta al proyecto e incluir un analisis completo y
detallado de los costes, incluyendo modelo de licenciamiento, costes de licenciamiento y costes
de mantenimiento de las licencias (teniendo en cuenta el nimero de usuarios previstos) e incluso

posibles costes de soporte que pudieran ser necesarios alin en el caso de tratarse software libre.
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Los costes de licenciamiento, mantenimiento de licenciay soporte deberan correr por cuenta del
adjudicatario durante todo el tiempo de desarrollo del proyecto y durante los cinco primeros
afios de produccion del sistema. Asi mismo se deberéd incluir una formacién adecuacion para el

personal técnico de la Consejeria.

En todo caso se valorara positivamente que las licencias de explotacién sean ilimitadas o no

sean necesarias, 0 sean suministradas por el adjudicatario.

8.2.9. Uso de infraestructuras TIC y herramientas corporativas

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art. 36.1 del
Decreto 622/2019, de 27 de diciembre, de administracién electrénica, simplificacion de
procedimientos y racionalizacion organizativa de la Junta de Andalucia, se tendrén en cuenta
todas las infraestructuras TIC (sistemas de informacion, tecnologias, frameworks, librerias
software, etc.) que en la Junta de Andalucia tenga la consideracion de corporativas u horizontales

y sean susceptibles de su utilizacién.
Se consideraran, entre otras, las siguientes:

« Para el modelado y tramitacién de los flujos de trabajo ligados a procedimientos
administrativos se debera utilizar el tramitador TREW@ y herramientas asociadas
(eximiéndose de esta obligacion en el caso de flujos de trabajo que no estén ligados a

procedimientos).

« @firma: la plataforma corporativa de autenticacion y firma electrénica para los
procedimientos administrativos, tramites y servicios de la Administracién de la Junta de

Andalucia.
« Autoridad de Sellado de Tiempo de la Junta de Andalucia.
«  (@ries: el registro unificado de entrada/salida.
« notific@: prestador de servicios de notificacién.

« LDAP del correo corporativo para la identificacion y autenticacion de usuarios, hasta que

se produzca laimplantacién definitiva del Directorio Corporativo de la Junta de Andalucia.
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« port@firma: gestor de firma electrénica interna.

8.2.10. Implementacion de la Interfaz para la interoperabilidad de
contenidos web
Cualquier desarrollo realizado en el marco del presente proyecto que contenga informacién
susceptible de ser publicada en web deberd implementar la Interfaz para la interoperabilidad de

contenidos web de la Junta de Andalucia (iCMS).

8.2.11. Conformidad e integraciéon con el SIGC

En caso de que proceda, el presente proyecto deberd adecuarse a las especificaciones
tecnoldgicas marcadas por el proyecto Sistema de Informacion Geografica Corporativo de la
Junta de Andalucia (SIGC), cuyas directrices marca el Grupo de Trabajo del SIG Corporativo (GT
04 - SIGC), constituido en el seno de la Comisién de Cartografia de Andalucia en el marco del Plan

Cartografico de Andalucia 2008-2011. En concreto, la adhesion al SIGC debe garantizar:

1. La utilizacién de los servicios de infraestructura proporcionados por éste, o el

cumplimiento de las normas fijadas en materia de dichos servicios.
2. Laadhesion a las tecnologias, normasy productos de referencia indicados en el SIGC.

3. Laincorporacién de los productos generados en la suite de productos del SIGC.

8.2.12. Confidencialidad y datos de caracter personal

El adjudicatario deberd respetar en su integridad la normativa de proteccién de datos de
caracter personal, dada por el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales (RGPD), la Ley Orgénica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales (LOPDGDD) y su posible

desarrollo.

Para el caso de que la presente contratacion implique el acceso de la empresa adjudicataria a
datos de caréacter personal de cuyo tratamiento sea responsable la Consejeria, aquella tendrd la

consideracién de encargado del tratamiento. En este supuesto, el acceso a esos datos no se
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considerard comunicacion de datos, cuando se cumpla lo previsto en el articulo 28 del RGPD,
debiendo constar por escrito tales previsiones. Esta obligacion se rige por lo indicado en el punto
12.3.2 del Pliego de Clausulas Administrativas Particulares (PCAP).

Asimismo, no se podra transferir informacién alguna sobre los trabajos a personas o entidades
no explicitamente mencionados en este sentido en el contrato sin el consentimiento, por escrito,

de la Junta de Andalucia.

8.2.13. Accesibilidad

Todos los sitios webs y aplicaciones para dispositivos moviles desarrollados o que sean
mejorados de manera significativa en el marco del presente contrato deberdn ser accesibles para
Sus personas usuariasy, en particular, para las personas mayores y personas con discapacidad,
de modo que sus contenidos sean perceptibles, operables, comprensibles y robustos. La
accesibilidad se tendréd presente de forma integral en el proceso de disefio, gestion,
mantenimiento y actualizacion de contenidos de los sitios web y las aplicaciones para

dispositivos moviles.

En este dmbito se deberdn cumplir lo establecido por el Real Decreto 1112/2018, de 7 de
septiembre, sobre accesibilidad de los sitios web y aplicaciones para dispositivos méviles del
sector publico. En particular, se deberdn cumplir los requisitos pertinentes de la norma UNE-EN
301-549:2019, de Requisitos de accesibilidad de productosy servicios TIC, o de las actualizaciones
de dicha norma, asi como de las normas armonizadas y especificaciones técnicas en la materia
que se publiquen en el Diario Guia de Referencia del Informe Vinculante en materia de Politica
Digital. Cuadro de Revisiones Oficial de la Unién Europea y/o hayan sido adoptadas mediante

actos de ejecucién de la Comision Europea.

Por Ultimo, como obliga la normativa se debera realizar al menos una revisién anual de la
accesibilidad de los sitios web y sistemas desarrollados o mejorados de manera significativa en
el marco del contrato, asi como actualizary en su caso, elaborar, la correspondiente Declaracién
de accesibilidad de conformidad con el modelo europeo establecido Decisién de Ejecucién (UE)
2018/1523 de la Comisién de 11 de octubre de 2018 por la que se establece un modelo de

declaracion de accesibilidad de conformidad con la Directiva (UE) 2016/2102 del Parlamento
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Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para dispositivos

moviles de los organismos del sector publico.

8.2.14. Normalizacion de fuentes y registros administrativos

Con lafinalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demogréficas (sexo, edad, pais de nacimiento,
nacionalidad, estado civil, composicion del hogar), geogréficas (pais, regién y provincia,
municipioy entidad de poblacién, direccién, coordenadas) o socioecondémicas (situacion laboral,
situacion profesional, ocupacién, sector de actividad en el empleo, nivel mas alto de estudios
terminado) que se haga en el sistema seguird las reglas para la normalizacién en la codificacion
de variables publicadas por el Instituto de Estadistica y Cartografia de Andalucia accesibles a

través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacio

n/ManNormalizacion.pdf

8.2.15. Apertura de datos

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos
existentes en la aplicacion, asi como posibilitar su publicacion en el Portal de Datos Abiertos de
la Junta de Andalucia. Los datos se proporcionaran en formatos estructurados, abiertos e
interoperables, de acuerdo con la normativa vigente de publicidad y reutilizacién de informacién
publica Los sistemas de informacién desarrollados deberan permitir la descarga de todos los
datos en brutoy desagregados envarios formatos no propietarios como, por ejemplo, CSV, JSON,
XML o también un estandar de facto como EXCEL (de las tablas que constituyan el nicleo de la
aplicacion, asi como las tablas auxiliares para su interpretacion) preferiblemente mediante API
REST (interfaz de programacién de aplicaciones), basado en estandares abiertos que permitird el

acceso automatico a los datos y en tiempo real.

Si los anteriores conjuntos de datos contienen informacién de caracter personal, se realizaran
la extraccion de datos mediante un proceso de disociacion o anonimizacion que garantice el

cumplimiento de la Ley de Proteccion de Datos.
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8.2.16. Apertura de Servicios

Las ofertas presentadas deberan estar orientadas a la estrategia “API First” , teniéndose en
cuenta la necesidad de definir y publicar servicios comunes que puedan ser consumidos desde
varios canales, sistemas u organismos. Este enfoque esta basado en definir en la fase inicial una
API de servicios externos e internos de la organizacién o sistema, para que los distintos

interlocutores y canales puedan utilizar los servicios de la APl en cuanto se publique.

La especificacién OpenAPI (OAS) define un estandar para la descripcion de APIs REST, que
permite tanto a humanos como a servicios de integracion descubrir y entender las capacidades
y caracteristicas de un servicio sin necesidad de acceder a los detalles de implementacion del
cédigo fuente, documentacion técnica, o detalles del trafico de mensajes. Los servicios definidos
apropiadamente a partir del estandar OpenAPI, permiten que un consumidor pueda entender e

interactuar con un servicio remoto a partir de una implementaciéon minima.

En concreto, la definicién de los servicios de la API se realizara cumpliendo las especificaciones
OpenAPI establecidas por dicha organizacion (OAS). En relacion a los estandares a emplear en el
marco del presente contrato, las ofertas deben garantizar el cumplimiento y utilizacién del

estandary normas establecidas por OpenAPl, en los casos que fuese necesario.

8.3. Auditorias

8.3.1. Soporte a Auditorias de Calidad y Seguridad por parte del
organismo

El organismo se reserva el derecho de auditar y monitorizar las actividades realizadas por el
adjudicatario durante la prestacion del servicio objeto del presente expediente, con el objetivo

de prevenir y detectar incidentes de seguridad, y verificar el cumplimiento de las medidas de

seguridad establecidas.

Este proceso de auditorfa y monitorizacién podrd consistir en visitas presenciales a las
instalaciones desde donde el adjudicatario realiza la prestacion del servicio, por parte del
personal técnico del organismo o bien por parte del personal técnico de una empresa

especializada que el organismo haya contratado para la realizacién de esta tarea.
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Durante la visita presencial, el personal técnico del adjudicatario debera facilitar las tareas de
auditoriay monitorizacién, mostrando la informacion solicitaday entregando la documentacion
y evidencias requeridas al personal técnico del organismo o de la empresa contratada para la

realizacion de la auditoria.

El organismo podra revisar aspectos cualitativos, tales como la calidad en el registro de los

tickets o de la documentacion generada por el adjudicatario.

El adjudicatario deberd remitir a requerimiento del Director del Proyecto, informacién sobre
los controles de seguridad establecidos, incluyendo indicadores clave de rendimiento de los
mismos, asi como informacién relativa a los incidentes de seguridad ocurridos en el periodo

requerido.

8.3.2. Soporte para permitir la obtencion de certificaciones al
organismo
El organismo podra requerir al adjudicatario los trabajos necesarios de realizacién y revision
de documentacion, tareas de reconfiguracién, recomendaciones, consejos y apoyos durante la
realizacion de las auditorias técnicas, asi como cualquier otro trabajo relacionado que facilite la
obtencion de estas certificaciones por parte del organismo: Esquema Nacional de Seguridad
(ENS), certificacién 1SO 27.000, 1SO 22.301, 1SO 20.000, etc.

Por lo tanto, el adjudicatario se compromete a dar el soporte necesario para que el organismo

pueda, si lo considera necesario, obtener alguna de las certificaciones indicadas.

A modo de ejemplo, entre las posibles tareas que se le podra solicitar al adjudicatario se

encuentran:

« Revisién de ladocumentacién del proyecto existente, para determinar la documentacién

que sea de interés para obtener la certificacion.
+ Anélisis de la documentacién requerida para la obtencién de la certificacion.

« Revisién de la documentacién disponible e identificacion de la que sea necesario
actualizar, ampliar o crear para la obtencién de la certificacién. Actualizacion, ampliacion

o creacién de la documentacién necesaria para la obtencién de la certificacion.
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« Entrega de la documentacién en el formato necesario para la certificacion.

« Asistencia a reuniones relacionadas con la certificacién, en las que podré estar presente

el auditor externo, para proporcionar informacion, resolver posibles dudas, etc.

« Colaboracién en la resolucion de posibles no conformidades identificadas como
resultado de la auditoria o de una consultoria previa a la auditorfa, incluyendo la
actualizacién de la documentacién, cambios en los procedimientos operativos o

cualquier otra tarea requerida a solicitud del organismo.

8.3.3. Auditoria a gestionar por el adjudicatario

La empresa adjudicataria se compromete a la realizacién anual de una auditoria por una
entidad externa acreditada por un organismo nacional de acreditacion europeo, con respecto al
cumplimiento del contrato, del convenio laboral que corresponda y las condiciones laborales

ofertadas, debiendo asumir todos los costes que se deriven de la ejecucion de dicha auditoria.

El contenido final y alcance de la auditoria se acordaré con la direccién del proyecto. Se

entregara un original del informe de auditoria al organismo.

8.3.4. Auditorias de validacion de la realizacién de los trabajos y
ejecucién de pruebas

Como mecanismos para efectuar la aceptacién final de los trabajos del proyecto por parte del
Director del Proyecto, se podré solicitar al adjudicatario la realizacion de las tareas de auditoria 'y
pruebas necesarias en funcién de las necesidades detectadas. A modo de ejemplo, el
adjudicatario podra realizar pruebas de calidad (funcionamiento, configuracién, tuning), pruebas
de rendimiento, pruebas de regresién, prueba de experiencia final del usuario, pruebas se
seguridad de la aplicacion, pruebas de penetracion, etc., disefiadas y realizadas de forma

especifica para la solucion.

En estas revisiones para la aceptacién de los trabajos podran participar otros organismos de la
Junta de Andalucia especializados en estas tareas, tal como es el Centro de Control de Calidad
de la Agencia Digital de Andalucia; ademas, las entregas podran ser revisadas por el Centro de
Control de Calidad.
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Para sistemas de categoria igual o superior a MEDIA en el Esquema Nacional de Seguridad, la
Agencia Digital de Andalucia podra asegurar la puesta en marcha de la infraestructura con la
realizacion de analisis de vulnerabilidadesy pruebas de penetracién de manera previa a la puesta

en explotacion.

La empresa adjudicataria deberd subsanar todos los problemas detectados en estas pruebas.

8.4. Informacion de base, medios y resultado de los trabajos

8.4.1. Informacion de base

La Junta de Andalucia facilitaré al adjudicatario cuanta informacion disponga relacionada con
las materias objeto del presente trabajo. Toda la informacién que se proporcione, es propiedad
de la Junta de Andalucia y no podra ser utilizada en futuros trabajos ya sea como referencia o
como base de los mismos, a menos que se cuente con la autorizacion expresa, por escrito, de la

Junta de Andalucia.

8.4.2. Medios materiales, lugar de prestacién del servicio y horarios

Los medios materiales que necesite el equipo del proyecto, correrdn por cuenta de la empresa
adjudicataria. El lugar de trabajo del equipo de proyecto, seran las instalaciones que el
adjudicatario disponga para tal efecto, salvo que por causas justificadasy en interés del proyecto
se llegase a otro acuerdo al inicio del contrato. El equipo de trabajo estard localizado
preferentemente en una sola sede para garantizar la comunicacion y la integracion de las
personas en el equipo de trabajo. Se deberan garantizar que el desplazamiento de los miembros
a las instalaciones de la Consejeria de Justicia, Administracién Local y Funcion Publica se hara

de forma &gil y bajo la demanda de la direccién de proyecto.

El adjudicatario deberd garantizar, en la medida que le corresponda, el establecimiento de las
lineas de comunicaciones necesarias para la prestacion del servicio. Por parte de la Consejeria de
Justicia, Administracion Local y Funciéon Publica, todas las lineas de comunicacién se

provisionaran a través de la Red Corporativa de la Junta de Andalucia.
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Queda a criterio del adjudicatario el establecimiento de los dias y horarios para la prestacion
del servicio, no obstante, el horario de atenciéon de incidencias y peticiones coincidira con el

horario de trabajo de la Junta de Andalucia.

8.4.3. Propiedad intelectual

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
contratista como consecuencia de la ejecucién del presente contrato serdn propiedad de la Junta
de Andalucia, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que
pueda oponerse a ello el adjudicatario autor material de los trabajos. El adjudicatario renunciara
expresamente a cualquier derecho que sobre los trabajos realizados como consecuencia de la
ejecucion del presente contrato pudiera corresponderle, y no podrd hacer ninglin uso o
divulgacién de los estudios y documentos utilizados o elaborados en base a este pliego de
condiciones, bien sea en forma total o parcial, directa o extractada, original o reproducida, sin
autorizacion expresa de la Junta de Andalucia. Especificamente todos los derechos de
explotacion y titularidad de las aplicaciones informéticas y programas de ordenador

desarrollados alamparo de esta contratacion, corresponden Gnicamente a la Junta de Andalucia.

La presente cladusula no sera de aplicacién a los productos y herramientas preexistentes
empleados para la ejecucién del contrato protegidos por derechos industriales o de propiedad

intelectual.

8.4.4. Liberalizacion del Software

De conformidad con lo establecido en la Orden de 21 de febrero de 2005, sobre disponibilidad
publica de los programas informaticos de la Administracién de la Junta de Andalucia y de sus
Organismos Auténomos, el Sistema de Informacion desarrollado pasard a formar parte del
repositorio de software libre de la Junta de Andalucia, en las condiciones especificadas en la
citada Orden. La empresa adjudicataria deberad entregar el codigo fuente del Sistema de
Informacién desarrollado, asi como la documentacién asociada y la informacién adicional
necesaria, en un formato directamente integrable en el repositorio de software libre de la Junta

de Andalucia.
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La aplicacién desarrollada serd publicada en el Repositorio de Software Libre de la Junta de
Andalucia, por lo que la misma se suministrara en formato de fichero autoinstalable y
autoconfigurable, viniendo acompafiada ademés de la documentacién completa, en formato
electrénico, referente tanto al anélisis y descripcion de la solucién asi como del correspondiente
manual de usuario, con objeto de que resulte facilmente instalable y permita que funcionalmente

pueda ser explotada por quien pueda estar interesado en la implantacion del mismo.

8.5. Soporte a otras areas

El Director del Proyecto podré requerir a la empresa adjudicataria la colaboracion con los
diferentes organismos publicos o con las empresas adjudicatarias de los expedientes de
contratacién, cuando el trabajo realizado por estas empresas pueda tener relacion con las tareas

objeto de la contratacion.

De igual forma, la empresa adjudicataria deberd dar soporte a las diferentes éreas existentes
de el organismo que ofrecen servicios horizontales comunes, previa comunicacion del Director
del Proyecto. Algunas de estas areas podrian ser: area de sistemas/produccién, drea de Calidad,

area de Seguridad, drea de Despliegues e Integracion continua, etc.

8.6. Aceptacion de los trabajos

El Director del Proyecto procedera a la recepcién de la documentacion y de los trabajos
resultantes, y a la aceptacion de los mismos. Todos los trabajos y documentos realizados
deberén contar con el visto bueno de el organismo para poder dar por recibido y aceptado el

objeto del contrato.

Se exigira al adjudicatario asegurar que el sistema se implanta, mantiene y se presta soporte
sobre el mismo de acuerdo con las especificaciones incluidas en los pliegos de prescripciones
técnicasy cldusulas administrativas, y las incluidas en la oferta del adjudicatario, de acuerdo con

las indicaciones del Director del Proyecto.

En caso de existir disconformidades, bien con alguna entrega, bien con la prestacién de algln

servicio, el Director del Proyecto emitird los informes pertinentes, y lo comunicard al
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adjudicatario para que cumpla sus obligaciones. El adjudicatario deberd realizar las correcciones

para su entrega conforme en el plazo de tiempo establecido.

Para efectuar la aceptacion final de los trabajos del proyecto, el organismo podra realizar las
pruebas que estime oportunas de verificacién y validacién del objeto del presente contrato,
pudiéndose requerir a la empresa adjudicataria la planificacion, configuracién, ejecucion y
soporte de cualquiera de las tareas necesarias para la ejecucion correcta de las pruebas que

permitan la aceptacién final de los trabajos.

8.7. Condiciones de modalidad remota de las sesiones de formacion y
reuniones de coordinacion

La capacitacion y transferencia de conocimientos a impartir por el adjudicatario, asi como
cualquier reunién de coordinacion o reunién técnica a celebrar durante la ejecucion del proyecto,
se podra impartir de forma remota a través de sistemas de videoconferencia, o bien, a decisién
del Director del Proyecto, se autorizara la imparticién de la formacién o de las reuniones de forma

presencial en las instalaciones de el organismo.

Las condiciones particulares para el caso de imparticiéon de la formaciéon o celebracién de

reuniones en modalidad remota son:

e El adjudicatario deberd proporcionar los medios materiales, software, etc.

necesarios para la imparticién de la formacién o para la celebracion de las reuniones.

» Eladjudicatario deberd entregar las grabaciones de las sesiones de formacién o de
las reuniones al organismo, considerandose como uno de los entregables del

proyecto.

» El plan de capacitacién deberd estar dimensionado para un nimero de asistentes
superior al nimero de asistentes para la formacion presencial (caso de que el
nimero de asistentes requerido para formacién presencial es 20, y a modo
orientativo, la formacién remota debe estar dimensionada para un minimo de 35

alumnos).
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« Para la formacién reglada en caso de formacion remota, el adjudicatario podra
limitar el nGmero de los 'laboratorios' o 'puestos con practicas' a un niimero de 20
laboratorios o 'puestos con précticas'. Caso de que el nimero de alumnos sea
superior, se admitird que varios alumnos puedan compartir el mismo laboratorio o

'puesto en préacticas'.

» Laformacion se debe impartir en la fecha y hora planificada por parte del Director
del Proyecto, y el profesor debe poder responder las preguntas que realicen los

alumnos, al igual que ocurriria en una formacién 'in-situ'.

» Eladjudicatario debe realizar la grabacién de todas las sesiones de formacion, que
consistirdn al menos de las explicaciones del profesor, formulacién de dudas de
alumnos y respuestas del profesor, e imagenes con la documentacién de apoyo o

presentacion utilizada para la realizacion del curso.

» Eladjudicatario debera entregar las grabaciones de las sesiones al organismo en un
formato tipo 'fichero' que pueda ser visualizado por un software reproductor de
video de uso més comun que se pueda instalar en un PC o portétil, y deberd ser de

un formato de video de amplia utilizacién, como por ejemplo, MP4, AVI, MKV, etc.

No sera vélida unadireccién URL donde se encuentre el video y desde la que se pueda visualizar.

Se facilitara al adjudicatario el acceso a un repositorio de ficheros donde guardar el mismo.

 Elfichero de la grabacién de la sesion no tendra ningln tipo de restricciones para su
visualizacién, ya sea en configuracién de permisos, usuarios con accesos a la

visualizacion, nimero de visualizaciones admisibles, etc.

+ El adjudicatario debe entregar el fichero de la grabacién a la Agencia Digital de

Andalucia el mismo dia en el que se celebra la formacién o la reunion.

+ El adjudicatario debe cumplir con todos los requisitos de tratamiento de datos de
caracter personal exigibles por la ley y detallados en el presente pliego, respecto al
fichero tipo video resultado de las grabaciones de las sesiones. Dada las

particularidades de la capacitacién remota a través de videoconferencia, tanto el
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profesor que imparte la formacién como los alumnos que reciben la formacién
aceptan las condiciones para este tipo de formacién que se recogen en el presente
pliego. La base legitimadora de tratamiento de la grabacién de la videoconferencia
es el cumplimiento de una obligacién contractual, no siendo de aplicacién el

consentimiento de docentes o alumnos.

« La Agencia Digital de Andalucia podra hacer uso de estas grabaciones para su
posterior visualizacién en cualquier momento posterior a la celebracién de la
formacién o de la reunién, en los casos que considere conveniente con el objetivo

de mejorar las competencias técnicas del personal.

« No se admiten sesiones de formacion grabadas con anterioridad a la fecha y hora

planificada de la formacién, en que se reproduzca el video grabado con anterioridad.

« Se debe seguir cumpliendo el resto de los requisitos de la formacién y de las
reuniones especificados en los pliegos de la presente contratacién u ofrecidos por al

adjudicatario en su oferta.

8.8. Clausulas genéricas de produccion

El personal del adjudicatario realizara los trabajos para la prestacién de los servicios indicados
en este pliego bajo las normas 'y procedimientos que determine la Direccion del Proyecto, en lo
que respecta a la provision de nuevos servicios, infraestructura o desarrollos, por lo que se
atendera a los requerimientos que se realicen en el marco de los procesos de gestion para la
produccion y operacién de sistemas aprobados por los diferentes organismos de la Junta de
Andalucia, como puede ser la Direccion General de Estrategia Digital o la Agencia Digital de

Andalucia.

8.8.1. Gestion de entregas y condiciones para la puesta en explotacién

Respecto al procedimiento de gestién de entregas, el adjudicatario seguird las indicaciones del
procedimiento de gestién de entregas y puesta en explotacién que exista en el organismo
durante todo el periodo de vigencia del contrato. Este procedimiento establece el flujo de tareas

y las responsabilidades por parte de la empresa adjudicataria del desarrollo de la solucién y el
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resto de los actores implicados en la verificacién y aceptacion o rechazo de la misma (oficina de

calidad, responsables funcionales, etc.)

Se contempla dos posibles modelos de gestidn para las entregas y puesta en explotacion:

Modelo ‘tradicional’

o

El adjudicatario debe facilitar el manual de instalacion del sistema incluyendo todos
los componentes de la solucién y configuraciones necesarias a realizar, el codigo

fuente de la aplicacién ainstalary las instrucciones para su compilacién.

Modelo basado en la filosofia ‘DevOps’ , pudiendo incluir tecnologia basada en

contenedores y microservicios.

o

Para la aplicacion de este modelo, el adjudicatario debe garantizar que el personal
técnico del equipo de trabajo tiene conocimientos suficientes en esta metodologia
para la realizaciéon de estas funciones, siendo necesaria la colaboracién y
comunicacién con otras areas, como puede ser el area de Calidad o el area de

produccién.

El adjudicatario serd responsable de la construccién de todo el contenedor a
desplegar de su solucién, debiendo facilitar ademas las instrucciones concretas que

debe seguir para la reconstruccién del contenedoro  ‘Pod’

Se podra trabajar en un modelo de integracion continua, siendo necesario en este
caso la utilizacién de unas determinadas herramientas segln el procedimiento

existente de gestion de entregas comunicado al adjudicatario.

Se podré disponer de un repositorio Unico de versiones disponible en el organismo,
donde la empresa adjudicataria debe realizar todas las subidas con una periodicidad
determinada. Se podra definiruna ‘cadenadedespliegue de software’ , queincluye
tareas automaticas o manuales para las tareas de compilacién del cédigo, pruebas
unitarias y de integracién, verificacién estdtica del cédigo, pruebas de carga,

validaciones, asi como el despliegue en los diferentes entornos.
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El organismo podrd realizar las tareas de control y certificacion de calidad del software
desarrollado que considere, pudiendo rechazar la entrega del software si se detectan problemas

de funcionamiento en dicha plataforma o en cualquiera de los entregables definidos.

Para sistemas de categoria igual o superior a MEDIA en el Esquema Nacional de Seguridad, el
organismo podré asegurar la puesta en explotacién de la solucién con la realizacion de analisis
de vulnerabilidades y pruebas de penetracién de manera previa a la puesta en explotacién,

debiendo subsanar la empresa adjudicataria todos los problemas detectados en estas pruebas.

8.8.2. Entornos disponibles para el despliegue de la soluciéon

Para todos los entornos:

« Elorganismo dispone de diferentes entornos para el despliegue de las aplicaciones o la
solucién a implantar (a modo de ejemplo, los entornos de pruebas, pre-produccion,
certificacion, produccién, formacion), siendo responsabilidad del adjudicatario el
correcto funcionamiento de la solucién a desplegar con total capacidad operativa y de
que se cumplan satisfactoriamente los requisitos especificados en los pliegos del

contrato y los acuerdos de nivel de servicio establecidos.

« ElDirector del Proyecto podra solicitar al adjudicatario el despliegue de los componentes
tecnoldgicos necesarios, tanto componentes hardware como software, para configurar
los diferentes entornos existentes en las instalaciones de el organismo. Esta
configuracién contemplard todas las acciones necesarias para contar con todos los
entornos operativos, es decir, la instalacion de las herramientas junto a sus pardmetros,
configuracién de comunicaciones con otras aplicaciones para habilitar los accesos,

documentaciény coordinacién con los responsables de comunicacionesy sistemas.

+ En caso de que la empresa adjudicataria necesite alglin dato de algln entorno de el
organismo (por ejemplo, el entorno de certificacién) debera solicitarlo al Director del

Proyecto que, tras el analisis, decidiré si aportar o no la informacién solicitada.

Para el entorno de desarrollo:
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« Eladjudicatario debera disponer en sus instalaciones de un entorno de desarrollo de la
solucién objeto de la contratacién, con iguales caracteristicas que los entornos
disponibles en la Agencia Digital de Andalucia en cuanto a componentes software
utilizadosy versiones de dichos componentes, por lo que para el desarrollo de la solucion
el adjudicatario no contara con el uso o acceso de ninguno de los recursos disponibles

por la Agencia Digital de Andalucia.

« Elpersonal del equipo técnico del adjudicatario deberd realizar los nuevos desarrollos en
este entorno propio, proporcionado y con responsabilidad Unica del adjudicatario, y
debera validar el funcionamiento correcto de la nueva entrega en este entorno antes de

la entrega a la Agencia Digital de Andalucia.
Para los entornos no productivos:

« ElDirector del Proyecto podra solicitar a la empresa adjudicataria asegurar la ofuscacién
de datos en los entornos no productivos (por ejemplo, pruebas y formacién), asi como
elaborar bancos de datos "inventados" para usarlos en los entornos no productivos. Sino
fuera posible la ofuscacién o datos inventados, se deberdn garantizar las mismas

medidas de seguridad exigibles a los entornos de produccién.
Para el entorno productivo:

« Laempresa adjudicataria no dispondré de acceso a los entornos y datos de produccion,
salvo en el caso de que exista y se habilite una interfaz especificay prevista para tareas de

soporte.

« Encasode que haya que ejecutar algiin procedimiento o tarea en el entorno productivo
para realizar alguna funcién de gestion de la aplicacién (carga de datos, actualizacion de
valores, obtencién de informes programados) o bien para la resolucion de alguna
incidencia, laempresa adjudicataria, al no disponer de acceso al entorno productivo para
la realizacién de estas tareas, deberd proporcionar los scripts, tareas o programas que

ejecuten estas funciones, con la documentacion necesaria.
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8.8.3. Operacion y monitorizacién de sistemas

La empresa adjudicataria deberd entregar toda la informacién necesaria para la correcta
operacioén, explotaciéon y motorizacién de la solucién que es objeto de la contratacion. Esta
documentacién debera estar actualizada con los posibles cambios que puedan ocurrir en la
infraestructura tecnoldgica o bien cualquier otro cambio durante todo el periodo de tiempo de
vigencia del contrato. El Director del Proyecto decidird el alcance del contenido de esta

documentacion, seglin cada caso.

A continuacion, se citan algunos documentos que podran ser susceptibles de ser solicitados al

adjudicatario:

« Manual de instalacién del sistema. Debe incluir todos los componentes de la soluciony
configuraciones necesarias a realizar. Debe incluir los procedimientos detallados de
instalacién segura, y aquellos aspectos exigidos por el ENS (retirar cuentasy contrasefias
estandar, "minima funcionalidad" y "seguridad por defecto"), con objeto de mantener
solo las funcionalidades minimas deshabilitando o eliminando todas aquellas que no

sean necesarias, y aplicando lareglade “seguridad por defecto” .
« Manual de operacién de la solucién, incluyendo al menos:
o Diagrama de la arquitectura fisica y l6gica de la solucion.
o Entornos recomendadosy disponibles de la solucién.
o Necesidades de comunicaciones con sistemas externos.
o Certificados digitales de seguridad utilizados por el sistema de informacion.

o Procedimiento de inicio y parada de la solucién, con los comandos, programas, etc.,
necesarios para poder automatizar este proceso, ademds de las comprobaciones a

realizar para garantizar que tanto la parada como inicio ha sido satisfactoria.

o Tareas periédicas de mantenimiento.
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o Necesidades especificas para la salvaguardia de los diferentes componentes de la
solucién, teniendo en cuenta la politica de seguridad y salvaguardia existente en el

organismo.

» Documentacién de componentes, configuracién y mecanismos de interoperabilidad de

la solucién con otros sistemas, teniendo en cuenta los siguientes requisitos de la solucion:

o Debe guardar registros suficientes para la auditoria de las operaciones realizadas y
para garantizar la seguridad del sistema, sin perjuicio de los que proporcione el bus

de interoperabilidad.

o Debeconsiderar posibles tareas de desarrollo o despliegue de componentes que sean
necesarios para la integracion con los componentes identificados que sean

necesarios.

o Debe considerar las necesidades de comunicaciones con sistemas externos, previa
Identificacién de las conexiones con los otros sistemas, detallando los requisitos de

la conexidn.

* Requerimiento de capacidad del sistema de informacion (capacidad de proceso de
servidores, base de datos, espacio de almacenamiento requerido para la base de datos,
nimero de usuariosy previstos que acceden a los diferentes componentes de la solucién)

y su prevision de crecimiento.

« Necesidades de almacenamiento y prevision de crecimiento y la propuesta de contenido
susceptible de mover a datos histéricos o bien ser archivado (tanto para almacenamiento
de base de datos como almacenamiento tipo fichero), con detalle de los mecanismos'y

herramientas especificas para su realizacién.
« Aspectos especificos de monitorizacién de la solucién, incluyendo:

o Informacién de los parédmetros propuestos para la monitorizacién de la solucién, que
permita obtener indicadores que garanticen la disponibilidad del sistema de
informacién y su rendimiento. Propuesta de valores umbrales, alertas, avisos

automaticos, periodos de comprobaciones, etc.
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o Métodosdisponibles parala obtencion de los parametros a monitorizar e informacién
del mecanismo de integracion con la plataforma de monitorizacion disponible por el

organismo.

o Informacién de indicadores respecto del funcionamiento, uso, grado de implantacion,
informacién de capacidad y rendimiento de la aplicacién, incluyendo los mecanismos
y configuracién necesarios para la obtencién de estos indicadores, y las posibles

herramientas o mecanismos a utilizar.

« Mecanismosde adopcion de las medidas de seguridad y confidencialidad necesarias para
el despliegue, explotacién y operaciéon de la solucion, con detalle de los aspectos de
seguridad abordados por la solucién y la adherencia a los estdndares de seguridad

incluidos, entre otros, Esquema Nacional de Seguridad, ISO 27001 y CCN-STIC-823.

8.8.4. Supervision de los sistemas, trazabilidad y auditoria

La empresa adjudicataria debe proporcionar al Director del Proyecto, acceso a la informacién
necesaria sobre el funcionamiento del sistema que permita ejercer sus funciones de coordinacién,
supervisién y control. Igualmente, debe proporcionarse la informacién necesaria para asegurar

que el sistema funciona conforme a sus especificaciones.

El sistema debe guardar un registro de auditoria de todas las acciones que se realicen sobre el
mismo. Deben disponer de toda la informacién de trazabilidad y auditoria necesaria parala toma

de decisiones respecto a las comunicaciones que reciban.

El sistema debe proporcionar confianza y transparencia sobre la confidencialidad y correcta
tramitacién de los procesos de los que se compone y, en caso de discrepancias respecto a su
resultado, facilitar la puesta a disposicién de la informacién necesaria para la resolucion eficaz

de los procedimientos de reclamacion.

El sistema debe guardar un registro de todas las acciones sobre el mismo necesarias para una
correcta auditoria de los procesos que se implementan en el mismo, que permita resolver

cualquier reclamaciéon que se produzca, incluyendo el registro de actividad de la aplicacién que
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determine el Director del Proyecto. A modo de ejemplo el inicio y cierres de sesion correctos y

fallidos, funcionesy transacciones ejecutadas por los usuarios, etc.

Caso de necesidad de integracion con el CSIRT autonémico AndaluciaCERT en tareas de
prevencion, deteccidn y respuesta a incidentes en el ambito de la Administracion de la Junta de
Andalucia, se atenderan las peticionesy consultas que lleguen desde el mismo sobre trazabilidad,

registroy envio de eventosyy alertas a los sistemas de monitorizacién de AndaluciaCERT.

8.9. Clausulas genéricas de seguridad

8.9.1. Arquitectura, politicas y procedimientos de seguridad

La arquitectura integrada de todos los sistemas deberéa estar basada en un disefio seguro, que
considere la mejora de la seguridad desde su concepcion inicial, mediante la definicién de las
politicas y los controles de seguridad necesarios para cada escenario de uso y considerando las
buenas précticas y referencias de arquitecturas seguras, como son las del CCN (Centro

Criptolégico Nacional de Espafia). Basicamente deberan trabajar en la realizacion de:
« Procedimientos e instrucciones técnicas de bastionado de componentes de la solucién.

« Recomendaciones de solucionesy tecnologias adicionales que puedan complementar la

seguridad del servicio, sistema y/o infraestructura tecnologica.

« Guias de mejora de la seguridad de los procedimientos operativos de tecnologias de

informacion.
+ Revisiones de estado de seguridad y propuesta de mejora.

« La definicién, creacion de scripts y herramientas que sean capaces de detectar y

comprobar si los controles de seguridad estan aplicados.

Deberd también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que
se establece la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracion de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en
su desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectla el desarrollo de la

politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracién
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de la Junta de Andalucia y normativa asociada, estableciendo publicamente el compromiso de
la Administracién de la Junta de Andalucia con la seguridad de la informacion, definiendo los
objetivos y criterios basicos para el tratamiento de la misma, y sentando las bases del marco
normativo de seguridad de esta administracion y la estructura organizativa y de gestion que

velard por su cumplimiento.

Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptolégico Nacional-Seguridad de las Tecnologias de
Informacién y Comunicaciones), disponibles en la web del CERT del Centro Criptolégico Nacional
(http://www.ccn-cert.cni.es/), asi como a las recomendaciones de AndaluciaCERT, como centro

especializado en la materia en el dmbito andaluz.

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos
minimos requeridos para una proteccién adecuada de la informacion que constituyen el
Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 311/2022, de 8 de enero, por
el que se regula el Esquema Nacional de Seguridad en el &mbito de la Administracién Electrénica.
En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacién de los datos, informaciones y servicios utilizados

en medios electrénicos que son objeto de la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en
funcién de los tipos de activos presentes en el sistema de informacién y las dimensiones de
informacién relevantes, considerando la categoria de seguridad del sistema conforme a los

criterios establecidos en el anexo | del ENS.

Caso de que la empresa adjudicataria utilice algin componente relacionado con aspectos de
la seguridad de la informacién, deberd incluir referencia precisa, documentaday acreditativa de
los productos de seguridad, equipos, sistemas, aplicaciones o sus componentes cumplen con lo
indicado en la medida op.pl.5 sobre componentes certificados recogida en el apartado 4.1.5 en
el Anexo Il del ENS, que requiere que las funcionalidades de seguridad y su nivel de estos
componentes, hayan sido evaluados conforme a normas europeas o internacionales y cuyos
certificados estén reconocidos por el Esquema Nacional de Evaluaciéon y Certificacion de la

Seguridad de las Tecnologias de la Informacién.
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8.9.2. Andlisis de la seguridad de la solucién. Planes de mejora de la
seguridad y adecuacion a la normativa vigente

Caso de que el despliegue de la solucion propuesta por el adjudicatario puede poner en
compromiso alglin aspecto de la seguridad global de la infraestructura en la que se despliegue,
o bien si la solucion no estd adecuada a alglin aspecto de la normativa vigente que le sea de
aplicacion, a criterio y decision del Director del Proyecto, este podré solicitar al adjudicatario la
elaboracion de un analisis de seguridad de la solucién, que deberd tener en cuenta todos los
aspectos de seguridad Tl de la solucién en cuanto al cumplimiento de la normativa vigente en

materia de seguridad.

Fruto de este andlisis, el adjudicatario deberéd realizar un entregable que recoja informacién
sobre la adecuaciény el grado de cumplimiento de los sistemas respecto a la normativa vigente
que sea de aplicacion en materia de Seguridad de la Informacién y respecto a las mejores

practicas del sector en aspectos de seguridad TI.

Tras el analisis de dicho informe por parte del Director del Proyecto, se podra solicitar al
adjudicatario la elaboracién de un Plan de mejora de la seguridad, cuyo objetivo sea subsanar
los problemas de seguridad detectados, debiendo indicar claramente todas las actividades
necesarias para alcanzar dichos obijetivos, incluyendo plazos de ejecucidn, recursos necesarios,
indicadores y mecanismos de seguimiento de la ejecucion de las actividades que forman parte

del plan.

En funcién de la naturaleza de cada una de las tareas incluida en el Plan de mejora de la
seguridad, el Director del Proyecto podra solicitar al adjudicatario su realizacion, caso de que el

adjudicatario tenga una responsabilidad directa sobre dicha tarea.

8.9.3. Accesos remotos

El acceso de los técnicos del equipo de proyecto de la empresa adjudicataria serd autorizado
por el Director del Proyecto. El modo de acceso seréa tal que garantice la seguridad de operacién
y explotacién del sistema, asi como el objetivo de almacenary gestionar las solicitudes de servicio
e incidencias que se produzcan durante la ejecucién del contrato. Para ello, se proveera acceso

a través de VPN a las personas designadas por el adjudicatario a tales efectos. Todos los costes
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asociados a la linea de comunicacién y la conexién a la red corporativa de la Junta de Andalucia

correran por cuenta del adjudicatario.

La empresa adjudicataria debera cumplir con la politica de acceso remoto que exista en el
organismo durante todo el periodo de vigencia del contrato, que puede incluir, entre otros
aspectos: mecanismo de identificacion y autenticacion robusto, red privada virtual a utilizar,
funciones permitidas y datos accesibles desde acceso remoto, tiempo maximo para cerrar

sesiones inactivas, activacién de los registros de actividad, etc.

El acceso a las distintas aplicacionesy sistemas de la Junta de Andalucia se realizard de manera
seguray controlada, no permitiendo el acceso desde servicios, hosty/o redes que no pertenezcan
al proyecto en cuestiéon. Se asegurara que la comunicacién serd limpia de malware, virus y/o
cualquier otro tipo de trafico malicioso o no deseado. Para el cumplimiento de este punto, el
organismo podra solicitar evidencias del cumplimiento a través de documentacién, esquemas,
arquitecturas de red. La empresa adjudicataria estara abierta a recibir auditorias periédicas que

aseguren el cumplimiento de las politicas de seguridad adecuadas.

8.9.4. Gestion de usuarios y el control de accesos

Entodo lo relativo a la implementacién de la funcionalidad de gestion de usuarios y control de
accesos del sistema de informacién a desarrollar, se tendrén en cuenta las estipulaciones que
sobre seguridad hace la legislacion vigente en materia de tratamiento de datos personales,
Reglamento (UE) 2016/679 del Parlamento Europeoy del Consejo, de 27 de abril de 2016, relativo
a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personalesy a
la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccién de datos), asi como de la legislacién nacional vigente en materia de
proteccion de datos, y el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema

Nacional de Seguridad. En particular, se perseguira:
» la correcta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).

+ laadecuada gestion de derechos de acceso (medida op.acc.4).
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« la correcta seleccién e implantaciéon de los mecanismos de autenticacion (medidas

op.acc.5y op.acc.6).

En relacion con las directrices corporativas que se creen en materia de gestién de identidades.
En todo lo relativo a la implementacion de la funcionalidad de gestién de usuarios y control de
accesos del sistema de informacién a desarrollar (roles, gestion de login y password,....) se
deberén respetar las directrices que la Junta de Andalucia elabore en lo referente a la gestién de
identidadesy en su caso, adaptandose a la solucion de single sign-on que la Junta haya provisto.
Dichas Directrices se proporcionaran con la suficiente antelacién, aportando la documentacién

técnica existente para tal fin.

En el caso de que en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de
contratacién se gestionen tramites y actuaciones que se realizan con la Administracién de la

Junta de Andalucia por razén de la condicién de empleado publico.

El sistema debera admitir, para los trémites y actuaciones que su personal realice con ella por
razon de su condicién de empleado publico, el sistema de identificacion de la plataforma de
Gestion Unificada de Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto
622/2019, de 27 de diciembre, de administracién electrénica, simplificacién de procedimientos y

racionalizacion organizativa de la Junta de Andalucia.

En Sevilla, el dia de la firma electronica

EL JEFE DE SERVICIO DE SISTEMAS DE INFORMACION SECTORIALES
AGENCIA DIGITAL DE ANDALUCIA
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CONSEJERIA DE JUSTICIA ADMINISTRACION LOCAL Y FUNCION PUBLICA

Fdo: Daniel Gonzélez Valencia

9. Anexo: normas generales para nuevos desarrollos cloud-native
9.1. CODIGO FUENTE

Obligatorio: El sistema debe gestionar adecuadamente su codigo fuente.
Esoincluye el control de cambios y el etiquetado de versiones completas.

Obligatorio: Debe existir una correlacién uno a uno entre el cédigo base y el sistema o

sus componentes.

Cadaentidad a generar (como una libreria o un componente web que haya que desplegar),
debe tener su propio repositorio y evolucionar de forma independiente. Esto facilita la
gestion de los cambios, ya que todos los cambios se rastrean y versionan en el sistema de

control de versiones, teniendo su propio ciclo de vida.
Obligatorio:

Cada entidad, debe generar un solo proceso ejecutable, para facilitar la escalabilidad,
portabilidad, monitorizacion y desacople de los componentes. Se entrard méas en detalle

sobre esto en el punto donde se traten los procesos.

9.2. DEPENDENCIAS

En el contexto del desarrollo de software, una dependencia es una pieza de software en la
que una aplicacion depende para funcionar correctamente. Las dependencias pueden ser

bibliotecas externas, marcos o herramientas que la aplicacién necesita para ejecutarse.
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Obligatorio: No deben existir dependencias implicitas hacia librerias del sistema.

Todas las dependencias seran explicitas.

Las dependencias deben declararse explicitamente en un archivo de manifiesto que
utilizara el gestor de dependencias en cada caso. Esto permite el software pueda instalarse

y configurarse facilmente.

Obligatorio: Utilizar solo las dependencias necesarias, eliminando dependencias con

software no utilizado o con versiones incorrectas.

A veces, los problemas de dependencias se deben a que se esta utilizando una version

incompatible de una dependencia.

Obligatorio: Las dependencias deben estar aisladas en tiempo de ejecucién, de forma

que no afecten de forma implicita al resto del sistema.

Una forma de conseguirlo es mediante la instalacion local, el uso de herramientas de

aislamiento de dependencias durante la ejecucién, o el uso de contenedores.

Obligatorio: No deben existir dependencias de ninguna herramienta en el sistema

operativo.

9.3. CONFIGURACION

Obligatorio: No se permitiran artefactos que contengan configuracién dependiente de

entorno. La configuracién debera ser inyectada de forma previa a la ejecucion.

La configuracion de una aplicacién es todo lo que puede variar entre despliegues

(entornos de preproduccién, produccion, desarrollo, etc), lo cual incluye:
* URLderecursos

« Credenciales
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+ Valores que pueden cambiar entre entornos, como el nombre del servicio
Mecanismos permitidos para realizar la configuracion:

+ Utilizar variables de entorno: Las variables de entorno son una forma sencilla y

eficiente de proporcionar configuracién a un contenedor o méaquina virtual.

« Utilizar volimenes externos: Se pueden utilizar volimenes externos para

proporcionar configuracion, como archivos de configuracién o certificados.

 Utilizar herramientas de configuracién: Se pueden utilizar herramientas de
configuracion, como HashiCorp Consul o Spring Cloud Config, para proporcionar
configuracion en tiempo de ejecucién de manera dindmicay descentralizada. Estas
herramientas suelen proporcionar mecanismos de version y de propiedad de la

configuracion que facilitan la gestion de la configuracién a lo largo del tiempo.

9.4. BACKING SERVICES

Un backing service es cualquier recurso que la aplicacion puede consumir a través de la
red como parte de su funcionamiento habitual. Entre otros ejemplos, podemos encontrar
bases de datos (como Oracle o MariaDB), los sistemas de mensajeria y de colas (como
RabbitMQ o Beanstalkd), los servicios SMTP de email (como Postfix), y los sistemas de

cache (como Memcached).

Los recursos pueden ser locales o externos (de la organizacion o de terceros).
Obligatorio: Los recursos seran accedidos sin distinguir si son locales y de terceros.

Obligatorio: El acceso a los recursos se hard mediante un localizador (URL o similar) y

unas credenciales, cuando sea necesario.
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Esta informacion, que forma parte de la configuracion, serd almacenada fuera del codigo.

A continuacién, se tratan algunos casos especiales para los que se definen la siguientes

normas expresas:
1. Integracion con sistema de archivos

No se debe utilizar un sistema de archivos local ya que la informacion puede ser

eliminada entre reinicios.

La persistencia de la informacion en ficheros se realizara externamente, existiendo

varias opciones:

* Almacenar los datos en un volumen externo: Un volumen externo es una unidad
de almacenamiento que se puede conectar a un contenedor o instancia de MV
desde el exterior. Los volimenes externos pueden ser almacenamientos en la

nube, unvolumen NFS, o cualquier otro tipo de almacenamiento “acoplable” .

« Utilizar un sistema de almacenamiento distribuido como CEPH y una libreria

compatible con el lenguaje utilizado para interactuar.
2. Integracién con otros sistemas

No estd permitida la integracién entre sistemas basada en el acceso directo a bases

de datos o a ficheros compartidos.
La integracidn con otros sistemas se realizard mediante el uso de APIs.

Las APIs son un conjunto de protocolos y herramientas que permiten que
diferentes aplicaciones y servicios se comuniquen y compartan datos de manera
sencilla y segura. Al utilizar APIs, no es necesario conocer los detalles de
implementacién de las aplicaciones o servicios que se estan conectando, lo que hace

que sea mas facil integrary utilizar nuevos productos y servicios.
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Portanto, las Unicas formas permitidas de integracién con terceros son a través del
uso de APIs (en REST / SOAP o similares, como XML/RPC etc). Cualquier otra forma
deinteroperabilidad, como la integracion a través de bases de datos o el intercambio

de archivos, esta expresamente prohibida.

9.5. CONSTRUIR, DISTRIBUIR Y EJECUTAR

Obligatorio: Se deben de separar completamente las distintas etapas del ciclo de vida

del software.

+ La etapa de construccién es una transformacién que convierte un repositorio de
cédigo en un paquete ejecutable llamado construcciéon (una “build” ). En la etapa
de construccién se traen todas las dependencias y se compilan los binarios y las
herramientas usando una version concreta del cddigo correspondiente a un

commit especificado por el proceso de despliegue.

« Enlafasededistribucién se usa la construccion creada en la fase de construcciény
se combina con la configuracion del despliegue actual. Por tanto, la distribucién
resultante contiene tanto la construccién como la configuracion y esta lista para

ejecutarse inmediatamente en el entorno de ejecucion.

« Lafasedeejecucion (también conocidacomo “runtime” ) ejecuta laaplicacion en
el entorno de ejecucién, lanzando un conjunto de procesos de una distribucion

concreta de la aplicacion.

9.6. PROCESOS

Un sistema se ejecuta como uno o mas procesos en el entorno de ejecucién, desde el caso
en el que tenemos un proceso Unico en un entorno de desarrollo a un entorno de
produccion con multiples tipos de procesos, a su vez con multiples instancias que se

ejecutan de forma concurrente.
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Obligatorio: Los procesos deben ser sin estado (no dependen del resultado de
peticiones previas) y “share nothing” (los procesos no comparten memoria ni

recursos).

Cualquier informacién que necesite persistencia se debe almacenar en un  “backing
service” con estado, habitualmente una base de datos. No se puede confiar en la
persistencia en memoria o en sistema de archivos local, dado que tienen un caracter

volatil.

Por tanto, no se utilizarén sticky sessions, ni ningln otro mecanismo que implique que
ciertas peticiones tengan que ser atendidas por un mismo proceso (como en el caso de las

sesiones de usuario en http).
Atitulo ilustrativo, para solucionar el problema de las sticky-sessions se podra optar por:

« Utilizar mecanismos para el cacheo de la informacién de sesién en servidor, que

haga transparente la instancia del proceso que atiende al cliente.

« Utilizar mecanismos para el almacenamiento en cliente, de forma que la
interaccion del mismo con el servidor incluya toda la informacion de estado
necesaria. Este mecanismo debe garantizar una adecuada confidencialidad de la

informacion almacenada en el cliente.

9.7. SERVICIOS AUTOCONTENIDOS (ASIGNACION DE PUERTOS)

Obligatorio: El sistema debe ser auto-contenido y no depender de un servidor web en

ejecucion para crear un servicio web publico.

Las aplicaciones cloud-native no dependen (o corren en) servidores de aplicaciones
externos, sino que lo llevan incluidos, normalmente gracias a librerias que implementan

esa funcionalidad.
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9.8. CONCURRENCIA

Obligatorio:

Las aplicaciones deben ser disefiadas para poder ser divididas en componentes
ejecutables de manera independiente, lo que permite aumentar el rendimiento vy la

capacidad de la aplicacion al aumentar el nUmero de componentes ejecutables.

Obligatorio: No se permitira el despliegue de aplicaciones que presenten problemas a

la hora de utilizar dos o0 mas réplicas.
Por tanto, deben disefiarse para manejar la concurrencia de manera eficiente y escalable.

Los problemas de concurrencia pueden ser un problema comun, especialmente al
desplegar sistemas en contenedores. Estos problemas pueden ser causados por varias

razones, tales como:

+ Acceso concurrente a recursos compartidos: Si varias instancias de una aplicacion
o0 servicio intentan acceder al mismo tiempo a un recurso compartido, como un
archivo o una base de datos, puede haber conflictos que causen problemas de

concurrencia.

+ Sesiones compartidas: Si varias instancias de una aplicacion o servicio comparten
la misma sesion, puede haber problemas de concurrencia si dos 0 mas instancias

intentan acceder al mismo tiempo a los datos de la sesion.

« Acceso concurrente a caché: Si varias instancias de una aplicacion o servicio
intentan acceder al mismo tiempo a una caché compartida, puede haber conflictos

que causen problemas de concurrencia.

Esimportante tener en cuenta que no existe una solucién Unica para todos los problemas
de concurrencia y que la mejor opcién dependerd cada caso. Algunos ejemplos de

soluciones validas:
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+ Utilizar mecanismos de bloqueo para proteger el acceso a recursos compartidos:
Por ejemplo, puedes utilizar seméaforos o bloqueos de base de datos para proteger

el acceso a archivos o bases de datos compartidos.

 Utilizar una base de datos distribuida: Una base de datos distribuida puede permitir
el acceso concurrente a los datos de manera mas eficiente y segura, lo que puede

ayudar a solucionar los problemas de concurrencia.

« Utilizar una caché distribuida: Una caché distribuida puede permitir el acceso
concurrente a los datos de la caché de manera mas eficiente y segura, lo que puede

ayudar a solucionar los problemas de concurrencia.

9.9. DESECHABILIDAD

Obligatorio: Los procesos son desechables, lo que significa que pueden iniciarse o

finalizarse en el momento que sea necesario.

Esto permite un escalado rapido y flexible, un despliegue rapido del cédigo y de los

cambios de las configuraciones

Obligatorio: Los procesos deberian intentar conseguir minimizar el tiempo de

arranque

En el caso de implementaciones basadas en contenedores, se deberdn seguir las
recomendaciones indicadas en las buenas practicas construccion imagenes, que estén

vigentes en cada momento, para generar imagenes lo mas livianas posibles.

Obligatorio: Los procesos deben gestionar adecuadamente las sefiales de finalizacion

de procesos.
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De esta forma, puede finalizarse de forma ordenada el trabajo en curso o no finalizado.
Eso incluye devolver a una cola el trabajo no atendido o esperar a la finalizacion de una

tarea, dentro de un time-out establecido.
Obligatorio: Los procesos deben estar preparados para las finalizaciones inesperadas.

Se tomaran las medidas oportunas, dependiendo de las consecuencias que pueda tener

la interrupcion.

Para lograr procesos desechables y ligeros se usaran las técnicas y componentes de

arquitectura que en cada caso estén disponibles.

9.10. IGUALDAD ENTRE DESARROLLO Y PRODUCCION

Obligatorio: En la medida de lo posible, se buscara la igualdad entre los entornos de

desarrollo y produccion.

Esto permite a los desarrolladores probar el cddigo en un entorno que se asemeja lo méas
posible al entorno de produccién, lo que reduce el riesgo de encontrar errores o

problemas en fases tempranas.
Para cumplir con este factor, es importante tener en cuenta lo siguiente:

+ Elsoftwaredesplegado en los entornos de desarrolloy produccion deben serlo méas
similares posible: hay que minimizar los tiempos de despliegue de nuevas

caracteristicas
 Seutilizaran las mismas herramientas y tecnologias en ambos entornos.
+ Los procesos de despliegue deben ser iguales o lo mas parecido posible.

 Seutilizaréan pruebas automatizadas para asegurar la calidad del codigo.
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Tener una equivalencia desarrollo-produccion, puede resultar complicado por razones

obvias, pero si podemos intentar utilizar herramientas similares, por ejemplo:

 Sise conoce que la aplicacion, cuando se encuentre en produccion va a atacar a
una BBDD Oracle, no se debe de utilizar durante el desarrollo una MySQL o una H2

embebida.

+ Sise conoce que la aplicacién se va a desplegar en un orquestador de K8s, no se
debe desplegar en un contenedor local y se debe de intentar montarse en un cldster

local de minikube.

9.11. HISTORIALES (LOGS)

Obligatorio: Los logs se escribiran en la salida estandar o la salida estandar de error.

Delegando la recopilacion de la informacién en los mecanismos de recoleccién de eventos

de log.
Obligatorio: Se normalizara el formato de los mensajes, con el fin de facilitar su analisis.

Los logs a generar deben incluir suficiente informacién para facilitar la depuracién de
problemasy el monitoreo del rendimiento de la aplicacion. El formato que se utilizara para

los mismos sera el siguiente:
YYYY-MM-DD | HH:mm:ss.SSS | LOGLEVEL | ApplicationName | Message

*  YYYY-MM-DD HH:mm:ss.SSS: Corresponde a la fecha del systema en el momento

que se genera el log.
* LOGLEVEL:

o ERROR: Se utiliza en mensajes de error de la aplicacién que se desea guardar,

estos eventos afectan al programa, pero lo dejan seguir funcionando, como por
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ejemplo que algln parametro de configuraciéon no es correcto y se carga el

parametro por defecto.

o WARN: Se utiliza para mensajes de alerta sobre eventos que se desea mantener

constancia, pero que no afectan al correcto funcionamiento del programa.
o INFO: Se utiliza para mensajes similares al modo "verbose" en otras aplicaciones.

o DEBUG: Se utiliza para escribir mensajes de depuracion. Este nivel no debe estar

activado cuando la aplicacion se encuentre en produccion.

o TRACE: Se utiliza para mostrar mensajes con un mayor nivel de detalle que

debug.
» ApplicationName: Es el nombre del sistema y componente al que pertenece el log

* Message: Mensaje con suficiente nivel de detalle para poder diagnosticar
problemas o tener informacién de las acciones que se estan realizando en la

aplicacion.
9.12. PROCESOS DE ADMINISTRACION O MANTENIMIENTO

Obligatorio: Ejecutar las tareas de gestion/administracién como procesos que solo se

ejecutan una vez.
Se trata de procesos pensados para ejecutarse solo una vez, con una finalidad concreta,
por ejemplo:

» Ejecutar migraciones de las bases de datos (e.g. manage.py migrate de Django, rake

db:migrate de Rails).

« Ejecutar una consola (también conocidas como REPL) para ejecutar codigo
arbitrario o inspeccionar los modelos de la aplicacién en una base de datos con

datos reales.
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« Ejecutar scripts incluidos en el repositorio de la aplicacion (e.g. php

scripts/fix_bad_records.php).

Obligatorio: Ejecutar los procesos de mantenimiento desde un entorno idéntico al de

produccion.

Obligatorio: Asociar los procesos de administracion o mantenimiento a una
distribucién concreta, usando el mismo cédigo y la misma configuraciéon que cualquier

otro proceso que ejecuta esa distribucion.

Eso implica que, el cddigo de administracién y mantenimiento se debe gestionar como el

cédigo de la aplicacion, para evitar problemas de sincronizacion.
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