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1 OBJETO DEL CONTRATO

El presente documento, tiene por objeto definir el alcance del Suministro, configuracion,
instalacidn, puesta en servicio y garantia de los distintos elementos de infraestructura TIC,
que requieren renovacion tecnoldgica al encontrarse proxima la finalizacién de su ciclo de
vida o ampliacidn por nuevos requerimientos del servicio.

El contrato propuesto incluye de forma resumida los siguientes lotes:

Lote 1.- Renovacién de un sistema de almacenamiento actualmente en explota-
cion en la red de almacenamiento SAN del CPD de la AOPJA ubicado en las instala-
ciones del CPD de Calle Tarfia de Sevilla. Incluyendo el suministro, instalacion, pues-
ta en marcha, soporte de fabricante y garantia del hardware asi como, en su caso, el
software necesario para el adecuado funcionamiento de la solucién propuesta por
cada licitador.

Lote 2.- Renovacion de Tres servidores Windows Server ubicados en las instalacio-
nes de los servicios centrales de la AOPJA en Calle Pablo Picasso de Sevilla y en las
instalaciones del CPD Central de Calle Tarfia de Sevilla. Incluyendo el suministro, ins-
talacion, puesta en marcha, soporte de fabricante y garantia del hardware.

Lote 3.- Renovacion de dos nuevos Switches FC para gestionar la red de almacena-
miento SAN instalada en los del CPD de la AOPJA ubicado en las instalaciones del
CPD de Calle Tarfia de Sevilla. Incluyendo el suministro, instalacion, puesta en mar-
cha, soporte de fabricante y garantia del hardware.

Lote 4.- Ampliacion del sistema de almacenamiento Unity XT 380 Hibrido ubicado
en el CPD de las instalaciones de los servicios centrales de la AOPJA en Calle Pablo
Picasso de Sevilla. Incluyendo el suministro, instalacion, puesta en marcha, soporte
de fabricante y garantia del hardware acomodada a las fechas de garantia preexis-
tente del almacenamiento ampliado.

En el apartado nimero 3 del presente documento se describe de forma pormenorizada
el objeto de cada uno de los lotes.

2 RESPONSABILIDADES

Las personas licitadoras que resulten adjudicatarias de cada uno de los lotes de los que
se compone el Contrato de Suministro e Instalacién de Infraestructuras TIC para los
sistemas Informaticos Centrales de la Agencia de Obra Publica de la Junta de Andalucia,
recibird la denominacién de Adjudicatario. El Adjudicatario se responsabilizara,
enteramente de la exactitud de los trabajos y del cumplimiento y formalizacién de todas
las relaciones contractuales relacionadas en este Pliego.

El Adjudicatario adoptara las medidas necesarias para que durante la ejecucion de los
trabajos, quede asegurada la proteccion de la informacién siendo de su total
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responsabilidad las indemnizaciones por los dafios y perjuicios que puedan ocasionarse
como consecuencia de la mala utilizacién de la misma, si a tenor de las disposiciones y
leyes vigentes incurriese en culpabilidad.

El Gerente de los trabajos, en adelante Gerente del Contrato, sera el técnico que resulte
nombrado por parte de la Agencia de Obra Publica de la Junta de Andalucia a tal efecto. El
Gerente del Contrato desempefiara funciones de inspeccién técnica, administrativa y
econdmica, estableciendo los criterios y lineas generales de la actuacion del Adjudicatario,
a fin de que los trabajos sirvan de la mejor forma a los intereses y objetos perseguidos por
la AOPJA.

Durante el desarrollo de los trabajos, todas las relaciones directas del Adjudicatario con
la AOPJA se desarrollaran a través del Gerente del Contrato, de no expresarse en otro
sentido el presente pliego.

3 ALCANCE DEL SUMINISTRO

Para satisfacer las necesidades objeto del contrato, en todos los elementos incluidos en
el suministro se requiere un compromiso de vida 0til, es decir, un ciclo de vida de soporte
definido por el fabricante, no inferior a 5 afios desde el momento de la firma del contrato.
Este compromiso aplica a todos los elementos tanto hardware como software, incluidos en
el suministro.

Las soluciones propuestas deberan responder a las caracteristicas técnicas minimas
detalladas en este documento, si bien éstas no pretenden constituir una relacion
exhaustiva de las caracteristicas técnicas del equipamiento objeto de suministro. Las
ofertas que incluyan caracteristicas inferiores a las especificadas, no seran tomadas en
consideracion.

Las especificaciones técnicas minimas demandadas seran de aplicacion al
equipamiento minimo a ofertar, asi como a sus posibles ampliaciones derivadas de la
respuesta a los criterios de adjudicacion.

Todos los equipos provistos por el contratista, asi como todos sus componentes
internos, seran de nueva fabricacién, no admitiéndose equipos remanufacturados,
reacondicionados o de segunda mano; el gerente del contrato designado por AOPJA podra
requerir al contratista la documentacién que acredite la condicién de nueva fabricacion de
los equipos suministrados.

En el caso de que los equipos suministrados se afiadieran a una configuracion ya
existente; las distintas personas licitadoras deben garantizar la interoperabilidad de los
elementos ofertados, que deberan integrarse plenamente con la infraestructura
informatica y de comunicaciones actual, no interferir ni producir mal funcionamientos,
mantener todas las funcionalidades existentes y ser capaces de soportar los sistemas de
informacion que esta previsto que se implanten sobre ellos. A tal respecto, todos los
elementos de conexionado, tanto eléctricos como de comunicaciones, seran suministrados
por la persona adjudicataria en nimero suficiente para que la infraestructura adquirida
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quede plenamente operativa en todas sus prestaciones e integrada con las redes de
comunicaciones existentes.

Toda integracion, cambio, sustitucién o adquisicion que resulten necesarios, derivados
de la no compatibilidad de los sistemas ofertados con los existentes, seran responsabilidad
de la persona adjudicataria, quien deberad realizar todas las tareas oportunas para
conseguir el funcionamiento total del entorno final requerido sin que esto suponga ningln
coste afiadido para la AOPJA, sin pérdida de la continuidad de los servicios que se prestany
sin perjuicio de los plazos establecidos en los pliegos de contratacion.

Las especificaciones técnicas de los equipos a suministrar deberan ser suficientes para
el cumplimiento de los requisitos técnicos minimos demandados en el presente
documento.

3.1. - SUMINISTROS

3.1.1 - Lote 1.-Sistema de Almacenamiento de Estado Sélido para SAN FC.

Requisitos Técnicos del Sistema de Almacenamiento de Estado Sélido para la red de
almacenamiento del CPDs central de la AOPJA ubicado en el CPD de la Junta de An-
dalucia de C/Tarfia s/n de Sevilla (CICA).

Con este sistema de Almacenamiento se pretende sustituir un sistema de almace-
namiento anterior cuyo periodo de vida util esta préximo a finalizar. Se requiere de
una cabina de almacenamiento orientada a bloque y que debe integrarse en una red
de almacenamiento (SAN) en explotacion en el CPD central de la AOPJA.

La red SAN donde debe ser integrado el nuevo sistema de almacenamiento esta
constituida por dos Switches de Fibra Connectrix DS-6505B. El sistema ofertado de-
bera ser compatible con los referidos Switches.

Este almacenamiento sera utilizado como almacenamiento de respaldo del CPD cen-
tral para alojamiento de las bases de datos ORACLE de los sistemas SAP ERP corpo-
rativo y sistemas SapNetweaver, replicas de gestion documental, Bases de datos de
Sistema Exchange Server, maquinas virtuales, snapshots, copias de seguridad, infor-
macion de replicacidn, etc.

Se suministrara una cabina de almacenamiento con las siguientes caracteristicas y
especificaciones técnicas minimas:

Arquitectura que garantice las maximas prestaciones, fiabilidad, redundancia
y disefio de todos sus componentes internos, hardware y software, sin presen-
tar ningin punto Unico de fallo.

La arquitectura sera del tipo “all-flash” nativo, es decir, que tendra mecanis-
mos y utilidades propias de esta tecnologia para aprovechar las caracteristi-
cas de acceso a la informacion en discos de estado sélido y procedimientos
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que garanticen las escrituras balanceadas y con el minimo niimero de ellas
sobre las celdas. No se admitiran soluciones hibridas.

Se debe garantizar una disponibilidad (uptime), incluyéndose las posibles ac-
tuaciones de mantenimiento planificadas, igual o superior al 99,999% del
tiempo a lo largo del afio.

Debe permitirse la reparacion y/o reemplazo de cualquier componente (inter-
faces de front-end, controladoras, interfaces de back-end, discos, memorias,
fuentes de alimentacién, caminos internos hacia los discos, ventiladores y mi-
crocddigo) de manera no disruptiva y en caliente, es decir, sin afectar al fun-
cionamiento y/o el rendimiento de la cabina de almacenamiento por encima
de los minimos requeridos.

Dispondra de al menos un disco hot spare de estado sdlido para la configura-
cion propuesta.

Debe ser una cabina y solo una. No se admitiran soluciones basadas en clis-
ter de cabinas ni tampoco soluciones basadas en virtualizadores hardware o
soluciones de almacenamiento definidas por software.

No se aceptaran soluciones al limite de las capacidades soportadas.

Incorporara respaldo de baterias integrado u otro sistema de proteccién que
evite la corrupcidn y/o perdida de datos por pérdida de alimentacion eléctri-
ca.

La solucién debe disponer de 2 controladoras. Las controladoras deberan ser
de tipo Controladora Activa-Activa. Dispondra de al menos un puerto Ethernet
de gestion por controladora.

Se deben proporcionar, al menos, 2 puertos de front-end de 16 Gbps o supe-
rior por controladora para conexion FC. Los puertos se entenderan listos para
conectar, es decir, deberan proveerse, en su caso, los transceptores SFP nece-
sarios para la conexion de las fibras de la SAN.

Debe proveer un rendimiento minimo de 40.000 IOPS con un ratio de 80% de
lecturas y 20% de escrituras. Tamafo de bloque de 8K

Se proporcionaran, al menos 12,5 TB de capacidad Neta en discos de esta-
do solido (Flash). Se entiende como espacio Util el disponible sin compresién
ni deduplicacién. Tampoco debe incluir el espacio necesario para la gestion/
configuracién del dispositivo, discos redundados, metadatos, etc., ya que este
espacio no puede ser asignado a los sistemas finales.

La solucidn ofertada debe poder escalar a una capacidad de, al menos, 30TB

de almacenamiento util.
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La solucion ofertada cumplira los requerimientos de compatibilidad con el so-
ftware de virtualizacion VMWare e Hyper V y servidores fisicos Windows Ser-
ver.

Los discos incluidos en la solucién NO tendran la consideracién de “consumi-
ble” sino que se consideraran parte de la solucién ofertada, por lo que se regi-
ran por los mismos parametros de garantia y soporte que el resto del equipa-
miento incluido en el suministro. De esta forma, deberan ser atendidos y estar
cubiertos por la garantia del suministro los reemplazos de discos por averia o
por fin de vida util.

Tamafio de caché en bruto de, al menos, 64GB por controladora o 128GB de
memoria caché global.

Contara con un sistema de compresidn y deduplicacién in-line, no debiendo
afectar esta funcionalidad al rendimiento minimo solicitado. El uso de estos
sistemas de reduccion de datos debe garantizar que todas las caracteristicas y
funcionalidades de la cabina se pueden seguir usando sin ninguna restriccion.

Debe permitir la creacion de clones e instantaneas (snapshot) de discos.

Debera admitir el software de multipath nativo de los distintos sistemas ope-
rativos que puedan hacer uso de la cabina.

Las licencias necesarias para todas las funcionalidades ofrecidas por la cabina
deberan ser ilimitadas y para la totalidad del almacenamiento ofertado.

Se incluira el cableado de longitud adecuada de fibra, ethernet y cuantos ele-
mentos hardware, software, servicios y de cualquier indole sean necesarios
para cumplir pliego y oferta. Los latiguillos de F.O. seran del tipo multimodo
con conectores LC-LC de 10 m de longitud y los latiguillos de LAN seran de CAT
6% con conectores RJ45 de 3 m de longitud.

3.1.3 - Lote 2.- Servidores INTEL - Windows Server
Cada uno de los servidores deberan tener las siguientes caracteristicas minimas:
3.1.2.1 Servidor 1

Un procesador INTEL Xeon Silver de 8 cores, con frecuencia minima de 2,1 GHz.

32 Gb de RAM DDR4

2 discos RAID 1 de 240GB con tecnologia SSD

1 Tarjetas Ethernet de 2 puertos 10 Gbps compatibles con 1Gb.

Sistema de Alimentacién y ventilacién redundado.

No se requiere Licencia de Sistema operativo. Se instalara un licencia Windows
Server 2019 propiedad de la AOPJA.
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3.1.2.2 Servidor 2

Un procesador INTEL Xeon Silver de 8 cores, con frecuencia minima de 2,1 GHz.

32 Gb de RAM DDR4

2 discos RAID 1 de 240GB con tecnologia SSD

1 Tarjetas Ethernet de 2 puertos 10 Gbps compatibles con 1Gb.

Sistema de Alimentacién y ventilacién redundado.

No se requiere Licencia de Sistema operativo. Se instalara un licencia Windows
Server 2019 propiedad de la AOPJA.

3.1.2.3 Servidor 3

Un procesador INTEL Xeon Silver de 8 cores, con frecuencia minima de 2,1 GHz.

64 Gb de RAM DDR4

2 discos RAID 1 de 480GB con tecnologia SSD

1 Tarjetas Ethernet de 2 puertos 10 Gbps compatibles con 1Gb.

Sistema de Alimentacién y ventilacién redundado.

No se requiere Licencia de Sistema operativo. Se instalara un licencia Windows
Server 2019 propiedad de la AOPJA.

Los sistemas deberan incluir cualquier licenciamiento necesario para su correcto fun-
cionamiento. Asi como los accesorios para su instalacién en un armario Rack de 19”.
Los componentes reemplazables (Ventiladores, Fuentes, Discos, etc.) podran ser susti-
tuidos en caliente en caso de averia para garantizar la alta disponibilidad del sistema.
Dispondran de un sistema de administracién remota.

3.1.3 - Lote 3.- Renovacion Switches FC SAN

El objeto del presente procedimiento de contratacion es la adquisicion de dos nue-
vos Switches FC junto con su instalacion, configuracidn y puesta en servicio. A conti-
nuacion se detallan los requerimientos minimos que debieran incluir las distintas
ofertas:

* Dos equipos de conmutacién SAN con tecnologia FC idénticos con al menos 24
puertos activos para su instalacion en Rack con los elementos de conexién eléc-

trica necesarios.
¢ Compatibilidad con velocidades de 8 y16 Gbps
e 24 SFP+Incluidos a 16Gbps.
*  Fuentes de alimentacion redundantes sustituibles en caliente.

e Compatibilidad contrastada con los equipos conectados actualmente a la SAN

actual (Basada en Connectrix DS-6505B) que son los siguientes:
Dell-EMC Unity 380F
Dell-EMC VNX5200
Libreria de cintas Dell TL2000

Synergy 12000 mediante 2*Virtual Connect SE 16Gb FC Module for Synergy

Libreria de cintas HPE StoreEver MSL2024
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HPE ProLiant DL20 Gen10
+ 10 Latiguillos fibra 6ptica 2LC-2SC MM 3 metros
* 4 Latiguillos fibra 6ptica 2LC-2LC MM 10 metros

Se incluirdn los servicios de instalaciéon en modo redundante, configuracién de zo-
ning, pruebas y puesta en explotacidn junto con la sustitucién de los dos Switches
actualmente en servicio mediante un procedimiento que no obligue al apagado de
los sistemas enlazados a la SAN considerando la redundancia en la conexion del

equipamiento.

3.1.4 - Lote 4.- Ampliacion Sistema de Almacenamiento

Ampliacidn del sistema de almacenamiento DELL-EMC Unity XT 380 Hibrido SN:
CKM01205305820 ubicado en el CPD de las instalaciones de los servicios centrales
de la AOPJA en Calle Pablo Picasso de Sevilla. Incluyendo el suministro, instala-
cion, puesta en marcha, soporte de fabricante y garantia del hardware.

El sistema de almacenamiento dispone actualmente de 12 bahias libres para la

ampliacion:

Los discos actualmente instalados son del tipo :

Type: SAS

Current Speed: 12Gbps

Capacity: 1,650.9 GB (1,543.9 GB usable)
Part Number: 005053154

La ampliacién solicitada consistira en afiadir 12 discos de las mismas caracteristi-
cas que los 13 discos actualmente instalados en la cabina o equivalentes. Con los

nuevos discos se creara un nuevo pool dinamico.

El adjudicatario debera realizar la instalacion fisica de los discos suministrados, asi
como realizar las tareas necesarias para la configuracion y puesta en servicio del

nuevo pool dindmico.
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INSTALACION, CONFIGURACION y PUESTA EN SERVICIO.

Los procesos de instalacion, configuracion y puesta en servicio que se describen a
continuacion deberan realizarse por personal debidamente cualificado, siguiendo
las instrucciones y mejores practicas de los fabricantes del hardware y software in-
volucrado en el entorno suministrado. Los trabajos se realizaran, en las fechas y
horas que el la AOPJA considere mas adecuadas.

Es responsabilidad del adjudicatario, comprobar el correcto funcionamiento de to-
dos los dispositivos y el software asociado, para lo cual se realizar las pruebas que
se estimen necesarias a tal fin.

4.1 Instalacion y configuracién del equipamiento hardware.

5

Se describen a continuacion las tareas minimas que incluira el proceso de instalacion
y configuracion del equipamiento de hardware.

La instalacion se realizara en las instalaciones del CPD correspondiente a cada sis-
tema . Se realizara en las fechas y horas autorizadas por la AOPJA para minimizar el
impacto de la misma.

Se procedera a la retirada de los dispositivos de su embalaje y comprobacién del
estado fisico de los mismos.

Instalacion de los dispositivos suministrados se realizara en las dependencias de-
signadas por la AOPJA en cada caso. El adjudicatario incluira el suministro de todo
el material necesario para dicha instalacién incluyendo, en cada caso, los cables
de alimentacion, red , splitters, adaptadores, etc.

El adjudicatario se responsabilizara del realizar el correcto conexionado y etiqueta-
do de los todos los cables de conexidn necesarios.

Actualizacion del hardware y software a las Ultimas versiones disponibles por el fa-
bricante.

Instalacion y comprobacién del correcto funcionamiento de todos los dispositivos
de Hardware y software incluidos en el sistema.

En su caso, el equipamiento suministrado debera integrarse en los sistemas de
gestion preexistentes en el entornos de monitorizacion de la AOPJA 'y en el correo
electronico para los mensajes de alerta.

GARANTIA

Para los suministros incluidos en el Lote 1, apartado 3.1.1
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3.1.1 - Lote 1.-Sistema de Almacenamiento de Estado Sélido para SAN FC.

Deberd contemplarse un periodo de garantia minimo de Tres afios con un nivel de
atencion frente a incidencias de 24 horas los 7 dias a la semana.

Para los suministros incluidos en el Lote 1, apartado 3.1.2
3.1.2 - Lote 2.- Servidores INTEL - Windows Server

Deberd contemplarse un periodo de garantia minimo de Tres afios con un nivel de
atencion frente a incidencias de 5 dias a la semana con atencidon “in situ” NBD.

Para los suministros incluidos en el Lote 1, apartado 3.1.3
3.1.3 - Lote 3.- Renovacion Switches FC SAN

Deberd contemplarse un periodo de garantia minimo de Tres afios con un nivel de
atencidn frente a incidencias de 24 horas los 7 dias a la semana.

Para los suministros incluidos en el Lote 1, apartado 3.1.4
3.1.4 - Lote 4.- Ampliacidn Sistema de Almacenamiento

Deberd contemplarse el mismo nivel de mantenimiento y periodo de garantia del
que disfrute el sistema de almacenamiento DELL-EMC Unity XT 380 Hibrido SN:
CKM01205305820 en el momento de la instalacién.

Los servicios solicitados, estaran orientados a la gestién de incidencias con objeto de
restaurar los servicios TIC lo mas rapidamente posible ante la aparicién de cualquier
incidente y/o mal funcionamiento, y resolver aquellas solicitudes que necesiten de una
capacidad o conocimiento experto para su resolucion cuando el grado de complejidad asi
lo requiera.

La persona adjudicataria pondra a disposicién del AOPJA por si o a través del fabricante
del equipamiento, los recursos de mantenimiento necesarios que permitan dar respuesta,
dentro de los niveles de servicio acordados, a todas aquellas incidencias y problemas que
provoquen un mal funcionamiento de los equipos adquiridos, asi como a todas aquellas
actuaciones que pudieran resultar en aumentos de la capacidad de procesamiento y/o la
mejora de la calidad del servicio.

En cualquier caso cualquier actuacién dentro del servicio de garantia deberd ser
avalada por el fabricante del equipo en cuestion.

Se entenderan incluidas en los servicios de Garantia las actualizaciones del firmware y/
o software de base de todos los equipos hardware suministrados. Dentro de estas
actualizaciones estan incluidos no sélo el derecho de uso durante el periodo de la
contratacion, sino también el acceso a nuevas versiones y actualizaciones, acceso a
parches para la correccion de bugs y acceso a bases de datos de conocimiento.
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La persona adjudicataria o subsidiariamente el fabricante del equipamiento debera
asegurar, bajo su responsabilidad, la provision de cualquier clase de repuestos. En caso de
reparacion, el equipamiento reparado quedard en perfectas condiciones de
funcionamiento, siendo éste capaz de suministrar la misma capacidad de proceso y
funcionalidad que tenia antes de la incidencia.

6 CONDICIONES ESPECIFICAS

6.1 Plazo de entrega del suministro, configuracion, instalacion y puesta en servicio

El plazo maximo para la entrega del equipamiento y la realizacién de las tareas de
configuracion, instalacion y puesta en servicio del mismo sera de 90 dias desde la firma del
contrato.

6.2 Medios técnicos y materiales

La persona adjudicataria realizara los trabajos relacionados con la configuracidn,
instalacion y puesta en servicio del equipamiento suministrado o la gestion de la garantia
de los productos adquiridos con medios materiales propios (lineas de comunicaciones,
equipos informaticos, teléfonos moviles, etc.).

6.3 Gastos de transporte

Todos los gastos de transporte y seguros que conlleve el suministro seran por cuenta de
la persona adjudicataria, hasta la configuracién, instalacién y puesta en servicio del
mismo.

6.4 Explotacion y mantenimiento

Durante la fase de configuracidn, instalaciéon y puesta en servicio del nuevo
equipamiento suministrado, la persona adjudicataria facilitard el acceso a toda la
informacion técnica que AOPJA precise y se comprometera a seguir los procedimientos
establecidos en cuanto a la gestion de la configuracion.

6.5 Pruebas de aceptacion

Las pruebas de aceptacién tendran como fin certificar que los equipos suministrados y
la ejecucion del plan de configuracion, instalacién y puesta en servicio cumplen todos los
requisitos especificados.

6.6 Recepcion definitiva

La recepcidn definitiva se realizara en la forma legalmente establecida una vez que se
haya realizado el suministro de todos los elementos, sistemas o productos, y las
actividades contempladas en el plan de configuracion, instalacion y puesta en servicio.
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6.7 Inventariado, etiquetado y grabado de los bienes suministrados

Todos los bienes suministrados mediante el presente expediente requieren ser
etiquetados para su inventariado por parte de la Junta de Andalucia, de cara a cumplir con
lo dispuesto en la Ley 4/86, de 5 de mayo, del Patrimonio de la Comunidad Auténoma de
Andalucia en su articulo 14, asi como la Orden de 23 de octubre de 2012 por la que se
desarrollan determinados aspectos de la politica informatica de la Junta de Andalucia.

El etiquetado se realizard mediante etiquetas con tecnologia de radiofrecuencia (RFID)
que proporcionara la Junta de Andalucia; no obstante, hay que destacar que el proceso
completo de etiquetado debe realizarlo la empresa suministradora, y los costes asociados
a este proceso estaran incluidos dentro de los trabajos a realizar dentro de esta
contratacion.

La empresa suministradora deberd realizar todos los pasos indicados en el
procedimiento de inventariado de bienes vigente en la Junta de Andalucia, y tomar todas
las medidas necesarias para garantizar que los bienes son entregados con la
correspondiente entrada en el Censo de Recursos Informaticos de la Junta de Andalucia
(CRIJA) y con la correspondiente etiqueta en los términos que describe el procedimiento
de inventariado.

7 CONDICIONES GENERALES DE EJECUCION DEL SERVICIO

7.1 Cumplimiento de normativa y certificaciones

Los bienes fisicos suministrados deberan ser conformes con la normativa vigente de la
Unién Europea y espafiola en lo referente a ergonomia, medio ambiente, ahorro
energético, compatibilidad electromagnética, seguridad eléctrica y mecénica y reduccion
de la radiacion emitida.

7.2 Informacidn necesaria para la realizacion de los trabajos.

La AOPJA, facilitara a la empresa adjudicataria cuanta informacion sea necesaria para
la realizacién de los trabajos y relacionada con las materias objeto del mismo. Toda la in-
formacién que se proporcione serd considerada confidencial y no podra ser utilizada en
ningln caso, a menos que se cuente con la autorizacion expresa por escrito de la AOPJA

7.3 Seguridad.

El personal de la empresa adjudicataria realizara los trabajos bajo las medidas de segu-
ridad, normas y procedimientos que determine especificamente la AOPJA para el desarro-
llo del presente trabajo y con caracter general los establecidos en la Politica de Seguridad
de Tecnologias de la Informacién y Comunicaciones de la AOPJA.

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requi-
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sitos minimos requeridos para una proteccion adecuada de la informacion que constituyen
el Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 3/2010, de 8 de ene-
ro. En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad, con-
fidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios utilizados
en medios electrénicos que son objeto de la presente contratacién.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del
ENS, en funcién de los tipos de activos presentes en el sistema de informacion y las
dimensiones de informacién relevantes, considerando que el sistema de informacién recae
en la categoria de seguridad baja, conforme a los criterios establecidos en el anexo | del
ENS. Esta categoria podra ser modificada durante el desarrollo del proyecto conforme sean
detectadas funcionalidades o restricciones que incrementen la valoracién final del sistema.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las se-
ries de documentos CCN-STIC (Centro Criptolégico Nacional-Seguridad de las Tecnologias
de Informacién y Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico
Nacional (http://www.ccn-cert.cni.es/), asi como a las recomendaciones de Andalucia-
CERT, como centro especializado en la materia en el ambito andaluz.

7.4 Propiedad intelectual del resultado de los Trabajos.

Todos los documentos y resultados de los trabajos realizados seran propiedad de la
AOPJA La empresa podra hacer uso de los mismos, ya sea como referencia o como base de
futuros trabajos, siempre que cuente para ello con la autorizacion expresa de la AOPJA.

Todos los estudios y documentos, asi como los productos y subproductos software ela-
borados por el contratista como consecuencia de la ejecucién del presente contrato seran
propiedad de la AOPJA, quien podra reproducirlos, publicarlos y divulgarlos, total o parcial-
mente, sin que pueda oponerse a ello el adjudicatario autor material de los trabajos. El ad-
judicatario renunciara expresamente a cualquier derecho que sobre los trabajos realizados
como consecuencia de la ejecucion del presente contrato pudiera corresponderle, y no po-
dra hacer ningln uso o divulgacion de los estudios y documentos utilizados o elaborados
en base a este pliego de condiciones, bien sea en forma total o parcial, directa o extractada,
original o reproducida, sin autorizacion expresa de la Junta de Andalucia. Especificamente
todos los derechos de explotacion y titularidad de las aplicaciones informaticas desarrolla-
das al amparo de esta contratacion corresponden Gnicamente a la Junta de Andalucia.

7.5 Uso de Herramientas Corporativas e Infraestructuras TIC horizontales de la Junta
de Andalucia.

Se tendran en cuenta todas las infraestructuras TIC (tecnologias, frameworks, librerias
software, centros alternativos para el respaldo y la continuidad, etc.) que en la Junta de An-
dalucia tengan la consideracion de corporativas u horizontales y sean susceptibles de su
utilizacion en el marco y alcance del proyecto objeto de este pliego.

Con independencia de lo descrito en cada uno de los bloques funcionales, se deberan
utilizar las infraestructuras corporativas de software con que ya cuenta la Junta de Andalu-
cia. Igualmente todo el Sistema debera estar preparado para soportar firma electrdnica, es
decir, no sélo debe estar preparado para admitir la documentacién o informacién, sino
ademas, debe permitir que toda la tramitacion se pueda hacer por medios electrdnicos.
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Para ello se deberan utilizar, si se fuese necesario, entre otras las citadas infraestructuras
software, entre otras:

e @firma: Plataforma Corporativa de Firma electronica.

e Notario: Plataforma de Notario Electrénico y sellado de tiempo.

e  (@ries: Registro de Entrada / Salida de Documentacion.

e Notific@: Prestador de Servicios de Notificacidn.

e LDAP Corporativo para la identificacion y autenticacion de usuarios.

e Port@firmas: Gestor de firma electrdnica.

Asi como todas las infraestructuras corporativas que en el momento de ejecucion del
contrato la Junta de Andalucia defina como horizontales y sean susceptibles de su utiliza-
cion.

7.6 Confidencialidad de la Informacion.

La informacién a la que tenga acceso la empresa como consecuencia del contrato ten-
dra un caracter confidencial. No podra transferir informacion alguna sobre los trabajos a
terceras personas o entidades sin el consentimiento expreso y por escrito de la AOPJA.

La empresa adjudicataria, en cumplimiento de la “Ley Organica 3/2018, de 5 de diciem-
bre, de Proteccidon de Datos Personales y garantia de los derechos digitales”, tnicamente
tratara los datos de caracter personal a los que tenga acceso en el marco del presente con-
trato conforme a las instrucciones de la AOPJA, y no los aplicara o utilizara con un fin distin-
to al estipulado, ni los comunicara, ni siquiera para su conservacion, a otras personas.

En el caso de que la empresa, o cualquiera de sus miembros, destine los datos a otra fi-
nalidad, los comunique o los utilice incumpliendo las estipulaciones del contrato, sera res-
ponsable de las infracciones cometidas. Una vez finalizada la relacién contractual, los da-
tos de caracter personal tratados por la adjudicataria, asi como el resultado del tratamien-
to obtenido, deberan ser destruidos o devueltos a la AOPJA en el momento en que ésta lo
solicite.

7.7 Gestion de Usuarios y Control de accesos.

En el caso de desarrollo de sistemas que realicen el tratamiento de datos personales.
En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y
control de accesos del sistema de informacién a desarrollar, se tendrdn en cuenta las
estipulaciones que sobre seguridad hace la legislacion vigente en materia de tratamien-
to de datos personales (Ley 15/1999 de Proteccion de Datos Personales y Real Decreto
1720/2007 por el que se aprueba su reglamento de desarrollo), concretamente:

* Los usuarios solo deberan tener acceso a aquellos recursos que necesiten para
el desempefio de sus funciones (articulo 91.1 Reglamento LOPD), como una
medida de caracter basico.
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* El sistema debe garantizar de forma inequivoca y personalizada la identifica-
cion de todo usuario que intente acceder, y la verificacién de su autorizacién
(articulo 93.2 Reglamento LOPD).

* Sila autenticacion esta basada en contrasefias, se debera garantizar que el al-
macenamiento de las mismas en el sistema garantice su confidencialidad e in-
tegridad.

En cualquier caso, en virtud de lo establecido en el articulo 14.4 del Real Decreto
3/2010 por el que se regula el Esquema Nacional de Seguridad, para corregir, o exigir
responsabilidades en su caso, cada usuario que acceda a la informacidon del sistema
debe estar identificado de forma Unica, de modo que se sepa, en todo momento, quién
recibe derechos de acceso y de qué tipo son éstos. El certificado electronico podra utili-
zarse como medio de autenticacidn de usuarios, si bien no de modo exclusivo, debién-
dose disponer de un medio de autenticacion alternativo a su utilizacion.

En relacién con las directrices corporativas que se creen en materia de gestion de
identidades. En todo lo relativo a la implementacidn de la funcionalidad de gestion de
usuarios y control de accesos del sistema de informacién a desarrollar (roles, gestion de
login y password,....) se deberan respetar las directrices que la AOPJA elabore en lo refe-
rente a la gestidn de identidades y en su caso, adaptandose a la solucidn de single sign-
on que la Junta de Andalucia haya provisto. Dichas Directrices se proporcionaran con la
suficiente antelacion, aportando la documentacion técnica existente para tal fin.

7.8 Organizacion de los Trabajos.

El Area de Calidad, Organizacién y Sistemas de Informacién de la AOPJA y la empresa
adjudicataria elaboraran conjuntamente un programa de trabajo para el desarrollo de los
trabajos donde se planifiquen las tareas a realizar en el marco del contrato, que se adecua-
ra a su desarrollo.

7.9 Aceptacion Final y Documentacion.

Una vez finalizados los trabajos y previamente a la aceptacion final de los mismos, la
empresa debera suministrar un parte detallado de las actividades realizadas donde se des-
criban, de manera resumida, las principales actividades realizadas y la situacion final de
los servicios desarrollados.

7.10 Formato de la Documentacion.

Toda la documentacién generada sera entregada en soporte electrénico, en los forma-
tos ODF (ISO 26300) y/o PDF/A (ISO 19005-1:2005). La documentacidn podra ser comple-
mentada en otros formatos, con el consentimiento expreso de la AOPJA.

7.11 Lugar de Realizacion.

Los trabajos asociados al contrato se llevaran a cabo en las siguientes instalaciones de
la AOPJA:

CPD (CICA) Calle Tarfia s/n, 41012 Sevilla.
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CPD SSCC Calle Pablo Picasso 6. 41018 Sevilla.

Carlos Alvarez Gala
Gerente del Contrato

Agencia de Obra Publica de la Junta de Andalucia.
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