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1. OBJETO DEL CONTRATO

El objeto de la presente contratacidn lo constituyen los servicios de mantenimiento de los sistemas de
informacion corporativos asistenciales de gestion de procesos asociados a la vacunacién del Servicio
Andaluz de Salud (en adelante, SAS), cuyo fin es garantizar, con los niveles de calidad establecidos, la
prestacion diaria y la evolucion tecnoldgicay funcional de los servicios de tecnologias de la informacién
empleados por los profesionales, los ciudadanos, los ambitos en los que se provean las vacunas
actualmentey en el futuro y cualquier otro colectivo de usuarios susceptible de acceder a los mismos.

Los servicios abarcan todo el parque de aplicaciones corporativas relacionadas con la gestion de
procesos asociados a la vacunacion, componentes, microservicios y demas elementos légicos a medida
asociados a los mismos (librerias, documentacidn, etc.).

Los principios que regiran la ejecucion de la presente contratacion son los siguientes:

- Agilidad: asegurar la gestion eficiente de la problematica que representa la constante
adecuacion de los sistemas de informacion, adaptandolos a los cambios de la organizacion
y de su contexto y a su evolucién tecnoldgica.

- Flexibilidad: la carga de trabajo en ningun caso sera fija, por lo que la persona adjudicataria
debera adecuar su actividad en funcién de la demanda solicitada por parte del SAS.

- Roles y responsabilidades: el SAS sera el propietario y responsable de los procesos de
gestion de las TIC, teniendo la persona adjudicataria la responsabilidad que le asigne el
SAS.

- Calidad de los servicios: los servicios contratados estaran sujetos al cumplimiento de la
normativa técnica publicada por el SAS y de compromisos especificos en el desempefio de
los mismos, a través de acuerdos de nivel de servicio.

La Subdireccion de Tecnologias de la Informacidn y las Comunicaciones del SAS (en adelante, STIC),
emplea como marco de referencia la Biblioteca de Infraestructura de Tecnologias de Informacidn,
frecuentemente abreviada como ITIL (del inglés Information Technology Infrastructure Library), que son
buenas practicas destinadas a facilitar la gestion del ciclo de vida de servicios de tecnologias de la
informacién y comunicaciones.

La persona adjudicataria se adecuara a este marco de trabajo, ajustado convenientemente al entorno
tecnoldgico, organizacional y funcional del contrato. Tanto el modelo de gestion de los servicios
contratados como los procesos, procedimientos, actividades y trabajos desarrollados se realizaran
siguiendo este conjunto de buenas practicas y recomendaciones.
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2. DESCRIPCION DE LOS SERVICIOS

Los servicios contratados daran cobertura a todo el proceso de desarrollo software, realizando

mantenimientos evolutivos, perfectivos, adaptativos y correctivos de las aplicaciones del alcance

especificado, desde su concepcion en el estudio de viabilidad del sistema, la toma de requisitos, analisis,

disefio, construccidn, pruebas, implantacion, formacién, hasta el mantenimiento de la operacién de

dichas aplicativos, con los niveles de calidad acordados.

Teniendo en cuenta el marco metodoldgico, los servicios que se solicitan deben seguir un ciclo de vida

que asegure que los activos tecnoldgicos de la organizacion cumplen su funcién adecuadamente y

evolucionan siempre de manera que aporten valor. Asi, los servicios a contratar se orientaran y dividiran

segun

el ciclo de vida para la gestion de servicios TIC, mapeandose con las fases del proceso de

mantenimiento software, quedando organizados en las siguientes lineas de servicios.

2.1

Linea de servicios de estrategia y mejora continua: incluird todas aquellas tareas necesarias
para asesorar a los distintos actores del SAS de las posibles evoluciones e integraciones de los
sistemas de informacién, asi como proponer las mejoras que se estimen oportunas en los
productos software encaminadas a minimizar riesgos, mejorar la calidad interna de los sistemas
en cualquiera de sus aspectos y adecuar el servicio segln la estrategia corporativa de la
organizacion.

Linea de servicios de desarrollo software: incluirad todas aquellas tareas necesarias para la
definicidn, analisis y disefio de funcionalidades, requisitos, tecnologia y procesos que deberan
cumplir los distintos sistemas de informacion del SAS. También incluira las tareas necesarias
para implementar y poner en producciéon cambios en las aplicaciones, validando que dichos
cambios responden a las definiciones realizadas y cumplen la distinta normativa técnica del
SAS, asi como comunicar y capacitar a los interesados en el uso del sistema de informacidn que
se ha visto afectado.

Linea de servicios de operacion: incluira todas aquellas tareas necesarias para garantizar, con
los niveles de calidad establecidos, la prestacién diaria y buen funcionamiento de los sistemas
de informacién incluidos en el alcance de este contrato y, con ello, de todos los servicios de
tecnologias de la informacién y comunicaciones interrelacionados.

Linea de servicios de estrategia y mejora continua

2.1.1 Servicio de coordinacién y mejora continua

21.1.1

Descripcién

El servicio de coordinacién y mejora continua se encarga de la direccién y gestion de los servicios

establecidos en el contrato, de la gestion de las relaciones con la STIC, asi como de llevar a término el

plan de prestacién y transformacién para la mejora y evolucion de los servicios.
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2.1.1.2  Actividades

e Alinear las prioridades y necesidades propias del conjunto de servicios definidos en este pliego
con las de la organizacion, controlando el cumplimiento de las directrices estratégicas
marcadas por la STIC.

e Gestionar y coordinar de manera efectiva los recursos técnicos para la correcta realizacién de
las tareas propias de cada linea de servicios y del plan de prestacién y transformacion, llevando
a cabo las modificaciones necesarias en la estructura de recursos, productos y servicios. Dotar
con agilidad de capacidad para ejecutar proyectos a demanda y rotar recursos en caso de que
fuera necesario.

e Responder ante el SAS ante cualquier problema estratégico en la prestacion del servicio,
rindiendo cuentas del desempefio de la persona licitadora en todos los aspectos exigibles
explicita o implicitamente.

e Definir métricas e indicadores adicionales para conseguir los objetivos de evolucidn de los
servicios, velando por el grado de cumplimiento de los ANS y elaborar planes de accién para
corregir las posibles desviaciones que se produzcan respecto a los objetivos definidos.

e Disefiar, generary proporcionar los informes de gestion necesarios a los distintos interlocutores
de la STIC.

2.1.2 Servicio de relacidén con el negocio y consultoria

2.1.2.1  Descripcion

Este servicio tiene como objetivo asistir a la STIC en la gestion de las relaciones con los equipos
funcionales responsables de los sistemas de informacion, con la finalidad de asegurar que se capturan
y comprenden los requisitos de negocio del cliente, se gestionan las comunicaciones entre todas las
partes y se modulan las expectativas presentes y futuras del negocio, incluyendo actividades de
asesoramiento de negocio y técnico, para que desde el punto de vista del cliente, se aporte siempre el
maximo valor alineando las necesidades de negocio con las posibilidades técnicas reales.

2.1.2.2  Actividades

e Identificar las necesidades de negocio de clientes y usuarios y realizar la definicién de esas
funcionalidades con aporte de valor a través de historias de usuario o especificaciéon de
requisitos. Para ello, sera fundamental interactuar con los clientes y refinar las necesidades que
debe dar cobertura el producto software.

e Identificar las necesidades de evolucidn tecnoldgica, de integracién con otros sistemas no
contemplados o de cumplimiento de normativa de desarrollo, incluyéndolas en el alcance
evolutivo de las aplicaciones.

e Elaborar, dentro del alcance de cada incremento de funcionalidad del sistema de informacion,
el plan de pruebas de aceptacion del producto software.

e Asegurar que, en cada incremento del producto, se han realizado las pruebas de aceptacion
definidas antes de la validacion por el negocio y que los resultados son conformes con los
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requisitos.

e Comunicar, tanto interna como externamente, las iniciativas acometidas y presentar aquellos
resultados obtenidos a todos los actores, permitiendo recoger el feedback en todo momento.

e Obtener un conocimiento suficiente del dominio del sistema de informacidn, de los procesos de
negocio que subyacen, de la situacion tecnoldgica del producto y del uso del sistema y
volumetria, para poder comunicarse eficazmente con todos los actores, comprender su
negocio, entender sus necesidades y poder proponer soluciones adecuadas o adelantarse a
necesidades futuras.

2.2 Lineade servicios de desarrollo software

2.2.1 Servicio de anélisis y disefio

2.2.1.1  Descripcion

El servicio de analisis y disefio tiene como objetivo principal la descomposicion de los requisitos o las
historias de usuarios, descritas en términos de valor para el negocio, en items, artefactos y tareas que el
equipo de desarrollo entiende, comprende su alcance y pueden ser tratados de manera natural en el
proceso de construccidn del producto software.

2.2.1.2  Actividades

e Definir la estructura interna del sistema y de sus relaciones con otras aplicaciones a través del
analisis para el intercambio de informacidn, el modelo de uso de las entidades de datos
maestros, identificar los componentes existentes en el repositorio corporativo que cubren
necesidades especificadas y establecer los requerimientos funcionales y tecnoldgicos de
explotacion de la actividad.

e Elaborar, dentro del alcance de cada incremento de funcionalidad del sistema de informacién,
el plan de pruebas integral del producto software.

e Ajustar el analisis y disefio de las distintas alternativas y opciones con las diferentes areas de la
STIC.

e Llevar a cabo cuantas tareas adicionales sean identificadas por la STIC para garantizar la
correcta ejecucion del servicio de analisis y disefio.

2.2.2 Servicio de construccién y pruebas

2.2.2.1  Descripcion

Este servicio tiene como objetivo la implementacion del software en base a los analisis y disefios
definidos previamente, asegurando que el software realiza lo solicitado por el negocio. Para ello, la
propia entrega del codigo desarrollado lleva asociado el proceso de verificacion de la Oficina de Calidad
del SAS, que certificara que el producto cumple el plan de pruebas integral, con las normas técnicas y
umbrales de aceptacion establecidos.
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Actividades

Construir el cddigo del producto en las tecnologias que se establezcan, cumpliendo las normas
y recomendaciones de la STIC.

Ejecutar en el entorno de desarrollo todas las pruebas necesarias para asegurar que se cumple
lo solicitado por el negocio, con evidencias de que han sido superadas mediante informes de
ejecucion.

Construir los scripts necesarios para la ejecucion completa en el SAS del plan de pruebas
integral.

Llevar a cabo cuantas tareas adicionales sean identificadas por la STIC para garantizar la
correcta ejecucion del servicio de construccién y pruebas.

2.2.3 Servicio de implantacidn y gestién del conocimiento

2.2.3.1

Descripcién

Este servicio tiene como objetivo llevar a produccién el valor esperado con la implantacion del software

Yy que

se transmita el conocimiento a todos los usuarios, garantizando que los aplicativos quedan

ajustados y funcionan adecuadamente segun las necesidades del negocio, con los niveles de calidad y

eficiencia establecidos.

2232

2.3

Actividades

Definir el plan de implantacidn y puesta en marcha del producto software, siguiendo el modelo
corporativo de implantacién.

Ejecutar todas las actividades necesarias para llevar a produccién el sistema de informacién, en
los tiempos, formas, criterios de calidad y niveles de servicio que se acuerden en el plan.
Gestionar que el conocimiento se transmite a todos los implicados: a los usuarios finales para el
correcto uso de las funcionalidades, y a los técnicos de la STIC, operadores del Centro de
Servicios al Usuario (CSU) de la STIC, administradores de sistemas y técnicos del puesto de
usuario para su correcta mantenibilidad, administracién y operacion.

Actualizar la base de datos del conocimiento después de cada cambio que afecte a la
informacion que contiene.

Llevar a cabo cuantas tareas adicionales sean identificadas por la STIC para garantizar la
correcta ejecucion del servicio de implantacidn y gestion del conocimiento.

Linea de servicios de operacion

2.3.1 Servicio de resolucién de incidencias

2.3.1.1

Descripcion

Este servicio tiene como objetivo mantener el correcto funcionamiento de aplicativos y resolver aquellas

10
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solicitudes de servicio que necesiten de una capacidad o conocimiento experto para su resolucién, o
cuando el grado de complejidad asi lo requiera.

Se considera, dentro de este servicio, la correccion de cualquier error de las aplicaciones incluidas
dentro del alcance de este contrato y la colaboracién en la resolucion de errores de funcionamiento de
cualquier otro elemento relacionado, independientemente de la causa que lo genere y quién lo solicite.

2.3.1.2 Actividades

e Resolver las incidencias escaladas desde el CSU, segun su procedimiento y con los niveles
acordados segun la tipologia de la incidencia.

e Asegurar que la resolucién de incidencias se ha efectuado con el adecuado grado de
optimizacién y con plena conformidad con las exigencias técnicas de los ambitos existentes en
el entorno: equipo fisico, software base, aplicaciones y, en su caso, sistemas de informacién
especificos de la instalacién.

e Informar de los distintos estados de resolucion de laincidencia, en el tiempo, formay frecuencia
que lo determine el CSU, con especial énfasis en aquéllas que por su naturaleza e implicaciones
se establecen de seguimiento exhaustivo.

e Verificar el correcto funcionamiento de los servicios cuando se realicen paradas planificadas de
la infraestructura TIC.

e Analizar las incidencias, realizar informes y proponer soluciones que minimicen en lo posible la
actividad generada por este tipo de actividades y tareas, siguiendo las indicaciones de
priorizacion de la STIC.

2.3.2 Servicio de resolucién de problemas

2.3.2.1  Descripcion

Este servicio tiene como objetivo prevenir los problemas e incidencias derivadas de los mismos, eliminar
las incidencias recurrentes -atacando la causa raiz- y minimizar el impacto de las incidencias que no se
pueden prevenir, proponiendo soluciones.

2.3.2.2 Actividades

e Realizar el tratamiento de problemas identificados en las aplicaciones, ejecutando las tareas de
investigacion, diagnéstico y resolucion de las causas raices desconocidas de una o mas
incidencias, siguiendo las indicaciones de priorizacion de la STIC.

e Desempefiar de manera proactiva la identificacion y resolucién de problemas y errores
conocidos antes de que las incidencias ocurran o puedan ocurrir.

e Solventar los problemas cuya resolucion dependa del conocimiento experto de las aplicaciones
del alcance de esta contratacion, alimentando la base de datos del conocimiento.

e Colaborar con otros proveedores en la resolucién conjunta de problemas técnicos y temas

comunes.
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2.3.3 Servicio de resolucién de peticiones de usuario

2.3.3.1 Descripcion

Este servicio tiene como objetivo dar respuesta agil y ordenada a todas las demandas de servicio de
usuarios, dentro del ambito de responsabilidad de este contrato, que no supongan un cambio no pre-
aprobado ni la resolucién de una incidencia o problema.

2.3.3.2 Actividades

e Resolver las peticiones escaladas desde el CSU, segln su procedimiento y con los niveles
acordados segun la tipologia de la peticion.

e Analizar las peticiones de usuario, realizar informes y proponer soluciones que minimicen en lo
posible la actividad generada por este tipo de actividades y tareas, siguiendo las indicaciones
de priorizacion de la STIC.

2.3.4 Servicio de resolucién de otras solicitudes

2.3.4.1  Descripcion

La diversa casuistica en la ejecucion del dia a dia de la operacidn del servicio hace que la naturaleza de
las actuaciones a realizar sea de muy distinta indole. Por ello, este servicio tiene como objetivo dar
respuesta agil y ordenada a todas esas tipologias de solicitudes derivadas de la propia operacién, cuyas
tareas son imprescindibles para la completa y correcta prestacion de los servicios TIC.

2.3.4.2  Actividades
e Gestion de accesos

- Resolver las correspondientes solicitudes para la correcta gestion de los accesos,
concediendo o revocando los permisos a los servicios gestionados.

e Gestion de eventos

- Definir reglas basadas en la monitorizaciéon de eventos para generar alertas y, si se
determinara, generar automaticamente incidencias.

- Incorporar los elementos de configuracién que se determinen en el sistema de
monitorizacion segun las directrices de la STIC, facilitando consolas de monitorizacion
que contribuyan a mejorar el diagndstico, tratamiento y resolucién de incidencias y
problemas.

e Otras actuaciones
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- Resolver las solicitudes del SAS y de otros proveedores TIC para el mantenimiento de
las aplicaciones gestionadas dentro del alcance de este contrato.

- Garantizar en todo momento la seguridad de los aplicativos y de los datos, y participar
en todas las tareas de caracter técnico que se demanden para el cumplimiento de las
normas técnicas de la STICy de la legislacion vigente.

- Prestar la ayuda necesaria a otros procesos y servicios encargados de otros aplicativos,
compartiendo la informacidén que permita que los objetivos del SAS se cumplan.

- Generary proveer informes ad hoc.

e Analizar estas solicitudes, realizar informes y proponer soluciones que minimicen en lo posible

la actividad generada por este tipo de actividades y el esfuerzo que suponen estas tareas,
siguiendo las indicaciones de priorizacion de la STIC.
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3. ALCANCE DE LOS SERVICIOS

Los servicios definidos se llevaran a cabo en el ambito de las aplicaciones relacionadas con la gestion de
procesos de vacunacion del SAS, como su registro, provision y control, que son utilizadas por los
profesionales y los ciudadanos.

En el Anexo | se detallan el conjunto de elementos y aplicaciones inicialmente incluidas en el alcance del
contrato. Dado que el objeto del contrato son los servicios de mantenimiento de los sistemas de
informacion asistenciales a medida de gestion de procesos asociados a la vacunacion del SAS, esta
relacién podra cambiar durante la ejecucion del contrato como consecuencia de la creacién,
consolidacion o abandono de sistemas de informacion.

Con este alcance se pretende abordar, antes del 1 de enero de 2025, por una parte, la transformacion de
las aplicaciones y sistemas de informacién que constituyen la base arquitectdnica del sistema de
informacion de gestidn de los procesos de vacunacidn en un sistema de informacién de vacunas que
incluya a los centros privados que participan en la vacunacion y el intercambio de informacion requerido
por el Ministerio de Sanidad, y por otra, la refactorizacién, apificacién y semantizacién de dichos
sistemas para optimizar su apertura, eficiencia y normalizacion.

Para este alcance, se estima la siguiente capacidad de trabajo anual, expresada en horas basicas de
servicio (HBS):

ANO HBS
2.024 60.751,8153

A partir del 1 de enero de 2025, se continuara realizando el mantenimiento evolutivo, perfectivo,
adaptativo y correctivo de estos sistemas de informacién en base a la estrategia de sistemas de
informacion del SAS, para lo cual se estima la siguiente capacidad de trabajo anual, expresada en horas
basicas de servicio (HBS):

ANO HBS
2.025 60.751,8153
2.026 20.250,6051
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4, CONDICIONES ESPECIFICAS

A continuacion, se detallan las condiciones especificas que caracterizan la prestacion de los servicios
descritos.

4.1 Organizacién de la actividad

El Centro de Servicios al Usuario (CSU) de la STIC es el punto Unico de contacto de la organizacion a
través del cual los distintos profesionales de la organizacidn son informados, solicitan y consumen los
servicios de TI puestos a su disposicidn. A través del Centro de Servicios al Usuario se coordinan los
distintos grupos de trabajo, resolutores y procesos involucrados en la prestacion de los diferentes
servicios de Tl para asegurar que se cumplan los niveles de servicio acordados.

El Centro de Servicios al Usuario, por tanto, es el responsable de la gestion de las solicitudes de servicio
de soporte iniciadas por el usuario y de la asignacion de la actividad a la persona adjudicataria cuando
proceda. Esto sera, normalmente, de caracter no planificado y encuadrada dentro de los servicios de
operacion; la persona adjudicataria debera atender toda aquella actividad que le sea asignada por parte
del CSU.

En todo caso, la persona adjudicataria debera atender la actividad por los cauces establecidos, no
pudiendo en ningln caso permitir el acceso directo de los usuarios a los servicios contratados, ya sea
mediante un centro de atencién en sus instalaciones o contacto directo con los equipos de trabajos
desplazados; es decir, solo atendera solicitudes de servicio de usuario, normalmente requeridas a
demanda, procedentes del Centro de Servicios al Usuario de la organizacion, y otras solicitudes de
servicio, habitualmente de caracter planificado, con origen la propia STIC, siempre a través de las
herramientasy procedimientos habilitados al efecto, detalladas en el apartado Herramientas a emplear.

Asimismo, la persona adjudicataria debera establecer un servicio de asignacion o dispatching, que
tendra que gestionar la actividad derivada por el Centro de Servicios al Usuario y asignarla a los distintos
recursos técnicos/grupos de trabajo encargados de atenderla en cualquier horario del servicio. Este
servicio correra por cuenta de la persona adjudicataria.

De igual forma, la persona adjudicataria podra escalar al Centro de Servicios al Usuario toda aquella
actividad que, en base a su juicio técnico y experiencia, crea que no le corresponde, sin perjuicio de
incluir en este escalado toda aquella informacion que pueda considerar relevante para su resolucion por
otro grupo de trabajo resolutor (como puede ser otro proveedor de servicios) o por el propio Centro de
Servicios al Usuario.

En caso de conflicto sobre la responsabilidad entre resolutores a la hora de tener que solucionar

determinada incidencia o tarea, prevalecera el criterio del Centro de Servicios al Usuario, sin perjuicio
de que dichos conflictos puedan ser aclarados por la STIC.
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4.2 Horario del servicio

La persona adjudicataria sera responsable de la planificacion y gestion de las jornadas y turnos de los
distintos equipos de trabajo, con objeto de garantizar los servicios durante los horarios establecidos y
optimizar los indicadores y niveles de servicio definidos. Los servicios se prestaran durante los horarios
establecidos a continuacién:

e Horario normal, de lunes a viernes, de 8:00 a 20:00, excepto festivos nacionales y autondmicos.
- Seincluye en este horario la gestion y resolucion de cualquier solicitud de servicio.

e Horario extendido, de lunes a viernes, de 20:00 a 8:00, fines de semana y festivos nacionales y
autondémicos.

- Por defecto, en este horario se gestionara y resolvera cualquier solicitud de servicio de
prioridad muy alta.

- Ademas, en este horario también se enmarcaran otras solicitudes de servicio de caracter
planificado que, requiriendo siempre el consentimiento expreso y previo de la STIC, tengan
caracter excepcional por su criticidad, importancia y/o urgencia.

4.3 Marco normativo

El marco normativo definido por la STIC tiene como objetivo el adecuado gobierno de los procesos de
gestion del cambio e implantacidn de sistemas de informacion, garantizando su correcta evolucion
ejecucion.

Todos los entregables, productos e informacién que la persona adjudicataria entregue al SAS como
consecuencia de los servicios prestados, seran evaluados y validados conforme a este marco normativo
de obligado cumplimiento.

Las normas, entregables minimos, umbrales de cumplimiento, y cualquier otra informacién de interés
para el proveedor, estaran publicados y actualizados en el portal Normativa TIC. El proveedor se

comprometera a prestar los servicios contratados de acuerdo con este compendio normativo

https://ws001.sspa.juntadeandalucia.es/confluence/display/normativaTIC

4.4 Marco tecnoldgico

El entorno tecnoldgico debe considerarse un elemento dinamico y debe ser acorde a la Normativa TIC
del SAS.
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A

4.5 Modelos de ejecucion de desarrollo

La prestacion de los servicios contemplados en las lineas de servicios de desarrollo software y de
operacién podra llevarse a cabo mediante dos modelos de ejecucidn distintos, caracterizados por una
serie de particularidades que se detallan a continuacion.

LINEA DE SERVICIOS DE ESTRATEGIAY MEJORA CONTINUA

LINEA DE SERVICIOS DE DESARROLLO LINEA DE SERVICIOS DE DESARROLLO

LINEA DE SERVICIOS DE OPERACION LINEA DE SERVICIOS DE OPERACION

MODELO DE EJECUCION BASADO EN
METODOLOGIAS AGILES

En todo caso, sera el responsable del contrato, con la asistencia de los distintos directores técnicos y de
los comités definidos, quien decidira en cada momento y solicitud el modelo de ejecucién mas adecuado
para la prestacion de los servicios de cualquier aplicacion.

4.5.1 Modelo de ejecucién basado en metodologias agiles

4.5.1.1  Marco metodoldgico

El modelo de ejecucion basado en metodologias agiles se realizara bajo los paradigmas de metodologias
como Agile, SCRUM, Lean, etc., dotando una mayor velocidad de entregay ajuste de las soluciones, que
se adaptan de manera dinamica a las necesidades y expectativas de los usuarios. Para ello, la persona
adjudicataria debera conformar los equipos de trabajo estables que se soliciten, que podran variar a lo
largo del tiempo, y facilitara que los usuarios y clientes de la STIC interactien y se integren en el equipo
de trabajo con su rol especifico, con los eventos y foros previstos para cada metodologia: reuniones
diarias, de planificacidn, de revision y de retrospectiva.

4.5.1.2  Equipo de trabajo
Cada uno de los equipos de trabajo confeccionados debera cubrir un perfilado multidisciplinar entre sus
integrantes, que deberdn ejecutar tareas de analisis, disefio, construccion, pruebas, seguridad,

implantacion y despliegue de cada iteracion del producto. En este sentido, los componentes deben ser
polivalentes, ya que no se circunscriben a tareas siempre del mismo ambito.
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La STIC, o en quien delegue, ejercera el rol de duefio del producto, ademas de cualquier otro rol
identificado en estas metodologias que se estime necesario para la correcta ejecucién de cada proyecto.

Dentro del equipo de trabajo, la persona adjudicataria debera identificar un referente de equipo o team
leader, para coordinar y asegurar la correcta ejecucion de los distintos servicios solicitados, facilitando
asi la interlocucidn, seguimiento y control de la STIC.

El referente de equipo tendra, entre otras, las siguientes funciones y responsabilidades:

e Actuar como interlocutor técnico directo con las distintas areas de la STIC y asegurar que lo
tratado se transmite y recibe correctamente dentro del equipo de trabajo.

e Responder ante la STIC ante cualquier problema en la ejecucién del servicio del equipo de
trabajo.

El referente de equipo debe estar disponible en horario normal para todas sus funciones y en horario
extendido para la gestion de actividad de prioridad muy alta, y tener un perfil profesional de jefe de
proyecto, segln condiciones establecidas en los pliegos de contratacion. La dedicacién a estas tareas
no sera exclusiva, sino que se compatibilizara con las de desarrollo y operacion de los sistemas de
informacion.

4.5.1.3  Equipo de trabajo multiproveedor

Con el objetivo de conseguir la maxima flexibilidad y adaptacidn a las necesidades del negocio, y debido
a la especializacion de roles y perfiles en las distintas contrataciones de la STIC, los equipos de trabajo
requeriran la cooperacion y colaboracion entre recursos de distintos proveedores, en funcién de los
servicios definidos y las capacidades y responsabilidades que se les ha contratado. En este sentido, por
ejemplo, en multitud de ocasiones los analistas de negocio y responsables de productos podran ser
recursos provistos por otros contratos y colaboraran en las dindmicas de trabajo y metodologias de
desarrollo y operacidn, sin ninguna distincion por este motivo.

4.5.2 Modelo de ejecucién basado en metodologias tradicionales

4.5.2.1  Marco metodoldgico

Bajo este modelo de ejecucion la persona adjudicataria seguira el marco metodoldgico tradicional del
ciclo de vida del mantenimiento software, también denominado en cascada, basandose principalmente
en la “Metodologia de Planificacion y Desarrollo de Sistemas de Informacion en las Administraciones
Pulblicas”, METRICA v3, utilizando para ello las fases y actividades que define la metodologia, las
secuencias de actividades, las técnicas y herramientas, asi como los productos y documentacion.

4.6 Funcion auditora del SAS

Con el fin de asegurar la verificacion y validacion de todos los servicios contratados, de los modos de
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proceder, de ejecucion y de gestidn, de los costes, de la relacién entre lo estimado y lo incurrido, del
dimensionamiento, perfilado y disponibilidad de los recursos, asi como cualquier otro aspecto del
contrato, el responsable del mismo y los distintos directores técnicos del SAS podran supervisar y
auditar in situ cualquier trabajo. Para ello, el SAS se reserva el derecho para inspeccionar en cualquier
momento en la sede donde el proveedor ejecute los servicios o en las instalaciones que el SAS provea
para la prestacion de estos servicios, cualquier actividad solicitada en el marco de la presente

contratacion.
La deteccién por parte del SAS de cualquier anomalia, incumplimiento, mala praxis o mala fe en la

ejecucién y prestacion de los servicios podra incurrir en aplicacion de penalizaciones previstas en los
acuerdos de nivel de servicio y se informaran en comité director.
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5. GESTION DE LOS SERVICIOS

Los perfiles profesionales que se estiman necesarios para llevar a cabo los servicios descritos en este
pliego son los siguientes:

PERFIL PROFESIONAL

Responsable de los servicios

Gestor de servicios

Jefe de proyecto / consultor

Analista funcional

Analista programador

Programador senior

Programador junior

Cada uno de éstos esta caracterizado por unas determinadas exigencias en cuanto a formacién y
experiencia, detalladas en el Pliego de Clausulas Administrativas Particulares. Para cada perfil
profesional, existe la posibilidad de desempefiar distintos roles profesionales, definidos normalmente
en funcion de su desempefio.

La persona adjudicataria debera garantizary asegurar la capacitacion de los recursos técnicos asignados
para la prestacion de estos servicios, de acuerdo con los requerimientos establecidos en los pliegos de
contratacion y los compromisos adquiridos en la propuesta realizada. A tal efecto, el SAS se reserva la
posibilidad de comprobar esta capacitacion en cualquier momento de la vida del contrato.

Por otro lado, la persona adjudicataria sera la Unica responsable de la gestidn de los equipos de trabajo
y deberd garantizar que dispone de los mecanismos adecuados para minimizar la rotacion no
planificada de personal, con objeto de evitar la pérdida no controlada de conocimiento y un posible
impacto en los niveles de calidad del servicio. Asimismo, debera encargarse, de forma exclusiva, de la
vigilancia del horario de trabajo de sus trabajadores, las posibles licencias horarias, permisos y/o
cualesquiera otras formas de manifestacion de las facultades del empleador, de computar la dedicacién
real efectiva de los distintos equipos de trabajo y realizar el seguimiento de esta, elevando al SAS
cualquier incidencia o riesgo que pueda provocar que la imputacion real difiera por exceso o por defecto
con la acordada.

En todo caso, cualquier circunstancia que pudiera poner en riesgo los niveles de calidad y la
disponibilidad de los servicios contratados, sera comunicada inmediatamente a la direccién del SAS,
debiendo la persona adjudicataria presentar medidas correctoras que estaran sometidas a aprobacion
de distintos comités de gestidn y direccion, y que iran destinadas a restablecer inmediatamente los
servicios contratados y a compensar al SAS por el déficit de servicio producido.
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5.1 Modelos de gestion de los servicios

La unidad de referencia para el computo de los trabajos se denominara “hora basica de servicio” (HBS).

Las cargas de trabajo seran variables y discrecionales, y responderan a las necesidades de la
organizacion. Asi, los equipos de trabajo deberan ser flexibles y estar preparados para variaciones de los
esfuerzos requeridos. Por lo tanto, la persona adjudicataria debera aportar flexibilidad en la dotacién de
los recursos técnicos necesarios para la correcta prestacion de los servicios, adecuando la capacidad
(HBS) a las necesidades reales de la ejecucion.

En funcion de la naturaleza de los servicios contratados y de como se mediran y solicitaran por parte del
STIC en cada nodo, se definen tres modelos distintos de gestion:

5.1.1 Modelo de gestién para actividad de capacidad sostenida

Los trabajos a realizar se llevaran a cabo por equipos de trabajo definidos, solicitados a tal expreso en
numero de recursos y caracteristicas de perfilado y rol profesional, pero que pueden cambiar a lo largo
de la vida del contrato. Se pretende, por tanto, alcanzar un modelo flexible para la prestacidn de los
servicios que no soportara grandes fluctuaciones en la capacidad/carga de trabajo a desarrollar, y que
estara basado en la configuracion de equipos de trabajo, con jornaday dedicacidn pactadas, que podran
cambiar como consecuencia de variaciones en las necesidades de la organizacion y/o los servicios y las
directrices acordadas en los distintos comités de gestion y direccion.

De forma periddica, el responsable del contrato aprobara la dedicacién de cada uno de los recursos
solicitados para el préximo periodo en funcién de la demanda del servicio y las capacidades de
adjudicacion del contrato. La persona adjudicataria debera computar la dedicacién real y realizar el
seguimiento de la misma, elevando al SAS cualquier incidencia o riesgo que pueda provocar que la
imputacion real difiera por exceso o por defecto con la pactada.

5.1.1.1  Disponibilidad de los servicios

Como servicio donde deben confeccionarse equipos de trabajo, se considerara la disponibilidad de los
recursos técnicos (del equipo completo asignado) como disponibilidad del servicio. La persona
adjudicataria velara por la disponibilidad del servicio, debiendo comunicar cualquier incidencia sobre
tal disponibilidad al responsable del contrato y/o a las direcciones técnicas del SAS. Asimismo, debera
ajustar la jornada laboral de los recursos técnicos, con los siguientes objetivos:

e Garantizar los servicios durante todo el horario establecido.
e Optimizar los indicadores y niveles de servicio.

La realizacion de un cambio permanente en la composicién del mismo por iniciativa de la persona
adjudicataria, tanto al inicio como durante la ejecucién del proyecto, seguira el siguiente procedimiento,
a excepcidn de situaciones anormales o imprevistas sobrevenidas:
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1. La persona adjudicataria entregard al SAS justificacion escrita, detallada y suficientemente
motivada, explicando el hecho que suscita el cambio. Se presentara con una antelacién minima
de quince dias naturales con respecto a la fecha de salida del recurso a sustituir. Junto con dicha
justificacion, se propondra un sustituto con perfil de cualificacion técnica y experiencia igual o
superior a la del recurso que se pretende sustituir.

2. Con el fin de conseguir una adecuada transmisién de conocimientos, la persona adjudicataria
debera incorporar el reemplazo, al menos, dos dias habiles antes del cambio efectivo. Este
periodo de solape no supondré coste alguno para el SAS.

Por otro lado, la valoracidn final de la calidad de los trabajos realizados por los distintos integrantes de
los equipos de trabajo contratados corresponde al SAS, siendo potestad del responsable del contrato
solicitar el cambio de cualquiera de ellos.

El procedimiento para la sustitucion de un recurso de un equipo de trabajo a iniciativa del SAS es el
siguiente:

1. El SAS solicitara la sustitucion a la persona adjudicataria con un plazo previo de quince dias
naturales con respecto a la fecha de sustitucion. En dicha solicitud recogerd los motivos a
efectos informativos y de mejora futura del servicio; tales motivos no requieren de aprobacion
alguna por parte de la persona adjudicataria.

2. Lapersonaadjudicataria propondra un sustituto con perfil de cualificacién técnicay experiencia
igual o superior a la del recurso que se pretende reemplazar.

El equipo de trabajo mantendra la asignacion/dedicacion pactada entre el SAS y la persona
adjudicataria. Si se produce un periodo acotado de indisponibilidad de un recurso técnico, ya sea por
causa sobrevenida y/o planificada, la persona adjudicataria debera sustituirlo por otro en un plazo de
tres dias laborables, en caso de que el SAS decida cubrir esa indisponibilidad; en todo caso, la
facturacion del periodo afectado se verd minorada de forma proporcional a la indisponibilidad
producida.

De cualquier forma, en caso de sustitucién de un recurso técnico, ya sea definitiva o temporal, el
sustituto debera estar en posesion de titulacion y formacion equivalente o superior a la del sustituido
en funcidn de las condiciones de adjudicacién, y en ningin caso inferior a los requerimientos
establecidos en los pliegos de contratacion y los compromisos adquiridos por la persona adjudicataria
en la propuesta realizada.

La no presentacion de un recurso técnico inicialmente propuesto, el incumplimiento de los
procedimientos indicados y/o la persistencia de disconformidades tras una sustitucion ya realizada,
podran considerarse incumplimientos graves y causas para la rescision del contrato, sin perjuicio de la
toma de otras medidas que se consideren oportunas y la solicitud de las penalizaciones pertinentes en
base a lo indicado en los pliegos de contratacion.
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5.1.2 Modelo basado en solicitudes a demanda

Todo trabajo requerido a la persona adjudicataria serd valorado convenientemente por la misma 'y
aprobada su ejecucidn por parte del SAS. El SAS definira y aprobara el alcance de los distintos proyectos
a llevar a cabo, siempre de acuerdo con los procedimientos establecidos, que se traduciran en
solicitudes de servicio. Tras el analisis de cada solicitud de servicio, la persona adjudicataria presentara
una estimacion del esfuerzo requerido para llevarla a cabo, con indicacion de los recursos técnicos
implicados, nimero de horas por perfil y configuracion del equipo de trabajo, que debera ser aprobada
por el SAS para llevarse a cabo.

Este tipo de trabajos se computaran, por tanto, en funcion de los recursos efectivamente dedicados por
la persona adjudicataria para llevarlos a cabo, y se materializaran en solicitudes de servicio de distinta
naturaleza, en funcién de la tipologia de proyectos/tareas a acometer.

Dada la naturaleza de los servicios de operacidn, la ejecucién de las distintas solicitudes a llevar a cabo
dentro de esta linea de servicios estara aprobada de facto. No obstante, todo trabajo realizado por la
persona adjudicataria sera tasado convenientemente por la mismay aprobada su facturacion por parte
del responsable del contrato.

Asi, ante cualquier solicitud de servicio de operacidn, y una vez llevada a cabo la misma, la persona
adjudicataria deberd computar la dedicacion real del equipo de trabajo que ha participado en su
resolucion, elevando al SAS cualquier informacion que pueda justificar el nimero de HBS invertidas. En
el caso especial del servicio de resolucion de incidencias, para cada incidencia resuelta debera indicar
expresamente si el trabajo realizado corre por cuenta de la propia persona adjudicataria como
consecuencia de la garantia de los productos entregados, o si por el contrario debe ser abonado por el
SAS por no tener ella la responsabilidad del hecho producido.

5.1.2.1  Disponibilidad de los servicios

Como servicios bajo demanda, con objeto de atender y resolver las distintas solicitudes realizadas en
base, en la medida de lo posible, a un catalogo de servicios definido, las distintas prestaciones deben
estar disponibles en funcién del horario establecido y las caracteristicas que les son propias. Aunque no
sera posible conocer a priori el volumen exacto de la demanda real de actividad de servicio a la que
tendra que hacer frente el proveedor en cada momento, deberd ser objetivo de la persona adjudicataria
aportar la mayor flexibilidad posible en la dotacién de recursos, adecuando capacidad y demanda,
permitiendo asi un aumento o disminucidn agil de los equipos de trabajo necesarios para afrontar
situaciones de mayor o menor carga, con objeto de mantener unos tiempos de respuesta adecuados.

5.2 Organizacién y gestion de los recursos técnicos

La persona contratista dispondra, para la ejecucion del contrato, de una estructura organizativa
responsable de impartir a sus trabajadores las correspondientes 6rdenes, definiendo los criterios de
realizacion del trabajo y directrices de cdmo distribuirlo. Debera comunicar al responsable del contrato
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los interlocutores designados, atendiendo a la distribucion del servicio que se decida.

Le corresponderd a la STIC la potestad de verificacién y control de los servicios prestados por la persona
adjudicataria, utilizando para ello el canal de comunicacién o interlocutores nombrados por ambas
partes, sin que ejerza la STIC ninguna funcién de control, direccion u organizacion directa sobre los
trabajadores.

La persona adjudicataria debera garantizary asegurar la capacitacion de los recursos técnicos asignados
para la prestacidn de estos servicios, de acuerdo con los requerimientos establecidos en los pliegos de
contratacion y los compromisos adquiridos en la propuesta realizada. A tal efecto, la STIC se reserva la
posibilidad de comprobar esta capacitacion en cualquier momento de la vida del contrato.

Por otro lado, la persona adjudicataria sera la Unica responsable de la gestidn de los equipos de trabajo
y deberd garantizar que dispone de los mecanismos adecuados para minimizar la rotacion no
planificada de personal, con objeto de evitar la pérdida de conocimiento y un posible impacto en los
niveles de calidad del servicio.

Asimismo, deberd encargarse, de forma exclusiva, de la vigilancia del cumplimiento del horario de
trabajo de sus empleados, las posibles licencias horarias, permisos y/o cualesquiera otras formas de
manifestacidn de las facultades del empleador de computar la dedicacidn real efectiva de los distintos
equipos de trabajo y realizar el seguimiento de la misma, elevando a la STIC cualquier incidencia o riesgo
que pueda provocar que la imputacidn real difiera por exceso o por defecto con la acordada.

En todo caso, cualquier circunstancia que pudiera poner en riesgo los niveles de calidad y la
disponibilidad de los servicios contratados, sera comunicada inmediatamente a la direccion de la STIC,
debiendo la persona adjudicataria presentar medidas correctoras que estaran sometidas a aprobacion
de los distintos comités de gestion y direccidn, y que iran destinadas a restablecer inmediatamente los
servicios contratados.

5.3 Dimensionamiento de los servicios

La asignacion de recursos podra variar en funcion de las necesidades del SAS, las particularidades de las
aplicaciones contempladas dentro del alcance de la contratacidn y las directrices acordadas en los
distintos comités de gestion y direccion, asi como las necesidades de transformacidn y renovacién
tecnoldgica del ecosistema de aplicativos. Asi, el conjunto total de recursos destinados a la prestacion
de los servicios podra distribuirse por el SAS de forma flexible y discrecional, segin las necesidades que
determine en cada momento; no existiran por tanto restricciones sobre el volumen de HBS contratadas,
dimensionamiento y/o proporcidn de trabajos a desarrollar en cada una de las lineas de servicios, ni
sobre los modelos de gestidn y/o ejecucion a utilizar (en base a las ejecuciones anteriores de los servicios
objeto de esta contratacion, siempre se ha alcanzado un grado de ejecucién superior al 75% respecto al
importe de adjudicacion). Por ejemplo, se podra cambiar el modelo de ejecucién de los servicios de
desarrollo software y de operacién de una determinada aplicacién, aumentar/disminuir la capacidad
asignada a la linea de servicios de estrategia y mejora continua, o hacerlo en la linea de servicio de
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desarrollo balanceando las necesidades de evolucion funcional y transformacion de la arquitectura del
ecosistema de aplicaciones.

5.3.1 Lineade servicios de estrategia y mejora continua

La linea de servicios de estrategia y mejora continua se gestionard mediante el modelo de gestion para
actividad de capacidad sostenida. Los trabajos circunscritos dentro de la linea de servicios de estrategia
y mejora continua seran realizados por un equipo de trabajo que debera contar, inicialmente, con los
siguientes tipos y nimero de recursos a jornada completa.

NUMERO DE
PERFIL PROFESIONAL | ROL PROFESIONAL

RECURSOS
Responsable de los .

. RPO1: coordinador del contrato y proyectos 1

servicios
Gestor de servicios RPO02: responsable de las lineas de servicios de operacion 1
TOTAL, HBS ANUALES 8.272 HBS

Adicionalmente, y de acuerdo a las necesidades identificadas por el SAS a lo largo de la duracion del
contrato, se podran requerir recursos con perfil consultor o analista funcional a jornada completa cuyo
coste se detraera de la capacidad del resto de lineas de servicio. Se estima que los recursos de esta linea
se enfocaran de igual manera en el ambito de las necesidades de negocio y las de transformacion
tecnolégica.

5.3.2 Lineas de servicios de desarrollo software y de operacién

La linea de servicios de desarrollo software se gestionara mediante el modelo de gestion para actividad
de capacidad sostenida cuando el modelo de ejecucion sea el basado en metodologias agiles y mediante
el modelo de gestion para actividad solicitada a demanda cuando el modelo de ejecucién sea el basado
en metodologias tradicionales. La linea de servicios de operacion se gestionara mediante el modelo de
gestion para actividad solicitada a demanda.

En base al histdrico de las solicitudes de servicios consumidas en ambas lineas, indicando el ambito en
el que se enfoca el mantenimiento, se estima inicialmente la siguiente distribucién anual de esfuerzos
por lineay ambito:

DIMENSIONAMIENTO INICIAL ANUAL ESTIMADO (EXPRESADO EN HBS)

. L& * e L& * e .
AMBITO inea de servicio de inea de serxmo de TOTAL, AMBITO
desarrollo software operacion
Negocio funcional 25.715,01 15.743,94 41.458,95
Transformacion tecnoldgica 11.020,87 11.020,86
TOTALES 36.735,88 15.743,94 52.479,82
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5.4 Elementos de computo y tarificacion

Los costes unitarios de los perfiles profesionales definidos para llevar a cabo los servicios descritos en el
presente pliego son los siguientes:

R GRS TARIFA DEL PERFIL POR HORA DE
TRABAJO (TPH)

Responsable de los servicios 2,50 x HBS
Gestor de servicios 2,20 x HBS
Jefe de proyecto / consultor 2,10 x HBS
Analista funcional 1,70 x HBS
Analista programador 1,60 x HBS
Programador senior 1,30 x HBS
Programador junior 1,20 x HBS

Se estima el precio de la HBS en 30,8550 euros, IVA incluido. El SAS abonara la hora realizada dentro del
horario extendido a razén de 1,5 veces la tarifa del perfil profesional involucrado.

5.5 Caracterizacion y requisitos de los perfiles profesionales

Los perfiles profesionales necesarios para llevar a cabo los servicios descritos en el presente pliego son
los siguientes:

PERFIL PROFESIONAL Correspondencia con los perfiles TIC (*)
Responsable de los servicios Gestor de operaciones
Gestor de servicios Gestor de servicios
Jefe de proyecto / consultor Gestor de proyecto
Analista funcional Administrador de sistemas
Analista programador Administrador de datos
Programador senior Desarrollador
Programador junior Especialista en pruebas

(*) Segun la Instruccidén 1/2023, de 4 de mayo de 2023, de la Agencia Digital de Andalucia (Consejeria de la Presidencia,
Interior, Didlogo Social y Simplificacién Administrativa) sobre perfiles, precios de referencia y desglose de costes en

contratos de bienes y servicios TIC.

Cada uno de los perfiles indicados esta caracterizado por unas determinadas exigencias en cuanto a
formacién y experiencia. Para la adecuada ejecucién del contrato, la persona adjudicataria contara con
los recursos técnicos profesionales necesarios y adecuados a los servicios definidos en el presente pliego
y que cumpliran los siguientes requisitos minimos:
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5.5.1 Responsable de los servicios:

o Titulacién superior, preferentemente ingenieria superior en informatica, telecomunicacién o
industriales.
o Certificacion técnica reglada:

e Gestidn de proyectos: al menos, Prince2 Foundation (PMP se considerara superior, luego
sera admitida).

e Gestién de servicios: al menos, ITIL Intermediate, en cualquiera de sus modalidades

e Agilidad: al menos, Certified Scrum Master (CSM) o Profesional Scrum Master | (PSM ).

Justificacion: las certificaciones técnicas exigidas para este perfil se justifican por la complejidad y el
volumen de informacién gestionado por el SAS, donde las metodologias referenciadas en dichas
certificaciones son los instrumentos que garantizan los resultados de calidad y eficiencia requeridos en
proyectos relacionados con prestaciones del ambito de la salud, donde las tecnologias de la informacién
representan un papel catalizador y amplificador. Son especialmente relevantes la excelencia
imprescindible en la gestién de proyectos, por la criticidad y volumen de los mismos, asi como la
agilidad, motivada por la rapida respuesta que demanda el entorno sanitario.

o Experiencia de al menos 8 afios en el sector de las TIC sobre direccidn y gestion de proyectos y
servicios relacionados con este contrato. Esta experiencia deberd poder ser acreditada
mediante certificacién de la/s empresa/s cliente para la/s que han desempefiado dichas
funciones.

Justificacion: la experiencia solicitada para este perfil se justifica por la complejidad y el volumen de
informacion que gestiona el SAS, donde los trabajos realizados tienen un importante impacto en las
prestaciones sanitarias que se apoyan en las tecnologias de la informacidn, lo que conlleva una elevada
responsabilidad. La cuantia del contrato refleja la traduccién econdmica de esa complejidad y volumen
de trabajo. Este perfil, por tanto, debe tener la solvencia suficiente sustentada en su experiencia laboral,
que le permita asumir la responsabilidad que implica su desempefio en el servicio descrito en este
pliego.

5.5.2 Gestor de servicios:

o Titulacién superior, preferentemente ingenieria superior en informatica, telecomunicacién o
industriales.
o Certificacion técnica reglada:

e Gestidn de proyectos: al menos, Prince2 Foundation (PMP se considerara superior, luego
sera admitida).
= Gestion de servicios: al menos, ITIL Intermediate, en cualquiera de sus
modalidades
= Agilidad: al menos, Certified Scrum Master (CSM) o Profesional Scrum Master | (PSM
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Justificacion: las certificaciones técnicas exigidas para este perfil se justifican por la complejidad y el
volumen de informacién gestionado por el SAS, donde las metodologias referenciadas en dichas
certificaciones son los instrumentos que garantizan los resultados de calidad y eficiencia requeridos en
proyectos relacionados con prestaciones del ambito de la salud, donde las tecnologias de la informacién
representan un papel catalizador y amplificador. Son especialmente relevantes la excelencia
imprescindible en la gestion de proyectos, por la criticidad y volumen de los mismos, asi como la
agilidad, motivada por la rapida respuesta que demanda el entorno sanitario.

o Experiencia de al menos 8 afios en el sector de las TIC sobre direccidn y gestion de proyectos y
servicios relacionados con este contrato. Esta experiencia deberd poder ser acreditada
mediante certificacion de la/s empresa/s cliente para la/s que han desempefiado dichas
funciones.

Justificacion: la experiencia solicitada para este perfil se justifica por la complejidad y el volumen de
informacion que gestiona el SAS, donde los trabajos realizados tienen un importante impacto en las
prestaciones sanitarias que se apoyan en las tecnologias de la informacion, lo que conlleva una elevada
responsabilidad. La cuantia del contrato refleja la traduccién econémica de esa complejidad y volumen
de trabajo. Este perfil, por tanto, debe tener la solvencia suficiente sustentada en su experiencia laboral,
que le permita asumir la responsabilidad que implica su desempefio en el servicio descrito en este
pliego.

5.5.3 Jefe de proyecto / consultor

o Titulacién superior, preferentemente ingenieria superior en informatica o telecomunicacién o
industriales.

o Certificacion técnica reglada:
e Agilidad: al menos, Certified Scrum Master (CSM) o Profesional Scrum Master | (PSM- 1).

Justificacion: la certificacién técnica exigida para este perfil se justifica por la complejidad y el volumen
de informacion gestionado por el SAS, donde las metodologias referenciadas en dichas certificaciones
son los instrumentos que garantizan los resultados de calidad y eficiencia requeridos en proyectos
relacionados con prestaciones del ambito de la salud, y donde las tecnologias de la informacion
representan un papel catalizador y amplificador. Son especialmente relevantes la excelencia
imprescindible en la gestion de proyectos, por la criticidad y volumen de los mismos, asi como la
agilidad, motivada por la rapida respuesta que demanda el entorno sanitario.

o Experiencia de al menos 5 afios en el sector de las TIC sobre direccion y gestion de proyectos 'y
servicios de desarrollo y mantenimiento de productos software. Esta experiencia debera poder
ser acreditada mediante certificacion de la/s empresa/s cliente para la/s que han desempefiado
dichas funciones.
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Justificacion: la experiencia solicitada para este perfil se justifica por la complejidad y el volumen de
informacion que gestiona el SAS, donde los trabajos realizados tienen un importante impacto en las
prestaciones sanitarias que se apoyan en las tecnologias de la informacion, lo que conlleva una elevada
responsabilidad. La cuantia del contrato refleja la traduccién econémica de esa complejidad y volumen
de trabajo. Este perfil, por tanto, debe tener la solvencia suficiente sustentada en su experiencia laboral,
que le permita asumir la responsabilidad que implica su desempefio en el servicio descrito en este
pliego.

5.5.4 Analista funcional

o Al menos titulacion media, preferentemente ingenieria técnica en informatica,
telecomunicaciones o industriales.

o Experiencia de al menos 3 afos en el sector de las TIC en desarrollo y mantenimiento de
productos software. Esta experiencia debera poder ser acreditada mediante certificacion de la/s
empresa/s cliente para la/s que han desempefiado dichas funciones

Justificacion: la experiencia solicitada para este perfil se justifica por la complejidad y el volumen de
informacién que gestiona el SAS, donde los trabajos realizados tienen un importante impacto en las
prestaciones sanitarias que se apoyan en las tecnologias de la informacion, lo que conlleva una elevada
responsabilidad. La cuantia del contrato refleja la traduccién econdmica de esa complejidad y volumen
de trabajo. Este perfil, por tanto, debe tener la solvencia suficiente sustentada en su experiencia laboral,
que le permita asumir la responsabilidad que implica su desempefio en el servicio descrito en este
pliego.

5.5.5 Analista programador

o Al menos titulacion media, preferentemente ingenieria técnica en informatica,
telecomunicaciones o industriales.

o Experiencia de al menos 3 afios en el sector de las TIC en desarrollo y mantenimiento de
productos software. Esta experiencia debera poder ser acreditada mediante certificacion de la/s
empresa/s cliente para la/s que han desempefiado dichas funciones.

Justificacion: la experiencia solicitada para este perfil se justifica por la complejidad y el volumen de
informacion que gestiona el SAS, donde los trabajos realizados tienen un importante impacto en las
prestaciones sanitarias que se apoyan en las tecnologias de la informacién, lo que conlleva una elevada
responsabilidad. La cuantia del contrato refleja la traduccién econémica de esa complejidad y volumen
de trabajo. Este perfil, por tanto, debe tener la solvencia suficiente sustentada en su experiencia laboral,
que le permita asumir la responsabilidad que implica su desempefio en el servicio descrito en este
pliego.

5.5.6 Programador senior

o Al menos titulacion media, preferentemente ingenieria técnica en informatica,
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telecomunicaciones o industriales.

o Experiencia de al menos 2 afios en el sector de las TIC en desarrollo y mantenimiento de
productos software. Esta experiencia debera poder ser acreditada mediante certificacion de la/s
empresa/s cliente para la/s que han desempefado dichas funciones.

Justificacion: la experiencia solicitada para este perfil se justifica por la complejidad y el volumen de
informacion que gestiona el SAS, donde los trabajos realizados tienen un importante impacto en las
prestaciones sanitarias que se apoyan en las tecnologias de la informacién, lo que conlleva una elevada
responsabilidad. La cuantia del contrato refleja la traduccién econdmica de esa complejidad y volumen
de trabajo. Este perfil, por tanto, debe tener la solvencia suficiente sustentada en su experiencia laboral,
que le permita asumir la responsabilidad que implica su desempefio en el servicio descrito en este
pliego.

5.5.7 Programador junior

Al menos FP de grado superior relacionado con el sector de las TIC.

o Experiencia de al menos 1 afio en el sector de las TIC sobre el desarrollo y mantenimiento de
productos software. Esta experiencia debera poder ser acreditada mediante certificacion de la/s
empresa/s cliente para la/s que han desempefiado dichas funciones.

También seran admitidos aquellos candidatos que, aun no estando en posesion de la titulacién
requerida para un perfil especifico, acrediten al menos cuatro afios de experiencia adicionales, las
certificaciones técnicas exigidas para ese perfil en cuestién y estén en posesion de la titulacidn
inmediatamente inferior, con el umbral minimo de FP de grado superior. Por ejemplo, un candidato con
titulacion FP de grado superior de informatica con 6 afios de experiencia acreditada en el sector de las
TIC podra optar al perfil programador senior. No se permitirdn dos saltos de titulacidn; es decir, un
candidato con titulacion FP de grado superior no podrd optar al perfil Jefe de proyecto,
independientemente de la experiencia que tenga.

Hay que tener en cuenta la situacidn actual del sector TIC desde el punto de vista de la formacion de sus
profesionales, considerando que la definicion de los perfiles necesarios en el presente contrato se basa
en el estandar e-CF (European Competency Framework), publicado a instancia de la Comision Europea.
Por lo tanto, y para ayudar a la evaluacion de los profesionales y estudiar su idoneidad para la ejecucion
de los servicios estipulados en el presente contrato, se aporta la siguiente tabla, la cual relaciona los
niveles e-CF con las titulaciones englobadas dentro del marco europeo (EQF, Marco Europeo de
Cualificaciones) y espafiol (MECES, Marco Espafiol de Cualificaciones para la Educacion Superior):

Requisito de titulacion del

Nivel e-CF Nivel EQF Equivalencia MECES .
presente pliego
5 (Técnico 1 (Técnico Superior de Formacion .
2 . . FP de grado superior
Superior) Profesional)
2 (Graduado, Diplomado, . ., . L )
3 6 (Grado) ] . Titulacion universitaria media
Ingeniero Técnico)
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Nivel e-CF

Nivel EQF

Equivalencia MECES

Requisito de titulacién del
presente pliego

4

7 (Master)

3 (Master. Licenciado o Ingeniero

Superior)

Titulacién universitaria

superior

Correspondencia entre los niveles e-CF, EQF, MECES y de requisitos de titulacién de la presente contratacion

Para las certificaciones técnicas regladas exigidas, se dara un periodo de carencia de 2 meses para el

cumplimiento del requisito, a contar desde la incorporacion de dicho recurso profesional.
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6. PLAN DE PROYECTO.
El plan de proyecto ha de incluir los siguientes puntos:

e Transmision de conocimiento y gestion del servicio
e Prestaciony transformacion del servicio

e Transformacion de los sistemas de informacion

e Devolucién del servicio

e Garantia del servicio

6.1 Transmisidon de conocimiento y gestion del servicio

La persona licitadora incluird en la solucién técnica una propuesta de “plan de transmisién de
conocimiento y gestion del servicio” que desarrolle las acciones a efectuar para incorporar a esta
contratacion las aplicaciones y sistemas que constituiran la base arquitectdnica del sistema de
informacion de gestion de los procesos de vacunacion y que deben ser mantenidas por los servicios de
este contrato. La ejecucion de este plan de transmisidn tendra una duraciéon maxima de dos meses a
partir de la fecha de formalizacion del contrato.

e Incluird la metodologia para la transmisidn del conocimiento y de la gestién del servicio
que, como minimo, describira actividades, tareas, grupos de trabajo y entregables para
alcanzar las metas establecidas, cuya consecucidn sera imprescindible para asumir el
mantenimiento de las aplicacionesy sistemas que constituiran la base arquitecténica de los
sistemas de informacion dentro del alcance de esta licitacion. Dentro de dichas actividades,
cabe destacar:

- Lavalidacién de la informacion registrada en el sistema de la configuracién y activos
TICy en el sistema de gestidn del conocimiento del SAS.

- Lavalidacién de la informacion registrada en las herramientas de gestion TIC.

6.2 Prestaciony transformacion del servicio

La persona licitadora incluird en la soluciéon técnica una propuesta de “plan de prestacion y
transformacion del servicio”, detallando los objetivos que se exponen a continuacion, y cuyo fin dGltimo
sera llevar a cabo los servicios con la maxima eficacia, eficiencia y flexibilidad ante las necesidades de la
organizacion. Tendra en cuenta la situacidn actual, sin menoscabo de cumplir con el nivel de calidad
requerido para los servicios definidos.

Los objetivos descritos dan la oportunidad de elaborar propuestas concretas e implementables de
soluciones a los problemas reales mas relevantes que el SAS tiene en relacion con los servicios
contratados. La elaboracién de las propuestas debe huir de planteamientos excesivamente tedricos o
genéricos: explicaciones y descripciones de conceptos y metodologias habituales de la industria, como
por ejemplo ITIL, el ciclo PDCA, Lean, la orientacidn a servicios, etc., solo seran valorados en la medida
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en que estén adaptados a los objetivos especificados. Por otro lado, dado que los problemas expuestos
son bastante comunes en este tipo de servicios, la aportacion de soluciones exitosas implementadas en
otras instalaciones para solucionar problemas analogos sera valorada positivamente.

Concretamente, la persona licitadora debera presentar:

1. Los aspectos generales de su plan de prestacion del servicio, tanto técnica como
funcionalmente, que permitan conseguir los objetivos descritos con una propuesta del modelo
operativo, tecnoldgico y organizativo del servicio a prestar.

2. El plan de los proyectos y/o medidas que considere necesarios para transformar el servicio
desde la situacion actual hasta alcanzar su solucién propuesta. Este plan debera especificar
todos aquellos elementos habilitantes que considere criticos y/o necesarios para la consecucidn
de los objetivos planteados, asi como las herramientas que estime oportunas para completar
todas aquellas funcionalidades no cubiertas por las herramientas actuales del SAS.

Ademas, se debera determinar el equipo de recursos técnicos y los costes necesarios para la
ejecucién de cada proyecto y/o medida o la implantacién de las herramientas propuestas,
tasados en HBS. Por lo tanto, se debera presentar, para cada uno de los proyectos y/o medidas
propuestas, la tasacién en HBS de los recursos técnicos y costes asociados, especificando si esta
solucién:

- Se considera incluida de facto dentro de la propia prestacion de los servicios y, por tanto,
no supondra consumo alguno de HBS.

- No se considera incluida de facto en la prestacion del servicio. En este caso, el SAS
considerara si estima conveniente abordar el proyecto y/o medida y decidira, en caso
afirmativo, qué modelo de gestion aplicara.

Este plan de proyectos y/o medidas debera estar convenientemente planificado; se considerara
especialmente que la planificacion definida sea realista a la vista de los recursos involucrados y
la complejidad y alcance de la solucidn propuesta.

3. Para medir la calidad de la solucién propuesta, la persona licitadora presentara, para cada uno
de los objetivos planteados:

- Un andlisis cualitativo de codmo la solucién ofertada, asi como el plan de proyectos y/o
medidas disefiado, ayuda a la consecucion del objetivo en cuestion.

- Un modelo que permita medir, de forma cuantitativa, la mejora real producida una vez
implantada. Esta mejora debera traducirse en la definicion de nuevos acuerdos de nivel del
servicio (o la redefinicidn de los existentes), el establecimiento de nuevos indicadores que
faciliten la mejora continua, nuevos compromisos en cuanto a reduccion de costes, etc. Se
considerara especialmente todo lo relacionado con la definicion de acuerdos de nivel de
servicio, que deberan llevar asociadas penalizaciones en caso de incumplimiento.
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6.2.1 Obijetivo 1: Reducir el nimeroy el coste medio de resolucidn de peticiones

6.2.1.1  Descripcion

El SAS tiene la necesidad de reducir la actividad asociada de la linea de servicios de operacidén que hoy
dia tiene en su actividad TIC y focalizar sus esfuerzos en la evolucidn de sus sistemas de informacion
para satisfacer las necesidades de sus usuarios.

En concreto, tal y como puede verse en los distintos datos y anexos que se aportan, se ha producido un
importante incremento del nimero de peticiones que derivan en un aumento de los costes operativos y
gastos de gestion. Resulta por tanto imprescindible reducirlos con objetivo de hacer sostenible el
presupuesto y dedicar mayores esfuerzos a proyectos de cambio y transformacién que aporten valor al
negocio.

La persona licitadora debera por tanto proponer cuantas medidas, procesos, roles o herramientas
considere oportunos para:

. Disminuir el nimero de peticiones.
. Reducir los costes medios de resolucion de estas peticiones.

Se estima conveniente potenciar la automatizacion de las peticiones, reduciendo los tiempos percibidos
por el usuario como consecuencia de la puesta en marcha de medidas que fomenten la resolucidn
automatica, la reduccidon de coste unitaria asociada, la mejora de la homogeneidad y la calidad de la
resolucion, e industrializando el tratamiento de las peticiones, incluyendo ejemplos ilustrativos.

6.2.1.2  Situacion actual

Como se observa en los anexos, del niumero total de solicitudes recibidas en la linea de servicios de
operacion, aproximadamente el 65% son del tipo de peticion. Del analisis de estos datos, podemos sacar
algunas conclusiones:

e Existe unaimportante cantidad de peticiones de extraccion de datos que se resuelven de forma
manual por parte del proveedor, y podrian abordarse de manera automatizada, ya que no hay
aporte de valor en la gestidn de éstas por parte de una persona.

e Algunas de estas peticiones, al detectarse que son solicitadas de manera repetitiva -cada cierto
tiempo, o por varios usuarios-, se declaran solicitudes periddicas y entonces se desarrolla y
documenta una soluciéon que disminuya el coste asociado a cada peticidn unitaria. Las
peticiones periddicas estan sujetas a revision para identificar el momento en que dejan de ser
necesarias por un cambio de escenario.

e Adicionalmente, existen peticiones de parametrizacién y configuracién que no pueden ser
realizadas de manera auténoma por el usuario final debido a la ausencia pantallas de
administracion de tablas maestras y/o de explotaciéon de datos, lo que supone un coste
operativo que podria ser minimizado.
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El proceso de las peticiones estad sujeto a mejora continua para la optimizacion de, entre otros, los
siguientes aspectos:

e El protocolo de escalado y asignacion, determinando de manera mas clara y correcta el
resolutor mas adecuado en cada parte del proceso.

e Alindustrializar este proceso de peticiones, se evitan errores que suponen retrabajos y costes
innecesarios, ademas de la insatisfaccion que provocan estos errores en el usuario.

Ademads, el coste medio de resolucion de esta tipologia de solicitudes esta por encima del valor del coste
de una solicitud media, es decir, mientras que el de peticiones se encuentra en 6,47 HBS (referencia afio
2021 solicitudes auditadas), la media de las solicitudes en su conjunto es de 5,76 HBS (referencia afio
2021 solicitudes auditadas).

Ante esta situacion, el SAS ya ha materializado en distintos proyectos, iniciativas y aplicaciones, acciones
que permiten la gestién automatizada de peticiones, mejorando la percepcion del usuario en la atencidn
de la peticién y optimizando el procedimiento y coste asociado a la resolucion de las mismas. Entre estas
herramientas destacan:

e SEICO (Servidor de Informes Corporativo) es una aplicacion que permite la entrega en tiempo
real o programada de informes y extracciones de datos en distintos modos y formatos de
entrega. Se usa principalmente en los siguientes escenarios:

- Informes periddicos: permite la programacion en la plataforma de la cadencia de
generacion de las extracciones periddicas, los remitentes de dichos informes, modo de
envio.

- Informes recurrentes: el usuario de manera auténoma utiliza directamente la
plataforma cuando lo considera oportuno para la obtencién de un informe en tiempo
real.

e JARVIS es una aplicacion para la recogida de peticiones de modificacion y extraccion de datos y
su posterior validacién y lanzamiento automatizado. Los resultados se ponen a disposicion de
los resolutores correspondientes para su tratamiento en funcidn de las necesidades
demandadas.

Para mas informacion sobre estas herramientas, ver el anexo IV especifico correspondiente.
Adicionalmente, se estan explorando distintas iniciativas basadas en la Inteligencia Artificial, la
Tecnologia Cognitiva y la Automatizacidn Robdtica de Procesos por el beneficio que supone la
automatizacion de tareas predecibles, medibles y configurables a través de las mismas.

6.3 Transformacion de los sistemas de informacion

La persona licitadora incluird en la solucion técnica una propuesta de “plan de prestacion y
transformacion de los sistemas de informacion”, detallando los objetivos que se exponen a
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continuacion, y cuyo fin Gltimo serd llevar a cabo los servicios con la maxima eficacia, eficiencia y

flexibilidad ante las necesidades de la organizacion. Tendra en cuenta la situacion actual, sin menoscabo

de cumplir con el nivel de calidad requerido para los servicios definidos.

Concretamente, la persona licitadora debera presentar:

1.

Los aspectos concretos de su solucién, tanto técnica como funcionalmente, que permitan
conseguir los objetivos descritos.

El plan de los proyectos y/o medidas que considere necesarios para evolucionar el sistema de
informacion desde la situacion actual hasta alcanzar su solucion propuesta. Este plan debera
especificar todos aquellos elementos habilitantes que considere criticos y/o necesarios para la
consecucion de los objetivos planteados, asi como las herramientas que estime oportunas para
completar todas aquellas funcionalidades no cubiertas por las herramientas actuales del SAS.

Ademas, se debera determinar el equipo de recursos técnicos y los costes necesarios para la
ejecucién de cada proyecto y/o medida o la implantacién de las herramientas propuestas,
tasados en HBS. Por lo tanto, se debera presentar, para cada uno de los proyectos y/o medidas
propuestas, la tasacién en HBS de los recursos técnicos y costes asociados, especificando si esta
solucion:

- Se considera incluida de facto dentro de la propia prestacién de los servicios y, por tanto,
no supondra consumo alguno de HBS.

- No se considera incluida de facto en la prestacion del servicio. En este caso, el SAS
considerara si estima conveniente abordar el proyecto y/o medida y decidira, en caso
afirmativo, qué modelo de gestion aplicara.

Este plan de proyectos y/o medidas debera estar convenientemente planificado; se considerara
especialmente que la planificacién definida sea realista a la vista de los recursos involucrados y
la complejidad y alcance de la solucidn propuesta.

Para medir la calidad de la solucidn propuesta, la persona licitadora presentara, para cada uno
de los objetivos planteados:

- Un andlisis cualitativo de cdmo la solucién ofertada, asi como el plan de proyectos y/o
medidas disefiado, ayuda a la consecucion del objetivo en cuestion.

- Un modelo que permita medir, de forma cuantitativa, la mejora real producida una vez
implantada. Esta mejora debera traducirse en la definicion de nuevos acuerdos de nivel del
servicio (o la redefinicion de los existentes), el establecimiento de nuevos indicadores que
faciliten la mejora continua, nuevos compromisos en cuanto a reduccion de costes, etc. Se
considerara especialmente todo lo relacionado con la definicion de acuerdos de nivel de
servicio, que deberan llevar asociadas penalizaciones en caso de incumplimiento.
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6.3.1 Objetivo 1: Disefiar un proceso de refactorizacién hacia una arquitectura de microservicios y

generacién de APIs

6.3.1.1  Descripcion

El avance tecnoldgico actual y la necesidad de evolucionar los sistemas de informacién a medida de
gestion de procesos asociados a la vacunacion de forma agil, eficiente y con el minimo impacto en el
servicio ofrecido, obliga a disefiar un plan de refactorizacién que encaje en la actual arquitectura de
referencia de la STIC (puede ser consultada en el espacio Confluence de Normativa TIC indicado en el
apartado Herramientas a emplear de este pliego de prescripciones técnicas), e incluya los siguientes
aspectos:

e Mantener la funcionalidad actual de los sistemas de informacién a medida de gestidén de
procesos asociados a la vacunacion.

e Adaptar sus mecanismos de autenticacidn a estandares ampliamente adoptados en la industria,
haciendo uso de los sistemas de autorizacion de la organizacion siguiendo las directrices del
SAS formuladas a través de la Unidad de Seguridad TIC, la Oficina Técnica de Arquitectura y la
Oficina Técnica de Interoperabilidad.

e Exponer una division del dominio conceptual que nos permita la reutilizacién en base a
dominios de negocio.

e Permitir una adopcién gradual de las nuevas soluciones propuestas mediante el desencaje de
dominios conceptuales de la solucion Legacy, y su resolucion mediante la aplicacion de la
arquitectura de referencia basada en la utilizacidon de microservicios en el backend vy
microfrontend en el cliente.

e Respetar el stack tecnoldgico previsto en la normativa de referencia para la STIC.

e Ser disefiada bajo el paradigma api-first asociado a los dominios de negocio siguiendo el
modelo de trabajo definido por la Oficina Técnica de Interoperabilidad.

e Contemplar la utilizacién de api-rest interoperable, siguiendo los modelos contractuales
definidos por la Oficina de Interoperabilidad OTI.

e  Cumplir con la normativa de desarrollo de componentes frontales para la interfaz de usuario de
la STIC, que delimita el uso de patrones de disefio, seleccidn tecnoldgica, y reutilizacion.

e Maximizar la reutilizacion de los componentes de backend y frontend a través de su disefio,
potenciando las posibilidades de integracion en otras soluciones software existentes o futuras,
buscando hacer un uso racional y horizontal de los recursos desarrollados.

e Contemplar que la nueva arquitectura permita el despliegue continuo, por lo que la
automatizacion de pruebas unitarias, de integracion, regresion, rendimiento, etc. sera parte
fundamental del proceso.

e Permitir un acceso o integracion sencilla de la informacidn con los sistemas corporativos del
SAS de explotacion de datos y analitica avanzada.

6.3.1.2  Situacion actual

La version actual de Vacunas data de 2016, cuando se realizé una renovacion tecnoldgica de la aplicacion
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original que se evoluciona de VB.NET a JAVAEE, con una solucién basada en server rendering,
incorporandosele una interfaz corporativa y orientandose a la reutilizaciéon de componentes.

6.3.2 Objetivo 2: Modelar la persistencia de la informacidon seglin estdndares aceptados

6.3.2.1  Descripcion

La informacidn clinica tiene un doble objetivo. Por una parte, persistir para quedar como elemento de
registro; en este aspecto, la capacidad de reflejar lo mas exactamente posible el significado semantico
intacto es fundamental, y, por otro lado, la capacidad de interoperar con otros sistemas y trasladar esa
significacion mas alla del lugar donde fue creada.

La persistencia de la informacidn clinica es de alta complejidad; para adaptarse a esa complejidad, se
han creado los modelos duales que separan, de una parte, la estructura de la informacién en base al
conocimiento existente en cada momento y que sirve como base para su registro, y de otra, la
informacion en si, que es la que debe ser persistente. Existen varios modelos de referencia reconocidos
internacionalmente, entre ellos los dispuestos por la ISO/CEN 13606 o el de OpenEHR.

Al respecto de este objetivo, el plan de proyecto debe contemplar los siguientes aspectos:

e Contemplar mecanismos de persistencia de la informacidon en base a estandares
terminoldgicos.

e Incluir cédigos semanticos que permitan la transmision de la informacién con un significado
univoco haciendo uso del estandar FHIR para el intercambio de informacion entre sistemas.

e Hacer uso de los servicios terminolégicos ofrecidos por el SAS detallados en el anexo II. AMBITOS
DE INTEROPERABILIDAD APLICABLES EN EL PROYECTO, y su adaptacién en caso de evolucidn.

6.3.2.2  Situacion actual
La aplicacion de Vacunas almacena su informacion en tablas relacionadas con un modelo complejo que
requiere un conocimiento explicito para su réplica y reutilizacién. Este modelo usa codificaciones

propias y relaciones artificiales que no tiene relacion directa con los usos funcionales.

6.3.3 Obijetivo 3: Potenciar la interoperabilidad semdntica

6.3.3.1  Descripcion

La interoperabilidad semantica es un requisito que deben cumplir todos los sistemas de informacion.
Siendo, ademas, los sistemas de informacién a medida de gestion de procesos asociados a la vacunacién
un elemento clave en la movilidad de los ciudadanos, esta afirmacion es de especial importancia en
estos sistemas.

La solucidn propuesta ha de considerar los siguientes puntos en relacion con este objetivo:
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e Incorporar una propuesta de arquitectura de integracién que dé respuesta a todas las
necesidades de interoperabilidad de los sistemas de informaciéon a medida de gestion de
procesos asociados a la vacunacidon con otros aplicativos a nivel a autondmico, nacional y
europeo, tomando FHIR como estandar de base para el intercambio de informacién entre
sistemas, pero sin perder de vista la capacidad de adaptacion a otros estandares requeridos por
otros organismos.

e Implementar la incorporacién de cédigos semanticos que aseguren un significado inequivoco,
tanto en el almacenamiento como en la trasmision de la informacidn.

e Disponer de un sistema de notificacién proactiva de eventos vacunales que facilite la
comunicacién con el sistema SIVAIN y con cualquier otro sistema de informacion autondmico,
nacional y/o europeo

e Utilizar siempre servicios de intercambio de informacion que cumplan los estandares y
normativas y procedimientos definidos desde la Oficina Técnica de Interoperabilidad del SAS.

e Hacer uso de los servicios de integracién ofrecidos por el SAS detallados en el anexo Il. AMBITOS
DE INTEROPERABILIDAD APLICABLES EN EL PROYECTO, y ampliacién y/o adaptacién en caso de
evolucion.

e Asegurar la interoperabilidad semantica con los gestores de procesos, reglas y alertas
corporativos.

e Alcanzar la universalizacién de la informacién, de forma que cualquier sistema que requiera
informacion referente a las vacunaciones realizadas sobre un ciudadano, podra disponer de él
en cualquier momento que sea necesario.

6.3.3.2  Situacion actual

Actualmente, los sistemas de informacién a medida de gestion de procesos asociados a la vacunacion
cuentan con un servicio para consultar la informacién de vacunacién de un ciudadano. Este servicio es
consumido tanto por aplicaciones asistenciales destinadas a profesionales como a los propios
ciudadanos. El contenido de esta mensajeria, siendo completo, adolece de informacidn estructura e
interoperable por sistemas que no conozcan la estructura original de Vacunas.

6.3.4 Objetivo 4: Asegurar la accesibilidad de los centros privados a la informacidn a través de un portal

seguro con posibilidad de consulta y registro

6.3.4.1  Descripcion

La informacion que tiene, los sistemas de informacién a medida de gestién de procesos asociados a la
vacunacion no sélo es de interés para los ciudadanos a los que se refiere, sino que, ademas, es de interés
para la salud publica, ya que la inmunizaciéon ante enfermedades infectocontagiosas es de su
competencia. Dada la existencia de puntos de vacunacién autorizados fuera de los centros de titularidad
publica a los que acuden los ciudadanos, es necesario poner a disposicion de estos centros, bajo las
condiciones que se estipulen, la capacidad de consultar la situacién inmunoldgica del ciudadano que
atienden y, en caso de administrar dosis de vacunas, la de registrar en la historia del paciente, bajo los
supuestos que se estipulen, esa informacion.
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6.3.4.2

El plan de proyecto que dé respuesta a este objetivo debe:

Incluir un conjunto de interfaces de negocio que permita la consulta y registro de vacunaciones
desde otras aplicaciones (pertenecientes a organismos publicos y/o privados).

Incluir una interfaz de interaccion con el usuario (Ul) que permita a usuarios autorizados de
centros privados interactuar de la forma que se requiera para la consulta y registro de
vacunaciones.

Situacién actual

Los sistemas de informacién a medida de gestidn de procesos asociados a la vacunacién disponen de

una interfaz Gnica que solo esta disponible desde red corporativa y destinada a los profesionales de la

sanidad publica, con sus diferentes perfiles.

6.4

Devolucidn del servicio

El plan de devolucién del servicio debera cumplir con los siguientes principios y contenidos:

Estara organizado en dos fases:

1. Una primera parte de cesion del conocimiento y planificacion de la devolucién que
comenzara 1 mes antes de la expiracidn o cancelacién total o parcial del servicio, momento
tras el cual la persona adjudicataria tendra que poner en marcha el plan de devolucion
ofertado. Durante esta fase, la persona adjudicataria dispondra de recursos especificos para
recopilar y ordenar toda la informacién necesaria para entregar el servicio a la nueva
persona adjudicataria sin que esto suponga un decremento en los recursos destinados a la
ejecucion del servicio, del que sera la tnica responsable del cumplimiento de los niveles de
calidad.

2. Una segunda parte posterior de ejecucion de la devolucidn, con una duracién de 1 mes a
contar desde el dia siguiente al de la finalizacién del contrato, y en la que la persona
adjudicataria debera colaborar con la nueva persona contratista para llevar a cabo la
correcta prestacion de los trabajos y completar de forma satisfactoria la devolucion del
servicio. Asi, la nueva persona contratista sera la Unica responsable del servicio y del
cumplimiento de los niveles de calidad.

Incluird la metodologia de devolucidn del servicio que, como minimo, describira actividades,
tareas, grupos de trabajo y entregables, para conseguir las siguientes metas, cuya consecucion
sera imprescindible para el comienzo de la garantia.

Incluira la transferencia de todos los desarrollos propios realizados y herramientas en uso para
gestion de los servicios contratados, seglin los compromisos adquiridos en su oferta técnica en
el desarrollo del plan de prestacion y transformacion de servicio. Esta transferencia incluye
aplicativos desplegados en distintas plataformas, software compilado, cddigo fuente,
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documentacion y cualquier otro elemento relacionado con herramientas de gestion o
administracion usadas por la persona adjudicataria.

e La persona adjudicataria tendra que definir las responsabilidades y gestionar la resolucién de
problemas entre la nueva persona adjudicataria y el resto de los interesados.

e El plan de devolucién no causara ninguna discontinuidad en la prestacion del servicio. Se le
exigira a la persona adjudicataria colaboracion méaxima con el nuevo contratista a la hora de
llegar a acuerdos, tanto técnicos como econdmicos, para que las distintas fases del plan de
devolucién del servicio se lleven a cabo en los plazos y términos previstos.

e El SAS no asumird una dedicacidn significativa de recursos propios en las actividades de
devolucioén.

6.5 Garantia del servicio
Las personas licitadoras deberan especificar en sus respectivas ofertas un “plan de garantia del servicio”

que incluird los servicios y un plan estimativo de los recursos que mantendra a disposicidn del proyecto
para cumplir con la garantia, asi como los procedimientos a seguir.
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7. ACUERDOS DE NIVEL DE SERVICIO

Como medio para garantizar la calidad de los servicios contratados, se estableceran unos ANS (Acuerdos
de Nivel de Servicio), y el compromiso por parte de la persona adjudicataria de cumplirlos. Estos ANS
podran evolucionar a lo largo de la ejecucion del contrato con el fin de conseguir una mejora continua
en la calidad del servicio efectivamente proporcionado. Todos los recursos disponibles para el servicio
deberan ser organizados para garantizar los ANS vigentes en cada momento.

Los ANS se basaran en la definicion de unos indicadores de calidad que reflejen de forma objetiva la
calidad del servicio real proporcionado, con especial atencién a los aspectos mas criticos del mismo, y
en el establecimiento de un umbral o valor minimo de calidad para cada uno de ellos. Se han elaborado
atendiendo a los siguientes criterios:

e Ladefinicidn del catalogo de servicios, los elementos de servicio, los indicadores de calidad y el
nivel de servicio requerido por el SAS.

e Losindicadores de calidad del servicio prestado deben permitir ala STIC realizar una evaluacion
objetiva de los servicios y que la persona adjudicataria de esta licitacion tenga una base para la
correccidn de las eventuales deficiencias en la prestacion y para la mejora de sus procesos y
organizacion.

e El establecimiento de un sistema de penalizaciones que relacione el nivel de calidad de la
prestacion de los servicios con la tarificacion de éstos, minorando el volumen de HBS a facturar
durante el periodo en el que se produzca el servicio con una calidad deficiente, como
consecuencia de las penalidades impuestas.

e La automatizaciéon del seguimiento y control de los indicadores de calidad de servicios
recogidos en los ANS. Los datos para la revision de los indicadores del ANS se obtendran de las
distintas herramientas ya implantadas en el SAS.

e La persona adjudicataria deberd realizar todas las acciones organizativas necesarias para
permitir un adecuado control de todos los ANS identificados en este pliego.

La STIC podra proponer cambios en la estructura de los ANS requeridos, que en todo caso deberan ser
consensuados con la persona adjudicataria en los distintos comités y aprobados en el comité director.
Los cambios podran afectar tanto a los elementos del servicio objeto de medicién como a la frecuencia,
la unidad de medicién y el nivel de servicio objetivo.

7.1 Condiciones de medida

En el célculo de los indicadores se tendran en cuenta dos decimales y no se contabilizaran los tiempos
que se indican a continuacion:

e No se contabilizaran las demoras dependientes de otros actores involucrados en la prestacion

del servicio (otros proveedores externos, el propio SAS, etc.), excepto en aquellos indicadores
que tengan por objeto medir la experiencia del usuario final.
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e Pérdidas de servicio debidas por causas de fuerza mayor (incendios, inundaciones, etc.)

7.2  Suspension temporal de las penalidades de los acuerdos de nivel de servicio

El comité de seguimiento podra proponer la suspension temporal de todas o algunas de las

penalizaciones por incumplimiento de los acuerdos de nivel de servicio, discriminando la suspensién

por nodo, porindicadores afectados y definiendo el plazo de duracidn de la suspensidn. Esta suspension

debera ser aprobada por el responsable del contrato.

7.3 Indicadores

Pararealizar el seguimiento de las prestaciones de los servicios, se establecen los siguientes indicadores,

personalizados segln el servicio afectado. Estos indicadores se mediran a nivel de nodo mensualmente.

INDICADOR

DEFINICION

UNIDAD

OBJETIVO

IM_01

Plazo de preaviso en sustituciones motivadas por la persona
adjudicataria

Para las sustituciones en el equipo de trabajo motivadas por la
persona adjudicataria o los propios componentes del equipo, se
contabilizaran los dias habiles de preaviso. Es decir, el plazo
transcurrido desde el aviso de la sustitucion hasta la salida del
técnico del equipo de trabajo. En cada periodo de seguimiento se
contabilizaran aquellas sustituciones que se hayan cerrado, es
decir, cuya baja del técnico saliente se haya producido, existiendo
un valor independiente por cada sustitucion.

Dias
naturales

IM_01>=15

IM_02

Periodo de solapamiento en sustituciones motivadas por la
persona adjudicataria

Para las sustituciones en el equipo de trabajo motivadas por la
persona adjudicataria o los propios componentes del equipo, se
contabilizaran los dias habiles desde la incorporacion del nuevo
técnico al equipo de trabajo hasta la baja del técnico saliente.

En cada periodo de seguimiento se contabilizaran aquellas
solicitudes que se hayan cerrado, es decir, cuyo reemplazo se
haya producido, existiendo un valor independiente por cada
sustitucion. Si a la finalizacion del periodo de ejecucion del
contrato existen solicitudes de sustitucion sin cerrar, se
contabilizaran como si tal reemplazo se produjese en la fecha de
finalizacion.

Dias habiles

IM_02>=2

IM_03

Plazo en sustituciones motivadas por el SAS

Para las sustituciones en el equipo de trabajo motivadas por el
SAS, se contabilizaran los dias habiles desde la solicitud de la
sustitucion hasta la incorporacién del nuevo técnico al equipo de
trabajo.

Dias
naturales

IM_03<=15
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En cada periodo de seguimiento se contabilizaran aquellas
solicitudes que se hayan cerrado, es decir, cuyo reemplazo se
haya producido, existiendo un valor independiente por cada
sustitucion. Si a la finalizacién del periodo de ejecucién del
contrato existen solicitudes de sustitucion sin cerrar, se
contabilizaran como si tal reemplazo se produjese en la fecha de
finalizacion.

IM_04

Disponibilidad del servicio por parte de cada recurso

Se contabilizara el tiempo de disponibilidad del servicio por parte
de cada uno de los recursos, restando los tiempos de
indisponibilidad por motivos no justificados. Se entiende por
motivos no justificados cualquier otro distinto a las causas
legitimas (vacaciones, enfermedad, deberes inexcusables, etc.)
debidamente informadas.

Elindicador medira el porcentaje, del periodo en curso, en el que
el servicio ha estado disponible.

Porcentaje

IM_04 >=95%

Aviso de indisponibilidad del servicio

La persona adjudicataria debera comunicar de forma efectiva
cualquier caso de indisponibilidad del servicio por parte de cada
uno de los perfiles requeridos. Se contabilizard el plazo
transcurrido, en dias, desde el aviso al momento de inicio de la
indisponibilidad.

En cada periodo de seguimiento se contabilizaran aquellas faltas
de indisponibilidad que se hayan producido, existiendo un valor
independiente por cada incidencia.

Dado que no se puede establecer un mismo valor objetivo en
relacion a las incidencias que se pueden prever y a las que son
imprevistas, se descompone el indicador en dos:

IM_05

Aviso de indisponibilidad por causas previstas
Se consideraran causas previstas todas aquellas que puedan
conocerse con antelacién, especialmente las vacaciones.

Dias habiles

IM_05>=15

IM_06

Aviso de indisponibilidad por causas imprevistas

Se consideraran causas imprevistas todas aquellas que no
puedan conocerse con antelacién. Los avisos anteriores a la fecha
y hora de la indisponibilidad se contabilizaran de forma natural
(dia de la indisponibilidad - dia del aviso). Los avisos posteriores
alafechay horade laindisponibilidad se contabilizaran de forma
similar, arrojando valores negativos.

Dias habiles

IM_06>=-1

IM_07

Plazo de incorporacion de nuevos recursos técnicos

Se medird el plazo transcurrido desde la solicitud de
incorporacion de un nuevo recurso técnico hasta la
disponibilidad del mismo.

Dias habiles

IM_07<=15
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Se contabilizaran sélo las incorporaciones en las que no se
cumpla y/o comprometa la incorporacion para la fecha
solicitada. De esta forma, el valor objetivo de este indicador
establece el plazo de preaviso requerido por la persona
adjudicataria paraincorporar recursos adicionales.

IM_08

Nimero de entregas indebidas, achacables a la persona
adjudicataria

Por cada version, se contabilizaran el nimero de entregas de
software en el entorno de preproduccidn, ocasionadas por
defectos o errores achacables a la persona adjudicataria. No se
computaran aquellas entregas previas cuyo objetivo sea una
validacion intermedia pactada de mutuo acuerdo con el SAS.
Sélo se consideraran las versiones cuyo coste superen las 750
HBS.

NUmero de
reentregas

IM_08 <=2

Porcentaje de solicitudes resueltas en plazo

Segun la tipologia, impacto, urgencia y caracteristicas de la
solicitud, se establece una prioridad a la misma. Se calcularan los
siguientes indicadores segun la prioridad asignada, del total de
solicitudes resueltas en plazo entre todas las solicitudes resueltas
por el proveedor para la misma prioridad.

IM_09

Porcentaje de solicitudes resueltas en plazo, con prioridad
muy alta: el tiempo maximo de resolucion sera de 2 horas habiles
de servicio desde la asignacion de la solicitud.

El intervalo de medida comprendera las solicitudes de prioridad
muy alta registradas en los Gltimos 6 meses.

Porcentaje

IM_09 >=90%

IM_10

Porcentaje de solicitudes resueltas en plazo, con prioridad
alta: el tiempo maximo de resolucién sera de 6 horas habiles de
servicio desde la asignacion de la solicitud.

Porcentaje

IM_10 >=80%

IM_11

Porcentaje de solicitudes resueltas en plazo, con prioridad
normal: el tiempo maximo de resolucidn sera de 60 horas habiles
de servicio desde la asignacion de la solicitud.

Porcentaje

IM_11>=70%

IM_12

Tiempo medio de resolucion de solicitudes, con prioridad muy
alta

El intervalo de medida comprendera las solicitudes de prioridad
muy alta registradas en los Ultimos 6 meses.

Horas
habiles

IM_12<=2

IM_13

Tiempo medio de resolucion de solicitudes, con prioridad alta

Horas
hébiles

IM_13<=6

IM_14

Tiempo medio de resolucion de solicitudes, con prioridad
normal

Horas
habiles

IM_14 <=60
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Porcentaje de solicitudes asignadas a la persona adjudicataria
con incumplimiento en el plazo de resolucion que son
reclamadas
IM_15 Porcentaje de solicitudes asignadas a la persona adjudicataria| Porcentaje | IM_15<=1%
que, con incumplimiento en el plazo de resolucién segin su
prioridad, son reclamadas respecto del total de solicitudes
asignadas a la persona adjudicataria.
Porcentaje de solicitudes resueltas por a la persona
adjudicataria que son reabiertas
Porcentaje de solicitudes resueltas por a la persona adjudicataria
que son reabiertas respecto del total de solicitudes resueltas por .
IM_16 o . Porcentaje | IM_16<=1%
la persona adjudicataria.
Se entiende resuelta por la persona adjudicataria aquella
solicitud en la que es la propia persona adjudicataria la que hace
la propuesta de cierre de la solicitud.
Decremento del coste de resolucion de peticiones
Porcentaje de desviacién en la suma del coste de resolucién de
peticiones asignadas la persona adjudicataria durante los Gltimos
12 meses con respecto al mismo periodo del afio anterior.
Asi, la formula de célculo sera:
IM_17 Porcentaje | IM_17<=-8%
M 17 = Erjn,'g,;lll Cgste petic.io.nes x
Yem-12 Coste peticiones y
siendo m el mes del contrato en el que se hace el célculo, siempre
mayor que 12. Sélo se tendran en cuenta la actividad de
aplicaciones comunes en los periodos comparados.
Decremento del nimero de peticiones asignadas la persona
adjudicataria.
Porcentaje de desviacion en el nimero de peticiones asignadas a
la persona adjudicataria en el periodo con respecto al nimero de
peticiones asignadas la persona adjudicataria en el mismo
periodo del afio anterior.
IM_18 Porcentaje | IM_18<=-6%
Asi, la formula de célculo sera:
M 18 = Numero peticiones periodom B
- Numero peticiones periodom — 12
siendo m el mes del contrato en el que se hace el calculo, siempre
mayor que 12. So6lo se tendran en cuenta la actividad de
aplicaciones comunes en los periodos comparados.
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Decremento del coste de resoluciéon de incidencias con
prioridad alta
Porcentaje de desviacion en la suma del coste de resolucion de
incidencias de prioridad alta asignadas a la persona adjudicataria
durante los ultimos 12 meses con respecto al mismo periodo del
afio anterior.
IM_19 Asi, la férmula de calculo sera: Porcentaje | IM_19 <=-10%
M 19 Yym-11 Coste incidencias prioridad alta x _
h ;Efilz Coste incidencias prioridad alta y
siendo m el mes del contrato en el que se hace el calculo, siempre
mayor que 12. Sé6lo se tendran en cuenta la actividad de
aplicaciones comunes en los periodos comparados.
Decremento del coste de resolucion de incidencias con
prioridad normal
Porcentaje de desviacién en la suma del coste de resolucion de
incidencias de prioridad normal asignadas a la persona
adjudicataria durante los ultimos 12 meses con respecto al
mismo periodo del afio anterior.
IM_20 | Asf la fSrmula de célculo seré: Porcentaje | IM_20 <=-8%
m-11 Coste incidencias prioridad normal x
M_20= m-23 Coste incidencias prioridad normal y B
y=m-—12
siendo m el mes del contrato en el que se hace el calculo, siempre
mayor que 12. Sélo se tendran en cuenta la actividad de
aplicaciones comunes en los periodos comparados.
Numero de problemas asignados al proveedor
IM_21 Se contabilizaran los problemas que estén asignados a la persona| Problemas | IM_21<=15
adjudicataria en el periodo.
Tiempo medio de resolucion de problemas
IM_22 Se medira el tiempo promedio de aquellos problemas resueltos | Dias habiles | IM_22<=20
por el proveedor en el periodo.
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8. CONDICIONES GENERALES

Este apartado describe las condiciones generales para expedientes de contratacion TIC. La aplicacién

concreta de cada una de ellas al objeto de esta contratacion depende directamente del entorno

tecnoldgico en el que se encuadra.

Definicidon de entorno tecnolégico.

Las condiciones generales que son de aplicacion directa en conexidn con el entorno tecnoldgico descrito

a lo largo del presente documento son las siguientes:

. 1. Seguridad

.2. Tratamiento de datos de
caracter personal

resultado de los trabajos

3. Propiedad intelectual del

4. Interoperabilidad

Os.

simplificacion de

Redisefio funcional y

procedimientos administrativos

D 6. de

procedimientos administrativos

Definicién

por medios electrdnicos

) 7. Uso de certificados y firma
electrénica

DB. Practica de la verificacion
de documentos firmados

electronicamente

.9. Gestion de usuarios y
control de accesos

0 10. Disponibilidad publica del
software

) 11. Uso deinfraestructuras TIC
y herramientas corporativas.

Dlz. Conformidad con los
marcos  metodolégicos  de
desarrollo de software de la

Junta de Andalucia

D 15. Desarrollo

13. Desarrollo web: Dl4. Desarrollo web: paginas web
accesibilidad web orgdnicas del SAS y puntos | corporativa e intranet: apertura
de acceso electrénico | de Datos
permitidos en la administracion
andaluza
0 16. Desarrollo web 0 17. Clausula sobre 0 18. Carpeta ciudadana

corporativa e intranet: apertura

normalizacion de fuentes vy

de Servicios registros administrativos
Carpeta ciudadana
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A

8.1 Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccion adecuada de la informacidén que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo por el que se regula el Esquema
Nacional de Seguridad.

En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informacionesy servicios utilizados en medios electrénicos que
son objeto de la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en funcién de
los tipos de activos presentes y las dimensiones de informacién relevantes, considerando las categorias
de seguridad en las que recaen los sistemas de informacion objeto de la contratacién segun los criterios
establecidos en el anexo | del ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracién de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectta el desarrollo de la politica de
seguridad de las tecnologias de la informacion y comunicaciones en la Administracion de la Junta de
Andalucia y normativa asociada.

La empresa adjudicataria debera tener en cuenta lo dispuesto en la Resolucion de 8 de abril de 2021, de
la Direccién Gerencia del Servicio Andaluz de Salud, por la que se aprueba la Politica de Seguridad de las
Tecnologias de la informacién y la comunicacién (TIC) del Servicio Andaluz de Salud, asi como las guias
y procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de
Andaluciay la Unidad de Seguridad TIC del Servicio Andaluz de Salud.

Ademas, debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos
CCN-STIC (Centro Criptolégico Nacional - Seguridad de las Tecnologias de Informacién vy
Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-
cert.cni.es/).

Para todas las tareas de montaje, instalacion y puesta en marcha que estén relacionadas con la
integracion/interoperabilidad de sistemas de informacién, ciberseguridad, conectividad a la red
telematica y/o cualquier otra actuacidn relacionada con las TIC, se deberan seguir las indicaciones del
equipo TIC del centro, asi como la unidad de Seguridad TIC.

La empresa adjudicataria debera colaborar con el SAS en el cumplimiento de sus obligaciones en
materia de (i) medidas de seguridad, (ii) comunicaciéon y/o notificacion de brechas (logradas e
intentadas) de medidas de seguridad a las autoridades competentes o los interesados, y si corresponde,
(iii) colaborar en la realizacion de evaluaciones de impacto relativas a la proteccion de datos personales
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y consultas previas al respecto a las autoridades competentes, teniendo en cuenta la naturaleza del
tratamiento y la informacidn de la que disponga. Para ello, comunicara previamente los datos de
contacto en el dmbito TIC del responsable del sistema y el responsable de seguridad, y si procede,
delegado de proteccion de datos.

Asimismo, pondra a disposicion del SAS, a requerimiento de éste, toda la informacidn necesaria para
demostrar el cumplimiento de las obligaciones previstas en el contrato y colaborara en la realizacién de
auditorias e inspecciones llevadas a cabo, en su caso, por el SAS.

Respecto a la cadena de subcontrataciones con terceros, en su caso, la empresa adjudicataria principal
lo pondra en conocimiento previo del SAS para recabar su autorizacion y estaran sujetos a las mismas
obligaciones impuestas para esta en materia de seguridad, confidencialidad y proteccion de datos.

En el contrato se debe establecer los procedimientos de coordinacién en caso de incidentes de
seguridad o de continuidad (desastres).

La gestion de incidentes que afecten a datos personales tendrd en cuenta lo dispuesto en el Reglamento
General de Proteccion de Datos; la Ley Organica 3/2018, de 5 de diciembre, en especial su disposicién
adicional primera, asi como el resto de normativa de aplicacién, sin perjuicio de los requisitos
establecidos en el ENS.

8.2 Tratamiento de datos de caracter personal

De acuerdo con lo establecido en el articulo 32 del REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO de 27 de abril de 20186, relativo a la proteccién de las personas fisicas, en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos datos, y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) en adelante RGPD, la figura
del responsable del tratamiento, que recae en el Director Gerente del Servicio Andaluz de Salud (en
adelante SAS), representado por cada Direccién Gerencia de los centros, realizara la evaluaciéon de
riesgos que determinen las medidas apropiadas para garantizar la seguridad de la informacion y los
derechos de las personas usuarias. Asimismo, y como se detalla en el punto 2, el encargado del
tratamiento, representado por la persona contratista, también evaluara los posibles riesgos derivados
del tratamiento, teniendo en cuenta los medios utilizados (tecnologias de acceso, recursos utilizados,
etc.) y cualquier otra contingencia que pueda incidir en la seguridad. La determinacion de las medidas
de seguridad que deben ser aplicadas por la persona contratista podra realizarse mediante la remision
de toda lainformacidn a la plataforma Confluence corporativa de la STIC, donde se albergan las medidas
de seguridad de tratamiento de informacién de ambito general o para escenarios de tratamiento o
cesion de informacién especificos. Como minimo, se incorporaran las medidas establecidas en Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, en adelante
ENS, establecidas para los sistemas de categoria de nivel MEDIO.

El encargado del tratamiento, junto con el responsable del tratamiento, estableceran las medidas
técnicas y organizativas apropiadas para garantizar el nivel de seguridad segln lo identificado en la
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Evaluacion de Riesgos que, en su caso, incluiran, entre otros:
a) La anonimizacion y el cifrado de datos personales;

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

¢) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida, en caso de incidente fisico o técnico;

d) Un proceso de verificacion, evaluacién y valoracidn de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento.

El encargado del tratamiento asistird al responsable del tratamiento para que éste pueda cumplir con
su obligacidn de responder a las solicitudes que tengan por objeto el ejercicio de los derechos de los
interesados establecidos en el capitulo Il del RGPD. Se incluiran las funcionalidades necesarias que
permitan atender los derechos de los titulares de los datos: acceso, rectificacidn, supresidn, oposicién,

portabilidad, limitacidén y decisiones automatizadas.

El encargado del tratamiento pondra a disposicion del responsable toda la informacién necesaria para
demostrar el cumplimiento de las obligaciones establecidas, asi como para permitir y contribuir a la
realizacidn de auditorias, incluidas inspecciones, por parte del responsable o de otro auditor autorizado
por dicho responsable.

En caso de violacion de la seguridad de los datos personales, el encargado del tratamiento notificara sin
dilacién indebida y en un plazo maximo de 24 horas al responsable del tratamiento, las violaciones de
la seguridad de los datos personales de las que tenga conocimiento. La notificacidn de las violaciones
de la seguridad de los datos se realizara obligatoriamente mediante correo electrénico a los buzones del
Delegado de Proteccion de Datos (DPD) y a la Unidad de Seguridad TIC (USTIC), junto con una
comunicacién al Centro de Gestién de Servicios TIC (CGES) del SAS a través de sus canales.

Se dispondra de un proceso integral para hacer frente a los incidentes que puedan tener un
impacto en la seguridad del sistema, incluyendo:

a) Procedimiento de reporte de incidentes reales o sospechosos, detallando el escalado de la
notificacién.

b) Procedimiento de toma de medidas urgentes, incluyendo la detencidn de servicios, el
aislamiento del sistema afectado, la recogida de evidencias y proteccidn de los registros,
seglin convenga al caso.

c) Procedimiento de asignacion de recursos para investigar las causas, analizar las
consecuencias y resolver el incidente.

d) Procedimientos parainformar a las partes interesadas, internas y externas.

e) Procedimientos para:

1. Prevenir que se repita el incidente.
2. Incluir en los procedimientos de usuario la identificacion y forma de tratar el
incidente.
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3. Actualizar, extender, mejorar u optimizar los procedimientos de resolucién de
incidencias.

La gestion de incidentes que afecten a datos de caracter personal tendra en cuenta lo dispuesto en el
Reglamento Europeo de Proteccion de Datos (RGPD), en lo que corresponda.

El encargado de tratamiento prestara especial atencion a las medidas de proteccion categorizadas en el
ENS relacionadas con la proteccion de las aplicaciones informaticas (codigo [mp.sw] en el ENS) y
desarrollo de aplicaciones (codigo [mp.sw.1] en el ENS).

1. El desarrollo de aplicaciones se realizard sobre un sistema diferente y separado del de
produccién, no debiendo existir herramientas o datos de produccién en el entorno de
desarrollo.

2. Seusaran pautas de desarrollo documentadas en la plataforma CONFLUENCE de la STIC que:

a) Tome en consideracion los aspectos de seguridad a lo largo de todo el ciclo de vida.
b) Trate especificamente los datos usados en desarrollo y pruebas.
c) Permita lainspeccion del cddigo fuente.
3. Lossiguientes elementos seran parte integral del disefio del sistema:
a) Los mecanismos de identificacién y autenticacién.
b) Los mecanismos de proteccidn de la informacién tratada.

4. La generacidn y tratamiento de pistas de auditoria. Las pruebas anteriores a la implantacién o
modificacion de los sistemas de informacion no se realizaran con datos reales, salvo que se
asegure el nivel de seguridad correspondiente.

Aceptacion y puesta en servicio (codigo [mp.sw.2] en el ENS):

1. Antes de pasar a produccidon se comprobara el correcto funcionamiento de la aplicacién. Se
verificara que:
a) Secumplen los criterios de aceptacion en materia de seguridad.
b) No se deteriora la seguridad de otros componentes del servicio.
Las pruebas se realizaran en un entorno aislado (pre-produccién).
Las pruebas de aceptacion no se realizaran con datos reales, salvo que se asegure el nivel de
seguridad correspondiente.
4. Serealizaran las siguientes inspecciones previas a la entrada en servicio:
a. Andlisis de vulnerabilidades.
b. Pruebas de penetracion.

Proteccion de servicios y aplicaciones web (cddigo [mp.s.2] en el ENS):

Los sistemas dedicados a la publicacion de informacién deberan estar protegidos frente a las amenazas
que les son propias.

a) Cuando lainformacién tenga algln tipo de control de acceso, se garantizara laimposibilidad de
acceder a la informacion sin autenticacion, en particular tomando medidas en los siguientes
aspectos:
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d.

Se evitard que el servidor ofrezca acceso a los documentos por vias alternativas al
protocolo determinado.

Se prevendran ataques de manipulacién de direcciones de recursos de internet (mas
conocidos por el término URL por sus siglas en inglés).

Se prevendran ataques de manipulacion de fragmentos de informacién que se
almacenan en el disco duro del visitante de una péagina web a través de su navegador, a
peticion del servidor de la pagina, conocido en inglés como «cookies».

Se prevendran ataques del tipo inyeccion de cddigo.

b) Se prevendrén intentos de escalado de privilegios conforme a lo estipulado en la plataforma
Confluence de la STIC.
c) Seprevendran ataques de «cross site scripting».

d) Se prevendran ataques de manipulacién de programas o dispositivos que realizan una accidn

en representacion de otros, conocidos en terminologia inglesa como «proxies» y, sistemas

especiales de almacenamiento de alta velocidad, conocidos en terminologia inglesa como

«cache».

Firma electrénica [mp.info.4]

La firma electrénica es un mecanismo de prevencidn del repudio; es decir, previene frente a la

posibilidad de que en el futuro el signatario pudiera desdecirse de la informacién firmada.

La firma electrdnica garantiza la autenticidad del signatario y la integridad del contenido. Cuando se

emplee firma electrénica solo se utilizardn medios de firma electrdnica de los previstos en la legislacién

vigente.

a) Los medios utilizados en la firma electrénica seran proporcionados a la calificacion de la

informacién tratada. En todo caso:

1. Seemplearan algoritmos acreditados por el Centro Criptolégico Nacional

2. Seemplearan, preferentemente, certificados reconocidos.

3. Seemplearan, preferentemente, dispositivos seguros de firma.

b) Se adjuntara a la firma, o se referenciara, toda la informacién pertinente para su verificacion y
validacién:

1. Certificados.

2. Datos de verificacion y validacion.

3. Seprotegeranlafirmay lainformacién mencionada en el apartado anterior con un sello
de tiempo.

4. Elorganismo que recabe documentos firmados por el administrado verificard y validara
la firma recibida en el momento de la recepcion, anexando o referenciando sin
ambigiiedad la informacion descrita en los epigrafes 1) y 2).

5. La firma electronica de documentos por parte de la Administracion anexara o

referenciara sin ambigiiedad la informacidn descrita en los epigrafes 1) y 2).
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Datos de caracter personal [mp.info.1]:

Cuando el sistema trate datos de caracter personal, se estara a lo dispuesto en la Ley Orgénica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales, y normas de
desarrollo, sin perjuicio de cumplir, ademas, las medidas establecidas por el Real Decreto 311/2022, de
3 de mayo por el que se regula el Esquema Nacional de Seguridad.

Lo indicado en el parrafo anterior también se aplicara, cuando una disposicién con rango de ley
se remita a las normas sobre datos de caracter personal en la proteccién de informacion.

8.3 Propiedad intelectual del resultado de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucion del presente contrato seran propiedad de la Servicio Andaluz de
Salud, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda
oponerse a ello la persona adjudicataria autor material de los trabajos. La persona adjudicataria
renunciara expresamente a cualquier derecho que sobre los trabajos realizados como consecuencia de
la ejecucidn del presente contrato pudiera corresponderle, y no podra hacer ningin uso o divulgacién
de los estudios y documentos utilizados o elaborados en base a este pliego de condiciones, bien sea en
forma total o parcial, directa o extractada, original o reproducida, sin autorizacién expresa del Servicio
Andaluz de Salud, especificamente todos los derechos de explotacion y titularidad de las aplicaciones
informaticas y programas de ordenador desarrollados al amparo de esta contratacién, corresponden
Unicamente al Servicio Andaluz de Salud.

La presente clausula no serd de aplicacién a los productos y herramientas preexistentes empleados para
la ejecucion del contrato protegidos por derechos industriales o de propiedad intelectual.

8.4 Interoperabilidad

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la
Administracion Electrdnica (ENI). En concreto, se cumpliran las Normas Técnicas de Interoperabilidad
establecidas por dicho esquema. Se cuidardn especialmente los aspectos de interoperabilidad
orientados a la ciudadania, de tal forma que se evite la discriminacion a los ciudadanos por razén de sus
elecciones tecnoldgicas. El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los
documentos y expedientes electronicos que se gestionen en el mismo puedan, a partir de sus cédigos
seguros de verificacion, ser puestos a disposicion e interoperar de manera estandarizada con otros
sistemas y repositorios electronicos de la Junta de Andalucia, asi como remitirse a otras
Administraciones si procede.

También se atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio e
informacion con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracion (CISE) que resulten de aplicacion.
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Ademas, y en virtud del articulo 11.2 del RD 4/2010 por el que se establece el ENI, se hara uso de los
siguientes formatos no incluidos en el catilogo de estandares del ENI para dar cobertura, en caso de que
aplique, a funcionalidades y aplicaciones de ambito sanitario:

e [SO/HL727931 - HL7 v2.x - FHIR DSTU2 - FHIR STU3
e IS0 12052 - DICOM, para el caso de imagen electrénica

La aplicacion que se desarrolle/provea deberd integrarse con los sistemas de informacion corporativos
siguiendo las pautas, normas y procedimientos definidos por la Oficina Técnica de Interoperabilidad del
SAS, que actuara de asesor y coordinador de los diferentes circuitos a definir para que se pueda verificar
la correccidn de los flujos de informacion, accesibles a través de la pagina correspondiente del portal
Confluence del SAS:

https://ws001.sspa.juntadeandalucia.es/confluence/collector/pages.action?key=INTERPUB.

Este portal recoge toda la regulacién en cuanto a normas y procedimientos de trabajo que ha
identificado la STIC como imprescindibles para el aseguramiento de la calidad de los servicios de
intercambio de informacidn prestado a sus clientes, asi como de calidad de la semantica corporativa
necesaria para mantener la coherencia de los procesos.

Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma
que se evite la discriminacion a los ciudadanos por razén de sus elecciones tecnoldgicas. También se
atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio de informacion
con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracion (CISE) que resulten de aplicacion.

Para la practica de la verificacién, mediante un codigo generado electronicamente, de documentos
firmados electronicamente en la Administracion de la Junta de Andalucia, para el contraste de su
autenticidad y la comprobacién de su integridad, en el marco de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas. y su normativa de desarrollo, y
el apartado VIl (Acceso a documentos electronicos) de la Norma Técnica de Interoperabilidad de
Documento Electrdnico, se utilizard la Herramienta Centralizada de Verificacién, de acuerdo con el
protocolo técnico disponible en el apartado correspondiente de la web de soporte de administracion
electrénica de la Junta de Andalucia.

8.5 Redisefio funcional y simplificacion de procedimientos administrativos

Con caracter general se debera tener en consideracion que la aplicacion de medios electrénicos a la
gestion de los procedimientos, sera precedida de la realizacién de un analisis de redisefio funcional y
simplificacion, de acuerdo con lo dispuesto en la Ley 39/2015, en el marco del principio general
simplificacion administrativa establecido en la Ley, y de la promocién de la aplicacion del principio de
simplificacion en la presentacion de escritos y documentos y en la tramitacion de los expedientes que
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se realicen a través de redes abiertas de telecomunicacidn, de acuerdo con el articulo 5.4 del Decreto
183/2003, de 24 de junio, por el que se regula la informacién y atencion al ciudadano y la tramitacién de
procedimientos administrativos por medios electrénicos (Internet).

Para ello se considerara el Manual de Simplificacion Administrativa y Agilizacion de Tramites de la
Administracién de la Junta de Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA nim. 52

de 17 de marzo) disponible en la siguiente direccion:

https.//ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

8.6 Definicion de procedimientos administrativos por medios electronicos

La definicidon de los procedimientos debera realizarse conforme a los conceptos y términos expresados
en el documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6) disponible en la web de
soporte de administracidon electrénica de la Junta de Andalucia. La citada web estad accesible en la
siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

8.7 Usode certificados y firma electrdnica

Para la identificacion y firma electrénica mediante certificados electrénicos se atenderan las guias y
directrices indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de
administracion electrénica de la Junta de Andalucia, en particular en lo relativo a la no utilizacién de
servicios y componentes obsoletos, de custodia de documentos en la plataforma o cuya desaparicidn
esté prevista para futuras versiones, a formatos de firma electrdnica y la realizacién de firmas
electrénicas diferenciadas y verificables para cada documento, realizdndose en su caso las oportunas
actuaciones de adecuacion de las funcionalidades actualmente existentes en los sistemas incorporados
en el objeto de la contratacion. La citada web esta accesible en la siguiente direccidn:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

Se utilizaran los servicios provistos por laimplantacion corporativa de la plataforma @firma gestionada
por la Consejeria competente en materia de administracion electrénica.

8.8 Practica de la verificacion de documentos firmados electronicamente

Para la practica de la verificacion, mediante un cédigo generado electrénicamente, de documentos
firmados electrénicamente en la Administracion de la Junta de Andalucia, para el contraste de su
autenticidad y la comprobacidon de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, el articulo 42.b)
de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, y el apartado VIII (Acceso a
documentos electrénicos) de la Norma Técnica de Interoperabilidad de Documento Electrénico, se

56

FIRMADO POR

RAFAEL PASTOR SAENZ 04/08/2023

PAGINA 56/68

VERIFICACION

Pk2)m8SXMDECKDXKEHH7UXUGQGJK4W

https://ws050.juntadeandalucia.es/verificarFirma

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jm8SXMDECKDXKEHH7UXUGQGJK4W

utilizard la Herramienta Centralizada de Verificacion, de acuerdo con el protocolo técnico disponible en
el apartado correspondiente de la web de soporte de administracién electrénica de la Junta de
Andalucia.

8.9 Gestion de usuarios y control de accesos

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de accesos
del sistema de informacidn a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad
hace la legislacion vigente en materia de tratamiento de datos personales, Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccidn de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento general de proteccidon de datos) asi como de la
legislacion nacional vigente en materia de proteccion de datos y el Real Decreto 311/2022, de 3 de mayo
por el que se regula el Esquema Nacional de Seguridad. En particular, se perseguira:

e lacorrectaidentificacién de los usuarios (medida op.acc.1 del anexo Il del ENS).
e laadecuada gestion de derechos de acceso (medida op.acc.4).
e lacorrectaseleccién eimplantacién de los mecanismos de autenticacidén (medida op.acc.5).

A. En relacidn con las directrices corporativas que se creen en materia de gestion de identidades.

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de accesos
del sistema de informacidn a desarrollar (roles, gestion de login y password...) se deberan respetar las
directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso,
adaptandose a la solucién de single sign-on que la Junta haya provisto. Dichas Directrices se
proporcionaran con la suficiente antelacién, aportando la documentacién técnica existente para tal fin.

B. En el caso de que en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de
contratacion se gestionen tramites y actuaciones que se realizan con la Administracién de la Junta
de Andalucia por razén de la condicion de empleado publico.

El sistema debera admitir, para los trdmites y actuaciones que su personal realice con ella por razén de
su condicion de empleado publico, el sistema de identificacion de la plataforma de Gestién Unificada de
Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto 622/2019, de 27 de
diciembre, de administracién electronica, simplificacion de procedimientos y racionalizacion
organizativa de la Junta de Andalucia

8.10 Disponibilidad publica del software

De conformidad con lo establecido en la orden de 21 de febrero de 2005, sobre disponibilidad publica
de los programas informaticos de la administracion de la Junta de Andalucia y de sus organismos
auténomos, el sistema de informacion desarrollado pasara a formar parte del repositorio de software
libre de la Junta de Andalucia, en las condiciones especificadas en la citada orden. La persona
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adjudicataria debera entregar el codigo fuente del sistema de informacién desarrollado, asi como la
documentacion asociada y la informacién adicional necesaria, en un formato directamente integrable
en el repositorio de software libre de la Junta de Andalucia. De esta obligacion quedaran exentos todos
aquellos componentes, productos y herramientas que no habiéndose producido como consecuencia de
la ejecucidn del contrato, estén protegidos por derechos de propiedad intelectual o industrial que no
permitan la libre distribucidn o el acceso al codigo fuente.

La aplicacién desarrollada sera publicada en el repositorio de software libre de la Junta de Andalucia;
viniendo acompafiada ademas, junto con el software, de la documentacién completa, en formato
electronico, referente tanto al analisis y descripcion de la solucién asi como del correspondiente manual
de usuario, con objeto de que este software pueda facilmente ser usable.

8.11 Uso de infraestructuras TIC y herramientas corporativas.

En el marco de lo dispuesto sobre el impulso de los medios electrdnicos en el art. 36.1 del Decreto
622/2019, de 27 de diciembre, de administracion electrénica, simplificacion de procedimientos y
racionalizacion organizativa de la Junta de Andalucia, se tendran en cuenta todas las infraestructuras
TIC (sistemas de informacion, tecnologias, frameworks, librerias software, etc.) que en la Junta de
Andalucia tenga la consideracion de corporativas u horizontales y sean susceptibles de su utilizacion. Se
consideraran, entre otras, las siguientes:

e Para el modelado y tramitacién de los flujos de trabajo ligados a procedimientos
administrativos se debera utilizar el tramitador TREW@ y herramientas asociadas
(eximiéndose de esta obligacion en el caso de flujos de trabajo que no estén ligados a
procedimientos).

e @firma: la plataforma corporativa de autenticacién y firma electrénica para los
procedimientos administrativos, tramites y servicios de la Administracién de la Junta de
Andalucia.

e Autoridad de Sellado de Tiempo de la Junta de Andalucia.

e  (@ries: el registro unificado de entrada/salida.

e notific@: prestador de servicios de notificacion.

e LDAP del correo corporativo para la identificacion y autenticacién de usuarios, hasta que se
produzca la implantacion definitiva del Directorio Corporativo de la Junta de Andalucia.

e port@firma: gestor de firma electronica interna.

e Etc

8.12 Conformidad con los marcos metodoldgicos de desarrollo de software de la Junta de

Andalucia.
Durante la realizacién de los trabajos se tendran en cuenta los recursos proporcionados por los marcos

metodoldgicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las pautas y
procedimientos definidos en éstos.
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8.13 Desarrollo web: accesibilidad

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean mejorados de
manera significativa en el marco del presente contrato deberan ser accesibles para sus personas
usuarias y, en particular, para las personas mayores y personas con discapacidad, de modo que sus
contenidos sean perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente
de forma integral en el proceso de disefio, gestion, mantenimiento y actualizacidn de contenidos de los
sitios web y las aplicaciones para dispositivos moviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre,
sobre accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector publico. En
particular, se deberdan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de
Requisitos de accesibilidad de productos y servicios TIC, o de las actualizaciones de dicha norma, asi
como de las normas armonizadas y especificaciones técnicas en la materia que se publiquen en el Diario
Oficial de la Unién Europea y/o hayan sido adoptadas mediante actos de ejecucion de la Comision
Europea.

Por ultimo, como obliga la normativa se debera realizar al menos una revisién anual de la accesibilidad
de los sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato,
asi como actualizar y en su caso, elaborar, la correspondiente Declaracién de accesibilidad de
conformidad con el modelo europeo establecido Decision de Ejecucién (UE) 2018/1523 de la Comisidn
de 11 de octubre de 2018 por la que se establece un modelo de declaraciéon de accesibilidad de
conformidad con la Directiva (UE) 2016/2102 del Parlamento Europeo y del Consejo sobre la
accesibilidad de los sitios web y aplicaciones para dispositivos moéviles de los organismos del sector
publico.

8.14 Desarrollo web: paginas web organicas del SAS y puntos de acceso electrénico permitidos en

la administracion andaluza

El Decreto 622/2019 de 27 de diciembre, de administracién electrdnica, simplificacién de
procedimientos y racionalizacion organizativa de la Junta de Andalucia, establece la tipificacion de
puntos de acceso electrénico permitidos en la administracion andaluza. En este sentido, los trabajos de
desarrollo que tengan relacién con paginas webs organicas del SAS se adecuaran a los dispuesto en este
Decreto y, por tanto, se llevaran a cabo las acciones oportunas para la integracién de los contenidos de
las paginas web organicas del SAS en el punto de acceso electrénico general, el portal de la Junta de
Andalucia.

8.15 Desarrollo web corporativa e intranet: Apertura de Datos

El disefio y desarrollo informéatico debera facilitar el acceso y descarga de todos los datos existentes en
la aplicacién, asi como posibilitar su publicacién en el Portal de Datos Abiertos de la Junta de Andalucia.
Los datos se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la
normativa vigente de publicidad y reutilizacién de informacién publica
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Los sistemas de informacion desarrollados deberan permitir la descarga de todos los datos en bruto y
desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también un
estandar de facto como EXCEL (de las tablas que constituyan el nlcleo de la aplicacion, asi como las
tablas auxiliares para su interpretacion) preferiblemente mediante API REST (interfaz de programacion
de aplicaciones), basado en estandares abiertos que permitira el acceso automatico a los datos y en
tiempo real.

Si los anteriores conjuntos de datos contienen informacién de caracter personal, se realizaran la
extraccion de datos mediante un proceso de disociacién o anonimizacion que garantice el cumplimiento

de la Ley de Proteccion de Datos.

8.16 Desarrollo web corporativa e intranet: Apertura de Servicios

El disefio y desarrollo informatico debera estar orientado a la estrategia “API First”, teniéndose en
cuenta la necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios
canales, sistemas u organismos. Este enfoque esta basado en definir en la fase inicial una API de servicios
externos e internos de la organizacion o sistema, para que los distintos interlocutores y canales puedan
utilizar los servicios de la APl en cuanto se publique.

La especificacion OpenAPI (OAS) define un estandar para la descripcion de APIs REST, que permite tanto
a humanos como a servicios de integracion descubrir y entender las capacidades y caracteristicas de un
servicio sin necesidad de acceder a los detalles de implementacion del cédigo fuente, documentacion
técnica, o detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del estandar
OpenAPI, permiten que un consumidor pueda entender e interactuar con un servicio remoto a partir de
una implementacién minima.

En concreto, la definicién de los servicios de la APl se realizard cumpliendo las especificaciones OpenAPI
establecidas por dicha organizacién (OAS). En relacién a los estandares a emplear en el marco del
presente contrato, las ofertas deben garantizar el cumplimiento y utilizacién del estandar y normas
establecidas por OpenAPI, en los casos que fuese necesario.

8.17 Cldusula sobre normalizacidn de fuentes y registros administrativos

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demograficas (sexo, edad, pais de nacimiento,
nacionalidad, estado civil, composicién del hogar), geogréficas (pais, regién y provincia, municipio y
entidad de poblacién, direccion, coordenadas) o socioecondmicas (situacion laboral, situacion
profesional, ocupacion, sector de actividad en el empleo, nivel mas alto de estudios terminado) que se
haga en el sistema seguira las reglas para la normalizacion en la codificacion de variables publicadas por
el Instituto de Estadistica y Cartografia de Andalucia accesibles a través de la URL:
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http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/ManNo
rmalizacion.pdf

8.18 Carpetaciudadana

El sistema deberd integrarse con la Carpeta Ciudadana para informar a la ciudadania sobre el estado de
tramitacion de sus expedientes administrativos y, en su caso, el acceso a su contenido, de acuerdo con
el art. 38.2 del Decreto 622/2019, de 27 de diciembre, de administracidn electrdnica, simplificacion de
procedimientos y racionalizacion organizativa de la Junta de Andalucia y atendiendo al contrato del
servicio Carpeta Ciudadana disponible en la web de soporte de administracion electrénica de la Junta
de Andalucia.
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9. HERRAMIENTAS A EMPLEAR

La persona adjudicataria se compromete a usar las herramientas de gestién que indique la STIC. El uso

de otras herramientas de gestién distintas a las indicadas por propia iniciativa de la persona

adjudicataria no lo exime de esta obligacidn, siendo de su cuenta la dotacién de los medios técnicos

necesarios para su integracion.

A continuacidn, se definen las herramientas que se usaran para la gestion de todos los servicios

definidos, sin menoscabo de incorporacidn o sustitucidn de alguna de ellas por indicacion expresa de la

STIC durante la vigencia del contrato. La persona adjudicataria se compromete al uso de dichas

herramientas segun las instrucciones que se detallan a continuacion.

. 1. NormativaTIC

. 2. Servicios de integracion
con las herramientas de gestion
TIC

. 3. NWT: Nueva Web Técnica

. 4. JIRAy Confluence

. 5. MTI-SSHH

D 6. Herramienta CASE

fuente

7. Repositorio de cddigo

componentes

8. Repositorio de

desarrollo software

9. Catalogos para el

continua

10. Sistema de integracion

calidad del cédigo fuente

11. Sistema de gestion de la

e 12. Sistema de Gestién de la
Configuracién (CMS)

. 13. DMSAS

0

Protection y Altiris Client

14. Symantec Endpoint

Management Suite

0

logistica TIC

15. Herramientas de gestion

16. JARVIS

0 17. Aplican todas las
anteriores

9.1 Compendio de la normativa TIC

En el espacio NormativaTIC se enlazan todas las normas técnicas de la STIC. La persona adjudicataria se

comprometera a prestar los servicios contratados de acuerdo con este compendio normativo

https://ws001.sspa.juntadeandalucia.es/confluence/display/normativaTIC
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Cualquier excepcion al cumplimiento de esta cldusula debera ser aprobada de forma previa al comienzo
de las tareas por el SAS.

9.2 Servicios de integracion con las herramientas de gestion TIC

Para optimizar los esfuerzos de gestion relacionados con las solicitudes que se registran y resuelven a
través de las herramientas de gestién TIC, la persona adjudicataria debe dotarse de los medios técnicos
necesarios para hacer uso de los servicios de integracion provistos por la STIC y mantener actualizadas
dichas integraciones en todo momento. Estas actualizaciones pueden ser motivadas por la evolucién o
incorporacion de nuevos servicios de integracion.

El detalle de estos servicios de integracion, sus actualizaciones y procedimientos, se encuentran
disponibles en:

https://ws001.sspa.juntadeandalucia.es/confluence/display/SERVCGESP/API+REST+Servicios+CGES

9.3 NWT: Nueva Web Técnica

Es la herramienta del SAS destinada a la gestion de solicitudes, incidencias, peticiones, problemas y
configuracion, los cuales se registraran en este sistema informatico, y se utilizardn como prueba
documental para valorar el grado de cumplimiento del contrato.

La persona adjudicataria debera conectarse a este sistema para la recepcion de todos los avisos de
solicitudes, corriendo por cuenta de la persona adjudicataria la dotacién de los medios técnicos

necesarios para su integracion en el citado sistema.

El registro de incidencias y sus datos son confidenciales. La persona adjudicataria no divulgara su
contenido a terceros sin la aprobacidn expresa del SAS.

El detalle del manual de la puede consultarse en

https://ws001.sspa.juntadeandalucia.es/confluence/pages/viewpage.action?pageld=26935915

9.4 JIRAy Confluence

Son las herramientas del SAS destinadas a la gestion del ciclo de vida del software, proyectos y
conocimiento, y encargadas de la gestion y coordinacién de los contratos de servicios para el
mantenimiento de aplicaciones a medida, proyectos y conocimiento.

La persona adjudicataria debera conectarse a estos sistemas para la recepcion y gestion de todas las
solicitudes de servicio relacionadas con el objeto del contrato, corriendo por cuenta de la persona
adjudicataria la dotacion de los medios técnicos, y licenciamiento en caso de ser necesario, para su
acceso, uso e integracion en los citados sistemas.
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9.5 MTI-SSHH

Es la herramienta del SAS que representa la Gnica fuente de informacion valida para el analisis de datos
y para el calculo de los ANS del contrato, asi como para la comprobacion de su cumplimiento.

Los ANS estaran disponibles y habra un periodo en el que se actualicen en funcién de los datos que
arrojen las herramientas operacionales que son fuentes para su célculo. Llegado el dia 10 del mes
siguiente al del periodo de prestacion del servicio, salvo que la STIC estime otra cosa, se cerraran los
procesos de calculo de los ANS.

9.6 Herramienta CASE

Es la herramienta del SAS encargada de registrar de forma estructurada toda la informacién
correspondiente a cada uno de los productos y proyectos de desarrollo de software, procurando asi una
vision completa de los mismos y modelando su comportamiento tanto a nivel tecnolégico como de
negocio, lo cual permite a su vez mantener traza con las fases de testing y control de calidad.

La persona adjudicataria debera entregar en cada fase del ciclo de vida del software la version
correspondiente del producto en fichero nativo o importable en la herramienta CASE del SAS, segin la

informacion especificada en el espacio de NormativaTIC arriba mencionado.

9.7 Repositorio de codigo fuente

Es la herramienta del SAS destinada al almacenamiento del cédigo fuente de los productos software
desarrollados por el SAS.

La persona adjudicataria debera conectarse a este sistema para la entrega del codigo fuente de
productos software desarrollados en el ambito de esta contratacion, segin el procedimiento definido

para ello en el espacio de NormativaTIC arriba mencionado.

9.8 Repositorio de componentes

Es la herramienta del SAS destinada al almacenamiento y puesta a disposicion de los distintos
proveedores de software, tanto de las librerias necesarias para el desarrollo de los aplicativos, como de
las librerias generadas por las diferentes aplicaciones desarrolladas.

La persona adjudicataria debera conectarse a este sistema para la descarga de las librerias necesarias
para los desarrollos realizados en el ambito de esta contratacion.

9.9 Catalogos para el desarrollo software

Existen tres catalogos principales que deben ser incluidos en todos los analisis que impliquen nuevas
funcionalidades y/o modificaciones de productos software, con objeto de garantizar la coherencia
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interna de los datos y su alineamiento con la semantica de la organizacion.

e Catalogo de servicios de interoperabilidad: catdlogo de servicios de interoperabilidad
disponibles, ya sea a través de la plataforma SOA corporativa o directamente en las aplicaciones
proveedoras.

e Catdlogo de tablas maestras: catalogo de tablas que mantienen los datos maestros del SAS.

e Catilogo de componentes: catidlogo de moddulos y componentes disponibles para su
reutilizacion en las distintas aplicaciones.

9.10 Sistema de integracion continua

Es la herramienta del SAS destinada a la construccion automatizada del software a partir del cédigo
fuente entregado en el repositorio de cddigo del SAS. La STIC sera la responsable de la configuracion de
las tareas de construccidon y empaquetado de cada entregable, segin la informacidn proporcionada a
tal efecto por la persona adjudicataria.

La persona adjudicataria, por su parte, sera el responsable de proporcionar las instrucciones y todos
aquellos recursos software necesarios para la construccién y empaquetado de los entregables a partir
de su cddigo fuente. La construccion del ejecutable a partir del codigo fuente debera poder realizarse
Unicamente en base a lo dispuesto por el SAS para sus entornos y tecnologias de desarrollo, asi como en
los elementos disponibles en los catalogos antes mencionados.

Previamente a cualquier entrega, la persona adjudicataria deberd verificar la correcta construccion y
empaquetado del software, Gnicamente, a partir de los recursos disponibles a través del repositorio de
componentes corporativo, siendo responsabilidad exclusivamente suya los retrasos derivados de los
defectos detectados durante dicho proceso en las instalaciones del SAS.

9.11 Sistema de gestion de la calidad del cédigo fuente

Es la herramienta del SAS destinada a la revision de la calidad del cddigo fuente entregado en el
repositorio de codigo fuente del SAS.

El equipo de la Oficina de Calidad del SAS sera el responsable de la medicion de los indicadores y de la
configuracion de las tareas revision de la calidad del cddigo fuente proporcionado con cada entregable.

La persona adjudicataria, por su parte, sera el responsable de asegurar el cumplimiento de los minimos
de calidad definidos para el cddigo fuente proporcionado con cada entregable en el repositorio de
cbdigo del SAS. Previamente a cualquier entrega, la persona adjudicataria debera verificar la calidad del
cédigo fuente entregado seglin los minimos exigibles por la Oficina de Calidad, siendo responsabilidad
exclusivamente suya los retrasos derivados de los defectos detectados durante el proceso de revision
de la calidad del cédigo fuente en las instalaciones del SAS.

9.12 Sistema de Gestion de la Configuracion (CMS)
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CMS es la herramienta de destinada a controlar y gestionar los componentes y activos TIC. El CMS
mantiene las relaciones entre los componentes del servicio y cualquier incidencia, problema, error
conocido, cambio y documentacién asociada. Actualmente el CMS aglutina la informacion de varias
fuentes distintas o CMS fisicas, que accesibles mediante un Gnico interfaz, constituyen una CMS integral
y federada.

9.13 DMSAS

DMSAS es el directorio activo del SAS, que constituye la tnica fuente de identificacién y autenticacion
normalizada de la organizacion.

9.14 Symantec Endpoint Protection y Altiris Client Management Suite

El SAS enrolard a la persona adjudicataria en los actuales procedimientos de resolucién remota, entre
los que cabe destacar, sin ser exhaustivos:

e Gestidn de inventario, de la configuracion y de activos.

e Administraciony despliegue de software.

e Ejecucion de las politicas de actualizacién de parches establecidas.

e Gestion y despliegue de imagenes y maquetas definidas para cualquier elemento de la
configuracion.

e Control remoto de los equipos de puesto de trabajo digital.

e Ejecucion de las politicas de proteccidn y eliminacion de virus informaticos.

Paraello, la persona adjudicataria debera usar las herramientas corporativas del SAS: Symantec
Endpoint Protection (SEP) y Altiris, para las cuales su personal estara convenientemente capacitado.

9.15 Herramientas de gestion logistica TIC

El SAS dispone de diversas herramientas que dan cobertura a distintos aspectos de la gestidn logistica
TICy a las cuales la persona adjudicataria deberd integrarse para dar cobertura a todo el proceso: SIGLO
(herramienta corporativa de gestion logistica), SIGMA-MANSIS (gestion de activos), NWT (gestion de
operacion TIC), CMS (gestion de activos TIC), JIRA/Confluence (gestion de proyectos TIC), APOLO
(gestion de almacenes TIC).

9.16 JARVIS

JARVIS una aplicacion realizada a medida para la recogida de peticiones de modificacidn y extracciones
de datos desde Nueva Web Técnicay su lanzamiento automatizado y validado por la STIC a través de MS
Orchestrator, alojando los resultados en un FTP corporativo al cual tienen acceso los resolutores de la
peticion.
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De esta manera se agilizan las peticiones de lanzamiento (PL) de datos, se establece una trazabilidad
concreta al respecto y se controlan las actuaciones en produccion de los proveedores, incorporando
adicionalmente una gestion de roles y permisos para cada uno de los actores involucrados

Adicionalmente, a través del uso de plantillas y variables para las actuaciones, se asegura la flexibilidad

y adaptabilidad a las necesidades demandadas, mejorando los tiempos de resolucion y la percepcion
del usuario final, al eliminar elementos de gestion innecesarios.

El jefe del servicio de informatica
Fdo.: Rafael Pastor Sdenz
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A

ANEXOS

Los anexos a este Pliego de Prescripciones Técnicas pueden consultarse en la pagina, dentro del espacio

Confluence de Licitaciones TIC corporativas del Servicio Andaluz de Salud, relativa a esta licitacion:

y son:

10.
11.
12.
13.
14,

https://ws001.sspa.juntadeandalucia.es/confluence/pages/viewpage.action?pageld=150261801

ANEXO I: DESCRIPCION DE LOS S.l. AFECTADOS POR LOS OBJETIVOS DE TRANSFORMACION
ANEXO Il: AMBITOS DE INTEROPERABILIDAD APLICABLES EN EL PROYECTO

ANEXO I1l: DEMANDA DE ACTIVIDAD DE LA LiNEA DE SERVICIOS DE OPERACION

ANEXO IV: HERRAMIENTAS PARA LA GESTION AUTOMATIZADA DE PETICIONES

ANEXO V: CALCULO DE LA PRIORIDAD DE LAS SOLICITUDES
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