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1. ANTECEDENTES Y JUSTIFICACION

En la Ley del Presupuesto de la Comunidad Auténoma de Andalucia para 2021 se crea la Agencia Digital de
Andalucia (en adelante ADA), que aglutina los servicios TIC de todas las Consejerias, Agencias Administrativas
y de Régimen Especial, con excepcién del SAS.

A la ADA le corresponden las funciones relacionadas en el articulo 6.3 del Decreto 128/2021, de 30 de marzo
por el que se aprueban los estatutos de la Agencia Digital de Andalucia, entre las que se encuentran:

e El disefio, desarrollo, implantaciéon, mantenimiento, gestion y evolucion de la infraestructura
tecnoldgica en materia de informéatica y telecomunicaciones, asi como la ejecucion de las
actuaciones para su consolidacion y racionalizacidn, incluyéndose en particular el puesto de
trabajo, las infraestructuras de almacenamiento y el archivo electrénico tnico de los expedientes
y documentos electrénicos.

e La participacién en las propuestas e iniciativas sobre agilizacion y simplificacion de
procedimientos administrativos y servicios, atenciéon a la ciudadania, gobierno abierto y
transparencia que se realicen en la Administracion de la Junta de Andalucia, incluyéndose aquellas
dirigidas a otras Administraciones Publicas, al sector publico, Universidades, empresas y sector
privado en general.

e La transferencia tecnoldgica y cooperacion en materia de tecnologias de la informacién y la
comunicacion, en especial con las Administraciones Publicas de Andalucia, y el impulso de la
reutilizacién de sistemas y aplicaciones propiedad de la Administracion.

Del mismo modo, como parte del “Compromiso digital”, la ADA, tiene el desafio de contribuir a hacer efectiva
la transformacion digital de la Junta de Andalucia, creando para ello una via comin que permita a esta
Administracidén adaptarse de la forma mas rapiday eficiente a los cambios, en su afan de ser el motor principal
de desarrollo econdmico y social de la regidn. En el tercer apartado de este compromiso se detallan las vias
para acelerar este viaje digital, todas ellas alineadas con el objeto de la presente contratacién:

e Servicios publicos adaptados al mundo digital

e Transformacion tecnoldgica para acelerar el cambio
e Mejora continua de sistemas de informacion

e Gobernanza sostenible y abierta a la ciudadania

El Gobierno de la Junta de Andalucia afronta el desafio de hacer realidad la transformacién digital de
Andalucia y, en especial, de su Administracidn, hacia un modelo sostenible basado en el conocimiento y la
innovacion bajo los principios de Gobierno Abierto, reduciendo a su vez la brecha digital. Las tecnologias de
la informacién y la comunicacidn constituyen el instrumento clave para desarrollar las actuaciones para la
transformacion digital.

La aparicién de nuevas tecnologias disruptivas y su posible uso en las administraciones publicas hace
necesario iniciar un proceso de reflexion sobre la aplicabilidad de éstas en la Junta de Andalucia. El propio
Parlamento Europeo ha lanzado el programa Europa Digital 2021-2027, cuyo objetivo es apoyar la
transformacion digital de las sociedades europeas y de sus economias, afrontado materias como la
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supercomputacion, la inteligencia artificial, la ciberseguridad, las competencias digitales y la extension de las
tecnologias digitales en la economia y sociedad.

Este mecanismo se establece en el articulo 16 de la propuesta de Reglamento del Parlamento Europeo y del
Consejo por el que se establecen las disposiciones comunes relativas al Fondo Europeo de Desarrollo
Regional, al Fondo Social Europeo Plus, al Fondo de Cohesién y al Fondo Europeo Maritimo y de Pesca, asi
como las normas financieras para dichos Fondos y para el Fondo de Asilo y Migracion, el Fondo de Seguridad
Interior y el Instrumento de Gestion de las Fronteras y Visados de fecha 29 de mayo de 2018, que indica que
“los Estados miembros prepararan los programas para la ejecucién de los Fondos correspondientes al
periodo comprendido entre el 1 de enero de 2021y el 31 de diciembre de 2027”.

De la misma forma, el articulo 4 de dicho documento provisional indica que “el FEDER, el FSE+, el Fondo de
Cohesidn y el FEMP” prestaran su apoyo a los siguientes Objetivos Politicos:

1) Una Europa mas inteligente, promoviendo una transformaciéon econémica innovadora e
inteligente;

2) Una Europa mas verde y baja en carbono, promoviendo una transicién energética limpia y
equitativa, la inversion verde y azul, la economia circular, la adaptacién al cambio climatico y la
prevencidn y gestion de riesgos;

3) Una Europa mas conectada mediante el refuerzo de la movilidad y la conectividad regional en el
ambito de las TIC;

4) Una Europa mas social mediante la aplicacion del pilar europeo de derechos sociales;

5) Una Europa mas préxima a sus ciudadanos, fomentando el desarrollo integrado y sostenible de las
zonas urbanas, rurales y costeras y las iniciativas locales”.

Con base en los anteriores preceptos legales, se llevd a cabo presentacion por parte de las diferentes
Consejerias de la Junta de Andalucia de las pertinentes Lineas Estratégicas de Actuacién (LEA) consistentes
basicamente en los grandes conceptos estratégicos en los que pretende centrarse las Consejerias y que guian
en gran medida todas las acciones a realizar dentro de la planeacidn estratégica.

Por parte la Direccion General de Estrategia Digital se presentaron dos lineas, una para los servicios publicos
adaptados a la era digital, donde se persigue mejorar la relacion digital con la ciudadania, transformar la
administracion electrénicay avanzar en las competencias y una segunda linea de transformacion tecnolégica
para adaptarse a la era digital con tres grandes lineas, estrategia del dato, inteligencia artificial y robotizacion
y, por Ultimo, ciberseguridad e infraestructuras avanzadas.

Por otro lado, la propuesta de la Comision Europea Next Generation EU incluye un nuevo Fondo de
Reconstruccion y Resiliencia que también considera una de sus prioridades el financiar inversiones
relacionadas con la Transformacidn Digital, con miras a impulsar una recuperacién econémica fuerte a partir
del segundo semestre de 2020. El Mecanismo de Recuperacidn y Resiliencia (MRR) forma parte de la propuesta
de la Comisién Europea Next Generation EU como un instrumento de recuperacién temporal de emergencia
para ayudar a reparar los dafios econdmicos y sociales inmediatos provocados por la pandemia del
coronavirus, apoyar la recuperacién econémica y construir un futuro mejor para la préxima generacion.
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El presidente del gobierno de Espafia presenté el 7 de octubre de 2020 el “Plan de Recuperacion,
Transformacién y Resiliencia de la Economia espafiola”, que va a movilizar en los préximos tres afios el 50%
de los recursos con los que cuenta Espafia gracias al instrumento Next Generation EU.

El Plan disefiado para los proximos tres afios se estructura en torno a las cuatro transformaciones que el
gobierno ha situado desde el principio en el centro de la estrategia de politica econdmica: la transicion
ecoldgica, la transformacion digital, la igualdad de género y la cohesion social y territorial.

En cuanto a la ejecucién del fondo, los proyectos deberan estar aprobados antes del 31 de diciembre de 2023
y ejecutados y pagados antes del 31 de diciembre de 2026, debiendo haberse alcanzado todos los hitos y
objetivos el 1 julio de 2026.

Dada la inmediatez para la presentacion de proyectos, la Junta de Andalucia ha propuesto una metodologia
de trabajo para la seleccién de los mismos, estableciendo ocho grupos de trabajo uno por cada area
estratégica. Cada grupo de trabajo estard compuesto por los 6rganos gestores de la Junta de Andalucia
competentes en la materia correspondiente al drea. La ADA participa en tres de los ochos grupos y su labor
serd la evaluacién técnica, optimizacion y alineacidn de las propuestas.

En el ambito de la ciberseguridad se encuentran finalidades de la ADA como las siguientes:

e Elrefuerzo de la ciberseguridad en el ambito de la Junta de Andalucia, y mas en concreto en los or-
ganismos que se sittian en el ambito de aplicacion de la Politica de Seguridad TIC de la Junta de An-
dalucia (Decreto 1/2011, de 11 de enero, modificado por el Decreto 70/2017, de 6 de junio, por el
que se establece la politica de seguridad de las tecnologias de la informacidon y comunicaciones en
la Administracién de la Junta de Andalucia), mediante la implantacién de auditorias técnicas de
seguridad para mejorar la proteccién y asegurar la efectividad de las medidas de seguridad
desplegadas en los distintos sistemas de informacidn de los organismos, asi como la formaciény
concienciacion de personas empleadas plblicas de dmbito general y TIC, administradoras, gesto-
ras o usuarias de estos sistemas.

e Elapoyo al cumplimiento del Esquema Nacional de Seguridad (Real Decreto 311/2022, de 3 de
mayo) y de otra normativa de aplicacion en los sistemas de la Junta de Andalucia, garantizando el
mismo mediante la validacién por medio de auditorias de certificacion.

e Elavance en la ejecucion de la Estrategia Andaluza de Ciberseguridad 2022-2025, en concreto de
las lineas de actuacién 1 (Evolucién y mejora de las estructuras organizativas en materia de ciberse-
guridad dando cobertura a la visién interna y externa de la Administracion) y 2 (Definicién e implan-
tacién de un plan de desarrollo y mejora continua de las capacidades de prevencion, detecciény
respuesta a incidentes de AndaluciaCERT).

En este contexto, debera prestarse especial atencién, en materia de proteccion de datos, a lo dispuesto en el
Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por razones de seguridad
publica en materia de administracion digital.
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2. IDONEIDAD DEL SISTEMA DE ACUERDO MARCO

Hasta ahora, la contratacion de los bienes y servicios TIC en la Junta de Andalucia se encuentra
descentralizada en cada uno de sus organismos, lo que genera numerosas ineficiencias y solapamientos.

En este escenario, la ADA cuenta ademas con el reto de unificar y consolidar funciones, que se han venido
desarrollando de manera distribuida, con la consiguiente integracion y racionalizacion de los recursos de
toda indole vinculados a tales funciones. En este contexto, la Administracién de la Junta de Andalucia es
conocedora de los beneficios que conlleva la implantacion de un sistema de racionalizacion técnica de la
contratacién, tales como la uniformidad, el disefio grafico corporativo y la simplificacién de los
procedimientos, o un mejor aprovechamiento de las disponibilidades presupuestarias. Por ello se encuentra
inmersa en la implantacién de un nuevo modelo de racionalizacidn y centralizacidn de la contratacion de
bienes y servicios, siendo uno de los instrumentos reconocidos en este modelo de racionalizacion técnica de
la contratacién el acuerdo marco, tradicionalmente utilizado para la contratacidn de bienes y servicios de
caracteristicas homogéneas y uso general. Los acuerdos marco implican economias de precio y mayor
eficacia en la gestion de tiempos y procedimientos, todo ello al amparo de lo dispuesto en la Seccién
Segunda, Capitulo Il, Titulo I del Libro Segundo de la vigente Ley de Contratos del Sector Publico (LCSP).

Como consecuencia de lo anterior y entendiendo que los servicios de auditoria de certificacion, de auditorias
técnicas, y de formacion y concienciacion, ademas de ser de uso generalizado en el dmbito de la ADA,
presentan caracteristicas homogéneas mas alla de las l6gicas diferencias derivadas de los distintos proyectos
que puedan acometerse, desde esta Agencia se ha considerado la conveniencia de trabajar para conseguir la
homogeneizacion de las prestaciones y de su coste en aras a lograr la maxima eficiencia de los recursos
publicos a través del presente acuerdo marco.

Tras el desarrollo y adjudicacién del acuerdo marco, las contrataciones se realizaran mediante la celebracion
de contratos basados en el mismo, los cuales podrdn establecer las prescripciones técnicas que resulten
pertinentes en funcidn de las necesidades a satisfacer en cada caso, por lo que no todos los términos se
definen en el acuerdo marco.
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3. OBJETO

La celebracion del presente acuerdo marco de servicios tiene por objeto la prestacion de servicios de
auditorias de certificacion , de auditorias técnicas y de servicios de formacion y concienciacién en el dmbito
de la ciberseguridad, correspondiéndole a la ADA la contratacién centralizada de las prestaciones
contractuales propias de sus fines y funciones, de conformidad con el articulo 6.4 de sus Estatutos, aprobados
mediante Decreto 128/2021, de 30 de marzo por el que se aprueban los estatutos de la Agencia Digital de
Andalucia.

El presente acuerdo marco, como sistema de racionalizacidn técnica, comprender la determinacién de las
caracteristicas de los servicios de auditorias de certificacién, de auditorias técnicas, y de formacién y
concienciacion y las correspondientes personas adjudicatarias para cada uno de los lotes establecidos en
esta clausula, asi como los términos basicos a los que habran de ajustarse los contratos basados en el acuerdo
marco.

En este acuerdo marco se persiguen fundamentalmente los siguientes objetivos:

- Dar respuesta a las necesidades de la Junta de Andalucia en relacion con los servicios que forman parte del
objeto del contrato dentro del ambito de la ciberseguridad.

- Mantener la competencia entre los adjudicatarios durante toda la vigencia del acuerdo marco.

Se configura como un acuerdo marco en el que no se han definido todos los términos, de acuerdo con el
articulo 221.4.b) de la Ley 9/2017, de Contratos del Sector Publico, articulado en dos fases:

e La primera se desarrollard mediante la conclusién del acuerdo marco como sistema de
racionalizacién técnica.

e La segunda, permitird la contratacién especifica conforme a la necesidad de cada unidad o
departamento, realizéndose licitaciones para adjudicar los contratos basados en el acuerdo marco.

Los contratos basados en el presente acuerdo marco se adjudicaran con arreglo a los términos fijados en el
mismo, con nueva licitacion, conforme a lo establecido en el presente pliego y atendiendo a lo establecido en
elarticulo 221.4 a) de la LCSP.

Las prestaciones incluidas en el objeto de este acuerdo marco son definidas en el pliego de prescripciones
técnicas y detalla las condiciones que regiran los servicios que engloban.

4. ORGANO DE CONTRATACION

De acuerdo con lo dispuesto en el articulo 14 del Decreto 128/2021, de 30 de marzo por el que se aprueban
los estatutos de la Agencia Digital de Andalucia, el 6rgano de contrataciéon competente para la adjudicacion
de este acuerdo marco y de los contratos basados es la Direccién Gerencia.

5. DURACION DEL ACUERDO MARCO

El plazo de duracién del acuerdo marco serd de TRES ANOS a contar desde la fecha en que se establezca en
el documento de formalizacion.
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Elacuerdo marco, de conformidad al articulo 219.2 de la LCSP, podra ser objeto de prérroga hasta un maximo
de 12 meses, para el caso de que no se produzcan variaciones tanto en el mercado como en la regulacién
normativa que pudieran modificar las condiciones del acuerdo marco y que, por tanto, fuera necesario
recoger en el mismo. La prérroga se formalizard por mutuo acuerdo entre la ADA y las personas contratistas
del acuerdo marco, antes de la finalizacién de éste, a las que se preavisara con dos meses de antelacién.

Para la determinacion de este plazo se han tenido en cuenta las siguientes consideraciones:

- Se entiende que la duracién del acuerdo marco debe ser lo suficientemente amplia como para que
permita obtener los beneficios que aportan los sistemas de racionalizacion de la contratacidn, tales
como la unificacién de criterios y condiciones de la contratacion y la homogeneidad de precios.

- La duracién esté proporcionada con el esfuerzo, en términos de tiempo y de recursos humanos,
invertidos en la preparacion del expediente.

- De otra parte, no debe ser tan largo como para impedir que puedan hacerse adaptaciones tanto a la
evolucion del mercado como a los posibles cambios normativos que puedan producirse durante su
periodo de validez.

El plazo de vigencia del acuerdo marco delimita el plazo en el que podran adjudicarse los contratos basados
en el mismo. La fecha relevante para entender que se ha cumplido este requisito serd la fecha de envio a los
adjudicatarios del acuerdo marco de las invitaciones para participar en la licitacidn, siempre que las
propuestas de adjudicacién se reciban dentro del plazo establecido para ello.

No obstante, una vez adjudicados, y en funcién del plazo de ejecucién, la duracién de los contratos basados
podra superar el plazo de duracién del acuerdo marco, con las limitaciones expuestas en el PCAP.
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6. DEFINICION DE LOS SERVICIOS A PRESTAR

El dmbito de los trabajos a realizar en los lotes sera el siguiente:

e Lote 1: se ejecutaran trabajos en el ambito de los organismos contemplados en el articulo 6.2.a del
Decreto 128/2021, de 30 de marzo, por el que se aprueban los Estatutos de la Agencia Digital de An-
dalucia. Es decir, en la Administracion de la Junta de Andalucia, sus agencias administrativas y sus
agencias de régimen especial, exceptuando al Servicio Andaluz de Salud.

e Lotes 2y 3:los trabajos a ejecutar, en el contexto del Centro de Operaciones de Seguridad (SOC) de
la Junta de Andalucia, en tanto que recurso comun (art. 6.3.0 del citado Decreto 128/2021), podran
beneficiar a todos los organismos del sector pUblico andaluz, y en concreto a los del ambito subje-
tivo del Decreto 70/2017, de 6 de junio, por el que se modifica el Decreto 1/2011, de 11 de enero, por
el que se establece la politica de seguridad de las tecnologias de la informacidén y comunicaciones
en la Administracion de la Junta de Andalucia.

Los grupos de servicios que deben ser ofrecidos para cada lote, como minimo, por las empresas
adjudicatarias dentro de este acuerdo marco son los siguientes:

1. Servicios de auditorias de certificacion

En este grupo de servicios se incluyen todos los destinados a la evaluacién imparcial de la conformidad y la
certificacion de la misma.

Como minimo, se podran contratar en este acuerdo marco auditorias de certificacion del Esquema Nacional
de Seguridad (ENS) y de la norma ISO 27001 aunque, de aparecer nuevas normativas en ciberseguridad que
exijan certificacién, y si existen empresas en el acuerdo marco acreditadas para esas certificaciones, se
podran realizar contratos basados para las mismas.

2. Servicios de auditorias técnicas

En este grupo de servicios se incluyen todos los destinados a la evaluacién imparcial de la idoneidad y
suficiencia de las medidas técnicas de seguridad implantadas en servicios, aplicaciones (incluyendo apps
moviles), entornos, sistemas de informacidn, sus infraestructuras de soporte y comunicaciones.

La necesidad de estos servicios se enmarca en las medidas necesarias para cumplir con el Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad (en adelante, ENS),
establecido en el articulo 156.2 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.
En su articulo 10: Vigilancia continua y reevaluacién periddicay en su Anexo Il. Medidas de seguridad.

Los trabajos a contratar, a través de los distintos contratos basados en este acuerdo marco, requeriran el
desarrollo de un conjunto de actividades especializadas en la realizacidn de auditorias técnicas de seguridad,
de acuerdo con las mejores practicas y recomendaciones de la industria, y que se describen en detalle en el
Pliego de Prescripciones Técnicas. De este modo, la toma en consideracién y ejecucion de las
recomendaciones resultantes del proceso de auditoria permitira reducir el nivel de riesgo de incidente del
sistema o entorno objeto de la auditoria.
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De igual manera, la ejecucion de las recomendaciones resultantes permitira a la entidad afectada afrontar,
con garantias suficientes en el ambito de las medidas técnicas, un proceso de inspeccién con respecto a una
determinada norma o, en su caso, de certificacion por parte del algin ente/autoridad de control o bien de
certificacion.

3. Servicios de formaciény concienciacién

En este grupo de servicios se incluyen las actuaciones para la formacidn y concienciacién en materia de ciber-
seguridad del personal del sector piblico en colaboracién con el IAAP (Instituto Andaluz de Administracion
Publica), asi como de la ciudadaniay de las empresas de Andalucia, tanto directamente como en colaboracién
con otros proyectos o iniciativas de la Junta de Andalucia. El objetivo final serd concienciar y formar a los
distintos publicos sobre la importancia de la seguridad digital, tanto en la esfera profesional como personal.

Para cubrir la necesidades enunciadas se requiere contar con empresas especializadas para prestar el objeto
del contrato que se pretende realizar, debido a que la Agencia Digital de Andalucia no dispone de los medios
personales ni materiales propios para poder ejecutar las necesidades a desarrollar. De ahi la necesidad de
acudir a un servicio prestado por empresas especializadas en la materia.
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1. DEFINICION Y JUSTIFICACION DE LOS LOTES

A partir de los servicios definidos en el apartado anterior, el objeto del acuerdo marco se desglosa en lotes
independientes en atencion a las caracteristicas de los servicios a prestar y con el objetivo de garantizar la
concurrencia. Asi, para poder desarrollar las distintas iniciativas en materia de ciberseguridad, la ADA
necesita complementar su capacidad a través de servicios como los que son objeto del presente acuerdo
marco y que se han dividido en los siguientes lotes:

e LOTE 1: Servicios de auditorias de certificacion
e LOTE 2: Servicios de auditorias técnicas
e LOTE 3: Servicios de formacidn y concienciacién

No se limita la posibilidad de que una misma persona licitadora pueda resultar adjudicataria y ser
participante del acuerdo marco en varios lotes entendiendo que se ofrecen mas posibilidades a las empresas
de poder participar en los distintos procesos.

A nivel global los servicios a contratar para los distintos lotes se enmarcan en los grupos de servicios que se
han detallado en el apartado anterior correspondiente a los servicios de auditorias de certificacion y de
auditorias técnicas.

8. ACUERDO DE NIVEL DE SERVICIO (ANS)

El Acuerdo de Nivel de Servicio que se indica a continuacidn, para cada lote, sera el minimo aplicable al que
se comprometeran las entidades licitadoras que concurran al proceso de contratacion.

De forma adicional a lo indicado, cada persona licitadora puede mejorar los umbrales fijados para el acuerdo
marco, en cuyo caso estos limites mejorados operaran para todos los contratos basados de esa licitadora
durante lavigencia del acuerdo marco. Amodo de recordatorio sobre esta posibilidad, en las siguientes tablas
se hace figurar un asterisco referente a la posible aplicabilidad de valores méas ventajosos, esto es, un nimero
inferior de dias a los indicados en la tabla.

Tipo de Indicador Descripcion Valor

indicador (Resultado deseado *)

Plazo maximo transcurrido desde el perfeccionamiento
del contrato basado hasta el inicio de la prestacion del [100% <= 14 dias natura-

ANS 1.1 servicio con el equipo de trabajo ofertado paradicho |les.
contrato basado.
Equipo de tra- — -
bajo Plazo maximo transcurrido desde que el Responsable
ANS 1.2 del contrato autorice la sustitucién de un miembro del [100% <= 15 dias natura-

equipo de trabajo, hasta la incorporacion efectiva del |les.
mismo.
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Lotes 1y 2: Plazos de entrega de planes de auditoria
/planes de trabajo por cada sistema a auditar / analizar
desde la adjudicacion hasta que, poniéndose a disposi-

cién con antelacion suficiente, sean declarados aptos
100% <= 21 dias natura-

ANS 2.1 |Parasu ejecucion, sin que computen en los plazos las
' les.

revisiones por la ADA para aprobacién.
Documentacién .
] Lote 3: Plazos de entrega de planes de trabajo, por cada
einformes L L Y
accion de formacion o concienciacion, que sean decla-

rados aptos.

Plazos de entrega de informes, documentacién y mate- 100% <= 10 dias labora-

riales solicitados: nimero de dias de retraso respecto bles
ANS 2.2 . . . ’
de las fechas que hubieran sido establecidas en el plan

de auditoria / plan de trabajo.

Asimismo, se indican las penalizaciones respecto al incumplimiento de cada uno de los indicadores, que
seran de aplicacion en cada uno de los contratos basados.

Las cuantias de las penalidades no podran ser superiores al 10 por ciento (10%) del precio del contrato, IVA
excluido, ni el total de las mismas superar el 50 por ciento del precio del contrato, conforme al articulo 192.1
de la LCSP. En caso de que se alcanzara el maximo indicado anteriormente y se reiterase el cumplimiento
defectuoso, se podra resolver el contrato.

Tipo de Indicador Inductor de la penalizacion Penalizacion

indicador

Lote 1: 1/2 jornada de trabajo de
auditoria del precio ofertado por
jornada por cada dia en el que

Por cada dia de retraso a contar desde el no se dispone del equipo de tra-

dia natural siguiente al del vencimiento del bajo ofertado.

; ANS 1.1
Equipo de tra- plazo maximo desde el perfeccionamiento
bajo del contrato basado. Lotes 2 y 3: 8 horas de trabajo

del precio ofertado por la per-
sona licitadora del perfil o perfi-
les no aportados a tiempo.
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Lote 1: 1/2 jornada de trabajo de
auditoria del precio ofertado por
jornada por cada dia en el que
no se dispone del perfil o perfiles
a sustituir.

Por cada dia de retraso a contar desde el
dia natural siguiente al del vencimiento del
plazo maximo desde que se autorizd la sus-
titucion.

ANS 1.2

Lotes 2 y 3: 8 horas de trabajo
del precio ofertado por la per-
sona licitadora del perfil o perfi-
les no aportados a tiempo.

Lotes 1y 2: Coste del servicio de
auditoria que corresponda pon-
Por cada dia de retraso a contar desde el [derado por un factor de 3%.
ANS 2.1 |dia natural siguiente al del vencimiento del
plazo de entrega de un plan vélido.

Lote 3: Coste de cada accion de
formacion o concienciacién que
corresponda ponderado por un

Documentacidn factor de 3%.

e informes

Lotes 1y 2: Coste del servicio de
auditoria que corresponda pon-
Por cada dia de retraso a contar desde el [derado por un factor de 3%.
ANS 2.2 |dia natural siguiente al del vencimiento del
plazo de entrega acordado en el plan.

Lote 3: Coste de cada accién de
formacion o concienciacién que
corresponda ponderado por un
factor de 3%.
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9. VALOR ESTIMADO DEL ACUERDO MARCO

El articulo 101.13 de la LCSP establece que para los acuerdos marco se tendra en cuenta el valor maximo
estimado, excluido el Impuesto sobre el Valor Afiadido, del conjunto de contratos previstos durante la
duracién total del acuerdo marco.

A continuacion, se muestra un cuadro resumen con los valores estimados, IVA excluido, para cada uno de los
lotes que se distinguen dentro del acuerdo marco junto con el agregado total.

Descripcion Valor estimado
1 |Servicios de auditorias de certificacion 587.466,00 €
2 |Servicios de auditorias técnicas 1.961.869,82 €
3 | Servicios de formacién y concienciacion 1.170.488,26 €
IMPORTE TOTAL DEL VALOR ESTIMADO DEL ACUERDO MARCO 3.719.824,08 €

En el calculo del valor estimado anteriormente indicado se ha previsto la posible prorrogacion del contrato
durante un limite de 12 meses, asi como una modificacidén del importe al alza hasta un maximo del 20% del
precio inicial conforme a la aplicacién de los articulos 203 a 207 de la LCSP. Todo ello sin que ambos aspectos
deban necesariamente materializarse.

De acuerdo con el Art. 100.3 LCSP, al no ser necesario que se apruebe un presupuesto base de licitacion, estos
importes tienen caracter meramente orientativo y no vinculante. En consecuencia, no existe obligacion de
contratacion de un volumen determinado de servicios, ya que los destinatarios del acuerdo marco las
realizaran en funcién de sus necesidades. En este sentido, el valor méximo estimado del acuerdo marco no
limita el nimero de contratos basados a adjudicar durante la vigencia del mismo. Asimismo, y por la misma
razén, la financiacién se establecerd en los contratos basados en el presente acuerdo marco, por lo que el
acuerdo marco no necesita de autorizacion previa de gasto.

Bajo el supuesto de que el presente acuerdo marco tenga su comienzo al inicio del afio 2024, y pareciendo
razonable asumir una distribucién relativamente homogénea de contratos basados durante todo el periodo
de vigencia acuerdo marco, la distribucion de sus anualidades se realizara conforme a la siguiente tabla,
donde no se refleja el IVA:
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Descripcion 2024 2026

(desde ene’24) (hasta dic’26)
1 |Servicios de auditorias de certificacion 127.710,00 € 127.710,00 € 127.710,00 €
2 | Servicios de auditorias técnicas 426.493,44 € 426.493,44 € 426.493,44 €

Servicios de formacion y conciencia-
3 cién 254.453,97 € 254.453,97€ 254.453,97 €
i

9.1. Lote 1: auditorias de certificacion

En este lote, seglin se desprende de la aplicacidn de las guias CCN-CERT IC-01/19 “ENS: Criterios Generales de
Auditoria y Certificacién” y CCN-CERT 1C-02/20 “Guia para la contratacién de auditorias de certificacidn del
ENS”, la unidad basica de coste corresponde a la jornada de auditoria, por lo que los siguientes calculos se
articulan en torno a esta medida.

A causa de su especificidad, las jornadas de auditoria de certificacion no estan contempladas en la vigente
Instruccion 1/2023, de 4 de mayo, de la Agencia Digital de Andalucia sobre perfiles, precios de referencia 'y
desglose de costes en contratos de bienes y servicios TIC, por lo que para su determinacidn se ha optado por
utilizar idéntica metodologia que la empleada en el Anexo Il de la citada instruccidn, obteniendo una
estimacion basada en las solicitudes de informe en materia de politica informatica (Infocor).

De este modo, se ha podido observar que el importe estimado de una jornada de auditoria se sitia en 990,00€
iva excl.

De otro lado, es necesario cuantificar el nimero de unidades -jornadas de auditoria- que seran necesarias
para cada sistema que se desee certificar, siendo la categoria del sistema un parametro esencial en la
valoracién. De nuevo, resulta aplicable la citada guia CCN-CERT 1C-01/19, que nos ofrece los siguientes
minimos, a los que, a nuestro juicio, resulta indispensable afiadir un cierto nimero de jornadas adicionales
que creemos necesarias para garantizar que todos los aspectos puedan abordarse con la profundidad
conveniente. Ademds, puesto que cada sistema auditable tiene sus propias particularidades y
condicionantes, como el nimero de sedes contempladas y el estado de certificacién de los CPD, que pueden
hacer variar al alza o a la baja la cantidad de jornadas necesarias, se dispone asi de un medio para mitigar
tales ondulaciones, sin causar desviaciones significativas en la estimacion presupuestaria, bajo el amparo de
la informacidn obtenida en base a los informes en materia de politica informatica.
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Categoria del sistema Minimo Jornadas CCN IC-01/19  Jornadas estimadas
Basica 3 4
Media 4 5
Alta 5 10

Por Ultimo, antes de proceder al célculo, podemos estimar la siguiente distribucién para la demanda de
auditorias sobre sistemas de informacion, adoptando como limite inferior de referencia la necesaria
renovacion de las certificaciones ya existentes, las cuales pueden consultarse en la propia web del CCN
https://gobernanza.ccn-cert.cni.es/certificados

Categoria Auditorias 2024 = Auditorias 2025  Auditorias 2026
Basica 1 1 1
Media 13 13 13
Alta 6 6 6

Resultado de todo lo anterior, se obtiene la siguiente estimacion global:

Categoria Ppto. 2024 Ppto. 2025 Ppto. 2026
Basica 3.960,00 € 3.960,00 € 3.960,00 €
Media 64.350,00 € 64.350,00 € 64.350,00 €
Alta 59.400,00 € 59.400,00 € 59.400,00 €
Total anualidad 127.710,00 € 127.710,00 € 127.710,00 €
Computando un global de 2024 a 2026 de 127.710,00 x 3 = 383.130,00€ iva excl.
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9.2. Lote 2: auditorias técnicas

Se tomara como referencia el coste/hora de consultor senior de ciberseguridad presente en la Instruccién
1/2023, de 4 de mayo, de la Agencia Digital de Andalucia sobre perfiles, precios de referencia y desglose de
costes en contratos de bienes y servicios TICy, en particular, su Anexo IlI - Precios de referencia de los perfiles
TIC a emplear en las contrataciones de la Junta de Andalucia.

e Consultor Digital Senior: 51,36€/h

Por tanto, el coste por jornada de Consultor Digital Senior asumiendo una jornada de 8 horas de trabajo
ascenderia a la cantidad de 51,36 x 8 = 410,88 €/jornada.

En base a las respuestas obtenidas en la Consulta Publica a Mercado realizada con fecha 24 de enero de 2023
con el fin de recabar informacién de los operadores econémicos relativa al objeto de contratacion del Lote 2
se obtiene un nimero medio de jornadas de consultor senior necesario para cada tipo de auditoria técnica
de seguridad. Como en el momento de redaccién de esta documentacidn se desconocen de antemano qué
sistemas van a ser objeto de auditoria, se propone una distincién en base a su complejidad, estableciéndose
3 categorias: complejidad baja, complejidad media y complejidad alta.

Deigual manera, siguiendo la misma argumentacién ofrecida en este punto en el Lote 1, resulta indispensable
afiadir un cierto nimero de jornadas adicionales que creemos necesarias para garantizar que todos los
aspectos puedan abordarse con la profundidad conveniente. Ademas, puesto que cada sistema auditable
tiene sus propias particularidades y condicionantes que pueden hacer variar al alza o a la baja la cantidad de
jornadas necesarias se dispone asi de un medio para mitigar tales ondulaciones, sin causar desviaciones
significativas en la estimacion presupuestaria.

1. Revision técnica de seguridad de una infraestructura o entorno en modalidad de caja negra o
caja gris

Numero medio de jornadas en

Complejidad base a las respuestas de la Jornadas estimadas

consulta publica a mercado

Baja 12 15
Media 23 32
Alta 33 51

Complejidad Auditorias 2024  Auditorias 2025 = Auditorias 2026
Baja 2 2 2
Media 2 2 2
Alta 1 1 1
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2. Revision técnica de seguridad de una infraestructura o entorno en modalidad de caja blanca

Nimero medio de jornadas en

Complejidad base a las respuestas de la Jornadas estimadas
consulta publica a mercado
Baja 14 17
Media 30 41
Alta 34 54

Complejidad Auditorias 2024  Auditorias 2025 = Auditorias 2026
Baja 2 2 2
Media 2 2 2
Alta 1 1 1

3. Revisién técnica de seguridad de entornos wifi, con enfoque de caja blanca y/o negra

Numero medio de jornadas en

Complejidad base a las respuestas de la Jornadas estimadas
consulta publica a mercado
Baja 11 13
Media 21 30
Alta 32 50

Complejidad Auditorias 2024  Auditorias 2025 = Auditorias 2026
Baja 2 2 2
Media 2 2 2
Alta 1 1 1
. Financiado por Plan de
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4. Revisidn técnica de aplicaciones mediante analisis dinamico

Nimero medio de jornadas en

Complejidad base a las respuestas de la Jornadas estimadas
consulta publica a mercado
Baja 8 10
Media 17 23
Alta 22 34

Complejidad Auditorias 2024  Auditorias 2025 = Auditorias 2026
Baja 2 2 2
Media 2 2 2
Alta 1 1 1

5. Revisidn técnica de aplicaciones mediante analisis estatico

Numero medio de jornadas en

Complejidad base a las respuestas de la Jornadas estimadas
consulta publica a mercado
Baja 9 11
Media 15 21
Alta 21 32

Complejidad Auditorias 2024  Auditorias 2025 = Auditorias 2026
Baja 2 2 2
Media 2 2 2
Alta 1 1 1
. Financiado por Plan de
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6. Revision de bastionado

Complejidad

1 sistema

Nimero medio de jornadas en
base a las respuestas de la
consulta publica a mercado

12

Jornadas estimadas

17

Complejidad

Auditorias 2024

Auditorias 2025

Auditorias 2026

1 sistema

7. Pruebas de intrusién avanzadas | Red Team

Complejidad

Numero medio de jornadas en
base a las respuestas de la

consulta publica a mercado

Jornadas estimadas

Baja 27 33
Media 66 90
Alta 128 200

Complejidad Auditorias 2024  Auditorias 2025 = Auditorias 2026
Baja 1 1 1
Media 1 1 1
Alta 1 1 1
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A

Resultado de todo lo anterior, se obtiene la siguiente estimacion global:

Complejidad Ppto. 2024 Ppto. 2025 Ppto. 2026

1. Revisidn técnica de

seguridad de una infra-
estructura o entorno en Media 26.296,32 € 26.296,32 € 26.296,32 €
modalidad de caja ne-

Baja 12.326,40 € 12.326,40 € 12.326,40 €

gra o caja gris Alta 20.954,88 € 20.954,88€ | 20.954,88 €
2. Revision técnica de Baja 13.969,92 € 13.969,92 € | 13.969,92 €
seguridad de una infra-
estructura o entorno en Media 33.692,16 € 33.692,16 € 33.692,16 €
modalidad de caja
Alta 22.187,52 € 22.187,52€ | 22.187,52 €
blanca
3. Revisién técnica de Baja 10.682,88 € 10.682,88€ | 10.682,88 €
seguridad de entornos Media 24.652,80€ | 24.652,80€ | 24.652,80€
wifi, con enfoque de
caja blanca y/o negra Alta 20.544,00 € 20.544,00€ | 20.544,00 €
Baja 8.217,60 € 8.217,60 € 8.217,60 €

4. Revision técnica de
aplicaciones mediante Media 18.900,48 € 18.900,48 € 18.900,48 €
analisis dinamico

Alta 13.969,92 € 13.969,92 € 13.969,92 €

Baja 9.039,36 £ 9.039,36 € 9.039,36 €
5. Revisidn técnica de

aplicaciones mediante Media 17.256,96 € 17.256,96 € 17.256,96 €
analisis estatico

Alta 1314816 € | 13.148,16€| 13.148,16 €
g;gz"m" de bastio- N/A 27.939,84 € 27.939,84€ | 27.939,84 €
Baja 13.559,04€ | 13.559,04€ | 13.559,04 €
7. Pruebas de intrusién Media 36.979,20€ | 36.97920€| 36.979,20€
avanzadas | Red Team
Alta 82.176,00€ | 82.176,00€| 82.176,00€
Total anualidad 426.493,44€ | 426.49344€ | 426.49344 €

Computando un global de 2024 a 2026 de 426.493,44 x 3 =1.279.480,32 € iva exc.
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9.3. Lote 3: formacién y concienciacién

La tabla siguiente recoge el catalogo de elementos predefinidos del contrato. Cada elemento predefinido de
contratacion se describe detalladamente en el Pliego de Prescripciones Técnicas.

Se expone la estimacion del nimero de actividades realizadas consecuencia de las peticiones de servicio que
se demanden en un afo, contemplando de forma global todos los contratos basados durante cada anualidad

del Acuerdo Marco.

ELEMENTO DE CONTRATACION

PREDEFINIDO

UNIDADES/ANO
DESCRIPCION

(ESTIMACION)

ELEM-FPR-TIC-10 Curso Presencial 10 horas — Para personal TIC 2
ELEM-FPR-GEN-10 Curso Presencial 10 horas — Para personal general 13
ELEM-FPR-TIC-15 Curso Presencial 15 horas — Para personal TIC 3
ELEM-FPR-GEN-15 Curso Presencial 15 horas — Para personal general 2
ELEM-FON-TIC-25 Curso Semipresencial 25 horas — Para personal TIC 2
ELEM-FON-GEN-25 Curso Semipresencial 25 horas — Para personal general 2
ELEM-FPR-TIC-JOR lornada presencial 5-7 horas para personal TIC 3
ELEM-FON-WEB Seminario web (webinar) 20
ELEM-FON-MOOC20 MOOC 20 horas (teleformacion) 5
ELEM-FON-MOOC40 MOOC 40 horas (teleformacion) 3
ELEM-DFS-INF-B Infografia basica 3
ELEM-DFS-INF-A Infografia avanzada 2
ELEM-DFS-VT Video tutorial 2
ELEM-DFS-PIL Pildora formativa 4
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Ademas, se contempla la posibilidad de realizar acciones formativas que por su singularidad carezcan de en-
caje adecuado en el catalogo de elementos predefinidos. A priori, no se tiene prevista la materializacion de
ninguna de ellas, por lo que no se contemplaran en este apartado. En cualquier caso, su articulacion y evalua-
cidn presupuestaria se ajustaria al mismo método de calculo que se expone en los siguientes parrafos.

Para la evaluacién del presupuesto relativo a formacidn y concienciacion, es procedente realizar la multipli-
cacién de la informacidn ofrecida en la anterior tabla por el coste unitario estimado de cada elemento prede-
finido, que debe ser cuantificado.

Por ello, se expone a continuacién el cdlculo del coste unitario estimado para cada uno de los elementos pre-
definidos del catalogo de acciones formativas.

Cada tipo de accion formativa, sea del catalogo predefinido o ad-hoc, se construye en base a un elenco de
actividades constitutivas, combinadas entre si en proporciones variables para dar lugar a cada tipo de accién
formativa. Como posibles actividades constitutivas pueden contarse las siguientes, descritas en mayor detalle
en el Pliego de Prescripciones Técnicas.

e DIF Definicidn de itinerario formativo

e ECF Elaboracién de contenidos formativos
e ACF  Actualizacién de contenidos formativos
e EVF Elaboracién de un video formativo

e EVT  Elaboracion de un video tutorial

e PFB  Elaboracién de pildora formativa basica
e PML Elaboracién de pildora formativa M-Learning
e FPR  Formacién presencial

e FON Formacién online

e DFS  Apoyo endifusion

e ADM  Apoyo en administracion

Con esta perspectiva, las acciones formativas predefinidas pueden contemplarse como las siguientes combi-
naciones de actividades constitutivas:
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ELEMENTO DE CONTRATACION
PREDEFINIDO

ACTIVIDADES CONSTITUTIVAS

ELEM-FPR-TIC-10 FPR, DIF, ECF
ELEM-FPR-GEN-10 FPR, DIF, ECF
ELEM-FPR-TIC-15 FPR, DIF, ECF
ELEM-FPR-GEN-15 FPR, DIF, ECF
ELEM-FON-TIC-25 FON, DIF, ECF, FPR
ELEM-FON-GEN-25 FON, DIF, ECF, FPR
ELEM-FPR-TIC-JOR FPR, DIF, ECF
ELEM-FON-WEB FON, DIF, ECF, EVF
ELEM-FON-MOOC20 FON, DIF, ECF, EVF
ELEM-FON-MOOC40 FON, DIF, ECF, EVF
ELEM-DFS-INF-B ECF
ELEM-DFS-INF-A ECF
ELEM-DFS-VT EVF
ELEM-DFS-PIL DIF, ECF, EVF

Asuvez, en un nivel inferior, las actividades constitutivas se articulan como un conjunto de tareas. Estas tareas
en cada item, a efecto de calculo de costes, quedan caracterizadas por una duracién y un sujeto o perfil, el
cual es descrito mediante la terminologia habitual en el ambito de la formacién, como primera aproximacion.

Teniendo en consideracion todo lo anterior, se obtiene el siguiente cuadro:
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ELEMENTO DE CONTRATA-
ACTIVIDADES CONSTITUTIVAS

CION PREDEFINIDO

FPR: Hora de formacion y docencia presencial (10), Horas de segui-
miento y tutorizacidn presencial (2), Horas de gestidn de formacion pre-
sencial (25)

DIF: Horas adaptacion pedagogica del itinerario (2), Horas de responsa-
ELEM-FPR-TIC-10 ble de itinerario: supervision (1), Horas de elaboracién de itinerarios es-
pecializados (2)

ECF: Horas adaptacidn pedagdgica del contenido (3), Horas de responsa-|
ble de contenidos: supervisién (2), Horas de maquetacién y tratamiento
grafico (5), Horas de preparacién de contenidos especializados (60)

FPR: Hora de formacidn y docencia presencial (10), Horas de segui-
miento y tutorizacién presencial (2), Horas de gestidn de formacion pre-
sencial (25)

DIF: Horas adaptacion pedagdgica del itinerario (2), Horas de responsa-
ELEM-FPR-GEN-10 ble de itinerario: supervision (1), Horas de elaboracidn de itinerarios es-
pecializados (2)

ECF: Horas adaptacion pedagdgica del contenido (3), Horas de responsa-
ble de contenidos: supervision (2), Horas de maquetacion y tratamiento
grafico (5), Horas de preparacién de contenidos especializados (40)

FPR: Hora de formacion y docencia presencial (15), Horas de segui-
miento y tutorizacion presencial (3), Horas de gestidon de formacion pre-
sencial (30)

DIF: Horas adaptacion pedagoégica del itinerario (2), Horas de responsa-
ELEM-FPR-TIC-15 ble de itinerario: supervision (1), Horas de elaboracién de itinerarios es-
pecializados (2)

ECF: Horas adaptacidn pedagdgica del contenido (4), Horas de responsa-|
ble de contenidos: supervisién (3), Horas de maquetacién y tratamiento
gréfico (10), Horas de preparacion de contenidos especializados (80)
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FPR: Hora de formacién y docencia presencial (15), Horas de segui-
miento y tutorizacidn presencial (3), Horas de gestidn de formacion pre-
sencial (30)

DIF: Horas adaptacion pedagoégica del itinerario (2), Horas de responsa-
ELEM-FPR-GEN-15 ble de itinerario: supervision (1), Horas de elaboracién de itinerarios es-
pecializados (2)

ECF: Horas adaptacion pedagdgica del contenido (3), Horas de responsa-
ble de contenidos: supervisién (2), Horas de maquetacién y tratamiento
grafico (10), Horas de preparacion de contenidos especializados (60)

FON: Hora de formacion y docencia online (20), Horas de seguimiento y
tutorizacion online (5), Horas de gestion de formacion online (20)

DIF: Horas adaptacion pedagdgica del itinerario (1), Horas de responsa-
ble de itinerario: supervision (1), Horas de elaboracidn de itinerarios es-
pecializados (2)

ELEM-FON-TIC-25 ECF: Horas adaptacion pedagdgica del contenido (4), Horas de responsa-
ble de contenidos: supervisién (3), Horas de maquetacion y tratamiento
gréfico (20), Horas de preparacion de contenidos especializados (60)
FPR: Hora de formacién y docencia presencial (5), Horas de seguimiento
y tutorizacion presencial (2), Horas de gestion de formacién presencial
(10)

FON: Hora de formacidn y docencia online (20), Horas de seguimiento y
tutorizacidn online (5), Horas de gestién de formacion online (20)

DIF: Horas adaptacion pedagdgica del itinerario (1), Horas de responsa-
ble de itinerario: supervision (1), Horas de elaboracién de itinerarios es-
pecializados (2)

ELEM-FON-GEN-25 ECF: Horas adaptacion pedagdgica del contenido (4), Horas de responsa-
ble de contenidos: supervisién (2), Horas de maquetacién y tratamiento
grafico (20), Horas de preparacion de contenidos especializados (30)
FPR: Hora de formacién y docencia presencial (5), Horas de seguimiento
y tutorizacion presencial (2), Horas de gestion de formacidn presencial

(10)
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FPR: Hora de formacién y docencia presencial (7), Horas de seguimiento
y tutorizacion presencial (2), Horas de gestion de formacidn presencial
(25)

DIF: Horas adaptacion pedagoégica del itinerario (2), Horas de responsa-
ELEM-FPR-TIC-JOR ble de itinerario: supervision (2), Horas de elaboracién de itinerarios es-
pecializados (2)

ECF: Horas adaptacion pedagdgica del contenido (5), Horas de responsa-
ble de contenidos: supervisién (2), Horas de maquetacién y tratamiento
grafico (5), Horas de preparacién de contenidos especializados (25)

FON: Hora de formacion y docencia online (2), Horas de seguimiento y
tutorizacion online (2), Horas de gestion de formacion online (10)

DIF: Horas adaptacion pedagdgica del itinerario (2), Horas de responsa-
ble de itinerario: supervision (2), Horas de elaboracion de itinerarios es-
ELEM-FON-WEB pecializados (2)

ECF: Horas adaptacion pedagdgica del contenido (2), Horas de responsa-
ble de contenidos: supervisién (2), Horas de maquetacién y tratamiento
gréfico (10), Horas de preparacion de contenidos especializados (20)
EVF: Horas edicion/produccion multimedia (5), Horas de preparacion de
contenidos multimedia (5)

FON: Hora de formacion y docencia online (0), Horas de seguimiento y
tutorizacion online (5), Horas de gestion de formacion online (15)

DIF: Horas adaptacion pedagdgica del itinerario (2), Horas de responsa-
ble de itinerario: supervision (1), Horas de elaboracion de itinerarios es-
ELEM-FON-MOOC20 pecializados (2)
ECF: Horas adaptacion pedagdgica del contenido (9), Horas de responsa-
ble de contenidos: supervisién (4), Horas de maquetacion y tratamiento
gréfico (15), Horas de preparacion de contenidos especializados (40)
EVF: Horas edicion/produccion multimedia (3), Horas de preparacion de
contenidos multimedia (3)
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FON: Hora de formacion y docencia online (0), Horas de seguimiento y
tutorizacidn online (10), Horas de gestidn de formacién online (15)

DIF: Horas adaptacion pedagdgica del itinerario (2), Horas de responsa-
ble de itinerario: supervision (1), Horas de elaboracidn de itinerarios es-
pecializados (2)

ELEM-FON-MOOC40 ECF: Horas adaptacidn pedagdgica del contenido (10), Horas de respon-
sable de contenidos: supervision (5), Horas de maquetacion y trata-
miento grafico (20), Horas de preparacion de contenidos especializa-
dos (60)

EVF: Horas edicion/produccion multimedia (3), Horas de preparacion de
contenidos multimedia (3)

ECF: Horas adaptacion pedagdgica del contenido (1), Horas de responsa-
ELEM-DFS-INF-B ble de contenidos: supervisién (1), Horas de maquetacion y tratamiento
grafico (3), Horas de preparacién de contenidos especializados (3)

ECF: Horas adaptacion pedagdgica del contenido (1), Horas de responsa-
ELEM-DFS-INF-A ble de contenidos: supervisién (1), Horas de maquetacién y tratamiento
grafico (10), Horas de preparacidn de contenidos especializados (10)

EVF: Horas edicion/produccién multimedia (10), Horas de preparacion

ELEM-DFS-VT . . .
de contenidos multimedia (20)
DIF: Horas adaptacion pedagogica del itinerario (1), Horas de responsa-
ble de itinerario: supervision (1), Horas de elaboracién de itinerarios es-
pecializados (1)
ECF: Horas adaptacidn pedagdgica del contenido (5), Horas de responsa-|
ELEM-DFS-PIL

ble de contenidos: supervisidn (1), Horas de preparacion de contenidos
especializados (10)

EVF: Horas edicion/produccion multimedia (10), Horas de preparacion
de contenidos multimedia (10)

En las anteriores tablas, las tarifas asociadas para cada tarea pueden amoldarse a la Instruccion 1/2023, de 4
de mayo, de la Agencia Digital de Andalucia sobre perfiles, precios de referencia y desglose de costes en con-
tratos de bienes y servicios TIC. Con el propdsito de permitir su aplicacion, se establecen las siguientes rela-
ciones entre las tareas de las actividades constitutivas y los perfiles TIC recogidos en la citada Instruccidn:

TAREA PERFIL INSTRUCCION IMPORTE HORA
Horas adaptacion pedagdgica del itinerario Especialista técnico 38,16 €
Horas de responsable de itinerario: supervisién Gestor de ciberseguridad 64,03 €
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Horas de elaboracion de itinerarios especializados | Especialista en ciberseguridad 57,15 €
Horas adaptacion pedagdgica del contenido Especialista técnico 38,16 €
Horas de responsable de contenidos: supervision Gestor de ciberseguridad 64,03 €
Horas de maquetacion y tratamiento grafico Especialista en medios digitales 42,06 €
Horas de preparacion de contenidos especializados | Especialista en ciberseguridad 57,15 €
Horas edicion/produccién multimedia Especialista en medios digitales 42,06 €
Horas de preparacion de contenidos multimedia Especialista en ciberseguridad 57,15 €
Hora de formacién y docencia presencial Formador digital 41,58 €
Horas de seguimiento y tutorizacién presencial Formador digital 41,58 €
Horas de gestion de formacidn presencial Soporte de servicios 31,65 €
Hora de formacién y docencia online Formador digital 41,58 €
Horas de seguimiento y tutorizacién online Formador digital 41,58 €
Horas de gestion de formacidn online Soporte de servicios 31,65 €

En aplicacion de todo lo anterior, tras realizar el producto escalar del precio de cada tarea por la cantidad
estimada, obtenemos la siguiente valoracién anual para cada tipo de accién formativa del catdlogo

predefinido:
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ELEMENTO DE CON-

TRATACION PREDEFI- UNIDADES/ANO COSTE UNITARIO COSTE ANUAL
NIDO

ELEM-FPR-TIC-10 2 5426,70 € 10.853,40 €
ELEM-FPR-GEN-10 13 4283,70 € 55.688,10 €
ELEM-FPR-TIC-15 3 7289,92 € 21.869,76 €
ELEM-FPR-GEN-15 2 6044,73 € 12.089,46 €
ELEM-FON-TIC-25 2 7111,48 € 14.222,96 €
ELEM-FON-GEN-25 2 5332,95 € 10.665,90 €
ELEM-FPR-TIC-JOR 3 3442,06 € 10.326,18 €
ELEM-FON-WEB 20 3065,53 € 61.310,60 €
ELEM-FON-MOOC20 5 4751,39€ 23.756,95 €
ELEM-FON-MOOC40 3 6414,78 € 19.244,34 €
ELEM-DFS-INF-B 3 399,82 € 1.199,46 €
ELEM-DFS-INF-A 2 1094,29 € 2.188,58 €
ELEM-DFS-VT 2 1563,60 € 3.127,20€
ELEM-DFS-PIL 4 1977,77 € 7.911,08 €

Finalmente, sumando los costes parciales obtenidos, se obtiene que el importe correspondiente al conjunto
de todos los elementos de catalogo previstos se elevaria a 254.453,97 €/afio.

Las anualidades de este lote podrian distribuirse de manera no uniforme, puesto que se prevé que en la
primera anualidad la generacidn de contenidos sea significativamente mayor que en las siguientes. De otra
parte, en la segunday tercera anualidad las tareas de actualizaciones de contenidos tendran mayor relevancia
que en la primera anualidad, lo cual compensaria la distribucién de anualidades. Bajo este supuesto,

podemos computar un global de 2024 a 2026 de 254.453,97 x 3 =763.361,91 € iva exc.
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10. PRECIOS MAXIMOS DE LICITACION DE LOS CONTRATOS BASADOS

Se definen como precios de licitacion los importes maximos que las personas licitadoras podran aplicar como
contraprestacion para la realizacién de las prestaciones que componen el objeto del presente acuerdo marco.

El precio de licitacion de cada contrato basado podra formularse tanto en términos de precios unitarios
referidos a los distintos componentes de la prestacién o a las unidades de la misma que se entreguen o
ejecuten como en términos de precios aplicables a tanto alzado a la totalidad o a parte de las prestaciones del
contrato.

En los casos en que el precio de licitacién se formule en funcidon de la determinacion de perfiles y horas
estimadas para cada uno de ellos, se tomara como referencia las tarifas aprobadas por la ADA sobre perfiles y
precios de referencia para la contratacion de bienes y servicios TIC vigente en la fecha en que se dicte el
acuerdo de inicio del contrato basado.

En este sentido, se aplicaran en los contratos basados, seglin cada lote, los precios unitarios basicos descritos
en el apartado inmediatamente anterior “Valor estimado del acuerdo marco”. No obstante, pudieran utilizarse
otros métodos de estimacidn del precio si se considerara conveniente y justificara en el expediente.

Igualmente se aplicaran, salvo argumentacién a contrario sensu, la cantidad de unidades de demanda
descritas en el apartado inmediatamente anterior “Valor estimado del acuerdo marco”, tabuladas en funcién
de la complejidad o categoria correspondiente. Puesto que en cada contrato basado pudieran concurrir otros
factores adicionales, el esfuerzo estimado para la prestacion en cada contrato basado podra ser modificado
al alza o a la baja mediante justificacion apropiada. Por ejemplo, pudieran efectuarse razonamientos sobre
estos aspectos:

e Enellote 1, existencia de certificacidn previa que deba ser renovada, o si por el contrario se tratara de
la primera vez a afrontar un proceso de certificacion.

e NUmero de sedes.
e Numero de CPDy su estado de certificacidn.
e Cantidad y calidad de la documentacion disponible.

e Especialmente en ciertos servicios del lote 2, tiempo de realizacidn, desde la éptica de que a mayor
plazo se conseguiran analisis mas profundos y fiables, a costa de un mayor esfuerzo.
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11. SOLVENCIA ECONOMICA Y FINANCIERA EXIGIDA

Las personas licitadoras podran acreditarla mediante un volumen de negocios adecuado para la ejecucidn de
los contratos basados en el acuerdo marco, de acuerdo con lo establecido en el articulo 87 de la LCSP.
Asimismo, y segun lo dispuesto en el articulo 87.4, “La solvencia econémica y financiera requerida debera
resultar proporcional al objeto contractual de conformidad con lo establecido en el articulo 74.2, no debiendo
en ninglin caso suponer un obstaculo a la participacién de pequefias y medianas empresas”.

Pues bien, para conseguir esa proporcionalidad y no obstaculizar la participacion de las PYMES, es necesario
recordar que estamos ante una licitacién de un acuerdo marco, cuya principal diferencia con un contrato
convencional, a efectos de la materia que nos ocupa (que es la determinacion de la solvencia), es que el valor
estimado, en nuestro caso, corresponde, seglin se establece en el articulo 101.13 de la LCSP, al valor del
conjunto de contratos previstos durante la duracion total del acuerdo marco. Como puede entenderse, este
valor sera siempre muy superior al de cualquiera de los contratos basados en el mismo que puedan celebrarse.
En consecuencia, establecer los umbrales de solvencia en referencia directa al valor estimado, o incluso al
valor anual medio del acuerdo marco, resultaria en unos valores de solvencia excesivamente exigentes puesto
que seria como si todos los contratos a celebrar durante el &mbito temporal del acuerdo marco fuesen a
adjudicarse a la misma persona empresaria. Por tanto, desde este 6rgano de contratacion se entiende que es
necesario aplicar baremos reductores con objeto de aproximar los requisitos de solvencia al volumen de
contratos posibles a adjudicar a una misma persona empresaria en el dmbito temporal del acuerdo marco.

Para fijar la cifra del volumen de negocio exigido se ha hecho uso de la potestad que la LCSP, en sus articulos
90y 92 confiere al érgano de contratacidn para fijar, libremente, los valores minimos de solvencia exigidos.
En base a esto y a los importes y anualidades existentes se establece un porcentaje del 50% de la anualidad
media del importe de licitacion del contrato.

Con las premisas indicadas, estos serian los requisitos de solvencia econdmica:

Descripcion Total Meses (Afos) Anualidad media Umbral Solvencia

AM Econdémica (>=)

Servicios de auditorias N
1 e 383.130,00€ 36 meses (3 afios) 127.710,00 € 63.855,00 €
de certificacion

Servicios de auditorias N
2 técni 1.279.480,32 €| 36 meses (3 afos) 426.493,44€ 213.246,72 €
écnicas

Servicios de formacién .
3 RS 763.361,91 € 36 meses (3 afios) 254.453,97€ 127.226,99 €
y concienciacion

Con estos umbrales se pretende no establecer requisitos de solvencia excesivamente restrictivos, que
impidan que los operadores econdmicos que podrian cumplir adecuadamente con el objeto de los contratos
puedan acceder a la licitacidn, resintiéndose por ello la competencia en el proceso de contratacidn publica.
(Véase Informe INF/DP/0002/14 de la Comisién Nacional de los Mercados y la Competencia sobre los pliegos
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del acuerdo marco de suministros de Vehiculos Turismo de 20 de marzo de 2014, de la Direccién General de
Racionalizacién y Centralizacién de la Contratacién del Ministerio de Hacienda y Administraciones Publicas).

El volumen anual de negocios de la persona licitadora se acreditara por medio de sus cuentas anuales
aprobadas y depositadas en el Registro Mercantil, si la persona empresaria estuviera inscrita en dicho
registro, y en caso contrario, por las depositadas en el registro oficial en que deba estar inscrita. Las personas
empresarias individuales no inscritas en el Registro Mercantil acreditaran su volumen anual de negocios
mediante sus libros de inventarios y cuentas anuales legalizados por el Registro Mercantil.

12. SOLVENCIA TECNICA O PROFESIONAL EXIGIDA

Para acreditar la solvencia técnica las personas licitadoras tendran que cumplir todos los criterios
especificados a continuacion:

Criterio de solvencia técnica 1:

Haber efectuado al menos tres proyectos de igual o similar naturaleza que los que constituyen el objeto del
acuerdo marco con un importe acumulado en los Gltimos 3 afios igual o superior a los umbrales indicados en
la tabla correspondiente a cada lote.

Descripcion Umbral a superar (>=)
Al menos tres proyectos de igual o similar naturaleza en los dltimos tres
1 - 31.927,50 €
afios
Al menos tres proyectos de igual o similar naturaleza en los Gltimos tres
2 - 106.623,36€
afios
Al menos tres proyectos de igual o similar naturaleza en los dltimos tres
3 afios 63.613,49 €

Se considera que un trabajo o servicio es de igual o similar naturaleza al que constituye el objeto del contrato
si los cuatro primeros digitos de los cddigos CPV correspondientes al trabajo acreditado coinciden con los
cuatro primeros digitos de algunos de los cédigos CPV indicados para este contrato, en cada lote a considerar.
Supletoriamente, se consideraran aquellos trabajos que, no habiendo coincidencia en los cuatro primeros
digitos del CPV, tengan como objeto principal de los trabajos la realizacién de servicios de auditoria de
certificacién, de auditoria técnica de seguridad, o de formacidén y concienciacién en materia de
ciberseguridad.

La justificacion de la eleccidén de este criterio de solvencia es la siguiente: por la naturaleza del objeto
contractual, que se materializa en la practica en la prestacion de servicios de auditoria de certificacion, de
auditorias técnicas, y de formacion y concienciacién en materia de ciberseguridad, de naturaleza intelectual,
se considera estratégico y fundamental el conocimiento y la experiencia practica adquirida y acumulada por
las personas licitadoras en la ejecucion de contratos de similar naturaleza y/o alcance para una adecuada
ejecucion con calidad de los contratos basados que pudieran licitarse.
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No se estima conveniente utilizar como criterio para justificar la igual o similar naturaleza la coincidencia de
los tres primeros digitos de los respectivos cddigos CPV, segun el Vocabulario comdn de contratos publicos
aprobado por Reglamento (CE) 2195/2002, del Parlamento Europeo y del Consejo, de 5 de noviembre de 2002,
puesto que estos codigos acreditan una solvencia de caracter mas general en proyectos de naturaleza TIC, y
se pretende una solvencia especifica en los servicios concretos que se incluyen en este Acuerdo Marco. Es por
ello que se restringe a los cuatro primeros digitos, que pueden adecuarse de forma mas especifica a lo
pretendido. Se introduce la opciéon de admitir supletoriamente proyectos en los que no se dé
esta coincidencia pero que tengan como objeto principal trabajos de los incluidos en el AM. De este modo, se
incorporan experiencias que no estén vinculadas a CPV (por ejemplo, las de sector privado) o aquellas que
correspondan a trabajos similares a los requeridos pero estén vinculados a un CPV diferente de los indicados.

En aplicacién de lo dispuesto en el articulo 90 de la LCSP, el periodo durante el que se podra acreditar la
realizacidn de servicios de igual o similar naturaleza sera el de los Ultimos tres afios.

Asimismo, en virtud de lo establecido en el articulo 92 de la LCSP, el 6rgano de contratacion concretara las
magnitudes, pardmetros o ratios y los umbrales o rangos de valores que determinaran la admisién o exclusion
de las personas licitadoras o candidatas. En aplicacion de esta potestad, y por reflexiones anélogas a las
expuestas para el caso de la solvencia econémica y financiera, se establece que para cada uno de los lotes que
componen el presente acuerdo marco, se exija la realizacién de al menos tres proyectos de naturaleza similar
con un importe acumulado en los Ultimos 3 afios igual o superior al 25% de la anualidad media de cada lote
considerado.

El cumplimiento de este criterio se acreditard con un listado de los proyectos realizados en formato tabla
indicando: Denominacidn del servicio, Cliente, Tareas/objetivos, CPV, Fecha inicio, Fecha fin, Importe por
afio.

La acreditacion de la relacion de los trabajos presentada por el interesado tendra que estar avalada por los
correspondientes certificados de buena ejecucidn, que deberan ser aportados junto con la declaracion
responsable.

Los codigos CPV requeridos para cada uno de los lotes se relacionan a continuacién:
Lote 1:
e 72150000 - Servicios de consultoria en auditoria informatica y en equipo informatico
e 72800000 - Servicios de ensayo y auditoria informaticos
e 72810000 - Servicios de auditoria informatica

e 79132000 - Servicios de certificacion

e 72000000 - Servicios Tl: consultoria, desarrollo de software, Internet y apoyo.
e 72150000 - Servicios de consultoria en auditoria informatica y en equipo informatico
e 72250000 - Servicios de sistemas y apoyo

e 72600000 - Servicios de apoyo informatico y de consultoria.
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e 72800000 - Servicios de ensayo y auditoria informatica

e 72810000 - Servicios de auditoria informatica

e 80330000 - Servicios de ensefianza en tema de seguridad

e 80510000 - Servicios de formacién especializada

e 80521000 - Servicios de programacion de la formacién

e 80531200 - Servicios de formacion técnica

e 80550000 - Servicios de formacidén en materia de seguridad

e 80590000 - Servicios de tutoria

No se requiere la adscripcion de medios como requisito adicional a la clasificacion del contratista, conforme
a lo dispuesto en el art. 76.3 LCSP.

Criterio de solvencia técnica 2 (iinicamente Lote 1)

Para el lote 1, las empresas auditoras deberan ser entidades certificadoras acreditadas por la Entidad Na-
cional de Acreditacion (ENAC) para la certificacion en al menos una de las siguientes normas:

e Gestion de la Seguridad de la Informaciéon (ISO 27001)

e Real Decreto 311/2022, Esquema Nacional de Seguridad

El requisito se acreditara mediante aportacion de declaracion responsable y/o documentacién acreditativa,
siguiendo el modelo del Anexo XV del PCAP. Se confirmara, si se estima necesario, con los listados piblicos
ofrecidos por ENACy por el CCN.

Para los lotes 2 y 3, no se requiere certificacion de la empresa como medio de acreditacién de la solvencia
técnica. No obstante, se valora su posesion entre los criterios de adjudicacion del Acuerdo Marco.

Criterio de solvencia técnica 3 (inicamente Lote 2)

En los contratos basados del lote 2 que se realicen por adjudicacidn directa, la Unidad de Servicio Predefi-
nida ELEM-HORA-CDS ser4 realizada por personal que cumpla los siguientes requisitos minimos:

Requisitos minimos - Consultor Digital Senior -

35
.t Financiado por Plan de
* * . <z
N 1= Union Europea e,
* gk : e -
NextGenerationEU ‘ ¥ Resiliencia Junta de Andalucia
Ana Maria Ceballos Guerrero 19/12/2023 12:22:40 PAGINA: 35/51

VERIFICACION NJyGwo0512YVRw40A8nXxswzR60EM83 https://ws050.juntadeandalucia.es/verificarFirma/




Aplicable en Unidad de Servicio Predefinida ELEM-HORA-CDS
para contratos de adjudicacion directa

Titulacién
- Nivel Meces 1 02 / EQF 5 0 6 en titulaciones relacionadas con el objeto del trabajo.
Formacion técnica

- Conocimientos en el campo de la ciberseguridad.
- Conocimientos sobre el tipo de auditoria técnica de seguridad de la que es experto.

Actividad profesional

- Al menos 36 meses de experiencia en la realizacion de auditorias técnicas de seguridad.

En los contratos basados del lote 2 que exijan nueva licitacion, si se requieren los siguientes perfiles (referi-
dos a la instruccidn 1/2023, de 4 de mayo de 2023, de la Agencia Digital de Andalucia sobre perfiles, precios
de referencia y desglose de costes en contratos de bienesy servicios TIC):

e Gestorde ciberseguridad

e Gestor de proyecto

e Especialista en ciberseguridad
e Consultor digital

El personal propuesto para dichos perfiles cumplira los siguientes requisitos minimos:

Requisitos minimos — Gestor de ciberseguridad / Gestor de proyecto / Especialista en ciberseguridad / Consul-
tor digital -
Aplicables para contratos de segunda adjudicacion

Titulacion

- Nivel Meces 1 02 / EQF 5 0 6 en titulaciones relacionadas con el objeto del trabajo.
Formacién técnica

- Conocimientos en el campo objeto del trabajo.

Actividad profesional

- Al menos 12 meses de experiencia en trabajos del mismo tipo.

En la fase de adjudicacién del acuerdo marco, el requisito se acreditard mediante aportacion de declaracidn
responsable siguiendo el modelo del anexo correspondiente del PCAP.

Posteriormente, al inicio y durante la ejecucidn de los contratos basados, podra verificarse el cumplimiento
del requisito sobre el personal asignado a dichos contratos. Para la acreditacion de este requisito se debera
aportar nombre y apellidos del personal técnico que ejecutara los trabajos, curriculum vitae de cada uno,
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copia de la titulacién académica y copias de los certificados de cursos de formacion aplicables. La acredita-
cion de la titulacién académica sera hara mediante copia de la misma. Para la acreditacion de la formacién
técnica seran necesarias copias de los certificados correspondientes. Para la acreditacion de la experiencia
profesional se detallaran en el curriculum vitae del miembro del equipo de trabajo, para cada proyecto, la
fecha de inicio de ejecucidn, los productos utilizados, las tareas realizadas por el técnico y su duracion.

En relacion con los medios de acreditacion sefialados, de acuerdo con lo estipulado en el articulo 28.7 de la
Ley 39/2015 del Procedimiento Administrativo Comun de las Administraciones Publicas, los interesados se
responsabilizaran de la veracidad de los documentos que presenten.
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13.  CRITERIOS DE ADJUDICACION

A través del acuerdo marco se busca que un mayor nimero de entidades concurran a la licitacién,
favoreciendo la competencia con el fin de garantizar la adecuada prestacion de los servicios que constituyen
el objeto del contrato. Para la seleccién de empresas en esta licitacion del acuerdo marco y en sus
correspondientes contratos basados, se van a emplear criterios cualitativos y otros valorables mediante la
aplicacion de férmulas, que inciden en un mejor servicio.

A continuacién, se indican algunos aspectos generales que deberan ser tenidos en cuenta en la aportacion de
la informacidn por parte de las personas licitadoras y en la valoracién de los criterios de adjudicacion:

e Sehan seleccionado criterios que aporten beneficios directos a la solucidn propuesta. Es decir, todos
los criterios aportaran un valor significativo necesario, bien para que el servicio sea mas completo,
bien que su gestidn sea mas asequible, lo que facilita la supervision de la ejecucién. Se han evitado
todos aquellos criterios que no aporten valor a los servicios solicitados.

e Paralos criterios de adjudicacién sujetos a juicios de valor o no automaticos, se han elegido criterios,
subcriterios y aspectos a valorar directamente relacionados con las necesidades que se pretendan
cubrir. Se han repartido las puntuaciones de cada aspecto de la manera mas equitativa posible,
dandole mayor peso a aquellos que redundan en conseguir el mejor servicio posible.

Para la acreditacion del cumplimiento del/los criterio/s de adjudicacién previsto/s en los pliegos para el
acuerdo marco y para los contratos basados, la persona licitadora propuesta como adjudicataria debera
aportar una Declaracidn responsable fechada y firmada donde conste por el mismo que lo ofertado cumple
con el objeto del acuerdo marco y con los contratos basados y que las circunstancias se van a mantener
durante toda la ejecucién de los mismos.

13.1. CRITERIOS DE ADJUDICACION DEL ACUERDO MARCO

Las prestaciones objeto del acuerdo marco tienen caracter intelectual de conformidad con lo establecido en
la Disposicion adicional 41 de la LCSP, en la cual se establece que “Se reconoce la naturaleza de prestaciones
de caracter intelectual a los servicios de arquitectura, ingenieria, consultoria y urbanismo, con los efectos que
se derivan de las previsiones contenidas en esta Ley.”

Siendo ello asi, de acuerdo con lo establecido en el apartado 4 del articulo 145, los criterios relacionados con
la calidad deberan presentar, al menos, el 51% de la puntuacién asignable en la valoracion de las ofertas.

La prestacion de los servicios objeto del presente acuerdo marco requieren, en cada lote, de una intensiva
actuacion de perfiles profesionales para la consecucidn de sus fines, asi como unas metodologias, modelos
de trabajo y conocimiento en general de las tecnologias de la informacidn. Siendo estos factores los pilares
fundamentales para la buena ejecucion del contrato, la totalidad de los criterios de adjudicacién disefiados
tienen por objeto velar y garantizar la maxima calidad en la fase de ejecucién del servicio.

El precio ofertado en la fase de licitacion del acuerdo marco, en caso de ser inferior al estimado, supondra un
limite que la empresa no podra superar en los futuros contratos basados, por lo que las ofertas recibidas en
la fase de licitacién del acuerdo marco deberan guardar cierta cautela en los posibles descuentos ofrecidos.

Se valoraran:
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Criterios

Puntuacion maxima

cl. Organizacién del trabajo 35pt No automatico (juicio de valor)
c2. Certificaciones relacionadas L. ; ..
R 20pt Automatico (formula logica SI/NO)
con el objeto del acuerdo marco
. Automatico (férmula minimizar li-
c3. Mejoras en ANS 25pt
neal)
. Automatico (férmula minimizar li-
c4. Precio 20pt

neal)

Criterio 1: Organizacién del trabajo

Descripcion y cdlculo de la puntuacion

Las empresas licitadoras deberan presentar para cada lote, en el sobre electrénico nimero 2, una memoria
de organizacidn del trabajo en la que se describiran los siguientes aspectos:

1. El modelo general de prestaciéon del servicio: estructura y organizacién de la empresa,

procedimientos, recursos, herramientas y capacidades.

2. Modelo de gestidn, direccién y coordinacién propuesto.

3. Metodologia de trabajo:

o Las empresas licitadoras del lote 1 describirdn minuciosamente la metodologia de trabajo con
mencion expresa a los siguientes aspectos:

= descripcion de planes de auditoria modelo

= ejemplos de planificacién de visitas y muestreos

= propuesta de cronograma de trabajos a realizar

= plan de seguimiento

= ejemplos de contenidos de informe de auditoria.

o Lasempresas licitadoras del lote 2 describiran, para cada tipo de auditoria técnica de seguridad:

= |a metodologia que se seguiria para acometer el servicio y la justificacién de su eleccion

= modelos de entregables
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= ejemplos de planificacion de los trabajos.
o Lasempresas licitadoras del lote 3 describiran:

=  Metodologia. La metodologia de un plan de formacién es el conjunto de técnicas y
estrategias utilizadas para disefiar, implementar y evaluar el conjunto de elementos del
catalogo de actividades formativas. Una metodologia eficaz deberia contemplar distintas
etapas como: evaluacién de necesidades, disefio, implementacion, evaluacién y
seguimiento y formacién continua.

= Técnicas y estrategias a utilizar en cada etapa, como: el enfoque basado en proyectos, el
aprendizaje basado en problemas, el aprendizaje basado en la accién, el aprendizaje basado
en la experiencia, entre otras. Deberan estar acordes al objetivo, a los contenidos y al perfil
del personal.

= Materiales docentes.

Descripcién y detalle de otras actividades en el ambito objeto del lote que consideren que pueden
ser prestadas.

Descripcion de las medidas para controlar la calidad del servicio.

Consideraciones sobre la adaptacion a las necesidades y caracteristicas de ADA, tanto por el tipo de
entidad como del objeto social y sus actividades.

Se prestara especial atencion a no reflejar en esta memoria informacion acerca de los criterios automaticos,
que se valoraran en el Sobre 3. La inclusion de informacion relativa a los criterios automaticos causara la
exclusion automatica en el proceso de adjudicacion del contrato basado.

Sobre esta memoria se valoraran seis criterios, correspondientes a los epigrafes principales:

Modelo de prestacién. Se valorara con un maximo de 5 puntos.

Modelo de gestidn. Se valorara con un maximo de 5 puntos.
Metodologia de trabajo. Se valorara con un maximo de 5 puntos.

Otras actividades propuestas. Se valorard con un maximo de 5 puntos.
Medidas de control de calidad. Se valorara con un maximo de 5 puntos.

Adaptacidn a necesidades y caracteristicas de ADA. Se valorard con un maximo de 5 puntos.

Las valoraciones se realizaran en base al siguiente baremo:
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e INSUFICIENTE (0% de la puntuacion): La propuesta es considerada insuficiente por alguno o varios
de estos motivos:

o Esconfusay dificil de entender, con una estructura y organizacién poco claras.
o No aborda adecuadamente las necesidades expuestas.
o Elnivel de detalle es insuficiente para valorar cdmo se ofreceria lo solicitado.

e BASICA (25% del valor de la puntuacién): Se ofrece informacién bésica, expuesta de forma general,
pero se cubre de forma suficiente lo esperado.

e BUENA (50% del valor de la puntuacidn): La propuesta responde a lo esperado y presenta una
exposicidn clara, bien estructurada y con buen nivel de detalle. Demuestra conocimiento del temay
comprension del objetivo buscado.

e MUY BUENA (75% del valor de la puntuacion): La propuesta no solo cubre lo esperado, sino que
introduce una mejora sustancial en comparacion con otras propuestas, demostrando una buena
comprension de lo buscado y buen conocimiento especializado.

e EXCELENTE (100% del valor de la puntuacidn): La propuesta aportada no sélo cubre lo esperado, sino
que ofrece una mejora excepcional, destacando frente a otras propuestas. Ademas, presenta un buen
nivel en su exposicién (estructura, claridad y detalle) y una excelente comprensidn de lo buscado y
gran conocimiento especializado.

Justificacion

Se justifica la eleccién de este criterio en que al constituirse el objeto del acuerdo marco como la prestacién
de servicios de caracter intelectual, en donde la calidad de las propuestas y metodologias y el enfoque de los
trabajos afecta de manera significativa a la calidad del resultado de la ejecucién de los contratos basados, se
considera fundamental para la calidad de los trabajos, garantizar que la organizacidn, estructura y
capacidades de la empresa que los acometa permita alcanzar los resultados de forma planificada y
gestionada.

Acreditacion

La acreditacion de este criterio se realizara a través de la aportacion de una memoria, que debe respetar las
siguientes condiciones y requisitos:

e Memoria técnica en formato electronico conforme al Esquema Nacional de Interoperabilidad,
regulado por el Real Decreto 4/2010, y que se establecen en el Catalogo de estandares publicado la
resolucion de 3 de octubre de 2012 (BOE 31 de octubre), de la Secretaria de Estado de
Administraciones Publicas.

e NUmero maximo de paginas: 25 paginas tamafio A4

e Tipo de fuente: Times New Roman, tamafio minimo 12 puntos
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e Interlineado sencillo

e Margenes minimos2 cm

e Formato que permita la opcidn de busqueda de texto.

e Estructura de indice conforme a lo indicado para cada lote

Criterio 2: Certificaciones relacionadas con el objeto del Acuerdo Marco

Descripcién y cdlculo de la puntuacién

Se valorard de 0 a 20 puntos la acreditacion mediante certificado o mediante otras pruebas de medida
equivalente del cumplimiento de:

e Norma ISO/IEC 20000 “Gestion de servicios de TI”

e NormalSO/IEC 27001 “Sistemas de gestion de seguridad de la informacion”, considerandose también
la certificacion de cumplimiento del Esquema Naciona de Seguridad.

La puntuacién vendra determinada por las siguientes reglas de valoracién:

e Seasignaran 10 puntos por cada una de las normas cuyo cumplimiento se acredite, segun la formula
l6gica SI/NO.

Justificacién

El apartado 6 del articulo 145 de la LCSP determina que “Se considerara que un criterio de adjudicacion esta
vinculado al objeto del contrato cuando se refiera o integre las prestaciones que deban realizarse en virtud
dedicho contrato, en cualquiera de sus aspectos y en cualquier etapa de su ciclo de vida, incluidos los factores
que intervienen en los siguientes procesos:

a) en el proceso especifico de produccidn, prestacion o comercializacién de, en su caso, las obras, los
suministros o los servicios, con especial referencia a formas de produccion, prestacién o comercializacion
medioambiental y socialmente sostenibles y justas;

b) o en el proceso especifico de otra etapa de su ciclo de vida, incluso cuando dichos factores no formen parte
de su sustancia material.”

Se justifica la eleccion de este criterio por estar ambas certificaciones relacionadas con la provisién de
servicios objeto del Acuerdo Marco, contemplando requisitos y procedimientos aplicables de forma directa a
la prestacidn de estos servicios:

e Norma ISO/IEC 20000. Es la norma internacional mas reconocida para los sistemas de gestion de TI.
Esta norma ayuda a las organizaciones a organizar el cumplimiento de los objetivos establecidos y
aplicar los controles necesarios. Permite que una organizacidn gestione su obligacion de cumplir con
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los requisitos legales aplicables y otras obligaciones de las partes interesadas, y compruebe
periédicamente el estado de cumplimiento. Proporciona un marco y un enfoque sistematico para
planificar, implementar, operar, revisar, mantener y mejorar un sistema de gestién de servicios TI.
Los procesos que se siguen en la empresa para la provision de los servicios estaran acreditados y
garantizaran una mayor sistematizacién de la prestacidn tanto para las oficinas de gestidn de
proyectos como para la consultoria, redundando en ambos casos en un mejor servicio y una mayor
satisfaccion de los requisitos que se hayan establecido.

e Norma ISO/IEC 27001. Esta norma garantiza que la empresa tiene implantado un Sistema de Gestién
de Seguridad de la Informacién (SGSI), lo que asegura que la informacion que maneja la empresa esta
bien protegida y favorece el cumplimiento con todos los requerimientos legales que existen en el
ambito de la seguridad de la informacidn. Teniendo en cuenta que la informacidn es un activo clave
en la prestacion de los servicios de oficina de proyecto y de consultoria, la disponibilidad de dicha
certificacion garantiza que la organizaciéon ha estudiado y puesto en marcha los procesos de
seguridad de informacion adecuados y proporciona la confianza adecuada en el manejo de la
informacién que desde la ADA se proporcione como base para la realizacion de los trabajos.

Ambas normas se concretan en la aplicacion de medidas, métodos, controles, practicas, reglas,
comprobaciones, para conseguir, en este caso, los niveles adecuados de garantia de la calidad ante el usuario
o cliente de los servicios en la realizacién de la prestacidn. Por lo que la disponibilidad de la certificacién -en
cada dmbito- garantiza un control previo sobre los procesos que permiten la prestacidn del servicio tanto
desde la 6ptica de la gestion de los servicios de Tl como de la seguridad de la informacion, redundando por
tanto en la mejor calidad del servicio recibido.

A efectos de demostrar la equivalencia de otra certificacion aportada, debera probarse que la certificacion alterna-
tiva verifica las siguientes cuestiones en cada caso:

Requisitos que debe cumplir una certificacion equivalente a la ISO/IEC 20000:

e Verifica que la organizacién implementa y mantiene un Sistema de Gestion de Servicios de Tl
(SGSTI).

e Verifica que la organizacion tiene politicas y procedimientos escritos que describen como se mane-
jany mejoran los servicios de TI.

e Verifica que la organizacidn tiene un enfoque sistematico para la planificacion y gestion de servicios
de T, incluyendo la definicion de objetivos y la asignacion de recursos.

e Verifica que la organizacién monitoriza y controla la disponibilidad y la capacidad de los servicios
de Tl para garantizar que cumplan con las necesidades de los usuarios. Verifica que la organizacion
implementa medidas para gestionar y resolver incidencias y problemas de servicios de Tl de ma-
nera efectiva y eficiente.

e Verifica que la organizacidn tiene un proceso formal para el control de cambios de servicios de Tl,
incluyendo la evaluacién y aprobacién de los cambios antes de su implementacién.

e Verifica que la organizacion implementa un enfoque de mejora continua para su SGSTI, lo que signi-
fica revisar y mejorar constantemente sus politicas, procedimientos y servicios de TlI.

e Verifica que la organizacidn capacita a su personal en materia de gestion de servicios de Tl para ase-
gurarse de que comprendan sus responsabilidades en la prestacion de servicios de Tl de alta calidad.

Requisitos que debe cumplir una certificacion equivalente a la ISO/IEC 27001:
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e Verifica que la organizacion ha implementado y mantiene un Sistema de Gestion de Seguridad de la
Informacién (SGSI).

e Verifica que la organizacion dispone de politicas y procedimientos escritos que describen como ma-
nejar y proteger la informacion.

e Verifica que la organizacion lleva a cabo una identificacion y evaluacién de riesgos de seguridad de la
informacién y establece medidas para mitigarlos.

e Verifica que la organizacion implementa medidas de seguridad para controlar el acceso a la informa-
cidn sensible y limitar el acceso solo a aquellos que tienen una necesidad legitima de conocerla.

e Verifica que la organizacion monitoriza su SGSI y lleva a cabo auditorias periddicas para verificar su
eficacia.

e Verifica que la organizacién implementa un enfoque de mejora continua para su SGSI, es decir, que
revisar y mejorar constantemente sus politicas, procedimientos y medidas de seguridad.

e Verifica que la organizacion capacita a su personal en materia de seguridad de la informacién, para
asegurar que comprendan sus responsabilidades en la proteccion de la informacion.

A efectos de esta valoracion, una certificacién de cumplimiento del Real Decreto 311/2022, de 3 de mayo
(Esquema Nacional de Seguridad) se considerara equivalente a una certificacion 1ISO/IEC 27001.

Acreditacion

La acreditacion de este criterio se realizara mediante cumplimentacion del Anexo IX y aportacién del
certificado vigente que declare disponer.

En el caso en que aporte una certificacion equivalente, se debera justificar dicha equivalencia mediante un
documento que permita verificar el cumplimiento de los requisitos.

Criterio 3: Mejoras en ANS

Descripcién y cdlculo de la puntuacién

Se valorard, de 0 a 25 puntos, la mejora de los valores objetivos establecidos para los indicadores de calidad
definidos en el Acuerdo de Nivel de Servicio (ANS) del acuerdo marco, de acuerdo con lo establecido en los
pliegos.

La puntuacion se otorgara aplicando las siguientes reglas de valoracion, para todos y cada uno de los
indicadores del ANS:

« Seasignarala minima puntuacion (0 puntos) a las ofertas que no indiquen nada, o que indiquen valores
iguales o peores, a los valores objetivos establecidos en los pliegos.

«  Seasignara la maxima puntuacion (25 puntos) a las ofertas con el mejor valor propuesto, es decir, que
oferten el valor que presente la mayor distancia al valor objetivo establecido mejorando el mismo.

« La puntuacién del resto de ofertas se establecerd en base a un ajuste lineal en funcién del valor
propuesto y los dos extremos anteriores. Como lo que se pretende es Minimizar (que se mejore
ofertando los menores valores posibles), se aplicara la formula Minimizar lineal.
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La puntuacion final del criterio para cada oferta se calcularéd haciendo el promedio de las puntuaciones de
todos los indicadores del ANS, considerando que todos los indicadores del ANS tienen el mismo peso
porcentual.

Justificacion

Se justifica la eleccion de este criterio de mejoras, porque se entiende que afecta directamente sobre la
calidad del resultado de los trabajos previstos en los distintos contratos basados, al actuar sobre los
indicadores del Acuerdo de Nivel de Servicios.

Acreditacion
La acreditacién de este criterio se realizard a través de la declaracidn responsable.

El seguimiento del cumplimiento del compromiso adquirido se realizara en los contratos basados durante la
gestion de la facturacion asociada, al revisar el informe que obligatoriamente debe presentar la adjudicataria
con el detalle del cumplimiento de los indicadores del ANS y, debiendo la entidad adjudicadora, comprobar
el cumplimiento de valores objetivos comprometidos y determinar la aplicacién de penalidades si procede.
Este seguimiento se realizard sobre los valores objetivos de cada indicador, considerando las posibles
mejoras ofertadas en la licitacidn del acuerdo marco y en la del contrato basado.

Criterio 4: Precio
Descripcién y cdlculo de la puntuacién

Se valorara, de 0 a 20 puntos, la mejora en los importes. La valoracién por lotes se realizara conforme a los
siguientes parametros:

e Lotel:

o Escenario econémico anual previsto, resultante de sumar los precios ofertados para las
Unidades de Servicio Predefinidas multiplicados por su nimero estimado de ejecuciones
anuales, segln la tabla correspondiente del Anexo IX del PCAP.

o Precio ofertado para la Unidad de Servicio Predefinida ELEM-JORNADA-AUDCER.

o Seasignara la puntuacion de 0 a 20 puntos a cada uno de los dos pardmetros y se tomara la
media de las dos puntuaciones.

e Lote 2: precio ofertado para la Unidad de Servicio Predefinida ELEM-HORA-CDS: importe de la tarifa
horaria de consultor digital senior.

e Lote 3: Escenario econdmico anual previsto, resultante de sumar los precios ofertados para las
Unidades de Servicio Predefinidas multiplicados por su nimero estimado de ejecuciones anuales,

segln la tabla correspondiente del Anexo IX del PCAP.

La puntuacion se otorgara aplicando las siguientes reglas de valoracion:
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e Se asignara la minima puntuacién (0 puntos) a las ofertas que no indiquen nada, o que indiquen
valores iguales o superiores a los importes estimados. En caso de superarse, ademas de obtener 0
puntos, se considerard que el importe limite a aplicar en los contratos basados corresponde al
estimado, no al ofertado.

e Se asignara la maxima puntuacién (20 puntos) a las ofertas con el mejor valor propuesto, es decir,
que oferten el valor que presente la mayor distancia al valor objetivo establecido mejorando el
mismo.

e La puntuacién del resto de ofertas se establecerd en base a un ajuste lineal en funcidn del valor
propuesto y el extremo anterior. Como lo que se pretende es Minimizar (que se mejore ofertando los
menores valores posibles), se aplicara la formula Minimizar lineal.

Acreditacién

La acreditacidn de este criterio se realizara a través del Anexo IX del PCAP.

El seguimiento del cumplimiento del compromiso adquirido se realizard en los contratos basados. En ningdn
caso su importe ofertado, en cada caso, podra superar el importe comprometido anteriormente para cada
elemento del catdlogo predefinido. Por el contrario, en los basados existira obligacion de igualar o mejorar
los distintos importes propuestos en la fase de adjudicacién del Acuerdo Marco.

Férmulas a aplicar en su caso:

1 Foérmula Maximizar lineal

_ 0; — Viiemin
Ci = Pyaxx o v
MAX — VLicMin
Donde:
C;=puntuacidn del criterio, obtenida por la oferta que se valora de la persona licitadora i
Pyax=puntuacién maxima para ese criterio/subcriterio

0;= es el valor menor entre valor ofertado por la persona licitadora i, o bien Oy 45 cuando es superior al maximo
valorable o de saciedad

Oy ax=valor ofertado mas alto para el criterio de entre todas las ofertas validas, o en su caso, el madximo establecido
como umbral de saciedad

Viicmin=valor minimo establecido para el criterio

2 Férmula Maximizar logaritmica
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log(0; + 1)

C; = Pypxx |——————
! max [log(OMAX +1)

Donde:

C;=puntuacion del criterio, obtenida por la oferta que se valora del licitador i

Py ax=puntuacién maxima para ese criterio/subcriterio

0;=valor ofertado por el licitador i

O ax=Vvalor ofertado mas alto para el criterio de entre todas las ofertas validas

Se asignara la minima puntuacién (0 puntos):

. a las ofertas que no indiquen nada

. a las ofertas que indiquen un valor superior al umbral de saciedad, en caso de que se establezca

El reparto de puntos entre las ofertas una vez comprobadas las reglas anteriores, se realizara siguiendo la
férmula indicada.

3 Formula Minimizar lineal

C.=p Viiemax — O;
i = PmaxX Voo —0. .
LicMAX — Ymin

Donde:
C;= Puntuacién del criterio, obtenida por la oferta que se valora de la persona licitadora i
Py 4x = Puntuacién maxima para ese criterio/subcriterio

0; = Es el valor mayor entre valor ofertado por la persona licitadora i para ese criterio, o bien 0,,,;,cuando es
inferior al minimo valorable o de saciedad

Omin = valor ofertado mas bajo para ese criterio de entre todas las personas licitadoras, o en su caso, el
minimo establecido como umbral de saciedad

Viiemax = Valor maximo establecido para el criterio
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13.2. CRITERIOS DE ADJUDICACION DE LOS CONTRATOS BASADOS

Podran establecerse tanto criterios no evaluables mediante formulas como criterios evaluables mediante
formulas. La valoracidn de los criterios evaluables mediante formulas se efectuara siempre con posterioridad
a la de los criterios no evaluables mediante férmulas, dejandose constancia documental de ello. En este
apartado se incluyen los criterios que pueden utilizarse, siendo todos ellos distintos de los empleados para
la adjudicacion del propio Acuerdo Marco.

En cada contrato basado se podran utilizar los criterios indicados a continuacién, determinandose en cada
caso en el documento de licitacién cudles se utilizaran, cual sera el método de célculo de la puntuaciény qué
documentacion debera presentar la licitadora:

e Precio.

o Este criterio debera incluirse de forma obligatoria en los contratos basados, siendo
susceptible de usar cualquier otro que incentive una mejora econémica del contrato
basado.

o Para el calculo se seguird el principio de proporcionalidad, justificAandose en cada contrato
basado la féormula que en cada caso se considere mas adecuada para seleccionar la oferta
econémicamente mas ventajosa.

o Al haberse utilizado el precio como criterio de adjudicacién en el Acuerdo Marco, las ofertas
correspondientes a los contratos basados deberan proponer importes iguales o mejores que
aquellos del Acuerdo Marco.

e Experiencia del personal adscrito.
o Este criterio s6lo podra ser aplicado a contratos basados del lote 2, y se sera considerado, en
su caso, de forma adicional a los que determinaron la adjudicacion del Acuerdo Marco.

o Sevalorard el compromiso en asignar en la ejecucion de los contratos basados personas que,
en funcién de los perfiles, aporten experiencia especifica en ese perfil, adicional a la que
determind la adjudicacion del acuerdo marco.

o Sejustifica la eleccion de este criterio en que el objeto consiste en la prestacion de servicios
de caracter intelectual, en donde la calidad del personal adscrito afecta de manera
significativa a la calidad del resultado de la ejecucién de los contratos basados.

o Noserequiere adscripcion de medios entre los posibles contratos basados, aunque si dentro
de ellos, liberdndose la relacidn de adscripcion tras la finalizacion de cada contrato basado.

o Para el calculo se seguird el principio de proporcionalidad, justificindose en cada contrato
basado la férmula que en cada caso se considere mas adecuada.

o Para acreditar el cumplimiento del compromiso adquirido, las personas licitadoras asumen
la obligacién de emitir al inicio del contrato basado en el que resulten adjudicatarias o
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cuando se produzca un relevo en el equipo -cuando asi se lo requiera la entidad
adjudicadora-, la documentacidn que acredite la experiencia del personal: los Curriculum

Vitae (CV) y los correspondientes certificados de ejecucion de servicios.

Adicionalmente, se podran utilizar cualesquiera de los siguientes criterios de adjudicacion, que se
podran valorar mediante la aplicacion de formulas matematicas o mediante juicio de valor:

Criterio

ANS adicionales

Descripcion breve

Mejora de los indicadores de Acuerdo de Nivel
de Servicio vinculados al contrato basado que
pudieran establecerse.

Tipo

Automatico

Formacién del personal
adscrito.

Nivel de formacién y conocimientos en areas
relevantes para el trabajo a desempefiar por
el personal adscrito al contrato basado. Este
criterio s6lo podra ser aplicado a contratos
basados del lote 2, y se sera considerado, en
su caso, de forma adicional a la que deter-
miné la adjudicacién del Acuerdo Marco.

Automatico

Certificaciones del personal
adscrito

Certificaciones especificas del personal ads-
crito con el contrato basado relacionadas con
las tareas a desempeiiar en el mismo.

Automatico

Extension del plazo

Ciertos servicios requieren una cierta dura-
cién temporal en su ejecucidn para que los
resultados sean validos. Se valorara su am-
pliacién en aras de una mayor riqueza.

Automatico

Plan de formacién del
personal

Descripcidn del plan de formacion (planifica-
cidén y contenido) a proporcionar al personal
adscrito al contrato basado.

No automatico

Herramientas propuestas

Herramientas propuestas para dar soporte a
los trabajos a desarrollar en el contrato ba-
sado.

No automatico

Procedimiento para la
gestion de incidencias

Soporte, tratamiento y resolucién de incidencias
relacionadas con las inscripciones de los usuarios

No automatico

Aseguramiento y control de
la calidad

Mecanismos propuestos por el licitador para ve-
lar por el aseguramiento y el control de la cali-
dad de los entregables a generar

No automatico

Financiado por
* . s
il |2 Union Europea

Plan de

Recuperacién,

49

A

A ) Transformacién
NextGenerationEU ‘ ¥ Resiliencia Junta de Andalucia
Ana Maria Ceballos Guerrero 19/12/2023 12:22:40 PAGINA: 49 /51
VERIFICACION NJyGwo0512YVRw40A8nXxswzR60EM83 https://ws050.juntadeandalucia.es/verificarFirma/




Propuesta de uso, gestiony | planteamiento de la empresa para la con- | No automatico
mantenimiento de secucién de espacios, tratamiento, calen-
espacios TICy darizacion y asignacion de tiempo, gestion

equipamiento técnico de las aulas méviles, etc.

Catélogo de servicios Catélogo de servicios propuesto para dar co- No automatico
bertura a los trabajos a desarrollar en el con-
trato basado.

Transferencia de Descripcion del plan de transferencia del co- No automatico
conocimiento nocimiento (planificacion y contenido) a
desarrollar en el marco del contrato basado

En los contratos basados se especificaran los criterios aemplear, la descripcion de los aspectos que se valoraran
ylaférmula empleada en su caso, e indicaciones de los rangos de puntuacién. Adicionalmente, se podran definir
un conjunto de subcriterios o aspectos de valoracidn parcial a tener en cuenta, indicando en cada caso los pesos
que correspondan, lo que permitira detallar, concretar y adaptar la valoracion al objeto y escenario concreto
del contrato basado.

Cuando se opte por un criterio valorable mediante la aplicacion de férmulas, habra de incluirse en cada caso la
férmula elegida y su justificacion.

La adjudicacion de los contratos basados se realizara utilizando una pluralidad de criterios de adjudicacion de
los anteriores en base a la mejor relacion calidad-precio, por lo que para la seleccién de la adjudicataria de un
contrato basado debera indicarse un conjunto de criterios de calidad (ya sean calculados de forma automatica
mediante la aplicacidn de férmulas o no automatica por una valoracién cualitativa) y por el precio. La seleccién
de los criterios de adjudicacion a emplear se debera realizar siguiendo las siguientes reglas:

e Elprecio es un criterio de inclusién obligatoria, con una ponderacion minima del 15%, y maxima de un
49%, sobre el total de la licitacidn.

e Loscriterios relacionados con la calidad deberan representar, al menos, el 51% del total por tratarse de
prestaciones de caracter intelectual.
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14. CONDICIONES ESPECIALES DE EJECUCION

En aplicacién del articulo 202 de la LCSP, se prevé el establecimiento de la siguiente condicidn especial de
ejecucion para el acuerdo marco y sus contratos basados:

e Con objeto de contribuir en el ambito de la contratacion de un servicio de tecnologias de la
informacién y la comunicacion a la mitigacién y lucha contra los efectos del fenémeno del cambio
climatico, en alineacién con la Ley 8/2018, de 8 de octubre, de medidas frente al cambio climatico y
para la transicion hacia un nuevo modelo energético en Andalucia, cualquier documento asociado a
la ejecucidn de este acuerdo marco y de cualquiera de sus contratos basados debe ser suministrado
por medios electronicos para fomentar el ahorro de papel, asi como cualquier entregable del
proyecto, incluyendo documentacién, manuales, actas e informes. En aquellos casos en que no sea
posible o que por alguna razén justificada sea necesario aportar documentacién en soporte papel las
personas licitadoras deberan comprometerse a usar papel reciclado.

LA SUBDIRECTORA DE PLANIFICACION Y ESTRATEGIA

Ana Ceballos Guerrero
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