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1. ANTECEDENTES

VEIASA cuenta con una serie de aplicaciones web, tanto de consumo interno como de servicio a
la ciudadania, que requieren de la implantacion dentro del modelo organizativo de seguridad de
lainformacidn de VEIASA, de servicios de seguridad gestionada que garantice un nivel de control
razonable sobre los ciber-riesgos a los que se encuentra expuesta la organizacién, mediante la
provision integral de un conjunto de servicios en el ambito de los servicios externos.

2. OBJETO

El objeto de la presente licitacion es la continuidad del servicio de ciberseguridad que gestiona
VEIASA, y que se definide en el presente Pliego para asegurar el cumplimiento de los estandares
de seguridad como empresa publica. De acuerdo con lo anterior, el presente Pliego tiene por
objeto definir los requerimientos técnicos minimos de las prestaciones que el proveedor
contratado debera poner a disposicién de VEIASA.

3. JUSTIFICACION DE LA NO DIVISION DEL CONTRATO EN LOTES

La divisidon en lotes no se justifica debido a que el objeto del contrato corresponde a una Unica
unidad funcional.

4. DURACION

El contrato tendra una duracion de 12 meses a contar desde el la fecha del pedido, teniendo en
cuenta que las fecha fin actual es 01/02/2024

5. REQUISITOS DEL SERVICIO

El objeto del presente documento es dotar a VEIASA de una solucidon técnica que asegure la
correcta gestion de seguridad de los sistemas de informacién, entre otros:

= Servidores y aplicaciones CORE incluidos en el alcance del ENS
= Vigilancia Digital y Reputacidn Corporativa

= Webs Publicas y aplicaciones mdviles

VEIASA proporcionara a los licitadores (Anexo | del PPT), un documento detallado con todos
los sistemas preexistentes, su arquitectura y los niveles de criticidad a los efectos de su
integracion con la solucidn propuesta.

Este anexo es de caracter confidencial, por lo que sera remitido al licitador previa solicitud al
correo licitaciones@veiasa.es, debiendo aportar en dicha solicitud la Clausula de
Confidencialidad (Anexo Il del PPT) debidamente cumplimentada, firmada y sellada por
representante con poder suficiente (debiendo acreditarse igualmente el poder de
representacion).
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5.1 SERVICIO INICIALES

5.1.1 Objetivos

Los objetivos de este paquete son:
e Conocer la situacion inicial a nivel tecnoldgico y de estado de ciberseguridad de los
servicios, externos, como punto de partida para la realizacion del resto de las
actuaciones.

e Implantar los servicios de proteccién necesarios para asegurar una correcta gestién de
la seguridad y cumplimiento del ENS de los sistemas y aplicaciones de VEIASA

5.1.2 Tareas
Evaluacion inicial de seguridad

Se propone realizar una auditoria técnica de seguridad con el fin de estudiar el estado general
de las infraestructuras, sistemas y aplicaciones detectar las debilidades y proponer un plan de
accion para corregirlas.

Para los analisis no se proporcionara informacién adicional ni se especificaran objetivos, ya que
el objetivo de esta auditoria es detectar el maximo nimero de vulnerabilidades y analizar su
posible explotacidn, adoptando el auditor el mismo papel que desempefiaria un eventual
hacker para descubrir y explotar vulnerabilidades.

Se pretenden descubrir los siguientes tipos de vulnerabilidades:

* Vulnerabilidades de los Sistemas Operativos y Aplicaciones Comerciales: Se
pretende encontrar aquellas vulnerabilidades que puedan existir en los sistemas
operativos y en las aplicaciones comerciales de los servicios auditados y que puedan
ser explotadas para conseguir accesos no autorizados.

* Vulnerabilidades en Aplicaciones Propietarias: Se pretende verificar el nivel de
seguridad que posee el desarrollo de los servicios web analizados, comprobando si
existen deficiencias en la programacién que pudieran ser aprovechadas por un
atacante.

* Vulnerabilidades en la Red Corporativa: Se estudiardn las posibilidades de que un
atacante se adentrase en la LAN de la arquitectura de red de VEIASA y la posibilidad de
escalar privilegios.

Explotacidn de vulnerabilidades: Las vulnerabilidades detectadas se intentaran explotar, si es
posible, demostrando los resultados obtenidos para justificar las consecuencias de un acceso

no autorizado.

Para descubrir los puntos débiles del sistema se realizaran tres tipos de ataques:
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* Pasivos: recogiendo toda la informacién posible de los sistemas. Este tipo de ataque
facilitara el tener un mejor conocimiento del objetivo para lanzar posteriormente
ataques activos.

* Activos: aplicacién de los conocimientos recogidos para intentar violar la seguridad
existente.

* Intrusivo: si se ha logrado violar la seguridad existente, se intentara obtener un
mayor nivel de acceso. En ninglin caso se realizaran actividades potencialmente
peligrosas para la integridad del sistema o servicio, este tipo de ataque sera
Unicamente para recoger evidencias.
Actividades de la auditoria
Se llevaran a cabo una serie de pruebas a las aplicaciones simulando, en la medida de lo
posible, un ataque real realizado por un usuario externo o interno dependiendo del servicio
atacado. El objetivo de las pruebas es poder determinar qué vulnerabilidades tienen los
servicios, cudles se pueden explotar y qué nivel de acceso se puede conseguir una vez se
vulnera la seguridad de un sistema.
El alcance de los trabajos para cada uno de los sistemas auditados Incluird entre otros:
* Analisis de la Redes Publicas (Footprinting)

¢ Analisis e identificacion de Servicios

* Seguridad en la red interna

1. Descubrimiento de dispositivos, redes, servicios y protocolos
2. Descubrimiento de activos internos
3. Analisis red Interna
* Seguridad en los accesos.
* Analisis de los elementos de seguridad perimetral
* Analisis de las aplicaciones
Resultados de la auditoria
Como resultado de la auditoria se emitird un informe que contendra los siguientes capitulos:
* Resumen ejecutivo, con una evaluacidn global del estado de seguridad de la
aplicacion y de las eventuales consecuencias que puede tener la no correccién de las

vulnerabilidades detectadas, desde un punto de vista ejecutivo.

* Pruebas realizadas y resultado. Se detallaran los distintos aspectos probados y si se
considera que la aplicacién es segura o no para cada aspecto analizado.

- 5.
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* Vulnerabilidades detectadas. Se especificara cada vulnerabilidad detectada, los
riesgos que conlleva y sugerencias para su resolucion.

* Propuesta de plan de accién. Una lista de recomendaciones concretas que deberian
llevarse a cabo para mejorar la seguridad de la aplicacién.

Elaboracion del Procedimiento de Respuesta ante Incidentes

Ante una incidencia de seguridad es preciso llevar a cabo una serie de actividades para dar
respuesta al mismo, tanto de indole organizativo como técnico, que deben estar
documentadas en un plan.

Estas tareas abarcarian desde el momento de deteccion de la incidencia hasta su recuperacion
y vuelta a la normalidad. Entre ellas, los aspectos de comunicaciones (tanto a nivel interno
como externo) son un factor clave.

Asi pues, dentro de esta actividad, el adjudicatario desarrollara un plan de respuesta a
incidentes, con especial foco en el proceso de comunicacion.

Este plan sera realizado de forma que permita la estabilizacién, continuacién, reanudacién y
recuperacion de las actividades y sus recursos de apoyo a nivel de IT.

Este plan sera de caracter organizativo, alineado con los requisitos regulatorios del ENS y la
RGPD y contemplando la norma ISO 22301 de gestién de la continuidad. Asimismo,
contemplara los diferentes planes que en materia de gestion de incidencias estén
desarrollados o se estén desarrollando en la entidad.

El plan de respuesta a incidentes cubrira los siguientes bloques tematicos:

* Documentacién sobre los equipos de recuperacion.

*  Procedimientos de frenado de la emergencia.

*  Procedimientos de notificacidn de la emergencia.

*  Procedimiento de declaracion de la emergencia

*  Comunicacion de la Emergencia, tanto a nivel interno como externo:
* Plan de movilizacién de recursos: Internos y externos.

* Plan de actuacion para recuperacién de los servicios.

*  Monitorizacién continua de la situacién y comunicacién del estado.
* Fin de la emergencia.

El plan contemplara las necesidades de coordinacidn con otras areas en los aspectos en los que
se requiera de su concurso.

El Plan recogera los datos de contacto de los participantes en el mismo, tanto a nivel de
empleados internos como de proveedores involucrados.

Servicios de proteccién avanzada
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Se incluirdn todos los sistemas de monitorizacién y proteccidn necesarios para asegurar una
correcta gestion de la seguridad, esto es:

e Sistema de proteccidn de aplicaciones
e Sistema de monitorizacidn y proteccién ante amenazas de eventos
e Sistema de guarda y custodia de eventos

e Sistema de monitorizacidn y gestion de eventos

Toda la tecnologia necesaria para la ejecucion del proyecto, incluyendo hardware, software y
suscripciones de cualquier tipo, sera proporcionada por el licitante en modo servicio siendo
obligatorio que disponga de mantenimiento y soporte en régimen 24x7 y actualizaciones
durante toda la vigencia del contrato, comprometiéndose el adjudicatario a conservar todos
los elementos dentro de los pardmetros necesarios para asegurar el soporte por parte de los
respectivos fabricantes.

VEIASA pondra a disposicion del adjudicatario el espacio necesario dentro de bastidores de 19
pulgadas para los elementos que deban albergarse en sus instalaciones.

Se deberd incluir una descripcidn y un plan de implantacion detallado de cada uno de los
sistemas, justificando que se cumplen, al menos, los requisitos minimos establecidos a
continuacion.

Sistema de Proteccion de Aplicaciones Web

Se incluird la implantacidn de un servicio y de firewall de aplicaciones web (web application
firewall).

Los requisitos minimos del sistema ofertado seran los siguientes:

* Proteccidn de las aplicaciones y servicios web ante ataques a nivel de aplicaciony
ataques de denegacion de servicio de nivel 7 de manera proactiva

* Soporte para multiples servicios, hasta 5 FQDN

* Ancho de banda 25 Mbps, con capacidad de atender picos puntales de hasta 200
Mbps
* AntiScrapping 25 Mbps, con capacidad de atender picos puntales de hasta 200 Mbps

* Capacidad para repartir la carga de proceso de aplicaciones entre distintos servidores
backend, incluyendo mecanismos de distribucién con multiples criterios.

* Mecanismos de proteccion basicos, Panel de control de cumplimiento del Top 10
OWASP

* Mecanismos de identificacién y proteccion avanzados:
o Generacidén de firmas dinamicas de capa 7 en tiempo real para la mitigacién
de ataques de DDoS incluyendo deteccion dindmica de latencias del servidor

o Soporte de analisis de comportamiento para la mitigacion de DDoS de nivel 7
en un numero ilimitado de servicios

o Proteccidn frente ataques de DDoS en la negociacidn de TLS mediante
fingerprinting del stack TLS presentado por el cliente

-7-
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o Protecciéon mediante cifrado de los campos sensibles de las aplicaciones web
en el navegador cliente

o Garantia de integridad de datos, detectando al menos la manipulacién de
pardmetros en URLs y peticiones AJAX

o Proteccidn anti-bot con mecanismos de captcha y challenge de javascript
para deteccidn e identificacion de navegadores y comportamiento de usuario

o Identificacion de URLs con gran consumo en los servidores como vector de
ataque de DDoS

o Verificacion de las firmas de ataque en las respuestas del servidor al usuario
o Enmascaramiento de informacion sensible enviada por el servidor

o Bloqueo basado en la ubicacion geografica (base de datos de geolocalizacién
incluida)

o Descarte de paquetes de una IP sospechosa una vez detectado un ataque
o Verificaciones de seguridad y validacion en protocolos FTP y SMTP

o Proteccion a Web Services XML y restriccidn al acceso mediante métodos
definidos via Web Services Description Language (WSDL)

o Opcidn de alimentarse de una base de datos reputacién de IPs que permita
bloquear tréafico desde y hacia direcciones IP en categorias como: scanners,
Windows exploits, denial of services, proxies de phishing, botnets, proxies
anénimos

o Capacidad de integracién con firewalls de bases de dato, al menos, Oracle
Database Firewall

Sistema de guarda y custodia de eventos.

Se incluirad una solucién de Syslog interna, alojada en las instalaciones de VEIASA, que cumpla,
al menos, con la siguientes condiciones:

e Capacidad de administrar y retener los mensajes de Syslog, capturas SNMP y registros
de eventos de Windows.

e Capacidad de generar politicas de retencidn personalizadas que permitan retener los
eventos al menos tres afios.

e Lasolucidon debe contar con un almacenamiento de al menos 25 TB

e Se debe proporcionar un plan de backup que permita generar copias, semanales,
mensuales y anuales de los eventos.

Sistema de monitorizacion y gestion de eventos
Se incluird un sistema de gestion de eventos de informacion de seguridad (Security

Information and Event Management), en adelante SIEM, que permita la monitorizaciény la
correlaciéon de eventos de seguridad, integrando las fuentes de datos dentro del alcance, con
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el objetivo de detectar anomalias de seguridad y generar alertas que permitan la adecuada
clasificacidn del nivel de amenaza de cualquiera de los incidentes de seguridad detectados.
El licitador detallara la arquitectura de componentes del sistema SIEM propuesto, incluyendo
todos los elementos de recoleccion, agregacién y procesamiento de eventos, asi como la
ubicacién de los mismos.

Se cumplirdn, al menos , los siguientes requisitos:

e Licenciamiento para el uso de, al menos, 2500 EPS

Posibilidad de acceso a la consola de administracién a los perfiles que VEIASA.

Posibilidad de ofuscar campos o parte del log para evitar que los analistas vean ciertos
datos en claro.

Incorporacion de algoritmos de Machine Learning para modelar el comportamiento
habitual de usuarios y detectar desviaciones

Capacidad de detectar el uso de un nuevo nombre de usuario o de una nueva IP en el
entorno

Capacidad de analisis de comportamiento de usuarios estableciendo patrones de
comportamiento habitual y alertando ante desviaciones de las mismas

Capacidad de integraciéon en aplicaciones cloud.
Soporte para automatizaciones basadas en aprendizaje (machine learning).

Soporte para automatizaciones basadas en analisis de comportamiento de entidades y
usuarios (user and entity behavior analytics).

Casos de uso propuestos para la correlacién de eventos mantenido por un equipo de
expertos.

Integraciéon con todos los elementos de la infraestructura de VEIASA y con el resto de
las herramientas propuestas.

5.1.3 Resultados (Hitos y Entregables)

HITOS

Auditoria inicial de seguridad
Sistema de monitorizacién y proteccidon implementados y funcionando correctamente

PRODUCTOS ENTREGABLES

Informe de auditoria externa

Informe de auditoria Interna

Procedimiento de Respuesta ante Incidentes

Documentacidn de instalacién y configuracion completa de los diferentes sistemas de
proteccion

5.2 SERVICIO CONTINUOS

5.2.1 Objetivos
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El objetivo de este paquete de servicios es:
* Disponer de servicios de control de la ciberseguridad que permitan una monitorizacion
y control de la seguridad permanentes (24x7x365).

* Gestionar los incidentes de seguridad cubriendo todo el ciclo de la gestion de
incidentes.

* Disponer de un servicio de operacién y mantenimiento de los sistemas de proteccion
que aseguren su correcta evolucidn.

* Contar con un asesoramiento permanente tanto reactivo (consultas) como proactivo
(informacion sobre novedades y alertas).

5.2.2 Tareas

Para abordar los objetivos del paquete se llevaran a cabo las siguientes tareas, dentro del
plazo de duracién del contrato, previsto para XXX meses:

*  Monitorizacién y control 24x7x365

* Asesoramiento permanente

Monitorizacidn 24x7 de seguridad e identificacion de amenazas

Orientado principalmente a la deteccion continla de vulnerabilidades, anomalias e incidentes
de seguridad.

Las funciones contempladas en este servicio son:

* Escaneos de vulnerabilidades continuos de elementos de seguridad perimetral, redes
y servidores, permitiendo conocer los puntos débiles de los sistemas de manera
permanente y enviar avisos ante las debilidades encontradas.

* Analisis de los eventos reportados por las distintas fuentes de datos.
* Gestidn de casos de uso de las diferentes herramientas.

* Seguimiento 24x7 de las alertas generadas por las diferentes herramientas
gestionando aquellas que supongan un posible incidente de seguridad.

* Monitorizacidon permanente de parametros de seguridad en tiempo real con objeto
de detectar y reportar anomalias de la manera mas inmediata posible.

* Establecimiento de filtros en la herramienta SIEM para optimizar la deteccién de
actividades potencialmente peligrosas.

Administracion y gestidn de los sistemas de proteccion avanzada

Se deberd incluir un servicio de operacién, gestidon y mantenimiento para todos los sistemas de
proteccion ofertados, con un horario de atencion 24x7 y realizando, entre otros, la siguientes
actividades:

* Alta, bajas y modificaciones de reglas de acceso.

* Control, planificacién y coordinacién de actuaciones programadas (Cambios de
configuracion, actualizaciones, etc.).

* Mantenimiento preventivo y monitorizacién permanente.
* Resolucidn de incidencias.

* Mantenimiento correctivo y resolucion de problemas.

-10-
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* Definicién de nuevos casos de uso segun las necesidades detectadas durante la
ejecucion del proyecto.

* Consultoria para viabilidad de nuevas configuraciones a implementar.
Monitorizacién permanente de disponibilidad

Los servicios de monitorizacién de disponibilidad permitiran conocer la indisponibilidad de un
servicio en el mismo momento que se produce con el objetivo de valorar si la indisponibilidad
viene derivada de un problema de seguridad o por cualquier otro tipo de problema técnico.

El adjudicatario incluiria la monitorizacién de los servicios dentro del alcance de la propuesta a
través de una herramienta que permita mantener una monitorizacion de los sistemas 24x7 y
evaluar la disponibilidad de manera externa, incluyendo la disponibilidad de las
comunicaciones.

Gestion de incidentes de seguridad

El adjudicatario se compromete a apoyar con las acciones reactivas necesarias para dar
respuesta a los ataques y/o incidentes de seguridad que pudiera requerir VEIASA, estas
acciones se realizaran siempre de acuerdo con la Politica de Seguridad de VEIASA ante los
eventos contemplados en ella. Se desatacan en estas acciones:

* |dentificacidn de sistemas y servicios afectados.

* |dentificacién del origen: acceso no autorizado, vulnerabilidad explotada, malware,
etc.

* Revisidn de los registros de los elementos de seguridad perimetral: IDS, proxy,
firewall, etc.

* Revisidn y andlisis de trazas de los sistemas afectados.
* Determinacién del alcance del incidente.

* Determinacién de medidas correctivas.
Andlisis Forense

Al término de la revision de todos los datos adquiridos en fase de gestidon del incidente de
seguridad, se emitird un informe técnico que lo describa detalladamente. El informe constara
de los siguientes puntos.

* Objeto del informe, donde se describe el objeto principal del informe y se detallan
todos los puntos tratados.

* Descripcidn, donde se describe de manera clara el incidente analizado y sus
consecuencias.

* Evidencias, donde se describe y muestran de forma detallada los datos y evidencias
obtenidas del estudio de los diferentes sistemas.

* Conclusiones y recomendaciones, donde se describen de manera detallada las
conclusiones del estudio y se proponen las medidas necesarias para evitar que el
incidente se repita.

Vigilancia digital y alerta temprana

-11-
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Servicio 24x7 de monitorizacién y andlisis de fuentes abiertas y ocultas en las que se halle
informacién que pueda afectar a los activos digitales de VEIASA, detectando los siguientes
riesgos:

e Reputacion y marca

o Suplantacidn de identidad corporativa, deteccion de cualquier actividad
que suplanten la marca de VEIASA y/o haga uso indebido de logos y la imagen
corporativa.

o Publicaciéon de contenidos ofensivos, Identificacién de comentarios y
contenidos fraudulentos y/o ofensivos, que puedan dafiar la imagen o la
reputacién de VEIASA

o Counterfeit, Identificacion de sitios web o perfiles de redes sociales que se
hagan pasar por canales oficiales de VEIASA.

e Amenazas y fraude on-line

o Hactivismo y Activismo, busqueda de los diferentes grupos activos de
informacién relevante de posibles ataques a VEIASA, tanto contra los activos
de la red como contra la seguridad fisica y de las personas pertenecientes a la
organizacién. Busqueda de publicaciones referentes a debilidades y como
explotarlas.

o APTs contra el sector, recopilacion de informacién sobre ataques dirigidos o
actividad maliciosa creciente en otros organismos del sector.

o Robo de credenciales corporativas, credenciales y email corporativos con
contrasefia asociada expuestos publicamente o la Dark web.

o Phishing, deteccidon de campanias de correo enviadas con nombre VEIASA a
otros usuarios de la red y de campafiias que tengan como objetivo los usuarios
de VEIASA.

e Canal Mdvil: Deteccién y retirada de apps sospechosas de markets oficiales y/o
alternativos,

Asesoramiento permanente

Bajo esta actividad se prestara un servicio de asesoramiento permanente que cubrira los
siguientes aspectos:

e Actualizacion sobre novedades y alertas de seguridad (“boletin de seguridad”). Se
emitird un boletin con cardcter trimestral en el que apareceran las principales
novedades en materia de seguridad técnica y legal.

e Propuesta de medidas preventivas adicionales.
e Propuesta de iniciativas de formacion.

5.2.3 Resultados del paquete 2 (Hitos y Entregables)

-12-
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HITOS
Hitos de avance en la ejecucién de los servicios.
PRODUCTOS ENTREGABLES

* Informes mensuales: Se realizard un informe mensual con el resumen de actividades
del periodo, elaborado por la jefatura de proyecto, que recogera todas y cada una de
las actuaciones realizadas durante el periodo y el estado de las tareas pendientes. Se
incluird, ademas, un apartado resumen de los incidentes de seguridad detectados
durante el periodo y apartado exclusivo de vulnerabilidades, con el contenido
detallado de las vulnerabilidades encontradas y las soluciones propuestas para
eliminar dichas vulnerabilidades. Este informe contendrd un apartado de
cumplimiento de SLA y KPI.

* Informe especifico de vulnerabilidades significativas: En el caso de la aparicién de una
vulnerabilidad significativa, bien por su gravedad o por el impacto que pueda tener en
la infraestructura de VEIASA, el adjudicatario avisaria inmediatamente a VEIASA, por
los cauces establecidos y elaboraria un informe especifico con todos los datos
necesarios para la identificacion y correccién de la vulnerabilidad.

* Respuestas a las consultas realizadas a través del servicio de asesoramiento

5.3 SERVICIO A DEMANDA

5.3.1 Objetivos

Los objetivos de este paquete son el de disponer de un servicio bajo demanda para ejecutar
pruebas de seguridad, formaciones y pruebas en herramientas adicionales a las contempladas
en el resto de servicios.

5.3.2 Tareas

Para prestar este servicio se propondra una bolsa de horas, con un alcance minimo de 200
horas, que podran consumirse a demanda dependiendo del tipo de trabajo requerido, entre
otros:

e Auditorias de seguridad adicionales para aplicaciones externa y/o internas
e Informes técnicos a demanda sobre herramientas de seguridad: DLP, MDM CASB ..etc

e Formacidn técnica especializada en Ciberseguridad:
Ejercicios de phishing

o Formacidn de ciberseguridad para Administradores de sistemas
o Formacidn de ciberseguridad para Administradores de redes
o Formacion de Desarrollo seguro
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5.3.3 Resultados del paquete 3 (Hitos y Entregables)

HITOS
Consumo de la bolsa de auditorias

PRODUCTOS ENTREGABLES
Resultados de las tareas solicitadas bajo demanda

5.4 ORGANIZACION DEL TRABAJO

Todos los trabajos para realizar dentro del alcance de este proyecto se realizaran bajo la
direccion técnica del responsable del proyecto por parte de VEIASA y dentro del marco general
del proyecto.

Todas las actividades y entregables tienen que ser supervisados y acordados por el
responsable del Proyecto por parte de VEIASA.

En virtud de lo dispuesto en el articulo 62 LCSP, se designa como responsable del contrato a la
Jefatura de la Unidad de Mantenimiento de Sistemas de Informacion de VEIASA, a quien
correspondera supervisar su ejecucion y adoptar las decisiones y dictar las instrucciones
necesarias, con el fin de asegurar la correcta realizacion de todos los trabajos pactados, dentro
del ambito de facultades que el 6rgano de contratacion le atribuya.

Equipo de Proyecto
Para la realizacion de los trabajos descritos en el apartado anterior, el adjudicatario debera
contar con una serie de perfiles expertos en seguridad técnica y legal, en disposicion de las

certificaciones mas relevantes en materia de seguridad.

De conformidad con lo dispuesto en el apartado 6 del Cuadro Resumen, en la siguiente tabla
se recogen los perfiles propuestos:

PERFILES FUNCION EN EL SERVICIO
1 Gestor de ciberseguridad como Jefe de Ver funciones del jefe de Proyecto en el
Proyecto apartado gestion del proyecto donde se

detallan las funciones Responsable de la
Empresa Adjudicataria/Jefe de Proyecto

4 Especialistas en ciberseguridad Tareas de seguridad técnica: auditorias de
vulnerabilidades, monitorizacidn, analisis
técnicos, tareas de seguridad bajo demanda
(técnicas)

4 Especialistas técnicos Soporte a la realizacién de las tareas de
seguridad en horario 24x7

Si, a juicio de VEIASA, alguno de los recursos propuestos no ejecutara los servicios descritos
conforme a las exigencias del presente PPT, debera ser sustituido adecuadamente en un plazo
maximo de 15 dias naturales, sin que esto afecte ni a la planificacion de trabajos prevista ni a la
estimacion de costes del proyecto.
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Metodologias

El adjudicatario debera entregar toda aquella documentacion técnica y de gestion del
proyecto, asi como cualquier documentacién adicional que, a juicio de VEIASA, sea necesaria
para alcanzar los objetivos del producto en cada momento.

Tanto para la organizacién del trabajo como para las fases de desarrollo y los productos a
obtener se tendra como referencia la metodologia para la planificacion y el desarrollo de
sistemas de informacion METRICA v3 publicada por el Ministerio de Politica Territorial y
Administracion Publica. Dadas las especiales caracteristicas de este trabajo, los procesos y las
actividades que indica la metodologia se adaptaran al mismo con el objeto de conseguir la
mayor eficacia en su desarrollo.

La Direccidn del Proyecto aprobara al comienzo del mismo las directrices metodolégicas e
interpretara de igual modo las posibles dudas que sobre su aplicacién puedan surgir a lo largo
de la ejecucién del proyecto.

Todos los productos obtenidos en el marco de este proyecto se adaptaran a los estandares de
todo tipo (codificacidn, identidad corporativa, nomenclatura, etc.) definidos por VEIASA.

Conformidad con madeja

Durante la realizacidn de los trabajos se tendran en cuenta los recursos proporcionados por
madeja (marco de desarrollo de la Junta de Andalucia), asi como las pautas y procedimientos
definidos en este. Como norma general, se aplicaran aquellas pautas y procedimientos de
caracter obligatorio. Para el resto, el grado de aplicacidon sera establecido por la direccién de
proyecto.

La version actual de madeja estara disponible en la direccion
http://www.juntadeandalucia.es/servicios/madeja/ donde también podra consultarse el
historico de versiones.

Marco de seguridad

Las proposiciones deberdn garantizar el cumplimiento de los principios basicos y requisitos
minimos requeridos para una proteccién adecuada de la informacidn que constituye el
Esquema Nacional de Seguridad, regulado por el Real Decreto 3/2010, de 8 de enero. En
concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios utilizados
en medios electréonicos que son objeto de la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en
funcién de los tipos de activos presentes en el sistema de informacidn y las dimensiones de
informacién relevantes, considerando que el sistema de informacién recae en la categoria de
seguridad <<<BASICA | MEDIA | ALTA >> conforme a los criterios establecidos en el anexo | del
ENS.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de
Informacién y Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico
Nacional ( http://www.ccncert.cni.es/), asi como a las recomendaciones de Andalucia-CERT,
como centro especializado en la materia en el ambito andaluz.

Uso de Infraestructuras TIC y herramientas corporativas
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Se tendran en cuenta todas las infraestructuras TIC (sistemas de informacidn, tecnologias,
frameworks, librerias software, etc.) que en la junta de Andalucia tenga la consideracién de
corporativas u horizontales y sean susceptibles de su utilizacion.

Gestion del proyecto
Los objetivos en la gestidn del proyecto son los siguientes:

e Garantizar que el proyecto es realizado en tiempo y forma, con los recursos previstos y
cumpliendo con los compromisos de entrega y calidad, objetivos y planificacion de los
trabajos.

e Proveer las garantias de que el cliente dispondra de los mecanismos para continuar
con el proceso de mantenimiento de la seguridad una vez finalizado el proyecto.

Para abordar los objetivos, en primer lugar, se estableceran los 6rganos de gestion del proyecto
que, sin perjuicio de que sean modificados al arranque del proyecto, son los que a continuacion
se proponen, y que estan alineados con el PPT:

ORGANO DE GESTION FUNCIONES

Director de Proyecto de e Dirigir, supervisar y coordinar la realizacidn y
VEIASA (responsable del desarrollo de los trabajos.

contrato) e Asegurar el seguimiento de la planificacion y

programa de los trabajos. Hacer cumplir las normas
de funcionamiento y las condiciones estipuladas en
el RFP.

e Aprobar y comunicar al Jefe de Proyecto los
contenidos de los trabajos para su realizacion.

e Velar por el nivel de calidad de los trabajos.

Responsable de la e Interlocucién con el Cliente.

Empresa e Direccidn, seguimiento y control del proyecto.
Adjudicataria/Jefe de e Generacién de documentacién de control del
Proyecto proyecto.

e Revision de los trabajos y la documentacién
realizada por el equipo de trabajo.

e Garantizar la calidad de los productos finales.

e Colaborar directamente en la direccién de los
trabajos en estrecha relacién con el responsable de
los mismos.

e  Estructurar el funcionamiento y las tareas del
equipo de trabajo.

e Organizar las relaciones del equipo de trabajo con el
responsable de los trabajos.

e Coordinacion y asistencia a la direccidén en las
reuniones de seguimiento general de los trabajos.
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Comité de Direccidn del e Concrecidn de detalle de los plazos de ejecucidn del
Proyecto (Jefe de Proyecto.

Proyectoy e Control de las desviaciones producidas frente a la
Responsable del planificacion del Proyecto.

Contrato) e Seguimiento de acuerdos y métodos de trabajo.

e Determinar la puesta en marcha de las distintas
fases del proyecto. Posibles adaptaciones del Plan
de Ejecucion del Proyecto para un mejor
cumplimiento de los objetivos finales perseguidos.

Comité Técnico del e Proporcionardn informacion al Jefe de Proyecto
Proyecto (personal sobre el avance de los trabajos. Participara en las
técnico del servicio de reuniones de seguimiento de cardcter
informatica de VEIASA y técnico/juridico, tomando decisiones de caracter
consultores de la técnico/juridico relacionadas bdsicamente con el
Empresa Adjudicataria) contenido de los entregables, en particular con la

aprobacion de las versiones finales.

La gestion se llevara a cabo a través de una serie de tareas que se dividirdn en tres fases:
* Actividades de la Fase de gestidn inicial.

* Actividades de la Fase de gestidn de ejecucion.
* Actividades de los Procesos de gestion de finalizacion.

Equipamiento necesario

El personal de la empresa adjudicataria prestara los servicios con sus propios equipos de
trabajo (vehiculos, ordenadores portatiles, etc.).

Segun lo dispuesto en el apartado 6 del Cuadro Resumen, el equipamiento informatico para el
puesto de trabajo que debe utilizar el personal de la empresa adjudicataria consistira en un
ordenador fijo o portatil con los siguientes requerimientos:

* Sistema operativo Windows 10Profesional con las ultimas actualizaciones del fabricante.
* Ofimatica con Microsoft Office.

* Microsoft Project (como minimo para los perfiles de Jefe de Proyecto).
* Cliente de Correo electrénico.

Estos requerimientos pueden ser gestionados con la Unidad de Mantenimiento de Sistemas de
Informacidn para su correcta integracién con los sistemas de VEIASA.

Sistemas de Gestion del servicio

Las empresas licitadoras deberan acreditar que disponen de:

e Un sistema de seguridad de la Informacién tal como viene detallado en la norma ISO
27001. Las empresas licitadoras podran acreditar el sistema de seguridad de la
informacidn requerido mediante la aportacion de la certificacion 1ISO 27001,
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certificacidn equivalente o cualquier sistema propio del licitador donde se acredite
dicho sistema de seguridad de la informacion.

e Un sistema de seguridad de la Informacidn tal como viene detallado en el Esquema
Nacional de Seguridad (ENS) de nivel medio. Las empresas licitadoras podran acreditar
el sistema de seguridad de la informacién requerido mediante la aportacion de la
certificacidn ENS nivel medio o superior, certificaciéon equivalente o cualquier sistema
propio del licitador donde se acredite dicho sistema de seguridad de la informacidn.

El ambito de aplicacién del Esquema Nacional de Seguridad es el establecido en el articulo 2 de
la Ley 11/2007, de manera que es de aplicacion:

o Ala Administracion General del Estado, Administraciones de las Comunidades
Autonomas y las Entidades que integran la Administracion Local, asi como las
entidades de derecho publico vinculadas o dependientes de las mismas.

o Alos ciudadanos en sus relaciones con las Administraciones Publicas.

o Alas relaciones entre las distintas Administraciones Publicas.

Los Sistemas de Informacién de VEIASA estdn catalogados como nivel medio en términos del
ENS, y VEIASA como empresa publica que es, estd obligada por ley a cumplir con los controles
del ENS nivel medio, y por extensidn, exigir ese cumplimiento a todos los proveedores que
presten servicio que impliquen un tratamiento de datos.

Lugar de ejecucidn de los trabajos

El adjudicatario realizara las labores de soporte de los sistemas, con caracter general, desde
sus propias instalaciones, pudiéndose contemplar desplazamientos para aquellas tareas que,
por su naturaleza, solo puedan ser ejecutadas in-situ. En base a esto, se articularan dos
tipologias de soporte:

m  Soporte remoto: Se trata del mecanismo de soporte habitual, prestado desde el Centro de
Servicio de la empresa adjudicataria por el equipo de proyecto asignado. Comprende la
operativa rutinaria asociada al Servicio de Soporte.

®m Presencial in-situ: Se contemplan desplazamientos de un técnico de la empresa
adjudicataria a las instalaciones de Servicios Centrales de VEIASA para la resolucion de aquellas
incidencias de para aquellas tareas que, por su gravedad o naturaleza, deban ser ejecutadas in-
situ.

Horario de atencion
De forma general, se establecen los siguientes horarios para trabajar sobre el equipamiento

objeto de esta oferta:

Horario habitual: En la que se articularan las peticiones generales o incidencias con gravedad
menor que no supongan impacto en el servicio.

| Dia (Excluyendo Festivos) | Horario |
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Lunes a Viernes De 7:00 a 21:00
Sabados De 8:00 a 13:00

Horario de soporte de incidencias: En el que se podrd atender cualquier tipo de incidencia
técnica que tenga un impacto en el servicio, ya sea corte total o degradacién.

Dia Horario
Lunes a Domingo 24 horas

6. ACUERDOS DE NIVEL DE SERVICIOS

A continuacion, se especifican los requisitos minimos exigidos por VEIASA en cuanto a los niveles
de servicio, que se mediran de forma mensual:

SERVICIO INDICADOR | DESCRIPCION VALOR
' Tuer'npo transcurrldo desde el registro de la <=1 Hora Critica
Tiempo de respuesta incidencia (T0), hasta el momento en que la )
e ) Tl ) ) .. <=2 Horas Media
de incidencias misma es atendida por un técnico de soporte
o . <=4 Horas Leve
de la empresa adjudicataria (T1)

) . tiempo transcurrido desde el registro de la <=4 Hora Critica
Tiempo de resolucion o . .
de incidencias R1 incidencia (T0O), hasta el momento en que la <=8 Horas Media

incidencia ha sido resuelta (T3) <=24 Horas Leve
Servicio de Calidad del servicio en torno a lo definido en el
. Al N/A
aseroramiento PPT

Se definen los siguientes niveles de criticidad:

¢ Incidencias Criticas: Se considera incidencia critica aquella incidencia de cardcter general que
supone una parada en el servicio.

¢ Incidencias medias: No cesan la actividad cotidiana de servicios pero interrumpen algunas
actividades y necesitan atencién para seguir operando con normalidad.

¢ Incidencias leves: No tienen impacto importante ni criticidad considerable.

7. CONDICIONES GENERALES

Propiedad de los Trabajos

Todos los trabajos realizados dentro del ambito de este contrato seran propiedad exclusiva de
la Junta de Andalucia, sin que el contratista pueda conservarlos, ni obtener copia de los
mismos o facilitarlos a terceros sin la expresa autorizacion de la Junta de Andalucia.

Transferencia tecnoldgica

Durante la ejecucion de los trabajos objeto del contrato el adjudicatario se compromete en
todo momento a facilitar a las personas designadas por VEIASA la informacion y
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documentacién que éstas soliciten para disponer de un pleno conocimiento técnico de los
trabajos realizados asi como de las circunstancias en que se desarrollan, de los eventuales
problemas que puedan plantearse y de las tecnologias, métodos y herramientas utilizados para
resolverlos.

El proveedor asegurara que toda la documentacidn relativa al proyecto se encuentra
actualizada a la finalizacién de los trabajos.

Control de Calidad
Los trabajos realizados deberan cumplir lo exigido y estandares de VEIASA, y atenderan a los
principios de eficiencia y calidad de realizacién, requiriéndose la aceptacion formal de VEIASA.

Le corresponden a VEIASA los poderes de verificacion y control de la empresa adjudicataria
establecido en la LCSP, absteniéndose para ello de ejercer funcidn alguna de control, direccién
u organizacién del personal de la empresa adjudicataria. Asi, corresponde a VEIASA, a través
de la persona designada como responsable del contrato, supervisar su ejecucion y adoptar las
decisiones y dictar las instrucciones necesarias con el fin de asegurar la correcta realizacion de
la prestacién pactada, asi como reforzar el control del cumplimiento de éste y agilizar la
solucidn de los diversos incidentes que puedan surgir durante su ejecucion, sin que en ningun
caso estas facultades puedan implicar el ejercicio de potestades directivas u organizativas
sobre el personal de la empresa adjudicataria.

En el supuesto que los profesionales seleccionados, durante la ejecucion del servicio, no
cumplan con lo exigido por VEIASA, deberan ser sustituido a la mayor brevedad posible por
otro profesional de igual o superior perfil, siendo siempre requisito la validacién por VEIASA
para su incorporacion al proyecto.

Durante la duracidn del contrato los profesionales ofertados y admitidos no seran susceptibles
de sustitucidn, salvo causa de fuerza mayor que justifique el cambio.

El incumplimiento repetido en la calidad, tiempos y eficiencias en los trabajos, sera razon para
la resolucion del contrato con la empresa adjudicataria.

Garantia

El adjudicatario debera garantizar los trabajos realizados al menos por un afio, a contar desde
la entrega y validacion del correcto funcionamiento de los mismos.

Cualquier modificacidn o correccién que se requiera por defecto en la calidad de los productos
entregados, correra por cuenta del adjudicatario.

8. CLAUSULAS ESPECIFICAS

Interoperabilidad

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y
organizativa, conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el
ambito de la Administracién Electrénica (ENI). En concreto, se cumplirdn las Normas Técnicas
de Interoperabilidad establecidas por dicho esquema. Se cuidaran especialmente los aspectos
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de interoperabilidad orientados a la ciudadania, de tal forma que se evite la discriminacion a
los ciudadanos por razdn de sus elecciones tecnoldgicas.

El sistema implantard los protocolos ENIDOCWS y ENIEXPWS para que los documentos y
expedientes electrénicos que se gestionen en el mismo puedan, a partir de sus cédigos seguros
de verificacion, ser puestos a disposicidn e interoperar de manera estandarizada con otros
sistemas y repositorios electrdnicos de la Junta de Andalucia, asi como remitirse a otras
Administraciones si procede.

También se atenderd a los modelos de datos sectoriales relativos a materias sujetas a
intercambio de informacién con la ciudadania, otras Administraciones Publicas y entidades,
publicados en el Centro de Interoperabilidad Semantica de la Administracién (CISE) que
resulten de aplicacion.

En relacién con el desarrollo de soluciones para la tramitacion electrénica de los
procedimientos, en todo caso se garantizara la plena interoperabilidad de las soluciones
implantadas, de acuerdo con el art. 37.4 del Decreto 622/2019, de 27 de diciembre, de
administracidn electrdnica, simplificaciéon de procedimientos y racionalizacidén organizativa de
la Junta de Andalucia.

Seguridad
Las proposiciones deberdn garantizar el cumplimiento de los principios basicos y requisitos

minimos requeridos para una proteccién adecuada de la informacidn que constituyen el
Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 311/2022, por el que se
regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica.

En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios utilizados
en medios electrénicos que son objeto de la presente contratacion. Para lograr esto, se
aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en funcion de los tipos de
activos presentes y las dimensiones de informacion relevantes, considerando las categorias de
seguridad en las que recaen los sistemas de informacion objeto de la contratacion segun los
criterios establecidos en el anexo | del ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el
que se establece la politica de seguridad de las tecnologias de la informacion y comunicaciones
en la Administracion de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de
junio) y en su desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectua el
desarrollo de la politica de seguridad de las tecnologias de la informacién y comunicaciones en
la Administracion de la Junta de Andalucia y normativa asociada.

Se atendera también a la normativa interna de Verificaciones Industriales de Andalucia en
materia de Seguridad TIC.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptolégico Nacional - Seguridad de las Tecnologias de
Informacién y Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico
Nacional (http://www.ccncert.cni.es/), asi como a las guias y procedimientos aplicables
elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de Andalucia.
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Gestién de Usuarios

En todo lo relativo a la implementacién de la funcionalidad de gestidén de usuarios y control de
accesos del sistema de informacidn a desarrollar, se tendrdn en cuenta las estipulaciones que
sobre seguridad hace la legislacién vigente en materia de tratamiento de datos personales,
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccidon de las personas fisicas en lo que respecta al tratamiento de datos
personalesy a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccidn de datos) asi como de la legislacién nacional vigente en
materia de proteccion de datos, y el Real Decreto 311/2022 por el que se regula el Esquema
Nacional de Seguridad. En particular, se perseguira:

e La correcta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).

e Laadecuada gestidon de derechos de acceso (medida op.acc.4).

e Lacorrecta seleccion e implantacion de los mecanismos de autenticacion (medida
op.acc.5).

a) En relacién con las directrices corporativas que se creen en materia de gestion de
identidades.

En todo lo relativo a la implementacién de la funcionalidad de gestién de usuarios y
control de accesos del sistema de informacion a desarrollar (roles, gestién de login y
password,....) se deberdn respetar las directrices que la Junta de Andalucia elabore en
lo referente a la gestion de identidades y en su caso, adaptandose a la solucion de
single sign-on que la Junta haya provisto. Dichas Directrices se proporcionaran con la
suficiente antelacion, aportando la documentacidn técnica existente para tal fin.

b) En el caso de que en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de
contratacidn se gestionen tramites y actuaciones que se realizan con la Administraciéon
de la Junta de Andalucia por razén de la condicién de empleado publico.

c) Elsistema deberd admitir, para los tramites y actuaciones que su personal realice con
ella por razén de su condicidon de empleado publico, el sistema de identificacidn de la
plataforma de Gestién Unificada de Identidades de Andalucia (GUIA) de acuerdo con el
articulo 25.1 del Decreto 622/2019, de 27 de diciembre, de administracion electrénica,
simplificacion de procedimientos y racionalizacién organizativa de la Junta de
Andalucia.

Propiedad Intelectual de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
contratista como consecuencia de la ejecucion del presente contrato seran propiedad de
Verificaciones Industriales de Andalucia quien podra reproducirlos, publicarlos y divulgarlos,
total o parcialmente, sin que pueda oponerse a ello el adjudicatario autor material de los
trabajos. El adjudicatario renunciard expresamente a cualquier derecho que sobre los trabajos
realizados como consecuencia de la ejecucion del presente contrato pudiera corresponderle, y
no podra hacer ninguin uso o divulgacién de los estudios y documentos utilizados o elaborados
en base a este pliego de condiciones, bien sea en forma total o parcial, directa o extractada,
original o reproducida, sin autorizacion expresa de Verificaciones Industriales de Andalucia,
especificamente todos los derechos de explotacién y titularidad de las aplicaciones
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informaticas y programas de ordenador desarrollados al amparo de esta contratacion,
corresponden Unicamente a
Verificaciones Industriales de Andalucia.

La presente cldusula no sera de aplicacion a los productos y herramientas preexistentes
empleados para la ejecuciéon del contrato protegidos por derechos industriales o de propiedad
intelectual.
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ANEXO . Sistemas preexistentes, arquitectura y niveles de criticidad.
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Este anexo sera remitido a los licitadores, previa solicitud al correo
licitaciones@veiasa.es, debiendo aportar en dicha solicitud la Clausula de
Confidencialidad (Anexo II del PPT), debidamente cumplimentada, firmada y
sellada por representante con poder suficiente (debiendo acreditarse igualmente el
poder de representacion).

ANEXO II- CLAUSULA DE CONFIDENCIALIDAD

Don , con D.N.I. n°. , actuando en nombre y
representacion de (en lo sucesivo, la EMPRESA), entidad con
domicilio en y C.LF. , con

motivo de la licitacion con n° de Expediente CF050-23-051, PRESTACION DE SERVICIOS
DE CIBERSEGURIDAD GESTIONADA.

EXPONE Y ACEPTA QUE

1. Se compromete a guardar la maxima reserva y secreto sobre la
informacion clasificada como confidencial. Se considerara Informacion
Confidencial  cualquier informacion de  VERIFICACIONES
INDUSTRIALES DE ANDALUCIA, S.A. (en adelante, VEIASA)
relacionada con la licitacion del procedimiento de contratacion de la
PRESTACION DE SERVICIOS DE CIBERSEGURIDAD
GESTIONADA, Expediente: CF050-23-051, a la que EL LICITADOR
accede en el marco de la referida licitacion, y en particular la
informacion contenida en el Pliego de Prescripciones Técnicas, Pliego
de Condiciones Administrativas Particulares y Cuadro Resumen
aplicables a la referida licitacion que se entrega en este acto a EL
LICITADOR.

2. EL LICITADOR tunicamente podréa utilizar dicha Informacion
Confidencial con las finalidades relacionadas directamente con la
preparacion de su oferta para participar en la licitacion del
procedimiento de contratacion referido anteriormente, y se obliga a no
utilizar dicha Informacién Confidencial para cualquier finalidad distinta
de la anterior.

3. EL LICITADOR se compromete a no divulgar dicha Informacion
Confidencial, asi como a no publicarla ni de cualquier otro modo, bien
directamente bien a través de terceras personas o empresas, ponerla a
disposicion de terceros sin el previo consentimiento por escrito de
VEIASA.

4. Deigual modo, EL LICITADOR se compromete, tras la finalizacion del
procedimiento de licitacion o, en su caso, la extinciéon de la relacion
contractual con VEIASA a no conservar copia alguna de la Informacion
Confidencial, en cualquier tipo de soporte.
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5. EL LICITADOR informard a su personal, colaboradores y
subcontratistas, en su caso, de las obligaciones establecidas en el
presente compromiso sobre confidencialidad. EL LICITADOR realizara
cuantas advertencias y suscribird cuantos documentos sean necesarios
con su personal y colaboradores, con el fin de asegurar el cumplimiento
de tales obligaciones.

6. Las obligaciones de confidencialidad establecidas en el presente
compromiso tendran una duracioén indefinida, manteniéndose en vigor
con posterioridad a la finalizacion del procedimiento de licitacion o, en
su caso, de la extincion de la relacion entre VEIASA y EL LICITADOR.

7. VEIASA podra, por si mismo o por medio de terceros, inspeccionar el
cumplimiento por parte de EL LICITADOR de las estipulaciones
reguladas en virtud del presente compromiso, incluso, en las propias
instalaciones de EL LICITADOR.

8. El incumplimiento por parte de EL LICITADOR de cualquiera de las
obligaciones establecidas en el presente compromiso, dard derecho a
VEIASA a percibir una indemnizacion por los dafios y perjuicios que le
sean causados.

9. Asimismo, dicho incumplimiento generara, en su caso, el derecho de
VEIASA a dar por resuelto el Contrato que pudiera serle adjudicado en

el marco del referido procedimiento de licitacion, sin corresponder
indemnizacion alguna a favor de EL LICITADOR por tal concepto.

Y para que asi conste, y en prueba de conformidad y aceptacion al contenido del presente

(Sello de la empresa)

Fdo.:
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