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1 OBJETO

La presente memoria va dirigida a fundamentar juridicamente y conforme a lo dispuesto en el articulo
116 de la LCSP, la contratacion de los (servicios, suministros u obras) cuyo objeto consiste en la
renovacion de las licencias del servicio de antivirus para el Correo Electronico Corporativo y Andaluz al no
disponer de los medios propios necesarios para la correcta ejecucion de trabajos y es por todo ello por lo
que se justifica su licitacion y se llevara a cabo en el ambito de competencias del Departamento de
Servicios Tl de SANDETEL.

El objeto se corresponde con el CPV (Vocabulario Comun de Contratacion Publica):

48760000-3, Paquetes de software de proteccion antivirus.

1.1 JUSTIFICACION DE LA NECESIDAD Y EFICACIA DE LA CONTRATACION

La Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A. (en adelante SANDETEL) es
una empresa publica perteneciente a la Junta de Andalucia que presta los servicios de Gestion de la Red
Corporativa y Servicios Telematicos de la Junta de Andalucia, asi como Servicios de Valor Anadido.

Conforme a ello, SANDETEL tiene la condiciéon de poder adjudicador sometido a la Ley 9/2017, de 8
de noviembre, de Contratos del Sector Publico, por la que se trasponen al ordenamiento juridico espafol
las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de
2014 (en adelante LCSP), siendo los contratos que licita de caracter privado, conforme a lo establecido en
el articulo 26.1 de la LCSP, por lo que la presente licitacion se rige por lo dispuesto en apartado 2 del
precitado articulo.

Esta contratacion resulta necesaria, como consecuencia de que el software de antivirus usado para el
Correo Corporativo y Andaluz es una solucién software que requiere de licencias para su uso.

La solucién propuesta por la presente memoria, consistente en recurrir a la licitacion de la renovacion
de las licencias del actual software de antivirus que resulta la solucién mas beneficiosa al servicio debido a
que ya esta implementada y no requiere de modificaciones extras.

O Se incorporan al INFORME ANEXO la justificacion correspondiente ausencia de medios (serialar
SOlo en el caso de contratos de servicios).

U Se incorporan al INFORME ANEXO las consultas realizadas al mercado para la elaboracion de
pliegos, conforme a lo dispuesto en el articulo 115 de la LCSP.
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1.2 CONFIGURACION DEL CONTRATO: LOTES

Las prestaciones objeto del contrato son susceptible de ejecucion independiente, mediante la

divisién del objeto en los siguientes lotes:

Denominacion del lote

Importe

Lote 1:

Lote 2:

Lote 3:

Lote 4:

Lote 5:

Entre los lotes se establecen las siguientes limitaciones:

U Posibilidad de participacion en lotes por un mismo licitador:
U Posibilidad de adjudicacion de lotes a un mismo licitador:

En este caso, reglas para la adjudicacion de Lotes:

Dichas limitaciones a la participacién o adjudicacion de lotes se justifican por:

M No procede division en lotes., conforme a lo establecido en el articulo 99 de LCSP, por concurrir, el

siguiente motivo:

Una dnica prestacion del producto Kaspersky Security for Mail Server, la cual no es divisible en

Jofes.

U Posibilidad de presentacion de oferta integradora, conforme al articulo 99 LCSP:

- Lotes que se pueden integrar (Sefialar una o varias combinaciones):

- Solvencia y capacidad para cada combinacion:
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2 TIPO DE CONTRATO, PROCEDIMIENTO DE LICITACION Y TRAMITACION.

Calificacion del contrato

Procedimiento de licitacion:

Tipo de tramitacion:

Q Obras

1 Adjudicacion directa.

M Ordinaria

M Servicios

M Abierto.

U Urgente

O Suministros

O Abierto simplificado.

U Emergencia

1 Abierto Simplificado-sumario

QMixto:

Prestacion Principal: [ Resringido.

O Licitacién con Negociacion.
1 Negociado sin publicidad
[J Basado en Acuerdo Marco

3 PRESUPUESTO BASE DE LICITACION Y VALOR ESTIMADO

El presupuesto maximo de licitacion de los trabajos descritos para 2 Anos, 2 Meses y 20 Dias asciende a la
cantidad de DOCIENTOS NUEVE MIL OCHENTA Y OCHO EUROS IVA INCLUIDO (209.088,00 €, IV.A.
Incluido).

Este presupuesto supone la cantidad de CIENTO SETENTA Y DOS MIL OCHOCIENTOS EUROS sin incluir el 1.
V. A. (172.800,00 €, .V.A. no Incluido).

El valor estimado del contrato se ha calculado en base a las respuestas obtenidas a la consulta “CP23-00005
- CONSULTA PRELIMINAR PARA LA RENOVACION POR LA SOCIEDAD ANDALUZA PARA EL DESARROLLO DE
LAS TELECOMUNICACIONES, S.A. DE LICENCIAS DEL SISTEMA DE ANTIVIRUS PARA EL CORREO
ELECTRONICO CORPORATIVO Y ANDALUZ DE LA JUNTA DE ANDALUCIA” publicada en el portal de la Junta
de Andalucia, cuya URL es: https://www.juntadeandalucia.es/haciendayadministracionpublica/apl/
pdc_sirec/ perfiles-icitaciones/consultas-preliminares/ detalle.jsf?idExpediente=108.

El presupuesto de licitacion coincide con el importe estimado:
M Si;

O No, debido a: (describir)

La estimacion de costes (IVA no incluido) para el contrato inicial es la siguiente:

e (Costes directos (Costes Salariales y Costes Materiales): 137.185,92 €
*  Gastos Generales de Estructura: 27.181,44 €
*  Beneficio industrial: 8.432,64 €
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Las anualidades serian:

o 2024 57.600 € sin IVA
o 2025 57.600 € sin IVA
* 2026: 57.600 € sin IVA

3.1 PRESUPUESTO POR ACTUACION Y SISTEMA DE PAGO DE PRECIO

La distribucion del presupuesto maximo indicado (incluidas las posibles prorrogas) entre las distintas

actuaciones aprobadas es la siguiente:

L L IMPORTE
PROYECTO / ACTUACION LOTE % IMPUTACION ) )
(IVA incluido)
CP10011, Tarea 2100 100 % 209.088,00 €
TOTAL 100% 209.088,00 €

En el expediente se incorpora el certificado que acredita la existencia de financiacion para ejecutar los trabajos

objeto de licitacion en el presente expediente.

3.2 FACTURACION

El sistema de facturacion del precio sera anual y a la entrega telematica de las licencias correspondientes a la

renovacion del producto.

3.3 PLAZO DE EJECUCION

El alcance temporal de la prestacion del servicio objeto de este pliego sera de 2 Anos, 2 Meses y 20 Dias.

2 Aiios, 2 Meses y

Periodo inicial 20 Dias

Prorroga

U Acuerdo marco: se adjunta al INFORME ANEXO la justificacion de la duracion establecida, conforme a lo

establecido en el articulo 219 de la LCSP.

U Plazos parciales: (describir)
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3.4 GARANTIA Y SOPORTE

El adjudicatario debera garantizar por un minimo de tres meses las condiciones descritas. Los tres
meses contaran desde la fecha de finalizacion de los trabajos derivados de este contrato, obligandose a
realizar durante dicho periodo los cambios necesarios para solventar las deficiencias detectadas imputables al
adjudicatario si asi lo solicita Sandetel.

Esta garantia debera incluir un servicio de teleasistencia (telefonica, correo electrénico, internet, etc),
a tiempo completo (7x24).

4 CONFIGURACION DE LA LICITACION

4.1 CRITERIOS DE SELECCION: CLASIFICACION / SOLVENCIA ECONOMICA TECNICA O
PROFESIONAL EXIGIDA

Se requiere para la contratacion la siguiente clasificacion: M No; Q Si: (describir) /CPV: 48760000-3,
Paquetes de software de proteccion antivirus

Se requiere para la contratacion la siguiente solvencia: M No; Q Si:

(Describin
U Solvencia econémica U Se incorpora al INFORME ANEXO justificacion de un volumen de negocio superior a 1,5 veces el
valor estimado del contrato.

M Solvencia técnica Certificacion como partner o acuerdo comercial con Karspersky.

Ul Solvencia Profesional | (Describir)

Se requiere la adscripcion de medios como requisito adicional a la clasificacién del contratista, conforme a
lo dispuesto en el art. 76.3 LCSP:

U No
O Si, se incorpora al INFORME ANEXO la justificacion de dicho requerimiento, asi como de la
razonabilidad y adecuacion del mismo.

El personal técnico que componga el equipo de trabajo, que sera responsable de la realizacion de todos
los trabajos detallados en la presente memoria.
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4.2 CRITERIOS DE ADJUDICACION

La ponderacién de los criterios seleccionados de evaluacién de ofertas para la elaboracion del informe para la
presente contratacion, son los siguientes:

*  Oferta econdmica (100%).

U Se incorpora al INFORME ANEXO la justificacion de los criterios de adjudicacion escogidos, asi como de las
formulas incorporadas.

U Concurre imposibilidad de ponderacion de criterios de valoracion, por lo que se incluye justificacion en
el INFORME ANEXO.

4.3 ADMISIBILIDAD DE VARIANTES

En la presente licitacion se admiten variantes: M No; Q Si, (describih

4.4 ACUERDO MARCO. CONFIGURACION ESPECIFICA

Numero de proveedores
Adjudicacion de los basados
Tipo de acuerdo marco

5 EJECUCION DEL CONTRATO
5.1 ENTREGABLES DEL PROYECTO Y ACTAS DE SEGUIMIENTO

Para todos los trabajos realizados se desarrollaran y entregaran, los siguientes entregables:

* manuales originales de operacion y referencia, y cualquier otra documentacion necesaria,
preferiblemente en castellano, o en su defecto en inglés.

* Se debera entregar al menos un juego de manuales por cada sistema o producto suministrado.

Lo indicado anteriormente se debera cumplir, no sélo para las entregas iniciales, sino también para
cualquier actualizacion o renovacion de los sistemas logicos.
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5.2 INFORMACION BASICA DEL PROYECTO

La Direccion del Proyecto facilitard a la empresa adjudicataria la informacion disponible relacionada con
las tareas encomendadas objeto del presente contrato.

5.3 CONDICIONES ESPECIALES DE EJECUCION:

Q Si, Describir:

Condiciones especiales de ejecucion obligatorias, a escoger entre las previstas en articulo 202.2 LCSP:

5.4 SUCONTRATACION

El presente pliego prevé subcontratacion:

™M No

asi

Prestaciones criticas no susceptibles de subcontratacion:

M No

[ Si, las descritas a continuacion, justificandose su incorporacion en INFORME ANEXO: ( Describir).
(control de pagos a subcontratistas, mecanismos de comunicacion)

5.5 ANS, PENALIDADES Y CAUSAS DE RESOLUCION
Se establecen penalidades: M No; Q Si, (describir)

Causas de especificas de resolucion, en los términos del articulo 211 LCSP: U No; Q Si, (describir)
ANS: ™M No; Q Si, (describin

Condiciones especiales de ejecucién del contrato de caracter social, ético, medioambiental o de otro
orden: (obligatorio al menos una)

5.6 MODIFICACIONES DEL CONTRATO

Se prevé modificacion del contrato:

M No
U Si, por importe: (describir), que supone un XX% del precio inicial.
9
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6 INFORMACION PARA INFOCOR

El presente contrato exige informe de INFOCOR:
O No,
a Si

Este nuevo expediente es la renovacion de las licencias correspondientes al expediente “EXPT21-00023 -
Renovacion de licencias del Sistema de Antivirus para el Correo Electronico Corporativo y Andaluz de la
Junta de Andalucia”

6.1 Propiedad de los Resultados de los Trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
contratista como consecuencia de la ejecucion del presente contrato seran propiedad de Sandetel, quien
podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el
adjudicatario autor material de los trabajos. El adjudicatario renunciara expresamente a cualquier derecho
que sobre los trabajos realizados como consecuencia de la ejecucién del presente contrato pudiera
corresponderle, y no podra hacer ningun uso o divulgacion de los estudios y documentos utilizados o
elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa o extractada,
original o reproducida, sin autorizacién expresa de Sandetel.

Especificamente todos los derechos de explotacién y titularidad de las aplicaciones informaticas y
programas de ordenador desarrollados al amparo de esta contratacion, corresponden Unicamente a
Sandetel.

6.2 Confidencialidad de la informacion.

La empresa contratista se compromete a mantener en la mas estricta confidencialidad y reserva
cualquier dato o informacion a la que se tenga acceso o pudiera conocer con ocasion de la prestacion del
servicio antes citado, y a no copiar o utilizar ninglin dato con un fin distinto, ni tampoco compartirlo ni
cederlo a terceras personas, fisicas o juridicas, ya sea de manera directa o indirecta, subsistiendo el
secreto profesional aun después de finalizar los trabajos o la finalizacion, por cualquier causa, del contrato.

Por tanto, la empresa contratista se obliga a:

a).- Utilizar la Informacion Confidencial de conformidad con la finalidad y objeto de la prestacion
del servicio a SANDETEL, evitando que dicha informacion se utilice para una finalidad u objeto
distinto al anterior, sin que pueda hacer uso de las mismas para la realizaciéon de otros trabajos o
servicios que le puedan ser encargados por terceros, incluso terminada la vigencia del contrato,
salvo previa autorizacion por escrito de SANDETEL.

b).- Informar de la existencia de la presente clausula de confidencialidad y uso restringido de la
informacién a sus personas empleadas, asociadas, directivas, agentes o cualquier otra persona en
el desarrollo del servicio, siendo responsable de las consecuencias que pudieran derivarse de un
uso inadecuado de los referidos datos.
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Comprometiéndose, por tanto, la empresa contratista a comunicar y hacer cumplir a sus personas
empleadas, las obligaciones establecidas en este acuerdo y, en concreto, las relativas al deber de
secreto y medidas de seguridad, extendiéndose éstas ultimas a cualquier persona que por cuenta
de la empresa contratista intervenga en cualquier fase del tratamiento de datos y subsistira aun
después de finalizar las relaciones entre el contratista y SANDETEL, y entre el contratista y su
personal.

c).- Asegurar que la Informacion Confidencial no sera duplicada, reproducida, modificada o
divulgada a terceros ni en todo ni en parte, por si o por medio de sus personas directivas y/o
empleadas, asociadas o agentes, conforme a la normativa de aplicacién, siendo responsable de
las consecuencias que de dicho incumplimiento pudieran derivarse y de los perjuicios que ello
pudiera ocasionarle a SANDETEL .

d).- Devolver, tras la finalizacion de los trabajos, la informacion facilitada por parte de SANDETEL
en cualquiera de sus formatos.

En este sentido, debera sujetarse a los preceptos legales en materia de proteccion de datos
personales recogidos en la "Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales"; y en la normativa reglamentaria de desarrollo, en concreto en el Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter personal. En el caso de que la
empresa adjudicataria destinara los datos a otra finalidad, los comunique o los utilice incumpliendo las
estipulaciones del proyecto, sera responsable de las infracciones cometidas. Asi como a lo dispuesto en la
Ley 1/2014, de 24 de junio, de Transparencia Publica de Andalucia.

En esta materia de confidencialidad y de proteccion de datos de caracter personal sera de
aplicacion, asimismo, lo dispuesto en el Pliego de Clausulas Administrativas Particulares, en los Anexos
XIX'y XX, y en el modelo de acuerdo que forma parte integrante del mismo. lgualmente sera de aplicacion
el citado pliego en lo no previsto sobre estas materias en los apartados anteriores.

6.3 Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos
minimos requeridos para una proteccién adecuada de la informacion que constituyen el Esquema
Nacional de Seguridad (ENS), regulado por el Real Decreto 311/2022, por el que se regula el Esquema
Nacional de Seguridad en el &mbito de la Administracién Electrénica. En concreto, se debera asegurar el
acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de los datos,
informaciones y servicios utilizados en medios electrénicos que son objeto de la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en
funcion de los tipos de activos presentes en el sistema de informacion y las dimensiones de informacién
relevantes, considerando que el sistema de informacion recae en la categoria de seguridad BAJA conforme
a los criterios establecidos en el anexo | del ENS.
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Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que
se establece la politica de seguridad de las tecnologias de la informacion y comunicaciones en la
Administracion de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectua el desarrollo de la politica de
seguridad de las tecnologias de la informacion y comunicaciones en la Administracion de la Junta de
Andalucia y normativa asociada. Se atendera también a la normativa interna de SANDETEL en materia de
Seguridad TIC.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptolégico Nacional-Seguridad de las Tecnologias de Informacién y
Comunicaciones), disponibles en la web del CERT del Centro Criptolégico Nacional
(http://www.ccncert.cni.es/), asi como a las recomendaciones de Andalucia-CERT, como centro
especializado en la materia en el ambito andaluz.

La informacién a la que tenga acceso la empresa como consecuencia del contrato tendra un
caracter confidencial. No podra transferir informacion alguna sobre los trabajos a terceras personas o
entidades sin el consentimiento expreso y por escrito de SANDETEL.

6.4 Proteccion de Datos de Caracter Personal

En el marco del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril
de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de Proteccion de Datos, en adelante RGPD) y conforme a la Ley Organica 3/2018,
de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales, la empresa
contratista ostenta la condicion de Encargado del Tratamiento, entendido como la persona juridica que
opera por cuenta de SANDETEL, siendo esta ultima, como Responsable del Fichero, la que decide sobre la
finalidad y el uso de la informacion a la que tiene acceso la empresa contratista, ya sea esta informacion
facilitada de forma oral, gréfica o escrita y, en estos dos ultimos casos, ya esté contenida en documentos,
anexos, o en la informacién complementaria que proporcione SANDETEL.

Ademas, debera cumplir las medidas técnicas y organizativas estipuladas en el Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de proteccion de datos de caracter personal.

En el caso de que la empresa contratista destine los datos a otra finalidad, los comunique o los
utilice incumpliendo las estipulaciones del presente acuerdo, sera considerado también responsable del
tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

La empresa contratista respondera, asimismo, de cualesquiera reclamaciones, dafios y/o
perjuicios y/o sanciones sean impuestas o resulten, ya deriven de particulares, ya deriven de los
correspondientes organos administrativos y/o judiciales, con ocasiéon de acciones y/u omisiones que le
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sean imputables en su condicion de Encargado del Tratamiento y/o derivadas del incumplimiento, en todo
0 en parte, de este apartado.

6.5 Requisitos y estandares técnicos de la Junta de ANDALUCIA.

Los trabajos deberan cumplir los requisitos y estandares Técnicos de caracter general definidos en la
Junta de Andalucia, tales como:

*  Conformidad con MADEJA.
* Marco de seguridad de la Junta de Andalucia, y cualquier otra que sea de aplicacion.

6.6 Formato de la Documentacion

Toda la documentacion asociada al proyecto sera entregada en soporte electrdnico, en los
formatos ODF (ISO 26300) y/o PDF/A (ISO 19005-12005). La documentacion podra ser completada en
otros formatos, siempre con el consentimiento expreso del Responsable de Proyecto de SANDETEL.

7 RESPONSABLES Y TECNICOS VALORADORES.

Conforme a lo dispuesto en la Politica relativa a la contratacion sujeta a la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico (PL-021), se designan a los siguientes:

Responsable de licitacion José Javier Dominguez Reina

Responsable del contrato Antonio Viana Gonzalez

Técnicos valoradores José Javier Dominguez Reina

8 ANEXO0S

O Se adjunta a la presente INFORME ANEXO con la justificacion de los elementos que se sefialan en la
presente memoria.

O Otros: (Describir)
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ANEXO | - CRITERIOS DE ADJUDICACION Y BAREMOS DE VALORACION

ORDEN

CRITERIOS EVALUABLES MEDIANTE FORMULAS

PESO

10

Valoracion Economica (*)

100,00 %

Srmu : u i : j j untuacio
*) La formula sera tal que se asignara a la mejor oferta (mayor baja) la mayor puntuacion y el resto se
puntuara de forma inversamente proporcional.

P=MO/PO

Donde:
PO = Precio ofertado
MO = Mejor Oferta

Los criterios se puntuaran de 1 a 100 y a dicha puntuacién se le aplicara la ponderacion del criterio para
obtener la puntuacion total.
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