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1 NTRODUCCION

1.1 ANTECEDENTES

A la Agencia Digital de Andalucia (en adelante la ADA) de la Consejeria de la Presidencia,
Interior, Dialogo Social y Simplificacion Administrativa, en virtud de lo dispuesto en articulo
13 del Decreto 152/2022, de 9 de agosto, por el que se establece la estructura organica de
la Consejeria de la Presidencia, Interior, Didlogo Social y Simplificacion Administrativa y del
Decreto 128/2021, de 30 de marzo, por el que se aprueban los Estatutos de la Agencia
Digital de Andalucia, le corresponden todas las funciones relacionadas con la estrategia y
aplicacion de las tecnologias de la informacion y de las comunicaciones en las
administraciones publicas de las Junta de Andalucia, el desarrollo en lo que respecta al uso
de las nuevas tecnologias para el Gobierno Abierto, asi como las atribuciones previstas en
el articulo 30 de la Ley 9/2007, de 22 de octubre. En particular, a la ADA le corresponden,
segun los articulos del ultimo Decreto citado, funciones y competencias como:

6.3.a) “El disefio, desarrollo, implantaciéon, mantenimiento, gestion y evolucion de la
infraestructura tecnolégica en materia de informatica y telecomunicaciones, asi
como la ejecucién de las actuaciones para su consolidaciéon y racionalizacion,
incluyéndose en particular el puesto de trabajo, las infraestructuras de
almacenamiento y el archivo electrénico Gnico de los expedientes y documentos
electronicos”.

6.3.d) “La definicion, disefio, implantacion tecnoldgica, mantenimiento y evolucion
del puesto tecnolégico de trabajo del personal y su equipamiento I6gico y fisico, los
espacios tecnolbgicos de trabajo y las modalidades de movilidad y teletrabajo.”

6.3.j) “El soporte y atencion directa al personal empleado sobre los elementos
tecnolégicos puestos a su disposicion para el desempefio de sus funciones, en
especial el puesto de trabajo’.

La ADA afronta el desafio de integrar las competencias TIC de la Junta de Andalucia, con el
objetivo de consolidar una vision comun entre los diferentes organismos de la
Administracion y gestionar eficazmente una demanda creciente de servicios digitales.

A lo largo de los ultimos afos se ha avanzado en la construccion de una Administracion
Publica Andaluza mas eficaz y eficiente a través del uso de las nuevas tecnologias; y se ha
avanzado en la digitalizacién de la gestion de los servicios publicos, reduciendo los costes
unitarios y los plazos de tramitacién. Este componente debe permitir dar un paso mas alla
en la mejora, maximizando la automatizacion de la gestion e impulsando la cooperacion
entre los distintos niveles administrativos mediante la digitalizacion, liberando con ello a los
empleados publicos de tareas de bajo valor afadido, para poder dedicar ese tiempo a
actividades de mayor valor afadido, desarrollar mejores politicas y prestar un mejor servicio
a la ciudadania.

Con este proyecto se pretende favorecer la eficiencia y eficacia de la administracion publica,
estableciéndose los siguientes objetivos:
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e Evolucioén tecnologica del servicio.

¢ Mejorar la calidad del servicio ofrecido al usuario.

e Garantizar la seguridad de la informacion.

e Flexibilidad para asumir nuevas necesidades y cambios.
e Aumentar la productividad.

« Racionalizacion de los costes del servicio.

La ADA tiene en su plan inicial de actuacion una linea estratégica que aborda la
transformacioén del puesto de trabajo con varias medidas:

o Transformacion de los servicios de soporte al Puesto de Trabajo Digital. El objetivo
es transformar y optimizar la gestion de los servicios de Tl vinculados a los puestos
de trabajo digitales de los empleados. Esto involucra la revision y consolidacion de
una variedad de servicios de soporte, lo cual incluye la estandarizaciéon de modelos y
procesos, asi como la implementacién de politicas uniformes. El resultado final es la
implementaciéon de un nuevo modelo de gestion que busca mejorar la experiencia
del usuario y abrazar tecnologias emergentes con el fin de aumentar la eficiencia y
la capacidad de respuesta de los servicios de TI.

o Transformacion de las herramientas del puesto de trabajo digital. Esta iniciativa
implica la implementacion de un nuevo modelo de trabajo colaborativo que fomente
la colaboracion efectiva entre los empleados, aprovechando herramientas en linea y
espacios virtuales de colaboracion para mejorar la productividad y la comunicacion
en equipos dispersos geograficamente. Ademas, esta transformacion se centra en el
aprovisionamiento eficiente de equipos y software de trabajo, asegurando que los
empleados cuenten con herramientas actualizadas y adecuadas para sus
responsabilidades. Al mismo tiempo, se realiza un analisis detallado de los roles
laborales para crear perfiles de puestos de trabajo especificos que personalicen las
herramientas y configuraciones, optimizando la eficiencia y la comodidad de los
empleados en sus tareas diarias. Otro aspecto importante de esta transformacion es
la unificacion de los servicios de impresion y la homogeneizacion de productos y
aplicaciones utilizados en los puestos de trabajo. En conjunto, estas medidas buscan
aumentar la eficiencia, la colaboracion y la satisfaccién de los empleados en un
entorno laboral cada vez mas digitalizado.

1.2 OBJETO DE LA CONTRATACION

El objeto de la contratacion es establecer las condiciones técnicas para un Acuerdo Marco
que permita a los organismos dentro del alcance de la Agencia Digital de Andalucia, la
contratacion de servicios de soporte al puesto de trabajo de forma homogénea, de manera
que gradualmente se converja a la utilizacion de los mismos procedimientos y funciones de
forma que se unifiquen servicios y se racionalice el uso de los recursos.

Con este acuerdo marco se podra avanzar en la medida de Transformacién de los servicios
de soporte al Puesto de Trabajo Digital. Del plan inicial de Actuacién de la ADA.
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El objetivo principal es llevar a cabo una modernizacion tecnolégica que permita conseguir
la transformacion digital, dando respuesta a nuevos requerimientos de servicio tanto en lo
referente a las necesidades de la organizacion como al despliegue de nuevas tecnologias,
velando por la homogeneidad, estandarizacion y compatibilidad de las soluciones.

Los ejes sobre los que se plantea el servicio de atencién a las necesidades de los usuarios
son: movilidad, seguridad, herramientas ofimaticas, herramientas de colaboracion,
rendimiento del puesto de trabajo acorde a las aplicaciones necesarias para desempefiar
sus funciones y nivel de servicio requerido.

2 PRESTACIONES DEL ACUERDO MARCO

2.1 DESCRIPCION DE LOS SERVICIOS

Las empresas que resulten adjudicatarias en este acuerdo marco deberan prestar los
servicios que se definan en este acuerdo, conforme a las caracteristicas que se describan
en cada contrato basado.

Los servicios asociados al soporte de puesto de trabajo que van que realizar los
adjudicatarios son un conjunto de servicios y procesos que se centran en brindar asistencia
y mantenimiento a los dispositivos y aplicaciones utilizados por los usuarios en sus puestos
de trabajo. Estos servicios estan disefiados para garantizar que los empleados tengan
acceso a las herramientas y recursos tecnoldgicos necesarios para desempefar sus
funciones de manera eficiente y efectiva. Principalmente se tratan de los siguientes:

Estos servicios implican proporcionar asistencia directa a los usuarios en la resolucion de
problemas técnicos. Por lo tanto, el servicio podra incluir:

o Centro de atencién a usuarios, donde puedan comunicarse con el servicio
de asistencia, por cualquier medio que se describa en el basado (teléfono,
correo electrénico, herramienta ITSM, asistente virtual, etc,) para obtener
ayuda con problemas relacionados con hardware, software, conectividad, o
cualquier otro aspecto técnico de sus puestos de trabajo.

o Asistencia remota, ademas de la atencion del servicio anterior se podra
realizar asistencias a los usuarios de forma remota, pudiendo estar estos
técnicos en las sedes del adjudicatario o de la ADA

o Asistencia presencial, se trata de personal que presta el servicio
fisicamente (in situ) en las sedes establecidas en cada contrato basado

Ademas, estos servicios podran contar de un servicio de atencion preferente y
diferenciado, asi como de un servicio especializado para el desempefio de determinadas
tareas sera necesario contar con un equipo mas especializado en la materia.

La asistencia técnica a los usuarios debe estar vertebrada en estos servicios:
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e Gestion de Peticiones: La gestion de peticiones se encarga de atender las
peticiones de usuarios proporcionandoles informacién y acceso rapido a los servicios
estandar de la organizacion TI.

¢ Gestion de Incidentes: La gestion de incidentes se ocupa de registrar, priorizar y
resolver incidentes reportados por los usuarios. Esto incluye la restauracion de
servicios interrumpidos y la minimizacion del impacto en la productividad de los
usuarios.

e Gestion de Problemas: A diferencia de los incidentes, los problemas se centran en
la identificacion y resolucion de las causas subyacentes de incidentes recurrentes.
Este servicio busca evitar la repeticion de problemas y mejorar la estabilidad del
entorno de trabajo.

e Gestion de Acceso a los Servicios TIC: Por el cual a un usuario se le brindan los
permisos necesarios para hacer uso de los servicios documentados en el Catalogo
de Servicios de la organizacion.

e Gestion de Cambios: La gestion de cambios se encarga de planificar y coordinar
los cambios en la infraestructura de Tl y las aplicaciones de software que pueden
afectar a los puestos de trabajo. Se realizara de manera controlada para minimizar
riesgos y garantizar que los cambios no provoquen interrupciones graves.

e Gestion de Configuracion: Este servicio consiste en llevar un registro completo y
actualizado de la configuracién de los elementos de Tl en el entorno de trabajo,
incluyendo hardware y software.

¢ Gestion de Versiones: La gestion de versiones se refiere al control de las versiones
de software utilizadas en los puestos de trabajo, para asegura que se mantengan
actualizadas y se puedan aplicar parches de seguridad de manera oportuna.

¢ Distribucion de Software y Actualizaciones: Este servicio se encarga de distribuir
e implementar software y actualizaciones de manera eficiente en todos los puestos
de trabajo de la organizacion, asegurando la coherencia y seguridad en el entorno
digital.

¢ Gestion de Activos de TI: Implica llevar un inventario y control de los activos de TI
utilizados en los puestos de trabajo, lo que incluye equipos, licencias de software y
otros recursos tecnolégicos.

e Capacitacion y Comunicacion: Ademas de brindar soporte técnico, se pueden
ofrecer servicios de capacitacion y comunicacion para ayudar a los usuarios a utilizar
de manera efectiva las herramientas y tecnologias disponibles en sus puestos de
trabajo.

Para prestar los servicios enumerados anteriormente, se definiran en los contratos basados
las caracteristicas particulares de los mismos. Uno de ellos sera el horario de estos,
pudiendo existir hasta un 24x7 en los servicios no presenciales.

A nivel de herramientas e infraestructuras asociadas a los servicios descritos, igualmente se
describira las necesidades particulares en los expedientes basados, no obstante, las
empresas homologadas deberan disponer, en el caso que asi se refleje en el contrato
basado, de capacidades e infraestructuras para dar servicio de atencién a usuarios por
cualquiera de estos medios, teléfono, correo electronico, herramienta ITSM, asistente
virtual, etc, dotando las empresas adjudicatarias las herramientas e infraestructuras
necesarias para la prestacion de los servicios.
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A continuacion, se describen algunas de las tareas generales que se realizaran para realizar
los servicios:

e Soporte al puesto de trabajo:

o Configuracion del equipamiento necesario para el desempefio de sus
funciones, tanto a bajo nivel, drivers, sistemas operativos, etc. como con las
herramientas y aplicaciones.

o Instalacion de aquellas aplicaciones necesarias para el desempefio de sus
funciones, siempre que se cuente con las licencias del producto si fuese
necesario.

Alta, baja y asignacién de perfiles en las aplicaciones.

Gestion de inventario, de la configuracion y de activos.

Administracion y despliegue de software.

Ejecucion de las politicas de actualizacion de parches establecidas

Gestion y despliegue de imagenes y maquetas definidas para cualquier
elemento de la configuracion.

o Control remoto de los equipos de puesto de trabajo digital.

e Gestion de ofimaticas y aplicaciones colaborativas

o Soporte e instalacion de soluciones ofimaticas basadas tanto en software
libre (Libre Office) como propietario (Office 365)

o Instalacion y soporte de la herramienta de correo electrénico proporcionada
por el responsable del basado.

o Instalacion y soporte de la herramienta de mensajeria instantanea
proporcionada por el responsable del basado.

o Instalacion y soporte de la herramienta de videoconferencia proporcionada
por el responsable del basado.

o Instalacion y soporte de la solucién de archivos y carpetas proporcionada por
el responsable del basado.

e Gestion de la seguridad del puesto de trabajo:

o Ejecucion de las politicas de proteccion y eliminacion de virus informaticos

o Participar en la elaboracion y ejecucion de un plan de seguridad con los
procedimientos y niveles de seguridad fijados
Proporcionar soluciones de cifrado bajo demanda.

Gestionar las incidencias reportadas relativas a la seguridad TIC
Recopilar eventos o informacion del incidente de seguridad para facilitar el
analisis posterior.

o Resolver las correspondientes incidencias en base a las indicaciones de la
USTIC o AndaluciaCERT.

e Tareas asociadas a la telefonia

o Configuracion y mantenimiento de terminales moviles: teléfonos, tablets, ...

o Gestion de incidencias de terminales
e Tareas de administracion de los servicios necesarios para el correcto funcionamiento

del puesto de trabajo:

O O O O O
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Apoyo a la gestion del Active Directory relacionados con la provision de
puesto de trabajo: alta de usuario, baja de usuario y asignacion de permisos,
asi como la gestion de politicas y recursos.

Apoyo a la gestion de DNS relacionados con la provision de puesto de
trabajo: dotar al puesto de trabajo de accesos seguros, asi como el
mantenimiento y limpieza de zonas y registros.

Apoyo a la gestion de Servicios de DHCP relacionados con la provision de
puesto de trabajo: gestion de ambitos, plazos de expiracion, reservas de IP y
cualquier otra actividad para dotar al puesto de trabajo del acceso a red
necesario para el desempefio de sus funciones.

Apoyo a la gestion del proxy relacionados con la provision de puesto de
trabajo: dotar al puesto de trabajo de una navegacion web segura y andnima.
Apoyo a la gestion de la NAS relacionados con la provisién de puesto de
trabajo: dotar al puesto de trabajo digital del sistema de archivos.

Configurar y dotar al puesto de trabajo digital de un servicio de
impresion/escaner.

Colaboracién en las tareas de redes en el
comprobacion de conectividades, etc...

ambito del usuario final:

Asi como otra tarea que se indiqué desde el Servicio de Soporte al Puesto de Trabajo de la
Subdireccion de Puesto de Trabajo de la Agencia Digital de Andalucia.

En cada contrato basado se describe tantos los servicios como las tareas necesarias para
transformar y dar soporte al puesto de trabajo, detallando cada una de las particularidades,
siempre que estén relacionados con la atencion al puesto de trabajo.

2.2 PERFILES ASOCIADOS A LOS SERVICIOS

Cada uno de los servicios asociados al soporte de puesto de trabajo requiere una variedad
de perfiles de técnicos con habilidades y conocimientos especificos que a continuacion se
muestran, en una tabla en la que se describe el nombre del perfil y tres campos:

O
O
O

Licenciado/a
Informatica o
Ingeniero/a
Informatica o
Graduado/a
Ingenieria
Informatica

(240 créditos) +

Titulacion
Certificaciones
Experiencia
en | - Certificacion ITIL | Debe contar con experiencia acreditada en
Foundation V3 o | proyectos similares al menos 4 anos.
en | superior
Debe de acreditar experiencia en:
en | -  Certificacion en

Gestion de Proyectos
Predictivos (PMP®,
PM2®, Prince2® o

- Sistemas operativos Redhat y Windows.

- Gestion de proyectos y grupo de trabajo.
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Master Oficial en
Ingenieria
Informatica

(90 créditos)

Tanto la
licenciatura,

ingenieria, grado
ylo master
pueder ser una
titulacion del

sector de las TIC.

Diplomado/a
universitario o)
Ingeniero/a
Técnico
Graduado/a
Ingenieria
créditos)

0 asimilado en el
sector de las TIC

en
(240

equivalente).

- Certificacién

Foundation
superior

- Microsoft
Certified
Fundamentals

V3

ITIL
(0]

365

- Herramientas de gestion de Servicios ITSM.

- Tecnologias y servicios asociados a proyectos
de gestion del puesto de trabajo.

- Herramientas y tecnologias de seguridad.

- Entornos de virtualizacion de escritorios
remotos, VDI.

- Herramientas Ofimaticas Nivel Avanzado.

- Herramientas colaborativas.

- Sistemas de Reporting y Analitica de Datos -
Business Intelligence.

Debe contar con experiencia acreditada en
proyectos similares al menos 3 afios.

Debe acreditar experiencia en:

- Sistemas operativos Redhat y Windows.

- Gestion de proyectos y grupo de trabajo.

- Automatizacién de procesos.

- Herramientas de gestion de incidencias,

peticiones, cambios y problemas.
- Herramientas de inventariado.
- Herramientas de autodescubrimiento.

- Herramientas para la actualizacién automatica
de parches del sistema operativo.

- Herramientas para el encendido remoto de
maquinas.

- Active Directory.
- Herramientas de creacion de imagenes.
- Redes Inalambricas.

- Instalacién y configuracion de terminales
moviles, tablets, ....
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iva

Ciclo  Formativo
de Grado
Superior en

Administraciéon de
sistemas

informaticos  en
red o equivalente.

Formativo
de Grado
Superior en
Administracion de
sistemas

informaticos  en
red o equivalente.

Ciclo

- Certificacion ITIL
Foundation V3 o)
superior

- Microsoft 365
Certified
Fundamentals

- Certificacion  ITIL
Foundation V3 o
superior

- Microsoft 365
Certified:

Fundamentals

-Certificacion LPIC-1.

- Instalacion y de

videoconferencia.

configuracion

- Herramientas colaborativas.

Debe contar con experiencia acreditada en
proyectos similares al menos 1 afo.

Debe acreditar experiencia en:

- Sistemas operativos Windows.

- Herramientas de gestion de incidencias,

peticiones, cambios y problemas.
- Herramientas de inventariado.
- Herramientas de autodescubrimiento.

- Herramientas para la actualizacién automatica
de parches del sistema operativo.

- Herramientas para el encendido remoto de
maquinas.

- Active Directory.
- Herramientas de creacion de imagenes.
- Redes Inalambricas.

- Instalacién y configuracion de terminales
moviles, tablets, ....

- Instalacion y de
videoconferencia.

configuracion

- Herramientas colaborativas.

Debe contar con experiencia acreditada en
proyectos similares al menos 1 afio.

Debe acreditar experiencia en:

- Sistemas operativos Redhat y Windows.

- Automatizacioén de procesos.
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- Herramientas de gestion de incidencias,
peticiones, cambios y problemas.

- Herramientas de inventariado....
- Herramientas de autodescubrimiento.

- Herramientas para la actualizacién automatica
de parches del sistema operativo.

- Herramientas para el encendido remoto de
maquinas.

- Active Directory.

- Herramientas de creacién de imagenes
(maquetacion)

- Redes Inalambricas.

- Instalacién y configuracion de terminales
moviles, tablets, ....

- Instalacion y configuracion de
videoconferencia.

- Herramientas colaborativas.

Ciclo Formativo | - Certificacion ITIL | Debe contar con experiencia acreditada en
de Grado | Foundation V3 o | proyectos similares al menos 2 afnos.

Superior en | superior

Administracion de Debe acreditar experiencia en:

sistemas - RedHat Certified | - Sistemas operativos Redhat y Windows.
informaticos  en | System Administrator

red o equivalente. | (RHCSA) - Servidores de aplicaciones.

- Windows Server | - Administracion entornos virtualizados.
2012 o] superior:
MCSA - Gestion de configuraciones (CMDB).
- Distribucién de software.

- Herramientas de automatizacion.

- Herramientas de control de versiones

- Administracion de Directorio Activo.

Ciclo Formativo | - Certificaciéon ITIL | Debe contar con experiencia acreditada en
de Grado | Foundation V3 o | proyectos similares al menos 2 afos.
Superior en | superior
11
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Administracion de Debe acreditar experiencia en:

sistemas - Certificacion  de | - Sistemas operativos Redhat y Windows.
informaticos  en | Seguridad: ~ Comptia

red o equivalente. | Security+ (o | - Administracion de Proxy.

equivalente)
- Administracion de sistemas IDS, IPS, Anti-bot,
etc.

- Tratamiento de incidentes de seguridad.

- Sistemas de FW.

- Gestion y administracion de VPN: OpenVPN /
ForticlientSSLVPN.

- Administracion de directorios LDAP, técnicas
de replicacion, proxy LDAP, etc.

- Analisis de vulnerabilidades.

- Técnicas y herramientas de hacking ético:
NMAP, Metasploit, Nesus, Honeyports, etc.

- Gestion de WSUS o equivalente.

- Antivirus y herramientas de seguridad del
CCN-CERT (microClaudia).

- Conocimiento en normativa de Seguridad,
principalmente ENS.

Aclaraciones respecto a los perfiles
Perfiles TIC

A continuacion, se hace una correspondencia entre los perfiles antes indicados y los perfiles
TIC de la Instruccion 1/2023, de 4 de mayo, de la Agencia Digital de Andalucia sobre
perfiles y precios de referencia y desglose de costes de en contratos de bienes y servicios
TIC.

Quedaria de la siguiente forma:

Perfil TIC AM Perfil TIC Instruccién
Jefe de Proyecto Gestor de Proyecto
Coordinador de equipo Gestor de Servicios

Técnico de Microinformatica N1 | Soporte de Servicios
Técnico de Microinformatica N2 | Especialista Técnico

Técnico de Sistemas Especialista Técnico
Técnico de Seguridad Especialista Técnico
12
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Titulacion

En general para todos los perfiles se admite que, aun no estando en posesién de la
titulacion requerida para un perfil especifico, acrediten al menos tres afios de experiencia
adicionales respecto a los requisitos del perfil y se encuentre en posesion de la titulacion
inmediatamente inferior, con el umbral minimo de FP de grado medio. Por ejemplo, un
candidato con titulacion FP de grado medio de informdtica con 5 afios de experiencia
acreditada en el sector de las TIC podra optar al perfil técnico de sistemas. No se permitiran
dos saltos de titulacion; es decir, un candidato con titulacion FP de grado superior no podra
optar a perfiles de jefe de proyecto, gestor de servicios o responsables de los servicios,
independientemente de la experiencia que tenga.

Certificacion
Respecto a las certificaciones requeridas para los perfiles técnico de microinformatica,
técnico de sistemas y técnico de seguridad en cada contrato basado se indicara:

¢ Si son obligatorias todas las certificaciones para todos los perfiles.

e Si son obligatorias sélo algunas de las certificaciones y otras adquiribles en un
periodo de tiempo.

e Si son obligatorias so6lo algunas de las certificaciones y las demas incluirlas como
criterio de valoracién en cada contrato basado.

En los contratos basados se podran incluir estos perfiles y otros que estén relacionados con
la atencién al puesto de trabajo.

2.3 FUNCIONES Y RESPONSABILIDADES DE LOS PERFILES

A continuacion, se detalla las funciones y responsabilidades de cada uno de los perfiles
antes indicados.

2.3.1 Responsable del contrato basado
Sera una persona de la ADA, siendo sus funciones y responsabilidades:

e Aprobar la propuesta técnica de la empresa adjudicataria: organizacion del
desarrollo del servicio y metodologias a utilizar en la prestacion.

e Aprobar la solucién de seguimiento y control: procedimientos a implantar,
herramientas a utilizar para el seguimiento de los trabajos y control de la calidad del
servicio.

e Aprobacion del equipo de trabajo aportado por la empresa adjudicataria, asi como
cualquier modificacién del mismo, propuesta por la empresa o por el responsable del
contrato basado.
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Dirigir, supervisar, coordinar y realizar el seguimiento de la realizacion y desarrollo
de los trabajos.

Participar y coordinar las reuniones con el Jefe de Proyecto y Coordinador de
Equipo.

Decidir sobre la aceptacion de las modificaciones técnicas propuestas por el Jefe de
Proyecto o Coordinador de Equipo a lo largo del desarrollo de los trabajos.

Hacer cumplir las normas de funcionamiento y las condiciones estipuladas en este
Documento.

Aprobar los resultados parciales y totales de la realizacion del proyecto; a estos
efectos debera recibir y analizar los resultados y documentacion elaborados a la
finalizacion de cada etapa, pudiendo introducir las modificaciones o correcciones
oportunas antes del comienzo de las siguientes, requiriéndose su aprobacion final.

Jefe de Proyecto

Es una persona aportada por la empresa adjudicataria, siendo su responsabilidad la
ejecucion de los trabajos. Ademas, tendra como objetivos especificos los siguientes:

2.3.3

Organizar la ejecucion de la propuesta técnica y poner en practica las instrucciones
del Responsable del Contrato Basado.

Realizar el seguimiento y control del servicio para asegurar la calidad de los
trabajos.

Ostentar la representacion del equipo técnico contratado en sus relaciones con la
Junta de Andalucia en lo referente a la ejecucion de los trabajos.

Proponer al Responsable del Contrato Basado las modificaciones que estime
necesarias, surgidas durante el desarrollo de los trabajos.

Presentar al Responsable del Contrato Basado, para su aprobacion, los resultados
parciales y totales de la realizacién del proyecto.

Comunicar al Responsable del Contrato Basado cualquier riesgo identificado en las
planificaciones.

Informar periédicamente al Responsable del Contrato Basado sobre el estado del
servicio, avance de trabajos en curso, cumplimiento de hitos y riesgos en el
cumplimiento de los hitos planificados.

Informar al Responsable del Contrato Basado sobre cualquier modificacion que se
pueda producir en el equipo de trabajo, las cuales no podran llevarse a efecto sin la
aprobacion expresa del mismo.

Proponer al Responsable del Contrato Basado del Servicio el redimensionamiento
del equipo de trabajo para cumplir con la demanda de servicios existente en cada
momento.

Informar al Responsable del Contrato Basado de cualquier otra cuestion relacionada
con la ejecucion del servicio.

Coordinador de Equipo

Es una persona aportada por la empresa adjudicataria, siendo su responsabilidad la
ejecucion de los trabajos. Ademas, tendra como objetivos especificos los siguientes:

14
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e Ejecucion de la propuesta técnica organizada por el Jefe de Proyecto asi como de
las instrucciones indicadas por el Responsable del Contrato Basado.

e Velar por la ejecucion de los trabajos en tiempo y forma, siempre asegurando la
calidad del servicio.

e Transferencia de la propuesta técnica al Equipo de Trabajo.

e Organizacioén del Equipo de Trabajo para el desemperio de los trabajos.

e Liderar el Equipo de Trabajo, siempre con la supervision del Responsable del
Contrato Basado.

e Proponer al Jefe de Proyecto las modificaciones que estime necesarias, surgidas
durante el desarrollo de los trabajos, asi como al Responsable del Contrato Basado
si fuese necesario.

¢ Informar periédicamente al Jefe de Proyecto sobre el estado del servicio, avance de
trabajos en curso, cumplimiento de hitos y riesgos en el cumplimiento de los hitos
planificados si este asi lo indica, asi como al Responsable del Contrato Basado si
fuese necesario.

e Participar y coordinar las reuniones con el Equipo de Trabajo y con el Responsable
de contrato basado cuando este lo ve necesario.

¢ Informar al Jefe de Proyecto de cualquier otra cuestion relacionada con la ejecucion
del servicio, asi como al Responsable del Contrato Basado si fuese necesario.

2.3.4 Equipo de Trabajo

Son personas aportadas por la empresa adjudicataria, de los perfiles técnicos:

e Técnico de Microinformatica N1.
e Técnico de Microinformatica N2.
e Técnico de Sistemas.

e Técnico de Seguridad.

siendo su responsabilidad la ejecucion de los trabajos. Ademas, tendra como objetivos
especificos los siguientes:

e Ejecucion de todos los trabajos indicados en la propuesta técnica de la empresa
adjudicataria.

e Creacion, gestion y resolucion de incidencias, peticiones, cambios, problemas y
proyectos introducidos a través de cualquiera de los canales de comunicacion antes
indicados.

e Soporte del Puesto de Trabajo.

e Analisis y estudio para la automatizacion de tareas, asi como de su implementacion.

e Analisis y estudio del perfilado de puesto, asi como de su implementacion.

e Administracion y configuracion de distintas herramientas: LDAP, DA, Antivirus,
herramientas de Despliegue de Software, herramientas de Control de Versionado,

¢ Distribucion de software.

e Tratamientos de incidentes de seguridad.

¢ Analisis de Vulnerabilidades.

e Informar al Coordinador del Equipo de cualquier otra cuestion relacionada con la
ejecucion del servicio.
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En cada contrato basado se deberan indicar las funciones y responsabilidades de aquellos
perfiles que no estén definidos en el Acuerdo Marco.

En cada contrato basado se podran incluir otras funciones y responsabilidades en cada uno
de los perfiles antes indicados. También las funciones y responsabilidades antes indicadas
podran ser realizadas por el perfil que se indique en el contrato basado.

2.4 FASES DE EJECUCION DE LOS SERVICIOS

2.4.1 Periodo de inicio

Durante los primeros 15 dias habiles, una vez firmado del contrato, la empresa adjudicataria
debera incorporar al menos el 50% del equipo de trabajo para realizar el aprendizaje basico
y la entrega de conocimiento de los técnicos salientes del anterior servicio. Este periodo se
considerara formativo y no podra facturarse.

El Jefe de Proyecto debera indicar al Coordinador de Equipo el conjunto de tareas a realizar
para llevar a cabo la gestion y soporte del Puesto de Trabajo:

Catalogo de servicios a implantar.

o Procedimientos para tareas rutinarias: altas de usuario, bajas de usuario, alta de
impresoras, baja de impresora, cambio de equipo, despliegue de software,
creacion de imagenes y mantenimiento, mantenimiento de equipos, ......

o Herramientas utilizadas para la prestacion del servicio: herramienta de ticket,
herramienta para el acceso a los equipos, herramientas para el despliegue de
software, herramientas de monitorizacién, herramienta de inventariado,
herramientas de telefonia, ....

o Realizacién de informes: contenido, periodicidad, ....

Realizacion de reuniones: contenido, periodicidad, ...

A este conjunto de tareas se le podran afadir nuevas tareas o modificar las existentes.

El Jefe de Proyecto informara al Responsable del Contrato Basado de todas los servicios a
desarrollar durante este periodo, pudiendo el Responsable del Contrato Basado indicar
instrucciones a realizar.

2.4.2 Ejecucion, seguimiento y control

Para la ejecucion del servicio el Responsable del Contrato Basado del Organismo realizara
un seguimiento operativo peridédico del mismo. Para ello el Jefe de Proyecto, mediante la
Herramienta de Seguimiento del Contrato que se determine, y de forma periddica, las tareas
realizadas. Una vez finalizado el servicio, el Jefe de Proyecto formalizara la entrega,
reflejando tal situacién en las herramientas de gestion y seguimiento del servicio.

El adjudicatario debera utilizar los procedimientos y herramientas que determine la Agencia
Digital de Andalucia para la entrega del servicio requerido, pudiendo utilizar, previa
autorizacion por parte de la Agencia, herramientas propias adicionales, siempre y cuando
no supongan dificultades ni limitaciones para la ejecucién de los trabajos.
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2.4.3 Reversion del servicio

A la finalizacion del contrato debera mantenerse al menos al 50% del equipo durante 10 dias
habiles para la reversion del servicio sin que dicho periodo sea facturable. Debe de coincidir con
los 10 dias del inicio del siguiente contrato.

2.5 EQUIPO DE TRABAJO

2.5.1 Composicién del equipo de trabajo

El equipo de trabajo estara compuesto por técnicos con los perfiles definidos en el apartado
correspondiente “2.2 Perfiles asociados a los servicios”. En cada contrato basado se
indicara el numero de técnicos que se estima que se necesita de cada perfil 0 un minimo, si
se considera necesario. En cada contrato basado también se podran definir otros perfiles.
Hay que garantizar en todo momento la prestacion del servicio contando con los recursos
necesarios para el cumplimiento de los ANS.

El equipo debera desarrollar los trabajos indicados en el apartado “2.1 Definicién de los
Servicios”, asi como poseer la titulacion académica, certificaciones y experiencia definidas
en el apartado “2.2 Perfiles asociados a los servicios”.

2.5.2 Moadificacion en la composiciéon del equipo de trabajo

Los técnicos que forman parte del grupo de trabajo no podran ser sustituidos por la empresa
adjudicataria en al menos 180 dias habiles durante su fase inicial, para asi asegurar el buen
funcionamiento del equipo, a menos que el Responsable del Contrato Basado lo estime
conveniente. No se considera el caso en el que el técnico se marche de la empresa.

Si la empresa adjudicataria propusiera el cambio de una de las personas del equipo de
trabajo, tendra un periodo de 20 de dias habiles para la incorporacion del nuevo miembro.

Debera existir un periodo de solapamiento de al menos 10 dias habiles entre el personal
saliente y el entrante para el traspaso de conocimientos

En cualquier caso, el cambio debera ser aprobado por el Responsable del Contrato Basado.

También es potestad del Responsable del Contrato Basado solicitar al adjudicatario la
sustitucion del personal que presta el servicio. Para la incorporacién de un nuevo miembro
del equipo la empresa tendra un periodo de 20 dias habiles.
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Debera existir un periodo de solapamiento de al menos 10 dias habiles entre el personal
saliente y el entrante para el traspaso de conocimientos.

2.6 ACUERDOS DEL NIVEL DE SERVICIO RELACIONADOS CON LA
GESTION DEL EQUIPO DEL TRABAJO

Los acuerdos de nivel de servicio relacionados con la gestién del equipo de trabajo se
encuentran en el punto “Acuerdos del nivel de Servicio relacionados con la gestiéon del
equipo de trabajo” del Pliego de Clausulas Administrativas.

3 CONDICIONES DE EJECUCION DEL ACUERDO MARCO

Se definen las condiciones que deben cumplirse para la ejecucion del acuerdo marco:
modalidades de prestacion de servicios, canales de comunicacion, servicios a prestar,
perfiles asociados a los servicios, funciones y responsabilidades de los perfiles, fases de
ejecucion de los servicios, composicion del equipo de trabajo y los acuerdos de nivel de
servicio a lo que se comprometen las empresas incluidas en el acuerdo.

3.1 CARACTERISTICAS DE CONTRATOS BASADOS

A la hora de realizar un contrato basado se puede realizar la contratacién como un servicio
estandar o como un servicio especifico. A continuacion, se detalla en que consiste cada
uno:

e Servicio estandar

Los contratos basados con prestacion de un servicio estandar de soporte al puesto,
son aquellos que se definen en base a las unidades descritas y valoradas que se
identifican a continuacion:

o Servicio de soporte presencial y remoto para 50 usuarios ubicados en la misma
sede.

Servicio se atencion y soporte al puesto de trabajo de 50 usuarios ubicados en la
misma sede en modalidad presencial y remoto con horario de servicio 12x5.

Asi mismo se debe tener en cuenta que este servicio de soporte a usuarios
incluye todas las tareas que se identifican en el punto 2.1 Descripcion de los
servicios del Pliego de Prescripciones Técnicas.

o Servicio de soporte presencial para 50 usuarios ubicados en la misma sede.

Servicio de atencion y soporte al puesto de trabajo de 50 usuarios ubicados en la
misma sede en modalidad solo presencial con horario de servicio 12x5.
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Asi mismo se debe tener en cuenta que este servicio de soporte a usuarios
incluye todas las tareas que se identifican en el punto 2.1 Descripcion de los
servicios del Pliego de Prescripciones Técnicas.

o Servicio de soporte remoto para 50 usuarios.

Servicio de atencion y soporte al puesto de trabajo de 50 usuarios en modalidad
solo remota con horario de servicio 12x5.

Asi mismo se debe tener en cuenta que este servicio de soporte a usuarios
incluye todas las tareas que se identifican en el punto 2.1 Descripcion de los
servicios del Pliego de Prescripciones Técnicas.

o Servicio de centro de atencién a usuarios para 100 usuarios.

Servicio de registro y categorizacion de tickets para 100 usuarios en horario de
servicio 12x5. Con resolucion de primer nivel.

e Servicio especifico

Los contratos basados con prestacion de un servicio especifico de soporte al puesto,
son aquellos que se definen segun los siguientes parametros de tal forma que los
adjudicatarios homologados optimicen sus ofertas:

o Relacién de sedes incluidas en el contrato incluyendo para cada sede su
direccion completa, nimero total de usuarios y la infraestructura de soporte al
puesto de trabajo en la sede.

o Estimaciéon de numero de solicitudes de servicio anual, asi como cualquier otra
informacion que considere de utilidad para el dimensionamiento y caracterizacion
del servicio.

o Descripcion de los servicios de soporte que debe prestar.

Clasificacion, tipologia de los servicios y los tiempos de respuesta y resolucion

requeridos para cada uno.

Definicion de los Acuerdos de Nivel de Servicio.

Herramientas de soporte para la prestacion del servicio.

Entregables requeridos en las distintas fases del proyecto.

Formacion y la experiencia adicional a la establecida en la definicion de los

perfiles incluidos en este Acuerdo Marco

Tiempo de ejecucién del contrato y posibles prorrogas.

o Estimacién del nimero de técnicos y perfil.

(@]

O O O O

3.2 EQUIPO DE TRABAJO

El Equipo de Trabajo, asignado por el adjudicatario para la ejecucion de los trabajos que se
liciten en cada contrato basado, respondera siempre a los requisitos minimos en cuanto a la
composicion y los perfiles que en este pliego se sefialan, a las mejoras que, sobre dichos
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requisitos minimos, haya ofertado el licitador que resultare adjudicatario, asi como a las
caracteristicas especificas incluidas en cada Contrato Basado.

Asimismo, el adjudicatario del Contrato Basado debera mantener la composicién del equipo
descrito en su oferta durante el tiempo de ejecucion de dicho Contrato Basado. Durante la
ejecucion del contrato, la Agencia podra verificar en cualquier momento la adecuacién del
Equipo de Trabajo a dichas obligaciones.

En el caso que el adjudicatario tenga la necesidad de la sustituciéon de miembros del Equipo
de Trabajo adscrito durante la ejecucion del servicio, se atendera manteniendo, al menos,
los requisitos establecidos como minimos para el perfil correspondiente, y deberan ser
acreditados de igual manera. De forma similar ocurrira en el caso de incorporacion de
recursos nuevos al Equipo de Trabajo inicial.

La autorizacion de cambios en la composicion del mismo requerira de las siguientes
condiciones:

e Justificacion escrita, detallada y suficiente, explicando el motivo que suscita el
cambio.

e Presentacién de candidato/s, en cada sustitucion, con un perfil de cualificacion
técnica igual o superior al del recurso que se pretende sustituir, presentando el
correspondiente Curriculum Vitae.

e Comprobacién del cumplimiento del perfil de cualificacion.

Durante todo el plazo de ejecucién, el adjudicatario deberd mantener los niveles de calidad
del servicio objeto del contrato, por lo que debera instrumentar, en su caso, los servicios de
suplencia o refuerzo que estime oportunos, que seran cubiertos siempre con el mismo
personal suplente, a los efectos de ocasionar el minimo impacto en la prestacion del
servicio.

3.3 ACUERDOS DEL NIVEL DE SERVICIO RELACIONADOS CON LA
GESTION DEL TRABAJO

Los acuerdos del nivel de servicio relacionados con la gestion del trabajo se encuentran en
el punto “Acuerdo del nivel de Servicio relacionados con la gestion del trabajo” del Pliego de
Clausulas Administrativas Particulares.

4 CONDICIONES GENERALES

4.1 LUGAR DE REALIZACION DE LOS TRABAJOS

Los trabajos se realizaran en las sedes que se especifiquen en cada contrato basado. Los
técnicos también podran trabajar en las oficinas del adjudicatario siempre bajo el visto
bueno del responsable del contrato basado.
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4.2 OBLIGACIONES DE LOS ADJUDICATARIOS

La empresa adjudicataria del basado debera de aportar a cada técnico los recursos TIC
necesarios para el desempefio de sus funciones detallandose estos en el contrato basado,
ademas de proveer de licencias de las herramientas que se indiquen en el mismo.

4.3 PROPIEDAD DE LOS RESULTADOS DE LOS TRABAJOS

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
contratista como consecuencia de la ejecucion del presente contrato seran propiedad de la
Junta de Andalucia, quien podra reproducirlos, publicarlos y divulgarlos, total o
parcialmente, sin que pueda oponerse a ello el adjudicatario autor material de los trabajos.
El adjudicatario renunciara expresamente a cualquier derecho que sobre los trabajos
realizados como consecuencia de la ejecucion del presente contrato pudiera
corresponderle, y no podra hacer ningun uso o divulgacién de los estudios y documentos
utilizados o elaborados en base a este pliego de condiciones, bien sea en forma total o
parcial, directa o extractada, original o reproducida, sin autorizacion expresa de la Junta de
Andalucia, especificamente todos los derechos de explotacion y titularidad de las
aplicaciones informaticas y programas de ordenador desarrollados al amparo de esta
contratacion, corresponden unicamente a la Junta de Andalucia.

La presente clausula no se aplicara a los productos y herramientas preexistentes
empleados para la ejecucion del contrato protegidos por derechos industriales o de
propiedad intelectual.

4.4 SEGURIDAD Y CONFIDENCIALIDAD

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos
minimos requeridos para una proteccion adecuada de la informacién que constituyen el
Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad.

En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios
utilizados en medios electronicos que son objeto de la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS,
en funcién de los tipos de activos presentes y las dimensiones de informacion relevantes.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el
que se establece la politica de seguridad de las tecnologias de la informacion vy
comunicaciones en la Administracion de la Junta de Andalucia (modificado por el Decreto
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70/2017, de 6 de junio) y el plan de Seguridad y Confianza Digital Andalucia 2020 que
potencia la adopcién de buenas practicas en materia de seguridad digital.

También es importante considerar la Resolucion de 22 de octubre de 2020, de la Secretaria
General para la Administracion Publica, por la que aprueba el Cédigo de Conducta en el uso
de las Tecnologias de la Informacién y la Comunicacion para profesionales publicos de la
Administracion de la Junta de Andalucia siendo fundamental para que los profesionales al
servicio de la Administracion de la Junta de Andalucia hagan un uso adecuado y seguro de
estas tecnologias.

Se debe de tener en cuenta la Resolucion de 12 de marzo de 2020 de la Secretaria General
para la Administracion Publica por la que se adoptan medidas en la ejecucion de las
politicas de seguridad digital para la implementacion del teletrabajo como consecuencia de
la pandemia del virus covid-19. Dicha resolucién en su punto segundo establece los
requisitos de seguridad en los equipos de acceso aplicando una proteccion frente a codigo
malicioso y cumplimiento de la legislacion en materia de propiedad intelectual.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series
de documentos CCN-STIC (Centro Criptologico Nacional — Seguridad de las Tecnologias de
Informacion y Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico
Nacional (http://www.ccncert.cni.es/), asi como a las guias y procedimientos aplicables
elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de Andalucia.

4.5 REQUISITOS Y ESTANDARES TECNICOS DE LA JUNTA DE
ANDALUCIA

Los trabajos deberan cumplir los requisitos y estandares Técnicos de caracter general
definidos en la Junta de Andalucia.

Todos los trabajos se realizardan siguiendo el conjunto de buenas practicas y
recomendaciones conocido con el nombre de ITIL (Information Technology Infraestructure
Library).

DOCUMENTACION. Toda la documentacién desarrollada durante el proyecto sera
publicada en los medios indicados por el responsable de contrato basado.

Fdo. Electréonicamnete: Carlos Simon Ferrer

Subdirector de Puesto de Trabajo y Proyectos Singulares
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