x* Consejeria de Agricultura.
Cofinanciado por SEWLS MsTERD *—— Junta . " | Agenciade Gestion Agraria
- 2 Unisn Europea i- 3 cerecmea ‘ - Fondos Europeos de Andalucia | e  Fesqaeesdo Anaslis

PLIEGO DE PRESCRIPCIONES TECNICAS
QUE HAN DE REGIR LA CONTRATACION DE
SERVICIOS DE ASISTENCIA TECNICA PARA

LA EVOLUCION Y MEJORA DEL SISTEMA

INTEGRADO PARA LA INSPECCION Y
CONTROL EN LAAGAPA

| ALVAREZ AGUSTIN AQUILES TORRES TERNERO 19/03/2024 | PAGINA 1/27 |
| VERIFICACION NJyGwWsQw6p45h4b9m44ptwOMemMBx https://ws050.juntadeandalucia.es/verificarFirma
JOSE CARLOS ALVAREZ MARTIN 03/04/2024 23:52:54 PAGINA: 1/27

VERIFICACION NJyGwZ8d0KT5c2zwgdkBZL931r6FVw https://ws050.juntadeandalucia.es/verificarFirma/




A

El presente Pliego de Prescripciones Técnicas consta del siguiente indice:

1 INTRODUCCION. ...ttt ettt st e s e s st ees e sesseseseesaseesesesseseen 4

2  ALCANCE DE LOS TRABAJOS.

2.1 Caracteristicas del sistema
2.2 ENTOINO tECNOIOZICO. vttt sttt sttt ettt ettt ettt ebeesesaeebe e 7
2.3 Arquitectura COMPONENTES SIG.....ccouiiiiiiiiiieeee et e e s neeesnreesanee s 8
2.4 Arquitectura componente para la planificacion de Visitas. ........coevveveriereienieieireeereeese e 9

3 ORGANIZACION DEL TRABAJO. ............ooomvveeveeeresssesssssissssossssesssssssssssssssssssssssssnsssesssssssssessssssssnses 11
3.1 EQUIPO 0B Trabajo. ...ecueeeieiieiieitisitesiee ettt sttt ettt ettt et st e s b e et e et e et e s beenaeeaenaeas 12
3.2 Aplicacidn de metodologias AIlES. ....c.ccvieierriiriiiiec et a e nraens 13
33 Despliegue continuo. ENfOQUE DEVOPS. .......cooeriririnerienieneseeseestesseseesteseeseeseseneeneenesneesessesnesses 13
3.4 Plan de transferencia y deVOIUCION. ........ceiieeiiiiieie ettt 14
3.5 Seguimiento de la prestacion del SErVICIO. ....iiviiiiiiiiieieciee e 15
3.6 Indicadores de servicio .15

4  CONDICIONES GENERALES. ...........c.coceoiriiiiiiiiitieiee ettt sttt nbe e nes 17
4.1 Propiedad de [0S trabajos realizados. ......cccuecieeieiiiiiiiesieiecee e e 17
4.2 GATANTIAL ettt e ettt 17
4.3 Personal adscrito @ 10S trabajos. .....eevirieiieniieieeie e 18
4.4 LUZAY dE 12 FEALIZACION. ...ttt ettt ettt 18
4.5 MEdIOS MALEIIAIES. ...t 18
4.6 Condiciones de modalidad remota de las sesiones de formacién y reuniones de coordinacién.. 18
4.7 Horario de prestacion del SEIVICIO. .....ocueeriririrerenieeerie sttt 19
4.8 INFOrMACiON A& DASE. ..ottt ettt ettt eas 20
4.9 INEErOPErabilida. . .co.eeeieieeieee ettt sttt na e e aesanas 20
4.10  Normalizacidn de fuentes y registros adminiStrativos........covvevueriienienieieeiee e 20
4.11  Redisefio Funcional y Simplificacion de Procedimientos Administrativos..........ccceceeveeerererenenne 21
4,12 APEItUra 08 dAtOS. c.uiceiieieiiecieeieettee ettt st re et et e e ae e e aeesae e beebesssesbe e beeanesasesaseseenbeessenseenseenns 21
4,13 APEITUIA 08 SEIVICIOS. wuivuvereieirieieeiieeitesieesttetestesteesbeete st e steesaeebesabesbeesbeeteenbesasesaeebesnbesnsesssenseanns 22
4.14  Uso de herramientas COMPOratiVas........cuciuieiueiruerreenreeiteeeeeeesseessesssesssesseesseesesssesssessesssesssessessseenns 22
4.15  Uso de certificados y firma €leCtrONICa. ......cueeririrererisese et 23
4,16 Carpeta ClUAA0ANA. . ccuieeerieeiieeieeiest ettt st s bttt e st e st esaeebesbesbeesbeeteesbesasesaeebesnbenssensaanseanns 23
4.17  Verificacion de los documentos firmados electronicamente. .......coooeeevereerieiieieeieiieeeerereeene 23
4.18  ACCESIDIIA. ..ot et 23

[ ALVAREZ AGUSTIN AQUILES TORRES TERNERO 19/03/2024 PAGINA 2/27 ‘
[ VERIFICACION NJyGwWsQw6p45h4b9m44ptwOMemMBx https://ws050 juntadeandalucia.es/verificarFirma |
JOSE CARLOS ALVAREZ MARTIN 03/04/2024 23:52:54 PAGINA: 2/27
VERIFICACION NJyGwZ8d0KT5c2zwgdkBZL931r6FVw https://ws050.juntadeandalucia.es/verificarFirma/




A

4.19  Conformidad con los marcos metodolégicos de desarrollo de software de la Junta de Andalucia.
24
4.20 Disponibilidad publica del software...
421 SEEUIIAAU TIC. ittt ettt b st be et besa et e b e s e et e et e e et et et e st et ene e bt eaesaeebeene 24
4.22  GESHION A@ USUAIIOS. c.cueiiiieiieiieiieiiee ettt sttt se e e e et se s saeenene 25
4.23  Tratamiento de datos de cardcter PersoNal.......ccocecieriirierieiieeienesee et 25
5 ACEPTACION FINAL. ............ooooveeoeeeeeeseeeeeseeeseseesssessssessssssesss s ssssssasss s ssssssssessssesssessssessasessssesssnnes 27
[ ALVAREZ AGUSTIN AQUILES TORRES TERNERO 19/03/2024 PAGINA 3/27 |
[ VERIFICACION NJyGwWsQw6p45h4b9m44ptwOMemMBx https://ws050 juntadeandalucia.es/verificarFirma |
JOSE CARLOS ALVAREZ MARTIN 03/04/2024 23:52:54 PAGINA: 3/27
VERIFICACION NJyGwZ8d0KT5c2zwgdkBZL931r6FVw https://ws050.juntadeandalucia.es/verificarFirma/




A

1 INTRODUCCION.

El presente documento corresponde al Pliego de Prescripciones técnicas que han de regir la contratacién de
servicios para la asistencia técnica para evolucién y mejora del SISTEMA INTEGRADO PARA LA INSPECCION Y
CONTROL en la Agencia de Gestidn Agraria y Pesquera de Andalucia, sistema denominado CINTA.

CINTA es el sistema que tiene como objetivo dar soporte informatico a todos los procesos de gestion
relacionados con los Planes de Inspeccidn y Control ejecutados por la Agencia, en general y por la Subdireccion
General de Control e Inspeccidn Agroalimentaria en particular, con el fin de mejorar la atencién prestada a la
ciudadania, unificando y centralizando los canales de gestidn e informacién utilizados por las empleadas y
empleados publicos, constituyéndose como un sistema de gestién Gnico que vuelque la informacién en un
Unico punto para facilitar la toma de decisiones estratégicas y ejecutivas.
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ALCANCE DE LOS TRABAJOS.

El servicio por contratar consistird en la asistencia técnica por parte de personal especializado en el drea de
desarrollo software.

Esta asistencia técnica se establece como una bolsa de perfiles, los cuales apoyaran al equipo de desarrollo
interno de la Agencia en la evolucidn y mejora del sistema. Para ello, esta asistencia técnica se establece como
una bolsa de perfiles que trabajaran sobre los siguientes ambitos:

2.1

Coordinacidn y gestion del proyecto.

Consultoria Técnica TIC.

Analisis, desarrollo e implantacién de sistemas de informacion.
Disefio Grafico orientado a sistemas de informacién.

Soporte técnico TIC a la implantacién de nuevos desarrollos.

Caracteristicas del sistema

El sistema CINTA esta conformado por varios médulos integrados entre si. Los principales componentes del
sistema son los siguientes:

Gestidn de la configuracién del sistema, configuracidn de planes de control, usuarios, roles, etc.
Gestion de muestras de control e inspeccion.

Planificaci6n de visitas.

Captura de datos relativos a la inspeccidn y control sobre el terreno.

Gestion de resultados.

Gestion de relacidn con la ciudadania.

Un gréfico que representan los componentes funcionales del sistema es el siguiente:
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Todos estos componentes han sido desarrollados en CINTA en mayor o menor medida. Sin embargo, aun
quedan desde el punto de vista funcional, un conjunto de funcionalidades detectadas y que se irdn
desarrollando en base a las prioridades y necesidades de la Agencia, son:

Incorporar el uso de un optimizador de recursos, para la planificacion de rutas y visitas de forma
eficiente, calculando la huella medioambiental de las mismas.

Afiadir funcionalidades de georeferenciacion, trasladando la informacién actual, alfanumérica, a bases
de datos espaciales, permitiendo realizar controles sobre el terreno con informacién geografica y
permitiendo la explotacién geogréafica de la informacidn recogida.

Mejorar la propuesta automatizada de apertura de expedientes sancionadores, de forma agil y segura.

Afiadir capacidades al mddulo de relacién con la ciudadania, incorporando avisos, seguimiento de
visitas, chatbot de ayuda, etc.

Incorporar técnicas de IA en la gestién de la actividad.
Sumar herramientas analiticas y cuadros de mando para la direccidn del servicio.

Incorporar nuevas capacidades de interconexion haciendo posible la interoperabilidad de CINTA con
otros sistemas, ya sean de la propia Agencia, de la Consejeria a la cual se encuentra adscrita o de otros
centros directivos de la administracién andaluza.

Este conjunto de funcionalidades no es limitativo. El desarrollo de las mismas esta sujeto a la priorizacién por
parte de la unidad funcional responsable del sistemay a la aparicién de proyectos de &mbito corporativo de la
Junta de Andalucia, puestos en marcha por la Agencia Digital de Andalucia, que solapen funcionalidades con
las aqui identificadas.
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Asimismo, estando el proyecto inmerso en un proceso de implantacion y puesta en marcha gradual, durante el
mismo pueden surgir nuevas actuaciones de evolucién y mejora en base a la experiencia adquirida.

Las nuevas funcionalidades previstas en el sistema podran hacer uso de los médulos horizontales construidos
por la Consejeria de Agricultura, Pesca, Agua y Desarrollo Rural que se requieran (como por ejemplo GUS, ARCO,
GMA, etc.), asi como hacer uso e integrarse con aquellos sistemas que la Agencia considere necesario y que
puedan tener relacién directa con el sistema, siempre bajo la premisa de conseguir la méaxima interoperabilidad
entre sistemas y facilitar la integracion.

2.2 Entorno tecnoldgico.

Con respecto al entorno tecnoldgico, podemos hacer las siguientes consideraciones, teniendo en cuenta que
no es una lista cerrada y que el uso de una u otra tecnologia vendra dado por el anilisis de requisitos del
proyecto.

La arquitectura actual de los nuevos proyectos de desarrollo que actualmente estan en ejecucién en la Agencia
es la siguiente:

e Para los médulos cuya funcionalidad principal tenga la orientacién al ciudadano, la arquitectura
propuesta se basard en microservicios, frontend, backend y operacién, facilitando la posibilidad de
publicar los servicios en alta disponibilidad. Los frameworks para la capa frontend se basan en Angular
y PrimeNG. Para la capa backend se basan en Spring. Para la capa de operacion se basan en la pila
Spring Cloud. En algunos proyectos se incluye una capa de indexacién basada en Elasticsearch.

* Para determinadas funcionalidades de corto alcance y/o duracidn y con orientacién al empleado
publico, se utiliza la plataforma de desarrollo lowcode Oracle APEX.

¢ Conrespecto ala BD, se utiliza Oracle, SQLite, MySQL, MariaDBy PostgreSQL.

* Con respecto a las aplicaciones mdviles, éstas deberan funcionar al menos para las versiones Android
e 10S mas utilizadas en Espafia en el momento del desarrollo ya sea porque se construyan de forma
nativa, web o hibridas.

e Para los desarrollos de componentes SIG se estara a lo dispuesto en el proyecto MAPEA de la Junta de
Andalucia, siguiendo las directrices del proyecto SIG Corporativo.

e Enel caso de adaptacién de soluciones de mercado de software libre para cubrir funcionalidades del
sistema, deberan ser compatibles e interoperables con los desarrollos que se realicen en el resto de los
componentes del sistema.

¢ En lo que respecta a las plataformas de Administracion Electrdnica de la Junta de Andalucia podrian
ser utilizadas las herramientas como formul@, plantill@, portafirm@, eCO, @firma, @ries, notific@,
etc.

e Para las soluciones de procesos masivos de carga y transformacion de datos, se utiliza la suite
PENTAHO.

*  Eldespliegue de los componentes se podra realizar en contenedores (Docker).

Con respecto al entorno tecnoldgico previsto para las herramientas de soporte al proceso de gestion y
desarrollo de componentes, se prevé utilizar el siguiente conjunto de herramientas:

*  Parala gestiony construccion de proyectos (MAVEN).

[ ALVAREZ AGUSTIN AQUILES TORRES TERNERO 19/03/2024 PAGINA 7/27 ‘
l VERIFICACION NJyGwWsQw6p45h4b9m44ptwOMemMBx https://ws050.juntadeandalucia.es/verificarFirma ‘
JOSE CARLOS ALVAREZ MARTIN 03/04/2024 23:52:54 PAGINA: 7/27

VERIFICACION NJyGwZ8d0KT5c2zwgdkBZL931r6FVw https://ws050.juntadeandalucia.es/verificarFirma/




A

*  Para procesos de integracidn continua (JENKINS).
* Como herramientas de control de versiones para el cédigo fuente (GIT).

e Para la elaboracién de casos de prueba automatizados tanto unitarios como de usuario. (JUNIT,
SELENIUM, KATALON).

* Para aplicacién de reglas, convenios y herramientas de comprobacién de la codificacién
(CHECKSTYLE).

*  Paralaobtencién de métricas de calidad de forma automatizadas (PMD).
*  Parala comprobaciény evolucién de pruebas, reglas y métricas establecidas (SONAR).

e Para la gestion de requisitos, historias de usuario, incidencias, documentacion, y gestiéon de
seguimiento del proyecto (REDMINE, NAOS).

En el caso especifico de CINTA, desde el punto de vista tecnolégico, el sistema se basa en la siguiente pila
tecnoldgica:

* Para las funcionalidades accesibles desde un navegador web, se utiliza una arquitectura basada en
microservicios, catalogados en las categorias de Frontend (Interfaz de Usuario) y Backend (Légica de
Negocio) basados en la pila tecnoldgica utilizada para otros desarrollos en la Agencia: Spring Boot,
Spring Cloud Config, Spring Security, Angular, PrimeNG.

* Para las funcionalidades de la herramienta de captura de controles sobre el terreno (app mdvil), se
utiliza una arquitectura basada en microservicios, catalogados en las categorias de Frontend (Interfaz
de Usuario) y Backend (Légica de Negocio). Para el Frontend se basa en el Framework lonic y Angular,
que permite ademas de un acceso por navegador generar una app mdvil y teniendo en cuenta que debe
permitir trabajar en determinados momentos sin conexion a internet. Los servicios de Backend se
basan en la pila tecnoldgica utilizada para otros desarrollos de la Agencia: Spring Boot, Spring Cloud
Config, Spring Security.

Para poder proporcionar los servicios requeridos en este pliego sera necesaria la formacién de equipos de
trabajo multidisciplinares que tenga conocimientos y experiencia en las tecnologias nombradas anteriormente.
Con respecto al equipo de trabajo con perfil de administracién de sistemas para la prestacién de servicios de
Soporte técnico TIC a la implantacién de nuevos desarrollos, debera tener conocimientos y experiencia en el
ambito de la administracién de los servicios y componentes enumerados anteriormente.

2.3 Arquitectura componentes SIG.

Como se ha indicado anteriormente, es objetivo de los trabajos a contratar el participar junto con el equipo
interno de desarrollo de la Agencia en el proceso de afiadir funcionalidades de georeferenciacién, trasladando
la informacidn actual, alfanumérica, a bases de datos espaciales, permitiendo realizar controles sobre el
terreno con informacién geografica y permitiendo la explotacidn geografica de la informacién recogida.

En ese sentido, como criterio de valoracion se pide que en la oferta técnica del procedimiento se incorpore una
propuesta de arquitectura tecnolégica y herramientas propuestas para el desarrollo del conjunto de
funcionalidades SIG previstas a incluir en el sistema, incluyendo los mecanismos de integracién necesarios para
interoperar con otros componentes del sistema.
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Esta propuesta, ademéds del entorno tecnoldgico anterior, deberd tener en cuenta las siguientes
consideraciones:

e Sedeseaincorporar la georreferenciacion a todos los niveles del sistema, no sélo en los apartados de
gestion y consulta (cuadro de mandos), sino también en la propia operativa de los inspectores y
controladores. Por tanto, habra tres grandes dmbitos funcionales:

o Ambito del gestor del sistema, entendiendo por el mismo a aquellas personas que realizan la
asignacion, supervisién y revisién de las inspecciones y controles. Para ellas, la nueva
arquitectura proporcionara servicios de visualizaciéon de donde se llevaran a cabo las
actuaciones.

o Ambito de los cuadros de mandos e indicadores del sistema, permitiendo la creacién de mapas
tematicos para dichos cuadros de mando como por ejemplo: mapas de calor en funcién del
nGimero o resultado de actuaciones, agrupaciones por provincias o comarcas, etc.

o Ambito del inspector y/ controlador, el cual, en el propio proceso de inspeccién o control
necesitara de herramientas ligeras que permitan en su dispositivo mévil la edicién simple de
geometrias o la geo anotacion de incidencias.

e Laarquitectura propuesta estard separada del sistema, sus bases de datos y servidores de aplicaciones,
de forma que permita la evolucién independiente de ambas y las incidencias por fallo o rendimiento
no penalicen.

e Los servicios ofrecidos por la arquitectura propuesta estaran basados en estandares OGC o similares,
de forma que se permita el desacople con las aplicaciones que hagan de interfaz con los usuarios.

e Laarquitectura propuesta hara uso de software, utilidades y componentes del proyecto MAPEA y SIG
Corporativo.

e Los servicios ofrecidos por la arquitectura seran la base del componente de planificacién de visitas,
descrito en apartados posteriores de este Pliego.

2.4  Arquitectura componente para la planificacién de visitas.

Como se ha indicado anteriormente, es objetivo de los trabajos a contratar el participar junto con el equipo
interno de desarrollo de la Agencia en el proceso de afiadir funcionalidades de un optimizador de recursos, para
la planificacién de rutas y visitas de forma eficiente, calculando la huella medioambiental de las mismas

En ese sentido, como criterio de valoracidn se pide que en la oferta técnica del procedimiento se incorpore una
propuesta de arquitectura tecnoldgica y herramientas propuestas para el desarrollo de la funcionalidad de
planificacién de visitas en el sistema CINTA, incluyendo los mecanismos de integracion necesarios para
interoperar con otros componentes del sistema.

Esta propuesta, ademas del entorno tecnoldgico anterior, deberd tener en cuenta las siguientes
consideraciones:

e Elalgoritmo de optimizacion haré uso de las nuevas tecnologias con base en la IA.

e Laoptimizacidn se llevara a cabo con base en una pluralidad de criterios, seleccionables por el usuario.
Entre otros: de distancia geografica, de uso de vias, de capacitacion o acreditacion de los agentes, de
disponibilidad de medios de transporte, de duracién de las actuaciones, etc.
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e Elresultado del algoritmo de optimizacidn se tratara siempre como una recomendacién de asignacion.
No se produciré la asignacidn automatica. Si deberd ser facilmente incorporado al plan de trabajo.

e Lainterfaz para lanzar, supervisar o integrar los resultados de la optmizacion debera ser amigable y no
debe requerir conocimientos informaticos de los usuarios finales.

e Laarquitectura propuesta estara separada del sistema, sus bases de datos y servidores de aplicaciones,
de forma que permita la evolucién independiente de ambas y las incidencias por fallo o rendimiento
no penalicen.

e Laarquitectura propuesta hara uso de software, utilidades y componentes preferentemente sin costes
de licenciamiento. Caso de tener costes de licenciamiento, el mismo debera ser explicado en la
propuesta y correra por cuenta del adjudicatario durante toda la duracién del contrato y prérrogas si

las hubiera.
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3 ORGANIZACION DEL TRABAJO.

Elservicio contratado deberd responder a las necesidades de desarrollo del sistema de informacién propuesto,
con sujecion a los pardmetros de calidad indicados por la Agencia.

En ese sentido, como criterio de valoracidn se pide que en la oferta técnica del procedimiento se incorpore una
propuesta de modelo de gestion del servicio, propuesta para la que debera tener en cuenta las siguientes
consideraciones.

El servicio se fundamentara en la definicién de un catalogo que, al menos, debe cubrir los siguientes servicios:

«  Servicios de Coordinaciény Gestién: servicios orientados a la orquestacién y aseguramiento del buen
desarrollo de los servicios y proyectos a ejecutar en la prestacion.

« Servicios de Consultoria Técnica: servicios orientados al estudio y propuesta de soluciones
tecnoldgicas y/o funcionales a las necesidades planteadas, apoyo en la definicién de los procesos de
desarrollo, asi como a realizar comparativas de soluciones tecnoldgicas en las materias y tecnologias
objeto del contrato. El objetivo final serd mejorar la calidad y efectividad de los productos software
desarrollados.

* Servicios de Andlisis, Desarrollo e Implantacion: servicios orientados al andlisis, disefio,
codificacién, pruebas e implantacién de las sucesivas versiones de los productos software relacionados
con el objeto del contrato, y en todos aquellos trabajos relacionados con la la gestién del cambio y
formacion necesaria para su implantacion.

«  Servicios de Disefio Grafico: servicios orientados al disefio grafico de los componentes relacionados
con el objeto del contrato.

«  Servicios de Soporte Técnico: servicios orientados a la configuracién y asistencia técnica sobre la
instalacion de productos, instalacion de los desarrollos realizados en los diferentes entornos de la
Agencia, asi como apoyo técnico a la administracién del sistema durante su puesta en marcha.

Para la prestacion del servicio las empresas licitadoras deberan ofrecer un servicio integral que permita
disponer de los recursos técnicos necesarios en cada momento para poder dar respuesta dentro de los niveles
de calidad y plazos acordados.

Las empresas deberan contar con el equipo técnico ajustandose a lo solicitado en el Pliego, aunque no es
objetivo del mismo el contratar un equipo estatico de personas sino el disponer de un servicio, por lo que las
empresas deberan dirigir sus proposiciones técnicas hacia un enfoque orientado al servicio y no a los recursos,
debiendo concretar en sus respectivas ofertas el nivel de flexibilidad ofrecido en cuanto a composicion del
equipo de trabajo, ubicacién del mismo (que podra ser tanto en las oficinas de la Agencia como en las de la
empresa adjudicataria, incluyendo soluciones mixtas), disponibilidad de equipos expertos y factoria de
software para absorber trabajos especificos y/o puntas de trabajo, etc.

La gestion del equipo de trabajo serd responsabilidad del adjudicatario, debiendo garantizar que dispone de
los mecanismos adecuados para que la rotacién no planificada del equipo de trabajo que ejecute los servicios
no impacte en la pérdida no controlada de conocimiento y en los niveles de calidad. Por rotacién planificada se
entiende aquella comunicada a la Agencia con un mes de antelacién a que se produzca la salida, unida con el
solapamiento del recurso entrante con el saliente para la adecuada transferencia de conocimientos durante un
periodo no inferior a un mes.
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La organizacion del servicio y su ejecucién debe ser tal que a la Agencia le permita obtener un seguimiento
formal del avance del servicio. En el marco del servicio, las peticiones podran ser organizadas a través de un
conjunto de proyectos de desarrollo software, divididos en cuantas tareas o fases se considere necesario.

3.1 Equipo de trabajo.

Por parte de la Agencia se definen como minimo las siguientes funciones en la organizacién del servicio:

* Director de Proyectos: Serd el responsable del servicio por parte de la Agencia, que tomara decisiones
sobre la adecuacién metodoldgica, la planificacidn y la calidad de los trabajos, asi como de cuantas
cuestiones que puedan incidir sobre la buena marcha de la ejecucidn del servicio.

Por parte de la empresa adjudicataria se definen las siguientes funciones:

+ Jefe de Proyectos: Sera aportado por la empresa adjudicataria, sobre el que recaerd la
responsabilidad general de la ejecucidn de los trabajos en el marco del presente pliego.

* Equipo de Proyectos: Seran aportado por la empresa adjudicataria y sera el responsable de la
realizacion de todos los procesos y trabajos en el marco del presente pliego.

Entre las funciones y responsabilidades de cada una de las figuras expuestas anteriormente, podemos destacar
las siguientes:

DIRECTOR DE PROYECTO (AGENCIA)
*  Dirigir, supervisar y coordinar la realizacién y desarrollo de los trabajos.
*  Aprobar el programa de realizacidn de los trabajos en el ambito general del servicio.
* Velar por el nivel de calidad de los trabajos.

« Aprobar la participacién en el proyecto de las personas del Equipo de Proyecto aportado por la
empresa adjudicataria, asi como sugerir o exigir la sustituciéon de miembros del equipo si a su juicio su
participacién en el proyecto dificulta o pone en peligro la calidad o realizacién de los trabajos.

«  Decidir las modificaciones técnicas propuestas por los Equipos de Proyecto a lo largo del desarrollo de
los trabajos en el ambito particular de un proyecto.

*  Autorizar cualquier alteracién de la metodologia empleada, tanto en los productos finales como en la
realizacion de las fases, médulos, actividades y tareas, en el dmbito de un proyecto.

«  Aprobar los resultados parciales y totales de la realizacién de los trabajos.

JEFE DE PROYECTO (ADJUDICATARIO)

*  Organizar la ejecucién de los proyectos de acuerdo con el Programa de realizacidn de los trabajos y
poner en practica las instrucciones del Director de Proyecto.

*  Ostentar la representacion de los Equipo de Proyecto en sus relaciones con la Agencia en lo referente
a la ejecucion de los trabajos.
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e Proponer al Director de Proyecto las modificaciones que estime necesarias, surgidas durante el
desarrollo de los trabajos.

* Asegurar el nivel de calidad de los trabajos.
* Elaborar los informes de seguimiento demandados por el Director de Proyecto.

e Presentar al Director de Proyecto, para su aprobacidn, los resultados parciales y totales de la
realizacion del servicio.

EQUIPO DE PROYECTO (ADJUDICATARIO)

El equipo de proyecto estara formado integramente por el adjudicatario del servicio, que sera el responsable
de la realizacidn de todos los procesos y trabajos en el marco del presente pliego.

La empresa adjudicataria destinara un equipo de técnicos cualificados en las tecnologias usadas en el marco
del sistema a desarrollar, con el fin de conseguir la correcta realizacién de los trabajos que se creen a partir de
las peticiones de servicio encomendadas. En las valoraciones de las peticiones de servicio el adjudicatario
aportara la informacién del equipo de proyecto propuesto para su ejecucion, asi como la dedicacion prevista
en horasy la duracién de la dedicacién.

El equipo de proyecto del adjudicatario partird de un equipo con perfiles base El equipo de proyecto del
adjudicatario partird de un equipo base tal y como se define en el Pliego de Clausulas Administrativas
Particulares de este procedimiento, tanto en dedicacién estimada como en requisitos de experiencia y
conocimientos.

3.2 Aplicacién de metodologias agiles.

El objeto de los desarrollos de este pliego estd sujeto a cambios organizativos, normativos y tecnoldgicos. En
los dltimos afios se ha incrementado el nimero de organismos publicos que utilizan metodologias “agiles” para
el desarrollo software, las cuales persiguen el fomento de la colaboracién entre el personal del proyecto, la
valoracién del software funcional por encima de otros productos generados, la colaboracién activa con el
cliente y la flexibilidad en cuanto a respuesta al cambio.

Uno de los principales objetivos de las metodologias agiles es crear equipos de alto rendimiento, auto-
organizados y multidisciplinares, inmersos en un proceso compartido de toma de decisiones a corto plazo, y
donde la parte fundamental es el cliente, creando relaciones a medio-largo plazo entre el cliente y proveedor
que lleven a mejores resultados en el proyecto.

Dadas las caracteristicas y circunstancias del sistema a construir, la Agencia estima conveniente la aplicacidn
de tales metodologias, basadas en un modelo de desarrollo iterativo e incremental. El desarrollo incremental
implica que alfinalde cada iteracion se dispone de una parte del producto operativa, que se puede inspeccionar
y evaluar.

3.3 Despliegue continuo. Enfoque DEVOPS.

La Agencia esta inmersa en la implantacién de un modelo de entrega de producto y gestién del ciclo de vida
que permitan reducir el tiempo necesario entre la implementacién de cambios en el sistema y su puesta en
produccion garantizando una alta calidad.
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Esta necesidad surge del aumento de la produccién de software, originado por el incremento de la demanday
el uso de metodologias agiles que realizan entregas frecuentes, provocando la necesidad de adoptar un nuevo
conjunto de practicas de gestion caracterizadas por el contacto y la colaboracidn entre los distintos equipos de
trabajo encargados de entregar el software al cliente, haciéndose todos ellos responsables de esta entrega en
conjunto, no transmitiendo la responsabilidad de equipo en equipo.

Desde este punto de vista, el desplegar, escalar o mantener la aplicacidn se convierten en actividades de primer
orden que se afrontan desde el inicio del producto con un enfoque iterativo e incremental. Es decir, desde el
mismo comienzo el producto debe ser desplegable y mantenible, para aportar valor al cliente desde la primera
entrega.

El despliegue continuo nos proporciona la base técnica y herramientas necesarias para implementar estas
practicas. En concreto, es una practica de desarrollo de software mediante la cual los desarrolladores combinan
los cambios en el cddigo en un repositorio central de forma periddica, tras lo cual se ejecutan versiones y
pruebas automaticas. Las ventajas que aporta este sistema son:

¢ Disminuir riesgos y tiempos.
¢  Reducir procesos repetitivos manuales.

e Crear una versién de software mediante un proceso conocido, confiable, probado, versionado y
repetible.

e Mejorar la visibilidad del estado del proyecto.
* Lograr una mayor auto-confianza y seguridad en el equipo de desarrollo.

Dadas las caracteristicas y circunstancias del sistema a construir la Agencia estima conveniente la aplicacidn
de este modelo de trabajo.

3.4 Plan de transferencia y devolucién.

Al terminar los trabajos objeto de este procedimiento, el sistema serd mantenido por el equipo de desarrollo
interno de la Agencia, para lo que se hace necesaria la definicién y ejecucién de un Plan de Transferencia y
Devolucion.

Este Plan consistird en un conjunto de trabajos destinados a permitir que por parte de la Agencia se puedan
realizar los futuros mantenimientos que sean necesarios. El disefio y supervision de ejecucion de este Plan
corresponde al Director del Proyecto, siendo parte imprescindible del mismo las herramientas y mecanismos
de capacitacién por los que el personal de desarrollo interno de la Agencia adquiera los conocimientos
suficientes en las infraestructuras, tecnologias y trabajos técnicos, garantizandose una transicion segura y
manteniendo unos niveles de calidad y eficacia adecuados.

Para conseguir la correcta transferencia de conocimiento, se llevaran a cabo por parte del adjudicatario
actividades de capacitacion del personal, con las siguientes caracteristicas:

e Serealizaran tres actividades de capacitacidn, con los siguientes objetivos:
o Introduccidn al sistema, arquitectura, componentes y tecnologias empleadas.
o Mantenimiento de las funcionalidades incorporadas al sistema.

o Operacién del sistema.
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e Las sesiones tendran una duracién de 1 jornada, a desarrollar durante el horario de trabajo de la
Agencia, y un nimero maximo de asistentes de 15 personas.

e Las actividades o sesiones tendran un contenido eminentemente practico, correspondiendo al
adjudicatario la infraestructura o despliegue de herramientas necesarias para las mismas.

e Las sesiones se facturaran mediante la imputacién de la dedicacién del personal del adjudicatario
asignado a la realizacion de estas.

Ademas de las sesiones descritas, el adjudicatario podra proponer en su oferta la mejora en el nimero de
sesiones, tal y como se describe en el Pliego de Clausulas Administrativas Particulares del procedimiento, con
las siguientes condiciones:

e Seofertaran un maximo de 15 actividades o sesiones, sin contar a las anteriormente descritas.

e Paracada sesion se deberaindicar la denominacidn, alcance y contenidos, duracién y nimero maximo
de asistentes.

e En relacidén con el alcance y contenidos, las actividades o sesiones tratardn sobre tecnologias
empleadas en el proyecto o sobre la aplicacién que de las mismas se ha realizado.

e En relacién con la duracién y nimero maximo de asistentes las actividades o sesiones siempre se
realizaran en horario laboral, con una duracién minima de 1 jornada y con un ndmero maximo
asistentes de 10 personas.

e Lassesiones propuestas en la mejora no se facturaran.

3.5 Seguimiento de la prestacién del servicio.

Se realizara un seguimiento continuo de la evolucién del servicio por parte del Director del Proyecto. La Agencia
podra determinar los procedimientos y herramientas a utilizar para poder llevar a cabo la planificacion,
seguimiento y control del servicio.

Se realizaran reuniones de seguimiento y revisiones técnicas con periodicidad mensual, entre el Director del
Proyecto por parte de la Agencia y el Jefe del Proyecto por parte del adjudicatario, al objeto de revisar el grado
de cumplimiento de los objetivos, las reasignaciones y variaciones de efectivos de personal dedicado al
servicio, las especificaciones funcionales de cada uno de los objetivos y la validacion de las programaciones de
actividades realizadas.

Tras las revisiones técnicas, de las que se levantara acta, el Director de Proyectos podra rechazar todo o parte
de los trabajos realizados, en la medida que no correspondan a lo especificado en las reuniones de planificacin
0 no superasen los controles de calidad acordados.

3.6 Indicadores de servicio.
Se definen los siguientes indicadores, que seran aplicables de manera general durante la ejecucién de cada
uno de los lotes.

Plazo de puesta en marcha del servicio: Plazo para el comienzo de los trabajos objeto de la presente
contratacion. Comienza a contabilizarse desde la fecha de comunicacién de la adjudicacién y se considerara
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finalizado cuando se hayan concluido todas las actividades preparatorias para poder iniciar la prestacién del
servicio y la Direccion del Proyecto asi lo certifique.

Plazo de incorporacién y sustitucién: Plazo maximo a contar desde la peticion formal de incorporacién de un
perfil al equipo hasta su incorporacion efectiva e inicio de su dedicacion al proyecto. Se trata de un plazo
aplicable a los miembros del equipo de trabajo inicial y las posibles sustituciones. Debera ser certificada por la
Direccién del Proyecto.

Preaviso de baja en el equipo de trabajo: Es la antelacién con la que el adjudicatario debe preavisar a la Agencia,
de que se va a producir la salida de un componente del equipo de trabajo, bien por causas motivadas por la
empresa adjudicataria o por el propio técnico miembro del equipo de trabajo. Comenzara a contar desde la
fecha en la que se produce el aviso formal a la Agencia por parte del adjudicatario hasta la fecha en la que el
técnico sale del equipo de trabajo.

indice de rotacién: Este indicador contabiliza el niimero de sustituciones que se han producido en los técnicos
que conforman el equipo de trabajo, independientemente de si la sustitucién se ha producido a peticién de la
Agencia o a peticidn del adjudicatario, o de los motivos que la han causado (disconformidad en la prestacién
de los servicios profesionales con los conocimientos y aptitudes demostradas, o con la actitud y el grado de
colaboracién ofrecidos, faltas de cumplimiento del calendario planificado de prestacidon de los servicios,
necesidades internas de la empresa adjudicataria, circunstancias motivadas por el propio técnico y ajenas al
adjudicatario,...). A efectos de su computo, no se entendera por sustitucion la salida de un técnico del equipo
de trabajo motivada bien por una reduccién de las cargas de trabajo en el proyecto o bien por tratarse de una
salida programada de un técnico adicional que se incorpord al equipo temporalmente para un periodo
prefijado y acordado.

A continuacién, para cada uno de los indicadores definidos en el apartado anterior se establece un objetivo de
cumplimiento, con la forma de un umbral o valor méximo expresado en la métrica o unidad de medida
correspondiente. Se considerara que el nivel de servicio acordado se estad cumpliendo si el adjudicatario no
supera estos umbrales maximos.

Indicadores Métrica (unidad de Objetivo (umbral
medida) maximo permitido)
Plazo de puesta en marcha del servicio Dias naturales <=30
Preaviso de baja en el equipo de trabajo Dias naturales >=7
Plazo de incorporacion o sustitucién Dias naturales <=15
indice de rotacién Cardinal <=5

Elincumplimiento reiterado de estos objetivos podra ser motivo de rescision del contrato.
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4 CONDICIONES GENERALES.

A continuacién, se recogen los condicionantes de aplicacién general para todos los trabajos realizados en el
marco de este contrato.

4.1 Propiedad de los trabajos realizados.

Todos los estudios y documentos, asi como los productos y subproductos software y hardware elaborados por
el contratista como consecuencia de la ejecucién del presente contrato seran propiedad de la Junta de
Andalucia, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse
a ello el adjudicatario autor material de los trabajos. El adjudicatario renunciara expresamente a cualquier
derecho que sobre los trabajos realizados como consecuencia de la ejecucién del presente contrato pudiera
corresponderle, y no podra hacer ninglin uso o divulgacién de los estudios y documentos utilizados o
elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original
o reproducida, sin autorizacidn expresa de la Junta de Andalucia.

Especificamente todos los derechos de explotacidn y titularidad de las aplicaciones informaticas y programas
de ordenador desarrollados al amparo de esta contratacidn corresponden Gnicamente a la Junta de Andalucia.

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista como
consecuencia de la ejecucion del presente contrato seran propiedad de la Agencia de Gestion Agraria y
Pesquera de Andalucia, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que
pueda oponerse aello el adjudicatario autor material de los trabajos. El adjudicatario renunciara expresamente
a cualquier derecho que sobre los trabajos realizados como consecuencia de la ejecucién del presente contrato
pudiera corresponderle, y no podrd hacer ningtn uso o divulgacién de los estudios y documentos utilizados o
elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original
o reproducida, sin autorizaciéon expresa de la Agencia de Gestién Agraria y Pesquera de Andalucia,
especificamente todos los derechos de explotacidn y titularidad de las aplicaciones informaticas y programas
de ordenador desarrollados al amparo de esta contratacién, corresponden Gnicamente a la Agencia de Gestidn
Agrariay Pesquera de Andalucia.

La presente clausula no sera de aplicacidn a los productos y herramientas preexistentes empleados para la
ejecucion del contrato protegidos por derechos industriales o de propiedad intelectual.

4.2 Garantia.

La garantia de todos los trabajos y actuaciones objeto del procedimiento tendra una duracién de DOCE (12)
MESES.

El adjudicatario debera garantizar todos los productos derivados del presente contrato, a contar desde la fecha
de recepcién de estos, obligdndose a realizar durante dicho periodo los cambios necesarios para solventar las
deficiencias detectadas e imputables a él si asi lo solicita la Direccidn del Proyecto.

Dicha garantia incluird la subsanacién de errores o fallos ocultos que se pongan de manifiesto en el
funcionamiento de las aplicaciones y sistemas, o que se descubran mediante pruebas u otros medios, asi como
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la terminacion de la documentacidn incompleta y subsanacién de la que contenga deficiencias. Los productos
originados como consecuencia de la subsanacion de fallos deberan entregarse de conformidad con lo exigido
en este documento.

4.3 Personal adscrito a los trabajos.

El personal adscrito a los trabajos realizara su actividad con plena autonomia y dependerd exclusivamente de
la persona contratista, quien tendra todos los derechos y obligaciones inherentes en su calidad de persona
empresaria respecto a los mismos.

44  Lugarde la realizacion.

Los trabajos se llevaran a cabo de forma habitual en las dependencias de la empresa adjudicataria, si bien por
peticién del Responsable del Contrato y para la éptima realizacién del proyecto, existe la posibilidad de que
algunos trabajos se deban desarrollar en instalaciones o edificios de la Agencia de Gestidn Agraria y Pesquera
de Andalucia o de la Agencia Digital de Andalucia. Por otra parte, el personal asignado a las actividades de
soporte técnico para el desarrollo realizard su servicio de forma habitual en las instalaciones de la Agencia antes
mencionadas.

45 Medios materiales.

Los medios materiales que necesite el equipo de proyecto para el desarrollo de la actividad correran por cuenta
de la empresa adjudicataria.

46 Condiciones de modalidad remota de las sesiones de formacién y reuniones
de coordinacién

La capacitacion y transferencia de conocimientos a impartir por el adjudicatario, asi como cualquier reunién
de coordinacién o reunidn técnica a celebrar durante la ejecucion del proyecto, se podra impartir de forma
remota a través de sistemas de videoconferencia, o bien, a decisidn del Director del Proyecto, se autorizara la
imparticion de la formacidn o de las reuniones de forma presencial en las instalaciones de la Agencia .

Las condiciones particulares para el caso de imparticién de la formacién o celebracién de reuniones en
modalidad remota son:

* El adjudicatario deberd proporcionar los medios materiales, software, etc. necesarios para la
imparticion de la formacidn o para la celebracién de las reuniones.

* Eladjudicatario debera entregar las grabaciones de las sesiones de formacion o de las reuniones a la
Agencia, considerandose como uno de los entregables del proyecto.

* Elplan de capacitacién debera estar dimensionado para un nimero de asistentes superior al nimero
de asistentes para la formacidn presencial (por ejemplo, en el caso de que el nimero de asistentes
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4.7

requerido para formacién presencial es 20, y a modo orientativo, la formacién remota debe estar
dimensionada para un minimo de 35 alumnos).

La formacién se debe impartir en la fecha y hora planificada por parte del Director del Proyecto, y el
profesor debe poder responder las preguntas que realicen los alumnos, al igual que ocurriria en una
formacion 'insitu'.

El adjudicatario debe realizar la grabacién de todas las sesiones de formacidn, que consistiran al menos
de las explicaciones del profesor, formulaciéon de dudas de alumnos y respuestas del profesor, e
imagenes con la documentacidn de apoyo o presentacion utilizada para la realizacién del curso.

El adjudicatario debera entregar las grabaciones de las sesiones a la Agencia en un formato tipo
'fichero' que pueda ser visualizado por un software reproductor de video de uso mas comuin que se
pueda instalar en un PC o portétil, y deberd ser de un formato de video de amplia utilizacién, como por
ejemplo, MP4, AVI, MKV, etc.

o No sera valida una direccién URL donde se encuentre el video y desde la que se pueda visualizar.

o La Agencia facilitard al adjudicatario el acceso a un repositorio de ficheros, y el adjudicatario
debera poner el correspondiente fichero de la grabacidn en este repositorio de ficheros.

El fichero de la grabaci6n de la sesidn no tendra ningln tipo de restricciones para su visualizacién, ya
sea en configuracién de permisos, usuarios con accesos a la visualizacién, nimero de visualizaciones
admisibles, etc.

El adjudicatario debe entregar el fichero de la grabacion a la Agencia el mismo dia en el que se celebra
la formacidn o la reunidn. Es decir, un video por cada dia de formacidn a entregar en el mismo dia, para
una formacién planificada de lunes a viernes, el fichero de la formacién de lunes se debe entregar el
lunes, el fichero de la formacion del martes se debe entregar el martes, y asi sucesivamente, hasta
completar las 5 entregas.

El adjudicatario debe cumplir con todos los requisitos de tratamiento de datos de caracter personal
exigibles por la ley y detallados en el presente pliego, respecto al fichero tipo video resultado de las
grabaciones de las sesiones. Dada las particularidades de la capacitacion remota a través de
videoconferencia, tanto el profesor que imparte la formacién como los alumnos que reciben la
formacidn aceptan las condiciones para este tipo de formacién que se recogen en el presente pliego.
La base legitimadora de tratamiento de la grabacién de la videoconferencia es el cumplimiento de una
obligacién contractual, no siendo de aplicacidn el consentimiento de docentes o alumnos.

La Agencia podra hacer uso de estas grabaciones para su posterior visualizacién en cualquier momento
posterior a la celebracién de la formacidn o de la reunidn, en los casos que considere conveniente con
el objetivo de mejorar las competencias técnicas del personal. Amodo de ejemplo, para profundizar o
revisar los aspectos mas complejos tras la formacidn recibida, para ofrecer a nuevas incorporaciones
del personal TIC de la Agencia, etc.

No se admite sesiones de formacién grabadas con anterioridad a la fecha y hora planificada de la
formacion, en que se reproduzca el video grabado con anterioridad.

Se debe seguir cumpliendo el resto de los requisitos de la formacion y de las reuniones especificados
en los pliegos de la presente contratacion u ofrecidos por al adjudicatario en su oferta.

Horario de prestacion del servicio.

El horario estandar de prestacion de servicio sera el horario del adjudicatario, si bien los licitantes deberan
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comprometerse a una total disponibilidad horaria del equipo de proyecto cuando la criticidad o urgencia de las
peticiones asi lo exijan (resolucién de incidencias criticas, cumplimiento de plazos de puesta en produccion,
etc.)

La realizacién de trabajos puntuales fuera del horario habitual no tendra consideracién especial a efectos del
cédmputo de horas o tarifa aplicables a las mismas.

4.8 Informacién de base.

La Junta de Andalucia, facilitara a la empresa adjudicataria la informacién de que disponga relacionada con el
objeto del presente contrato.

Eladjudicatario queda expresamente obligado a mantener absoluta confidencialidad y reserva sobre cualquier
dato que pudiera conocer con ocasién del cumplimiento del contrato, especialmente los de caracter personal,
que no podra copiar o utilizar con fin distinto al que figura en este pliego, ni tampoco ceder a otros ni siquiera
a efectos de conservacién, sin el consentimiento expreso, por escrito, de la Junta de Andalucia.

4.9 Interoperabilidad.

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y organizativa, conforme a
las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la Administracién Electrénica
(ENI). En concreto, se cumplirdn las Normas Técnicas de Interoperabilidad establecidas por dicho esquema. Se
cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma que se evite
la discriminacién a los ciudadanos por razén de sus elecciones tecnolégicas.

El sistema implantard los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes
electrdnicos que se gestionen en el mismo puedan, a partir de sus cédigos seguros de verificacion, ser puestos
a disposicion e interoperar de manera estandarizada con otros sistemas y repositorios electrénicos de la Junta
de Andalucia, asi como remitirse a otras Administraciones si procede.

También se atenderd a los modelos de datos sectoriales relativos a materias sujetas a intercambio de
informacién con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracion (CISE) que resulten de aplicacién.

4,10 Normalizacién de fuentesy registros administrativos.

Con lafinalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros administrativos,
el tratamiento de variables demograficas (sexo, edad, pais de nacimiento, nacionalidad, estado civil,
composicion del hogar), geograficas (pafs, region y provincia, municipio y entidad de poblacién, direccidn,
coordenadas) o socioeconémicas (situacion laboral, situacion profesional, ocupacidn, sector de actividad en el
empleo, nivel mas alto de estudios terminado) que se haga en el sistema seguira las reglas para la normalizacion
en la codificacion de variables publicadas por el Instituto de Estadistica y Cartografia de Andalucia accesibles a
través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/ManNormaliza
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cion.pdf

4,11 Redisefio Funcionaly Simplificacion de Procedimientos Administrativos.

Con lafinalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros administrativos,
el tratamiento de variables demograficas (sexo, edad, pais de nacimiento, nacionalidad, estado civil,
composicion del hogar), geograficas (pafs, region y provincia, municipio y entidad de poblacién, direccion,
coordenadas) o socioecondmicas (situacion laboral, situacién profesional, ocupacion, sector de actividad en el
empleo, nivel mas alto de estudios terminado) que se haga en el sistema seguira las reglas para la normalizacién
en la codificacién de variables publicadas por el Instituto de Estadistica y Cartografia de Andalucia accesibles a
través de la URL:

Con caracter general se deberd tener en consideracion que la aplicacién de medios electrénicos a la gestion de
los procedimientos seré precedida de la realizacidn de un analisis de redisefio funcional y simplificacién, en el
marco del objetivo de simplificacién de los procedimientos administrativos que persigue la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comdn de las Administraciones Publicas, lo dispuesto en su
articulo 75.2 y en el articulo 37.1 del Decreto 622/2019, de 27 de diciembre, de administracién electrénica,
simplificacion de procedimientos y racionalizacién organizativa de la Junta de Andalucia.

Para ello se consideraran especialmente los criterios de simplificacién y agilizacién establecidos en el articulo
6 del citado Decreto, asi como el Manual y las herramientas para simplificacion de procedimientos y agilizacion
de tramites regulados en articulo 13.

El Manual de Simplificacion Administrativa y Agilizacion de Tramites de la Administracién de la Junta de
Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA nim. 52 de 17 de marzo) esta disponible en la
siguiente direccion:

https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

4.12 Apertura de datos.

El disefio y desarrollo informatico deberd facilitar el acceso y descarga de todos los datos existentes en la
aplicacién, asi como posibilitar su publicacién en el Portal de Datos Abiertos de la Junta de Andalucia. Los datos
se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la normativa vigente
de publicidad y reutilizacion de informacion pdblica.

Los sistemas de informacién desarrollados deberén permitir la descarga de todos los datos en bruto y
desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también un estandar
de facto como EXCEL (de las tablas que constituyan el niicleo de la aplicacién, asi como las tablas auxiliares
parasu interpretacidn) preferiblemente mediante API REST (interfaz de programacién de aplicaciones), basado
en estandares abiertos que permitira el acceso automatico a los datos y en tiempo real.

Si los anteriores conjuntos de datos contienen informacién de caracter personal, se realizaran la extraccién de
datos mediante un proceso de disociacién o anonimizaciéon que garantice el cumplimiento de la Ley de
Proteccidn de Datos.
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4.13 Apertura de servicios.

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta la necesidad
de definir y publicar servicios comunes que puedan ser consumidos desde varios canales, sistemas u
organismos. Este enfoque esta basado en definir en la fase inicial una API de servicios externos e internos de la
organizacion o sistema, para que los distintos interlocutores y canales puedan utilizar los servicios de la APl en
cuanto se publique.

La especificacién OpenAPI| (OAS) define un estandar para la descripcion de APIs REST, que permite tanto a
humanos como a servicios de integracién descubrir y entender las capacidades y caracteristicas de un servicio
sin necesidad de acceder a los detalles de implementacidn del cédigo fuente, documentacién técnica, o
detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del estdndar OpenAPI,
permiten que un consumidor pueda entender e interactuar con un servicio remoto a partir de una
implementaciéon minima.

En concreto, la definicién de los servicios de la API se realizard cumpliendo las especificaciones OpenAPI
establecidas por dicha organizacién (OAS). En relacién a los estdndares a emplear en el marco del presente
contrato, las ofertas deben garantizar el cumplimiento y utilizacién del estandar y normas establecidas por
OpenAPI, en los casos que fuese necesario.

4.14 Uso de herramientas corporativas.

Se tendran en cuenta todas las infraestructuras TIC (tecnologias, frameworks, librerias software, centros
alternativos para el respaldo y la continuidad, etc.) que en la Junta de Andalucia tengan la consideracion de
corporativas u horizontales y sean susceptibles de su utilizacién en el marco y alcance del proyecto objeto de
este pliego.

Con independencia de lo descrito en cada uno de los bloques funcionales, se deberan utilizar las
infraestructuras corporativas de software con que ya cuenta la Junta de Andalucia. Igualmente todo el Sistema
tendra que preparado para soportar firma electrénica, es decir, no sélo debe estar preparado para admitir la
documentacién o informacién, sino ademas, debe permitir que toda la tramitacion se pueda hacer por medios
electrénicos. Para ello se deberdn utilizar, si se fuese necesario, entre otras las citadas infraestructuras
software, entre otras:

* @firma: La Plataforma Corporativa de Autenticacién y Firma electrdnica.
¢ Notario: La Plataforma de Notario Electrénico y sello de tiempo.

e (@ries: El Registro Unificado de Entrada / Salida

* Notific@: Prestador de Servicios de Notificacion.

* LDAP Corporativo para la identificacién y autenticacién de usuarios que se convertird en el futuro
Sistema de Gestion de Identidades.

*  Port@firma: Gestor de firma electrénica interna.

Asi como todas las infraestructuras corporativas que en el momento de ejecucion del contrato la Junta de
Andalucia defina como horizontales y sean susceptibles de su utilizacion.
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4,15 Uso de certificados y firma electrénica.

Para la identificacién y firma electrénica mediante certificados electrénicos se atenderan las guias y directrices
indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de administracion
electrénica de la Junta de Andalucia, en particular en lo relativo a la no utilizacion de servicios y componentes
obsoletos, de custodia de documentos en la plataforma o cuya desaparicion esté prevista para futuras
versiones, a formatos de firma electrénica y la realizacién de firmas electrénicas diferenciadas y verificables
para cada documento, realizandose en su caso las oportunas actuaciones de adecuacion de las funcionalidades
actualmente existentes en los sistemas incorporados en el objeto de la contratacién. La citada web esta
accesible en la siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

Se utilizaran los servicios provistos por la implantacion corporativa de la plataforma @firma gestionada por la
Consejeria competente en materia de administracion electrénica.

4.16 Carpeta Ciudadana.

El sistema deberd integrarse con la Carpeta Ciudadana para informar a la ciudadania sobre el estado de
tramitacidn de sus expedientes administrativos y, en su caso, el acceso a su contenido, de acuerdo con el art.
38.2 del Decreto 622/2019, de 27 de diciembre, de administracién electrénica, simplificacién de procedimientos
y racionalizacin organizativa de la Junta de Andaluciay atendiendo al contrato del servicio Carpeta Ciudadana
disponible en la web de soporte de administracion electrénica de la Junta de Andalucia.

4.17 Verificacion de los documentos firmados electronicamente.

Para la practica de la verificacion, mediante un cédigo generado electrénicamente, de documentos firmados
electrénicamente en la Administracién de la Junta de Andalucia, para el contraste de su autenticidad y la
comprobacién de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, el articulo 42.b) de la Ley 40/2015, de
1 de octubre, de Régimen Juridico del Sector PUblico, y el apartado VIlI (Acceso a documentos electrénicos) de
la Norma Técnica de Interoperabilidad de Documento Electrdnico, se utilizara la Herramienta Centralizada de
Verificacién, de acuerdo con el protocolo técnico disponible en el apartado correspondiente de la web de
soporte de administracidn electrénica de la Junta de Andalucia.

4.18 Accesibilidad.

Teniendo en cuenta la gran diversidad de usuarios finales que pueden hacer uso del Portal, el acceso y uso de
las funcionalidades de este deberan ser lo mas sencillo y accesible posible.

Neutralidad del navegador: Acceso al contenido a través de los principales navegadores del mercado, ya sean
de licencia o de fuente abierta, y visualizacion en diferentes dispositivos siempre que la compatibilidad con los
componentes corporativos lo permita y la relevancia del contenido lo sugiera.
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Accesibilidad web: El sistema debera mantener una accesibilidad acorde con lo descrito en el articulo 5 del Real
Decreto 1494/2007, salvo en el supuesto reflejado en la disposicion adicional quinta de la Ley 34/2002, de 11 de
julio, de servicios de la sociedad de la informacién y de comercio electrénico (LSSI), modificada por la Ley
56/2007, de 20 de diciembre, de Medidas de Impulso de la Sociedad de la Informacién (LISI) “En todo caso, las
paginas satisfaran, como minimo, el nivel medio de los criterios de accesibilidad al contenido generalmente
reconocidos. Excepcionalmente, esta obligacién no sera aplicable cuando una funcionalidad o servicio no
disponga de una solucién tecnoldgica que permita su accesibilidad”.

4,19 Conformidad con marcos metodolégicos de desarrollo de software.

Durante la realizacion de los trabajos se tendran en cuenta los recursos proporcionados por MADEJA (marco de
desarrollo de la Junta de Andalucia), asi como las pautas y procedimientos definidos en éste. Como norma
general, se aplicaran aquellas pautas y procedimientos de caracter obligatorio. Para el resto, el grado de
aplicacion serd establecido por la direccidn de proyecto. La versidn actual de madeja estara disponible en la
direccién

http://www.juntadeandalucia.es/servicios/madeja/

donde también podra consultarse el histérico de versiones.

4.20 Disponibilidad publica del software.

De conformidad con lo establecido en la Orden de 21 de febrero de 2005, sobre disponibilidad publica de los
programas informaticos de la Administracién de la Junta de Andalucia y de sus Organismos Auténomos, los
distintos desarrollos realizados en el proyecto pasaran a formar parte del repositorio de software libre de la
Junta de Andalucia, en las condiciones especificadas en la citada Orden. La empresa adjudicataria debera
entregar su cddigo fuente, asi como la documentacion asociada y la informacién adicional que se precise, en
un formato directamente integrable en el repositorio de software libre de la Junta de Andalucia.

Los desarrollos seran publicados en el Repositorio de Software Libre de la Junta de Andalucia, por lo que los
mismos se suministraran en formato de fichero auto-distribuible y auto-configurable, viniendo acompafiado
ademas de la documentacién completa, en formato electrénico, referente tanto al anélisis y descripcién de la
solucién asi como del correspondiente manual de usuario, con objeto de que resulte facilmente instalable y
permitan que funcionalmente pueda ser explotado por quien pueda estar interesado en la implantacién del
mismo.

421 Seguridad TIC.

Las proposiciones deberdn garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccién adecuada de la informacién que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracion Electrénica.
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En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacién de los datos, informaciones y servicios utilizados en medios electrénicos que son
objeto de la presente contratacién. Para lograr esto, se aplicaran las medidas de seguridad indicadas en el
anexo Il del ENS, en funcién de los tipos de activos presentes y las dimensiones de informacién relevantes,
considerando las categorias de seguridad en las que recaen los sistemas de informacidn objeto de la
contratacion segun los criterios establecidos en el anexo | del ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece la
politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la Junta
de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden de 9 de
junio de 2016, por la que se efectlia el desarrollo de la politica de seguridad de las tecnologias de la informacién
y comunicaciones en la Administracion de la Junta de Andalucia y normativa asociada.

Se atenderd también a la normativa interna de la Agencia de Gestién Agraria y Pesquera de Andalucia en
materia de Seguridad TIC.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos CCN-
STIC (Centro Criptolégico Nacional - Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptolégico Nacional ( http://www.ccncert.cni.es/), asi como a las
guias y procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de
Andalucia.

422 Gestién de usuarios.

En todo lo relativo a la implementacién de la funcionalidad de gestion de usuarios y control de accesos del
sistema de informacién a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad hace la
legislacion vigente en materia de tratamiento de datos personales, Reglamento (UE) 2016/679 del Parlamento
Europeoy del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccidn de datos) asi como de la legislacién nacional vigente en materia
de proteccién de datos, y el Real Decreto 3/2010 por el que se regula el Esquema Nacional de Seguridad,
modificado por el Real Decreto 951/2015, de 23 de octubre. En particular, se perseguira:

* lacorrectaidentificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).
» laadecuada gestion de derechos de acceso (medida op.acc.4).
* lacorrecta seleccién e implantacion de los mecanismos de autenticacién (medida op.acc.5).

En todo lo relativo a la implementacién de la funcionalidad de gestidn de usuarios y control de accesos del
sistema de informacién a desarrollar (roles, gestion de login y password,....) se deberan respetar las directrices
que la Junta de Andalucia elabore en lo referente a la gestidn de identidades y en su caso, adapténdose a la
solucién de single sign-on que la Junta haya provisto. Dichas Directrices se proporcionaran con la suficiente
antelacién, aportando la documentacidn técnica existente para tal fin.

4.23 Tratamiento de datos de caracter personal.

No se prevé el tratamiento de datos personales mas alla de los necesarios en la gestidn de usuarios.
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En cualquier caso, el adjudicatario queda obligado al cumplimiento, en su totalidad, de legislacién vigente en
materia de tratamiento de datos personales, Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos) asi como de la legislacion nacional.
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5 ACEPTACION FINAL.

Para certificar la aceptacion final del servicio, la Agencia efectuara los controles de calidad y pruebas que estime
oportunas de verificaciones y validacion del objeto del presente documento.

EL SUBDIRECTOR DE SISTEMAS
DE INFORMACION

Fdo.: Agustin Torres-Ternero Alvarez
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