Radio y Television de Andalucia

Pliego de condiciones técnicas para la contratacion del servicio de mantenimiento “Enterprise
Support” del paquete de licencias de software ERP SAP HANA

1. Objeto.

El objeto de este pliego es establecer las condiciones técnicas que regiran la contratacion del
servicio de mantenimiento en su modalidad “Enterprise Support” del paquete de licencias de
software de SAP en uso en el sistema de gestion corporativa de RTVA.

2. Licencias actuales.

RTVA es titular de las siguientes licencias de uso de SAP ERP. Los productos y usuarios
licenciados para RTVA y cuyo mantenimiento “Enterprise Support” es objeto de contratacion son
los siguientes:

1 licencia S/4 Ent Mgmt f. ERP customers

1 licencia SAP HANA RT ed Applic & BW-new/subsq

1 licencia SAP HANA RT ed Applic & BW-inst base

1 ERP Package (compuesto del ERP component y 5 User Profesional)
187 de tipo profesional

10 de tipo profesional limitado

40 de ESS

3 de desarrollo

3 Bloques de 500, empleados Payroll Processing

De acuerdo a las politicas de soporte publicadas por su fabricante SAP, los productos
actualmente usados cuentan con soporte normal (“mainstream maintenance”) hasta final de
2027 y entraran en una fase de soporte extendido (“extended maintenance”) a partir del 1 de
enero de 2028.

3. Descripcion del software objeto de licencia
A continuacidn, se incluye una descripcién detallada del software de SAP.

El sistema de gestion empresarial SAP ERP de RTVA esta soportado actualmente por los
siguientes componentes y versiones:

“SAP ERP 6.08”:
Areas Funcionales SAP

- Area de Personal (ERP HCM)
o Administracion de Personal / Organizacion — PA, OM.
o Nomina - PY.
o Gestion de Tiempos — PT.
o Desarrollo de Personal / Planificaciéon — PD, PA

- Area Econémico-Financiera (SAP Financials y SAP SCM)
o Finanzas (FI)
o Contabilidad General (GL)
o Cuentas a Pagar (AP)
o Cuentas a Cobrar (AR)
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Activos Fijos (AA)

Gestion inversiones (IM)
Gastos de viaje (GV)

Control de costes (CO)
Logistica (MM)
Mantenimiento de Planta (PM)

O O O O O O

“SAP Solution Manager Enterprise”: SAP Solution Manager es un portal que retine las
herramientas, contenidos y acceso directo al entorno SAP para gestionar, desde los despliegues
de soluciones a la monitorizacién, las actualizaciones y los procesos de mejora. Con esta
plataforma, las empresas pueden acelerar la implementacion de soluciones al mismo tiempo
que mejoran la eficiencia en la administracion de los proyectos de despliegue. Facilita un
control centralizado de los componentes utilizados, asi como los cambios en la configuracién y
el software que afectan al entorno TL

“SAP HANA”: SAP HANA es la implementacion de SAP de la tecnologia de base de datos en
memoria. HANA DB se aprovecha del bajo coste de la memoria principal (RAM), la capacidad
del procesamiento de datos de los procesadores multinticleo y el acceso rapido a datos de
unidades de estado sélido con respecto a los discos duros tradicionales para ofrecer un mejor
rendimiento de las aplicaciones analiticas y transaccionales. Ofrece un entorno de consulta
multi-motor de procesamiento que le permite soportar tanto datos relacionales (con tanto en fila
y columna orientado a representaciones fisicas en un motor hibrido) asi como el tratamiento
grafico y de texto para la gestiéon de datos no estructurados y semiestructurados en el mismo
sistema.

4. Servicio de mantenimiento del software ERP de SAP licenciado a RTVA.
4.1 Alcance del “Enterprise Support”

Para todo el software anteriormente citado, del que la RTVA es titular, se ofreceran los servicios
SAP Enterprise Support, que comprenden:

4.1.1 Mejora continua e innovacion

e Nuevas versiones de software de las Soluciones bajo soporte Enterprise Support
licenciadas, asi como herramientas y procedimientos para su actualizacion.

e Paquetes de Soporte (Support Packages) - correcciones agrupadas para reducir el
esfuerzo de implementar correcciones tnicas, que también pueden incluir correcciones
destinadas a adaptar la funcionalidad existente a los cambios legales y reglamentos
vigentes, por ejemplo, en el area de Recursos Humanos.

o Para versiones de las aplicaciones principales de SAP Business Suite 7 (comenzando por
SAP ERP 6.0), funcionalidades mejoradas y/o innovaciones mediante paquetes de
mejora (enhancement packages) y otros medios disponibles.

e (Cddigo fuente ABAP disponible para el Software SAP, asi como mddulos de funcién
liberados y soportados de forma adicional.

e Directrices de configuracién y contenido para las Soluciones Enterprise Support.
Mejores practicas para el Software SAP.

4.1.2 Herramienta para la resolucién de problemas (“Global Support Backbone”)

e Sitio Web de Soporte al Cliente de SAP: la base de datos de conocimiento de SAP y la
extranet de SAP para la transferencia de conocimientos, en la cual SAP proporciona
contenido y servicios tinicamente a sus licenciatarios y partners.

e Notas de SAP: base de datos de conocimiento que documenta fallos de software y
contiene informacién sobre la forma de subsanar, prevenir y evitar tales fallos. Puede
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contener correcciones de cédigo que se pueden implementar en los sistemas SAP.
También documenta otros puntos de interés, preguntas de clientes y soluciones
recomendadas (por ejemplo, personalizacion de configuraciones).

e Asistente de Notas de SAP: herramienta para instalar correcciones y mejoras especificas
en componentes de SAP.

e SAP Solution Manager Enterprise Edition: servicios de soporte para las Soluciones SAP
desplegadas en la RTVA, incluida entrega e instalacion de herramientas de software y
mantenimiento de tecnologia para las Soluciones Enterprise Support. Soporte a la
gestion del ciclo de vida de las aplicaciones SAP.

4.1.3 Otros componentes, metodologias, contenidos

e Componentes y agentes de monitorizacion de sistemas para hacer un seguimiento de
recursos disponibles y obtener informacién sobre el estado de los sistemas de las
Soluciones Enterprise Support (por ejemplo, SAP EarlyWatch Alert).

e Descripciones y contenido de los procesos que se deben utilizar como plantillas de test
preconfiguradas y casos de prueba a través de SAP Solution Manager Enterprise
Edition.

¢ Contenidos y herramientas adicionales disefiadas para aumentar la eficiencia, en
concreto para las implementaciones.

e Herramientas y contenido para SAP Application Lifecycle Management (enviado a
través de SAP Solution Manager Enterprise Edition y/o las Soluciones de Enterprise
Support y/o la Documentacion aplicable para las Soluciones de Enterprise Support y/o
el Sitio Web de Soporte al Cliente de SAP): herramientas para la implementacién, la
configuracion, la realizacion de pruebas, las operaciones y la administracion del
sistema. Mejores practicas, directrices, metodologias, descripciones de procesos y
contenido de procesos.

El servicio de mantenimiento de SAP, en lineas generales, comprende:

Actualizacién a nuevas versiones del software,
Descarga gratuita de mejoras (tanto técnicas como funcionales y adaptaciones legales)
Tratamiento remoto de incidencias.

Auditorias periddicas de funcionamiento
4.2 Descripcion de los servicios de mantenimiento.

El adjudicatario prestard los servicios de mantenimiento del nuevo software de acuerdo con las
condiciones técnicas siguientes.

4.2.1 Acceso remoto a la base de datos via OSS.

RTVA en el caso de apreciar una anomalia en el Software y precisar el servicio de
mantenimiento debera, en primer lugar, acceder a la base de datos OSS que proporciona SAP
por medio de SAPNET o de conexion remota directa de acuerdo con las condiciones que se
establecen en la clausula tercera de estos pliegos.

La base de datos OSS contiene informacién sobre el Software de modo que al introducir RTVA
la comunicacion de su incidencia, el sistema proporcionara posibles respuestas a la misma, si
existieran.

4.2.2 Mantenimiento correctivo.

Si aparece un problema que no estd resuelto en la base de datos OSS, RTVA comunicara via OSS
la consulta de la mencionada incidencia.

Para la respuesta a la consulta y la correccién de los errores detectados, la empresa adjudicataria
se compromete a los siguientes tiempos maximos de reaccién, teniendo en cuenta que se refiere
a dias laborables, que no incluye sabados ni los festivos de la ciudad de Sevilla:
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a) Fallos que impidan el funcionamiento del sistema:

e Fallos notificados antes de las 12:00: Tiempo de reaccion dentro del siguiente dia
laborable desde la comunicacion.

e Fallos notificados después de las 12:00: Tiempo de reaccién dentro de los dos dias
laborables siguientes a la notificacion.

b) Fallos que no impidan el funcionamiento del sistema pero entorpezcan su uso normal:

Dentro de un periodo de los dos (2) dias siguientes al de la notificacion del fallo por parte de
RTVA.

4.2.3 Informacion sobre nuevas versiones.

La empresa adjudicataria se compromete a mantener a RTVA informado sobre la aparicion de
las nuevas versiones previstas y las ampliaciones a las ya existentes del Software.

4.2.4 Auditoria periddica de funcionamiento y puesta a disposicion de las nuevas versiones.

La empresa adjudicataria realizard auditorias periddicas de funcionamiento y pondra a
disposicion de RTVA, desde el momento que SAP las haga disponibles, las nuevas versiones o
mejoras (parches) que SAP desarrolle del Software para mejorar la calidad de las prestaciones,
modernizar en su caso el cddigo, adaptar el mismo a las nuevas circunstancias del mercado o a
las nuevas demandas en los sistemas hardware y, eliminar errores e introducir pequefias
ampliaciones funcionales.

5. Condiciones generales

5.1 Condiciones de solvencia, colaboracion y garantias a la propiedad intelectual y proteccion
del software, marcas y documentacion asociada.

La empresa adjudicataria debera disponer de la condicién de ‘partner’ del tipo “SAP Partner
Center of Excellence”, que le permita ser proveedor de las licencias y del soporte objeto del
contrato en aquellas soluciones disponibles en RTVA (Financiero, Compras y Recursos
Humanos). Esta certificacion no sera exigible a la propia compaiiia licenciante del software o a

alguna de sus filiales.

Para el cumplimiento de los servicios objeto de la presente contratacion, RTVA facilitara todos
los medios técnicos y materiales a su alcance que sean necesarios.

Asi, RTVA facilitard el acceso a toda la informacién que obre en su poder y sea necesaria para el
correcto desarrollo del objeto del contrato. RTVA procurara todos los permisos necesarios de
terceras partes para el acceso y/o la ocupacion del espacio de almacenamiento.

Para el acceso al OSS, RTVA dispone de la infraestructura necesaria para realizar la conexiéon
remota.

RTVA y la empresa adjudicataria quedan obligadas a respetar la Informacién Confidencial de
SAP que se encuentra protegida por lo dispuesto en el Convenio de Berna y el Real Decreto
Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la Ley de
Propiedad Intelectual, legislacion sobre Propiedad Industrial y legislacion en materia de
competencia.

En orden a proteger los derechos respecto a la Informaciéon Confidencial, la empresa
adjudicataria y RTVA acuerdan expresamente adoptar todas las medidas y precauciones
razonables para proteger la Informacién Confidencial de su exhibicién a terceros como si se
tratase de su propia Informacion Confidencial. Asimismo, ninguna de las partes podra, sin el
previo consentimiento escrito de la otra, exhibir, proporcionar, o poner a disposicion de terceros
la Informacion Confidencial de la otra Parte, salvo a sus empleados, directivos o personas cuyo
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acceso a la misma resulte necesario para el ejercicio de sus derechos de conformidad con el
contenido del presente contrato. Las Partes acuerdan expresamente que con anterioridad a la
exhibicion a terceros, incluidos Terceros de Negocio, de la Informaciéon Confidencial de
cualquiera de las Partes, obtendran de dicho tercero un reconocimiento escrito de que quedara
obligado por lo establecido en la presente clausula, respecto de la Informacion Confidencial.

5.2 Responsabilidad.

La empresa adjudicataria se responsabilizara de todos los dafios causados a RTVA en relacion
con el objeto de este contrato.

La empresa adjudicataria no sera responsable frente a RTVA en los siguientes supuestos:

e Enel caso de producirse cualquier alteracién en el software ERP para adaptarlo a las
necesidades concretas de RTVA o sus Filiales.

e En caso de correccion de cualquier defecto como consecuencia de Modificaciones o
Extensiones al software o el mal uso del mismo por RTVA.

e Por la preparacion o conversion de datos al formato requerido por el software ERP.

e Respecto de la seguridad de la red de RTVA con la instalacion del software ERP.

5.3 Interoperabilidad.

Las ofertas garantizardn un adecuado nivel de interoperabilidad técnica, semantica y
organizativa, conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el
ambito de la Administracion Electronica (ENI). En concreto, se cumpliran las Normas Técnicas
de Interoperabilidad establecidas por dicho esquema. Se cuidaran especialmente los aspectos de
interoperabilidad orientados a la ciudadania, de tal forma que se evite la discriminacion a los
ciudadanos por razon de sus elecciones tecnoldgicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y
expedientes electronicos que se gestionen en el mismo puedan, a partir de sus cédigos seguros
de verificacion, ser puestos a disposicion e interoperar de manera estandarizada con otros
sistemas y repositorios electrénicos de la Junta de Andalucia, asi como remitirse a otras
Administraciones si procede.

También se atendera a los modelos de datos sectoriales relativos a materias sujetas a
intercambio de

informacién con la ciudadania, otras Administraciones Publicas y entidades, publicados en el
Centro de Interoperabilidad Semantica de la Administracién (CISE) que resulten de aplicacion.

En relacion con el desarrollo de soluciones para la tramitacion electronica de los
procedimientos, en todo caso se garantizara la plena interoperabilidad de las soluciones
implantadas, de acuerdo con el art. 37.4 del Decreto 622/2019, de 27 de diciembre, de
administracion electrénica, simplificacion de procedimientos y racionalizacién organizativa de
la Junta de Andalucia.

5.4 Seguridad.

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos
minimos requeridos para una protecciéon adecuada de la informaciéon que constituyen el
Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 3/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electrénica.

En concreto, se deberda asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios utilizados
en medios electronicos que son objeto de la presente contratacion. Para lograr esto, se aplicaran
las medidas de seguridad indicadas en el anexo II del ENS, en funcién de los tipos de activos
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presentes y las dimensiones de informacién relevantes, considerando las categorias de
seguridad en las que recaen los sistemas de informacion objeto de la contratacion segun los
criterios establecidos en el anexo I del ENS. El sistema objeto de esta licitacion es de categoria
MEDIA.

5.5 Sobre la gestion de usuarios y el control de accesos

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de
accesos del sistema de informacion a desarrollar, se tendran en cuenta las estipulaciones que
sobre seguridad hace la legislacion vigente en materia de tratamiento de datos personales,
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccién de datos) asi como de la legislacién nacional vigente en
materia de protecciéon de datos, y el Real Decreto 3/2010 por el que se regula el Esquema
Nacional de Seguridad, modificado por el Real Decreto 951/2015, de 23 de octubre. En
particular, se perseguira:

* la correcta identificacion de los usuarios (medida op.acc.1 del anexo II del ENS).
¢ la adecuada gestion de derechos de acceso (medida op.acc.4).

¢ la correcta seleccion e implantacion de los mecanismos de autenticacion (medida
op.acc.b).

a) En relacién con las directrices corporativas que se creen en materia de gestion de identidades.

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de
accesos del sistema de informacién a desarrollar (roles, gestion de login y password, ...) se
deberan respetar las directrices que la Junta de Andalucia elabore en lo referente a la gestion de
identidades y en su caso, adaptandose a la solucién de single sign-on que la Junta haya
provisto. Dichas Directrices se proporcionaran con la suficiente antelacién, aportando la
documentacion técnica existente para tal fin.

b) En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de
contratacién se gestionen tramites y actuaciones que se realizan con la Administraciéon de la
Junta de Andalucia por razén de la condicion de empleado ptblico.

El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella por
razén de su condicién de empleado publico, el sistema de identificacion de la plataforma de
Gestion Unificada de Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del
Decreto 622/2019, de 27 de diciembre, de administraciéon electrénica, simplificacion de
procedimientos y racionalizacién organizativa de la Junta de Andalucia.

5.6 Uso de infraestructuras TIC y herramientas corporativas

En el marco de lo dispuesto sobre el impulso de los medios electronicos en el art. 36.1 del
Decreto 622/2019, de 27 de diciembre, de administracién electronica, simplificaciéon de
procedimientos y racionalizacién organizativa de la Junta de Andalucia, se tendran en cuenta
todas las infraestructuras TIC (sistemas de informacion, tecnologias, frameworks, librerias
software, etc.) que en la Junta de Andalucia tenga la consideracién de corporativas u
horizontales y sean susceptibles de su utilizacion. Se consideraran, entre otras, las siguientes:

e Para el modelado y tramitacion de los flujos de trabajo ligados a procedimientos
administrativos se debera utilizar el tramitador TREW@ y herramientas asociadas (eximiéndose
de esta obligacion en El certifiel caso de flujos de trabajo que no estén ligados a
procedimientos).
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e @firma: la plataforma corporativa de autenticaciéon y firma electrénica para los
procedimientos administrativos, tramites y servicios de la Administracion de la Junta de
Andalucia.

¢ Autoridad de Sellado de Tiempo de la Junta de Andalucia.
e @ries: el registro unificado de entrada/salida.
e notific@: prestador de servicios de notificacion.

® LDAP del correo corporativo para la identificacion y autenticacién de usuarios, hasta que se
produzca la implantacion definitiva del Directorio Corporativo de la Junta de Andalucia.

¢ port@firma: gestor de firma electrénica interna.
® etc.
5.7 Apertura de Datos

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos
existentes en la aplicacion, asi como posibilitar su publicacion en el Portal de Datos Abiertos de
la Junta de Andalucia. Los datos se proporcionaran en formatos estructurados, abiertos e
interoperables, de acuerdo con la normativa vigente de publicidad y reutilizacion de
informacion publica.

Los sistemas de informacion desarrollados deberan permitir la descarga de todos los datos en
bruto y desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o
también un estandar de facto como EXCEL (de las tablas que constituyan el ntcleo de la
aplicacion, asi como las tablas auxiliares para su interpretacion) preferiblemente mediante API
REST (interfaz de programacion de aplicaciones), basado en estandares abiertos que permitira
el acceso automatico a los datos y en tiempo real.

Si los anteriores conjuntos de datos contienen informacion de caracter personal, se realizaran la
extraccion de datos mediante un proceso de disociacion o anonimizacion que garantice el
cumplimiento de la Ley de Proteccion de Datos.

5.8 Apertura de Servicios

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en
cuenta la necesidad de definir y publicar servicios comunes que puedan ser consumidos desde
varios canales,

sistemas u organismos. Este enfoque estd basado en definir en la fase inicial una API de
servicios externos e internos de la organizacion o sistema, para que los distintos interlocutores y
canales puedan utilizar los servicios de la API en cuanto se publique.

La especificacion OpenAPI (OAS) define un estandar para la descripcién de APIs REST, que
permite tanto a humanos como a servicios de integraciéon descubrir y entender las capacidades
y caracteristicas de un servicio sin necesidad de acceder a los detalles de implementacion del
cddigo fuente, documentacion técnica, o detalles del trafico de mensajes. Los servicios definidos
apropiadamente a partir del estindar OpenAPI, permiten que un consumidor pueda entender e
interactuar con un servicio remoto a partir de una implementacion minima.

En concreto, la definicion de los servicios de la API se realizara cumpliendo las especificaciones
OpenAPI establecidas por dicha organizacion (OAS). En relacion a los estandares a emplear en
el marco del presente contrato, las ofertas deben garantizar el cumplimiento y utilizacion del
estandar y normas establecidas por OpenAP], en los casos que fuese necesario.

5.9 Confidencialidad de la informacion

La empresa adjudicataria se compromete a mantener en la mas estricta confidencialidad y
reserva cualquier dato o informacién a la que tenga acceso o pudiera conocer con ocasién de la
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prestacion del servicio antes citado, y a no copiar o utilizar ningtin dato con un fin distinto, ni

tampoco compartirlo ni cederlo a terceras personas, fisicas o juridicas, ya sea de manera directa

o indirecta, subsistiendo el secreto profesional aun después de finalizar los trabajos o la
finalizacion, por cualquier causa, del contrato.

La empresa adjudicataria y la RTVA acuerdan expresamente adoptar todas las medidas y

precauciones razonables para proteger la informacion confidencial de su exhibicién a terceros
como si se tratase de su propia informacion confidencial.

Por tanto, la empresa adjudicataria se obliga a:

Utilizar la informacién confidencial de conformidad con la finalidad y objeto de la
prestacion del servicio a la RTVA, evitando que dicha informacion se utilice para una
finalidad u objeto distinto al anterior, sin que pueda hacer uso de las mismas para la
realizacion de otros trabajos o servicios que le puedan ser encargados por terceros, ni
los comunicard, ni siquiera para su conservacion, a otras personas, incluso terminada la
vigencia del contrato, salvo previa autorizacion por escrito de la RTVA.

En el caso de que la empresa adjudicataria destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del proyecto, sera responsable
de las infracciones cometidas.

Informar de la existencia de la presente clausula de confidencialidad y uso restringido
de la informacién a sus personas empleadas, asociadas, directivas, agentes o cualquier
otra persona en el desarrollo del servicio, siendo responsable de las consecuencias que
pudieran derivarse de un uso inadecuado de los referidos datos.

Comprometiéndose, por tanto, la empresa adjudicataria a comunicar y hacer cumplir a
sus personas empleadas, las obligaciones establecidas en este acuerdo y, en concreto, las
relativas al deber de secreto y medidas de seguridad, extendiéndose éstas tltimas a
cualquier persona que por cuenta de la empresa adjudicataria intervenga en cualquier
fase del tratamiento de datos y subsistira ain después de finalizar las relaciones entre el
adjudicatario y la RTVA, y entre el adjudicatario y su personal.

Por lo que, si alguna de las personas integrantes del adjudicatario destina los datos a
otra finalidad, los comunica o los utiliza incumpliendo las instrucciones de la RTVA, la
empresa contratada sera responsable de las infracciones cometidas.

Asegurar que la Informacion confidencial no sera duplicada, reproducida, modificada o
divulgada a terceros ni en todo ni en parte, por si o por medio de sus personas
directivas y/o empleadas, asociadas o agentes, conforme a la normativa de aplicacién,
siendo responsable de las consecuencias que de dicho incumplimiento pudieran
derivarse y de los perjuicios que ello pudiera ocasionarle a la RTVA.

Establecer procedimientos y mecanismos internos adecuados que deben aplicarse para
mantener ficheros, locales, programas y equipos en las debidas condiciones de
seguridad, con objeto de garantizar la confidencialidad de la informacién y definir el
personal responsable de la misma.

Devolver, tras la finalizacion de los trabajos, la informacién facilitada por parte de la
RTVA en cualquiera de sus formatos.

Si durante la ejecucion del contrato el adjudicatario tuviera que tratar datos personales,
quedara obligado al cumplimiento de los preceptos legales en materia de proteccion de
datos personales recogidos en: la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales", el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo de 27 de abril relativo a la proteccion de las
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personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos) y en el Esquema Nacional de Seguridad (ENS).

En esta materia de confidencialidad y de proteccién de datos de cardcter personal sera
de aplicacion, asimismo, lo dispuesto en los anexos especificos del Pliego de Clausulas
Administrativas Particulares y en el modelo de acuerdo que forma parte integrante de
los anexos. Igualmente sera de aplicacion el citado pliego en lo no previsto sobre estas
materias en los apartados anteriores.

e El adjudicatario no podrd subcontratar con terceros la realizaciéon de ningun
tratamiento de datos de caracter personal, salvo que se le autorice expresamente. Los
encargados del tratamiento, con anterioridad al proceso de recogida de los datos de
cardcter personal que pudieran ser necesarios para la ejecucién del contrato, estaran
obligados a informar a los interesados sobre la realizacion del tratamiento de sus datos
personales en los términos sefialados en los articulos 5, 6, 9, 10 y 11 del RGPD y a
recabar de los mismos las autorizaciones y consentimientos necesarios para dicho
tratamiento en los términos establecidos en el articulo 7 del RGPD. Los encargados
efectuaran la comunicacién de datos en los términos previstos en el articulo 12 de la
misma normativa.

5.10 Propiedad intelectual de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
adjudicatario a medida como consecuencia de la ejecuciéon del presente contrato seran
propiedad de la RTVA, quien podra reproducirlos, publicarlos y divulgarlos, total o
parcialmente, sin que pueda oponerse a ello el adjudicatario autor material de los trabajos.

El adjudicatario renunciara expresamente a cualquier derecho que sobre dichos trabajos pudiera
corresponderle, y no podra hacer ningtin uso o divulgacién de los estudios y documentos
utilizados o elaborados en base a este pliego de condiciones, bien sea en forma total o parcial,
directa o extractada, original o reproducida. Tampoco podra conservarlos, ni obtener una copia
de los mismos o facilitarlos a terceros, sin autorizacion expresa de la RTVA, que podria dar
dicha autorizacién previa peticién formal y escrita del adjudicatario con expresion del fin al que
se destinaria y inicamente para la consecucién de dicho fin.

Especificamente todos los derechos de explotacion y titularidad de las aplicaciones informaticas
y programas de ordenador desarrollados a medida al amparo de esta contratacion
corresponden nicamente a la RTVA.

5.11 Medios materiales

El adjudicatario debe contar con los medios propios de toda indole necesarios para llevar a cabo
con éxito los trabajos objeto del contrato. Los medios materiales, la organizacion fisica de las
instalaciones y el acopio de medios materiales de éste (material informatico y de
comunicaciones) correran por cuenta del adjudicatario, sin perjuicio de las limitaciones que
pueda imponer la Administracién.

Respecto a los medios técnicos necesarios para la conexion remota con la RTVA, el adjudicatario
deber cumplir con los requisitos indicados en el apartado ‘Accesos remotos’ de este Pliego de
Prescripciones Técnicas. El adjudicatario debera mantener una configuracién segura de los
puestos fijos o portatiles de su personal, siguiendo las indicaciones que se trasladen desde la
RTVA si fuera el caso. Se podran realizar auditorias para verificar la correcta implementacion
de estas configuraciones de seguridad.

El adjudicatario sera responsable de proporcionar el equipamiento y medios necesarios para el
desarrollo normal de la actividad de todo el equipo de trabajo (puesto de trabajo,
microinformatica, acceso telematico a redes y entornos de la RTVA, ...).
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En relacién al equipamiento de puesto de trabajo, concretamente al menos:
* Equipo portatil, con las capacidades y recursos necesarios para la labor a realizar.

* Software necesario para la realizacion de los trabajos asignados, incluidos software
con las medidas de seguridad necesarias para el cumplimiento en los accesos a los
sistemas de la RTVA. Este software puede tener necesidades especificas y concretas
segun el proyecto en el que vaya a trabajar cada uno de los miembros del equipo.

* Teléfono movil individual, no compartido, tanto para recibir como realizar llamadas.

* Sistemas o herramientas de comunicacion por conferencia o videoconferencia, en
prevencion de cualquier circunstancia extraordinaria que permita la continuidad de los
servicios de este pliego en cualquier circunstancia como por ejemplo el confinamiento
por alerta sanitaria.

5.12 Informacion de base

La RTVA facilitara al adjudicatario cuanta informaciéon disponga relacionada con las materias
objeto de la presente contratacién. Toda la informacién que se proporcione serd propiedad de la
RTVA y no podra ser utilizada en futuros trabajos ya sea como referencia o como base de los
mismos, a menos que se cuente con la autorizacion expresa de la RTVA.

5.13 Marco de los trabajos

Con caracter general, los servicios objeto del presente contrato deben desarrollarse en el marco
de las politicas, normas, estandares, metodologias, herramientas, etc, definidas e indicadas por
la RTVA, en cuanto a metodologia de gestion de proyectos, arquitectura tecnoldgica, seguridad,
etc. El adjudicatario debe atender las directrices que sean de aplicacion en este sentido y que
pueden estar definidas y vigentes en cada momento de la ejecucion del proyecto.

6. Duracion y prorroga.

El servicio de mantenimiento objeto del presente contrato se prestara por tres (3) afios a partir
de la fecha indicada en el contrato.

No se contempla la posibilidad de proérroga.

7. Condiciones econdmicas.

El coste de los servicios de mantenimiento para el periodo de tres afos comprendido en el
contrato sera como maximo de 495.000,00 euros (IVA no incluido).

Sevilla, a fecha de firma electrénica

Es copia auténtica de documento electrénico

FIRMADO POR LUIS ROMERO MIGE 25/04/2024 11:39:38 PAGINA 10/10
VERIFICACION 52Pr447U9QA8NBFH94DEDHTXBRJQFB https://ws050.juntadeandalucia.es/verificarFirma/
FIRMADO POR JUAN DE DIOS MELLADO PEREZ 02/05/2024 18:53:36 PAGINA 10/10
VERIFICACION 52Pr4TLMXPYKZ6NCG3GK8VES5MHGBK https://ws050.juntadeandalucia.es/verificarFirma/

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/52Pr4TLMXPYKZ6NCG3GK8VE55MHGBK

