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1. OBJETO.

El objeto del presente informe es recoger el analisis de la documentacion técnica presentada por la empresa
propuesta como adjudicataria del expediente CF050-23-052 relativo al “Servicio de Ciberseguridad
Gestionada” con la finalidad de valorar la acreditacion de la solvencia técnica y profesional conforme a
los criterios establecidos en el apartado 6 del Cuadro Resumen del Pliego de Clausulas Administrativas
Particulares.

2. EMPRESA PROPUESTA COMO ADJUDICATARIA.

El 6rgano de contratacion de VEIASA propone a la empresa INGENIERIA E INTEGRACION
AVANZADAS (INGENIA), S.A.U. como adjudicataria, por cumplir con los requisitos exigidos y la
mayor puntuacion, solicitandole la documentacion requerida en los pliegos.

3. ANALISIS DE SOLVENCIA TECNICA DEL LICITADOR PROPUESTO COMO
ADJUDICATARIO.

La solvencia técnica y profesional exigida a los licitadores quedo establecida en el apartado 6 del Cuadro
Resumen, a través de los siguientes aspectos:

Los documentos acreditativos de la solvencia técnica son los siguientes:

¢ Los licitadores deberan acreditar haber prestado en los ultimos tres afios al menos tres contratos de
prestacion de servicios de ciberseguridad (CPV 72315000-6) de similares caracteristicas que los que
constituyen el objeto del contrato.

Los tres contratos exigidos deberan sumar, en conjunto, un importe total de al menos 80.000,00 €.

Los licitadores tendran que acreditar dichos servicios mediante certificado expedido o visado por el érgano
competente, cuando el destinatario sea una entidad del sector publico; cuando el destinatario sea un sujeto
privado, mediante un certificado expedido por éste o, a falta de este certificado, mediante declaracién del
licitador acompafada de los documentos obrantes en poder del mismo que acrediten la realizacion de los
suministros, indicando su importe, fechas, destinatario publico o privado de los mismos, y tipo de trabajos
ejecutados.

Presentando los siguientes certificados de servicios prestados:
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Metro de Madrid, S.A.

CONSTANCIA DE BUENA EJECUCION DE SERVICIOS PRESTADOS

D. Antonio Simon Martinez Garcia, en calidad de Coordinador de Seguridad Informatica y
Ciberseguridad del Area de Comunicaciones y Tecnologias de la Informacion de Metro de Madrid,
entidad contratante del “Desarrollo del marco normativo de ciberseguridad, gestion de activos y de
proveedores de Metro de Madrid, S.A.", contratacion derivada del Acuerdo Marco 100033-001

Hago Constar:

Que la empresa INGENIERIA E INTEGRACION AVANZADAS, S.A., contratista de los referidos
servicios, comenzd su ejecucion el 10 de mayo de 2023 y los servicios contindan siendo prestados
en la actualidad.

El importe total liguido del servicio ejecutado ha sido de 175.675,50 euros mas IVA en 2023 y de
35.135,10 euros mas VA en 2024

Los Servicios han consistido en:

* Plan de Proyecto.

* Informe de Situacion Actual AS-I1S

* Informe de Situacion Objetivo TO-BE

# Plan de Trabajo del Desarrollo documental del Sistemia de Gestion de Ciberseguridad.
s Catdlogo de documentos del plan de trabajo.

*  Plan de accidn por cada documento.

* Acciones asociadas a los documentos del catdlogo puestas en practica.

¥ para que conste a los efectos de la clasificacion de empresas de Servicios, expido el presente en
Madrid a 14/05/2024.
Firmado por MARTINEZ GARCIA ANTONIO
SIMON - 50761345G el dia 14/05/2024 con
un certificade emitido por AC FEMT
Usuarios

Fdo. Antonio 5imén Martinez Garcia

Avenida de Asturias 4, 28029 Madrid
Tel.: 91 3798800
www.metromadrid.es
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EMT =
MADRID -.-)

CARLOS ACHA LEDESMA, con DNI 11811086B, en calidad de Director de
Tecnologia e Innovacion de la de la Empresa Municipal de Transportes de Madrid S A
(EMT), CIF: A28046316, sita en la calle Cerro de la Plata n°4 - 28007 Madrid, con la
facultad de certificar,

CERTIFICA:

Que la empresa INGENIERIA E INTEGRACION AVANZADAS, SA. (Ingenia),
contratista de los referidos servicios, comenzd su ejecucion el 10 de febrero de 2022
y continda prestandolos en la actualidad.

El importe total liquido del servicio prestado hasta la fecha ha sido de 629381 60€ con
el siguiente reparto por anualidades: 210.505,60 € en 2022, 327.880,00 € en 2023 y
90.812,00 € entre enero y marzo de 2024

Los Servicios han consistido en:

- Servicio de Gestion de Vulnerabilidades.

» Test de Intrusion Internos.

» Test de Intrusion Externos.

- Test de Intrusion Caja Blanca (aplicaciones web).

= Auditorias de Cadigo Estatico.

= Campafias de ingenieria social.

- Monitorizacion de Eventos de seguridad.

= Analisis, Deteccion y Respuesta ante Incidentes.

= Servicios de Respuesta a Incidentes (CSIRT).

+ Vigilancia Digital.

» Soporte Especializado en Ciberseguridad.

- Formacion en Seguridad en Sistemas de Informacién y Gestion de la
Segundad.

Y para que conste a los efectos oportunos, a peticion de INGENIA. se expide la
presente certificacion en Madrid, a ocho de mayo de dos mil veinte cuatro.

Firmado digitalmente
118110868 por 118110868
CARLOS CARLOS DOMINGO

DOMINGO ACHA ACHA (C:A28046316)

. Fecha: 2024.05.20
(C:A28046316)  o2020002

Ve Be
EL DIRECTOR DE TECNOLOGIA E INNOVACION
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Certificado de Buena ejecucion

4N

SECRETARIA GENERAL

DIRECCION DE TECHOLOGIAS DE LA
INFORMACION ¥ DE LAS COMUNICACIONES

D. Andrés Gomez Aguilar, en calidad de Jefe del Departamento de Gestion de la Direccion
de Tecnologias de la Informacion y de las Comunicaciones del Congreso de los Diputados,
entidad contratante de los “Servicios integrales de ciberseguridad gestionada en régimen
de 24x7". Expediente CON-P2021/5400001.0

CERTIFICO:

Que la empresa Ingenieria e Integracién Avanzadas (Ingenia), S.AU. (Grupo Babel), contratista
de los referidos servicios, comenzo su ejecucion el 1 de julio de 2022 y con contrato en vigor
hasta el 1 julio de 2025, prestandose de manera comrecta y satisfactoria.

El importe total liquido del servicio asciende a 1.142.703 € IVA no incluido, de los que:

» 182.868,36 € fueron ejecutados y facturados en el afio 2022

« 300.900,88 € fueron ejecutados y facturados en el afic 2023

e 95225323 € han sido ejecutados y facturados en enero, febrero y marzo de 2024.

o 420.225,05 € se esperan sean ejecutados y facturados desde abril de 2024 hasta final
del contrato.

El proyecto consiste en los siguientes paquetes de servicios y suministros:

1. Sistema de proteccion perimetral de red.

2. Sistema de controladores de entrega de aplicaciones con funcionalidad de control de
aplicaciones y firewall de aplicaciones web.

Sistema de Monitorizacion y gestion de eventos (SIEM) e informacién de segurnidad.
Servicio de gestion y configuracion de seguridad y respuesta ante incidentes.

Sistema de proteccion ante malware para servidores y Endpoints.

Sistema de gestion de segundad de |a informacion.

Formacion y concienciacion en seguridad de la informacion.

Sistema de gestion de identidades.

Sistema de Soporte remoto a usuarnios y control de cuentas privilegiadas.

WSO ;W

Y para que conste, y a los efectos que consideren oportunos, expido la presente certificacion,
en Madrnd, a 2 de abnl de 2024.

Firmado
digitalmente por
GOMEZ AGUILAR
ANDRES - 002712775
Fecha: 2024.04.02
11:04:10 +02'00'
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Calle Severo Ochoa, n® 43 — P.T_A. 29590 — Malaga
TIf.- +34 952 029 300 Fax.: +34 952 029 309
www_babelgroup_com

’ INGENIERIA E INTEGRACION AVANZADAS (INGENIA), S.A.U.

D. Antonio Marin Pastor, con domicilio a efectos de notificacion en Malaga, provincia de Malaga, Cf
Severo Ochoa, n® 43 y con D.N.1. 48 960 144-K

DECLARA BAJO SU RESPONSABILIDAD

Que la empresa que representa Ingenieria e Integracion Avanzadas (Ingenia), $.A.U. presto los
siguientes trabajos de “Servicios de soporte a la actividad de ciberseguridad y gestion de
infraesinucturas corporativas” en el cliente Grupo Arpada, S.A., con CIF A-28.328 441, comenzando
su ejecucion el 14 de octubre de 2020 y se encuentra en gjecucion actualmente hasta el 30 de octubre
de 2024, habiendo sido realizados de manera correcta y satisfactoria para el cliente.

El importe total liquido del servicio ascendid a 328.375,18 € euros, con el siguiente reparto por

anualidades:
Anualidad Importe (IVA excluido)
2020 9.980,00 €
2021 61.964,00 €
2022 146.309,18 €
2023 100.162,50 €
2024 0.959,50 €

Los servicios han consistido en:
» Auditoria de seguridad
+ Servicios de bastionado
»  Monitorizacidn permanente de seguridad 24x7
= Blsgueda y Gestion de vulnerabilidades
« Monitorizacidn de la disponibilidad 24x7
* Gestion de incidentes de seguridad
s Andlisis forense
s Servicios de administracidn y gestion de infraestructuras corporativas

Los trabajos fueron prestados seg(n las condiciones del contrato, no habiéndose incumido en
penalizaciones.

¥ para que conste, y a los efectos que se consideren oportunos, expido la presente en Malaga, en la
fecha de firma.

Firmado digitalmente por MARIN PASTOR
ANTONIO - 43960144K
'Fecha: 2024.05.28 17:12:40 +02'00

Fdo.: Antonio Marin Pastor

Apoderado
INGEMIERIA E INTEGRACION AVANZADAS Inscrita en el Registro Mercantil de Malaga
(INGEMIA), S.AU. Mdam. 388 Tome 1366 Folio 167
CIF: A-29.584 315 Hoja MA-11322 Inscripcion 12
-7-
FIRMADO POR DAVID PELAYO CRUZ 10/06/2024 PAGINA 7/38

VERIFICACION Pk2jmD2M8YWEVSAS6ZMKVBUXFH5587 https://ws050.juntadeandalucia.es/verificarFirma

Es copia auténtica de documento electrénico



https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmD2M8YWEVSAS6ZMKVBUXFH5587

Consejeria de Industria, Energia y Minas
Verificaciones Industriales de Andalucia, S.A.

Junta de Andalucia
Informe de Analisis de Solvencia Técnica y Profesional

INGENIERIA E INTEGRACION AVANZADAS (INGENIA), S A.U.
Calle Severo Ochoa, n® 43 — P.T_A. 29590 — Malaga

TIf. +34 952 029 300 Fax.: +34 952 029 309
www_babelgroup_com

ve

D. Antonio Marin Pastor, con domicilio a efectos de notificacion en Malaga, provincia de Malaga, C/
Severo Ochoa, n°® 43 y con D.N.I. 48.960.144-K

DECLARA BAJO SU RESPONSABILIDAD

Que la empresa que representa Ingenieria e Integracion Avanzadas (Ingenia), $.A.U. presto los
senvicios de “Servicio de Centro de Operaciones de Seguridad (eSOC)” en el cliente Globalvia
Inversiones, S.A.U., con CIF A-86.056.736, comenzando su ejecucion el 01 de enero de 2018 y
terminando el 31 de diciembre de 2023 y habiendo sido realizados y concluidos de manera cormecta y
safisfactoria para el cliente.

El importe total liquido del servicio ascendid a 887.313,00 € euros, con el siguiente reparto por

anualidades:
Anualidad Importe (IVA excluido)
2019 177.462,60 €
2020 177.462,60 €
2021 177.462,60 €
2022 177.462,60 €
2023 177.462,60 €

Los servicios han consistido en:
+» Herramienta SIEM como servicio (Qradar)
« Diagnéstico de control de seguridad
+  Monitorizacion permanente de seguridad 24x7
» Gestion de vulnerabilidades
+ Gestion de incidentes de sequridad

«  Administracion y gestion de herramientas de seguridad

Los trabajos fueron prestados segln las condiciones del confrato, no habiéndose incurrido en
penalizaciones.

¥ para que conste, y a los efectos que se consideren oportunos, expido la presente en Malaga, en la
fecha de firma.

Firmado digitalmente por MARIN
PASTOR ANTONIO - 48960144K
'Fecha: 2024.05.28 17:13:30 +02'00

Fdo.: Antonio Marin Pastor

Apoderado
INGENIERIA E INTEGRACION AVANZADAS Inscrita en el Registro Mercantil de Malaga
{INGENIA), S AL Nim. 388 Tomo 1366 Folio 167
CIF: A-29.584.315 Hoja MA-11322  Inscripcion 12
-8-
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Calle Severo Ochoa, n® 43 — P.T_A. 29590 — Malaga

TIf.: +34 952 029 300 Fax.- +34 952 020 309
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ve

D. Antonio Marin Pastor, con domicilio a efectos de netificacion en Malaga, provincia de Malaga, C/
Severo Ochoa, n® 43 y con D.N.I. 43 960 144-K

DECLARA BAJO SU RESPONSABILIDAD
Que la empresa que representa Ingenieria e Integracién Avanzadas (Ingenia), S.A.U. presto los
siguientes trabajos en el cliente Unicaja Banco, S.A., con CIF A-93.139.053, comenzando su ejecucion
el 01 de enero de 2018 y terminando el 31 de diciembre de 2023 y habiendo sido realizados y concluidos

de manera comecta y satisfactoria para el cliente.

El importe total liquido del servicio ascendid a 2.018.726,00 € euros, con el siguients reparto por

anualidades:
Anualidad Importe (IVA excluido)
2018 368.300,00 €
2019 316.100,00 €
2020 312.065,00 €
2021 283.706,00 €
2022 284.910,00 €
2023 45364500 €

Los servicios han consistido en:
+  Administracion y gestion de la herramienta SIEM
= Monitorizacién de seguridad
* Monitorizacion del puesto de trabajo
+  Administracion y gestion de herramientas de seguridad
+ Bastionado de sistemas
+ Auditorias de Codigo Estatico

Los trabajos fueron prestados segln las condiciones del contrato, no habiéndose incumido en
penalizaciones.

Y para que conste, y a los efectos que se consideren oportunos, expido la presente en Malaga, en la
fecha de firma.

Firmado digitalmente por MARIN
PASTOR ANTONIO - 48960144K
'Fecha: 2024.05.28 17:15:30 +02'00

Fdo.: Antonio Marin Pastor

Apoderado
INGENIERIA E INTEGRACION AVANZADAS Inscrita en el Registro Mercantil de Malaga
{INGEMIA), SA L. Mim. 388 Tomo 1366 Folio 167
CIF: A-29.584 315 Hoja MA-11322  Inscripeion 12

¢ | os licitadores deberan disponer y aportar la certificacion en el Esquema Nacional de Seguridad (ENS) nivel
medio

Aportando el siguiente Certificado:
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AENOR

Confia

Certificado de Conformidad
con el Esquema Nacional de Seguridad

CERTIFICACION DE
CONFORMIDAD CON EL

£LNSe,

Sequridad

Categoria MEDIA

kD 311,/2022

ENS-2019/0022

AENOR, certifica que los sistemas de informacion resefiados
todos ellos de categoria MEDIA y los servicios que se relacionan, de:

INGENIERIA E INTEGRACION AVANZADAS
(INGENIA), S.A.U.

han sido auditados y encontrados conforme con las exigencias del Real Decreto 311/2022, de 3 de
mayao, por el que seregula el Esquema Nacional de Seguridad en el dmbito de la Administracidn
electrdnica, seguin se indica en el correspondiente Informe de Auditoria de2023-05-22

paralas actividades:  Los sistemas de informacion que dan soporte a los servicios de
administracidn
de sistemas y Hosting de acuerdo la categorizacion del sistema
vigente.

queserealizanen:  PARQUE TECNOLOGICO DE ANDALUCIA - C/ SEVERO OCHOA, 43.
29590 - CAMPANILLAS (MALAGA)

Certificacidn inicial: 2019-04-11 Certificacién de conformidad: 2023-06-07

Valida hasta:2025-06-07
Fecha: 7 de Junio de 2023

Rafael GARCIA MEIRD

L :

ENA AENOR INTERNACIONAL 5.A.1L

Génova, 6. 28004 Madrid. Espafia
CERTIFICACHIN
£ 17O
el CPRIZE

Tel. 91 432 60 00.- www.aenor.com

* Los licitadores deberan disponer y acreditar un sistema de seguridad de la Informacion tal como viene detallado
en la norma ISO 27001 mediante la aportacion de la certificacion ISO 27001, certificacion equivalente o
cualquier sistema propio del licitador donde se acredite dicho sistema de seguridad de la informacion

-10-
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Aportando el siguiente certificado:

Criginal Electrinico

AENOR

Certificado del Sistema
de Gestién de Seguridad de la Informacién

SEGURIDAD
INFORMACION

ISQAEC 27001

SI-0053/2012

AENOR certifica que la organizacidn

BABEL TENEDORA DE PARTICIPACIONES, S.A.
(GRUPO BABEL)

dispone de un sistema de gestién de seguridad de la informacidn conforme con la Norma
ISO/IEC 27001:2022

paralas actividades:  Los sistemas de informacién que dan soporte a:
- Las actividades de desarrollo de aplicaciones informaticas
- Los servicios de Administracion de sistemas, Seguridad
gestionada y consultoria tecnoldgica y de seguridad de la
informacion
conforme a la declaracidn de aplicabilidad vigente a fecha de
emisidn del certificado.

gue serealizanen:  Direcciones indicadas en el Anexo

Primera emisidn:2012-09-27 Ultima emisién:2024-05-12
Expiracidn2027-05-12

Rafael GARCIA MEIRO
CEOQ

R AENOR CONFIAS.A.U.
e Génova, 6. 28004 Madrid. Espafia
:IQNET Tel. 91 432 60 00.- www.aenor.com

-11-
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* No obstante, independientemente de la acreditacion de la solvencia mediante la clasificacion en los grupos,
subgrupos y categorias indicados anteriormente o, como concrecién de las condiciones de solvencia técnica, los
licitadores deberan adscribir a la ejecucion del contrato los siguientes medios materiales o personales:

Las empresas licitadoras deberan acreditar que todos los miembros del equipo de trabajo (1 Gestor de
Ciberseguridad como Jefe de proyecto, 4 Especialistas en Ciberseguridad y 4 Especialistas Técnicos) cuentan
con mas de cinco afios de experiencia en proyectos de seguridad de la informacion. El Gestor de Ciberseguridad
o Jefe de proyecto debe acreditar que cuenta con mas de 10 afios de experiencia

La experiencia exigida se acreditara mediante aportacion de Curriculum Vitae, conforme al modelo del Anexo 11
del presente Cuadro Resumen.

Los datos indicados en el Anexo 11, se acreditaran mediante certificados expedidos por el destinatario de los
servicios cuando sea una entidad del sector publico; cuando el destinatario sea un comprador privado, mediante
un certificado expedido por éste o, a falta de este certificado, mediante una declaracion responsable del licitador,
acompafiado de los documentos obrantes en poder del mismo que acrediten la realizacion de las prestaciones,
en los que se especifiquen los siguientes particulares: el nombre de la empresa contratante, fecha de inicio y fin
de los contratos, indicando el total de meses prestados, importe de los mismos, nombre del profesional para el
que se emite el certificado, debiendo detallar los servicios prestados e indicar expresamente que se trata de
servicios de seguridad de la informacion.

Presentadose la siguiente documentacion:
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JEFE DEL PROYECTO
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1 ESPECIALISTA EN CIBERSEGURIDAD.
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2017- - Andésic y gaston de vunerabiidaes.
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+ Prestacién delservico gestonado de cherseguridad (SOC):
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2 ESPECIALISTA EN CIBERSEGURIDAD.

5700266
—
Periodo. Descripeion del trabajo Empresa
[ ——
+ Presacin del enicio estionao de cberssguride (SOC
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+ Prestacién delsenvicio gestonao de dbersegudad (SOC)
- Admiisiracion de siementos de ssqurcad (irawals, WAF, EDR, etc)

Congreso de s
Dipttacce

2m1-
Actiiad

+ ICCS Contact Certer 6 027001

mi-
Acualitad

. i 027001 :
* Consutoria para Ia implaniacin y oetbicacin del SGSI de los sistemas coporatves
G i o ia MAGERIT

yla heramenia PILAR.
+ Disefio G scltcicny soports consulvo.
* Metodlogias: Mager, IS0 27001,

CEMOSA

21

‘Gonsuttor Senior en Ciberseguriiad

+ Soparte a b mplarkacién MLISO 20000.

+ Senvicos de mplantacion del Sisimas o Gestin de s Tecnologias de fa Infommacin
(SGT) con foon en s gesién de incidencias y pefiones.

Murca

21

‘Consuttor Senioren Gierseguritad

+ Sopartea la mplantacion y certicacicn e 150 20000 (SGTI)

. e implantacin del Sislemas de Gestin de las Teenologias de fa Informacin
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ol proyectn.

arsstemas
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Grupo SIGHE
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4 ESPECIALISTA TECNICO
DI
100774921
Periodo Descripcion del trabajo Empresa
I T—— ot
» Prestacion del servicio gestionado de ciberseguridad (SOC):
2023 - - Andisis y gestian de vulnerabilidades. de _
Actuslidad - Monftorizacion y deteccion de incidentes de seguridad.
- Respuesta a incidentes de seguridad.
- Vigilancia digital
R T—— i o oy
Az * Senvicio de auditoria intema ISONEC 27001 & 150 22301. Andorma)
Espedialisia téenioo de seguridad: 112 (Comunidad
2023 — - Autonoma de
* Senvicio de auditonia intema ISOMEC 27001 e 150 22301. Castila la Mancha)
Especiaista tcnioo e seguridad: UNED (Universwiad
023 + Plan de fomacion v concienciacion en materia de seguridad de la informacion a personal Educacidn a
intemo UNED Distancia)
Especiaista focrioo de - i
» Andisis de Rissgos Linea de Alta velocidad Madrid-Sevila (ADIF) ( )
2022-2023 : oo de ack Aguas de Galici
- . . icia
* Adecuacion y mantenimiento ISOVIEC 27001 /RGPD-LOPDGDD
Especiaista focrion de idact
0 SACYL

+ Implantacion de medidas EMS apiicables a sistemas SACYL.

Los datos indicados en el presente Anexo 11, se acreditaran mediante cerificados expedidos por el
destinatario de los servicios cuando sea una entidad del sector pdblico; cuando el destinatario sea un
comprador privado, mediante un cerificado expedido por éste o, a falta de este certificado, mediante una
declaracion responsable del licitador, acompafiado de los documentos obrantes en poder del mismo que
acrediten la realizacion de las prestaciones, en los que se especifiquen los siguientes particulares: el nombre
de la empresa contratante, fecha de inicio y fin de los contratos, indicando el total de meses prestados, importe
de los mismos, dehiendo detallar los servicios prestados e indicar expresamente que se trata de servicios de
seguridad de la informacion.

Y para que asi conste, hago la declaracion precedente en Malaga, en la fecha de firma.

Firmado digitalmente por MARIN PASTOR
ANTONIO - 48960144K
'Fecha: 2024.05.28 17:10:20 +02'00

Fdo.: Antonio Marin Pastor

Apoderado
INGEMIERIA E INTEGRACION AVANZADAS Inscrita en el Registro Mercantil de Malaga
(INGENIA], S.A L. Nim. 388 Tomo 1388 Folio 167
CIF: A-20.584.315 Hoja MA-11322  Inscripcion 12

e Las empresas licitadoras deberan contar con un equipo de trabajo formado por 1
Gestor de Ciberseguridad como Jefe de proyecto, 4 Especialistas en
Ciberseguridad y 4 Especialistas Técnicos), debiendo disponer, en conjunto, de
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las siguientes certificaciones, y debiendo acreditarse que, cada uno de ellos,
cuenta con al menos una certificacion:

[ CISA (Certified Information System Auditor)

[ CISM (Certified Information Security Manager)

[ CRISC (Certified Risk and Information Systems Control)

[ CDPP (Certified Data Privacy Proffessional) del ISMS Forum

[ CISSP (Certified Information Systems Security Professional)

[ CEH: Certified Ethical Hacking

[ CSX (Cibersecurity Nexus) Cybersecurity Fundamentals Certificate

01SO 27001 Implementer (expedido por alglin organismo de certificacion,
como AENOR, SGS, Bureau Veritas, BSI...)

[ LEAD AUDITOR en Sistemas de Gestion de la Continuidad del Negocio -
ISO 22301- (expedido por organismo de certificacion como AENOR, SGS,
Bureau Veritas, BSI...)

La formacion se acreditara mediante copias de los correspondientes certificados
exigidos.

Presentando las siguientes certificaciones:

CONCONCONCONCONCONCONCON

CISM. 005 Vanager. "

An ISACA’ Certification

ISACA hereby certifies that
NURIA GARCIA ORDONEZ

has successfully met all requirements and is qualified as a Certified Information Security Manager;
in witness whereof, we have subscribed our signatures to this certificate.

Requirements include prerequisite professional experience; adherence to the ISACA Code of Professional
Ethics and the CISM continuing professional education policy; and passage of the CISM exam.

CISM-2050047 24 January 2020 31 January 2027
Certificate Number Date of Certification Expiration Date
- =
one G M

888 I SACAQ Erik Prusch

ISACA Chief Executive Officer

0NCONCONCONCONCONCONCON
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' I S C ? International Information System
= Security Certification Consortium
The ISC2 Board of Directors hereby awards

Nuria Garcia Ordonez

the credential of

Certified Information Systems Security Professional

Having met all of the certification requirements, adoption of the ISC2 Code of Ethics, and successful
performance on the required competency examination, subject to recertification every three years,
this individual is entitled to all of the rights and privileges associated with this designation, as
defined in the ISC2 Bylaws.

DBl —

862489
Dan Houser - Chairperson

"
: c I SS R i Certification Number

é‘ D ' £5 Feb 1, 2024 - Jan 31, 2027

Laurie-Anne Bourdain - Certification Cycle
Secretary Certified Since: 2021
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PeopleCert’ @ AXELOS

GLOBAL BEST PRACTICE
All talents, certified.

This is to certify that
Nuria Garcia Ordonez

Nuria Garcia Ordonez

Has achieved the

ITIL® 4 Managing Professional
Certificate

Effective from 10 Nov 2021 Expiry date N/A

Certificate number GR677010825NG Candidate number 9980012733003238

Mark Bas‘r;am. CEOQ, AXELOS Panoraia Thele(iti'. Certification Qualifier, PeopleCert
Printed on 27 May 2022

This certificate remains the property of the issuing Examination Institite and shall be reluroed immediately upon request
QL QReSLA QPRINCEZ @UPRINCE2 @ AglleSHIET @ VS QmaR Qm QP Qv Qvov

e A XELOS swd IMMWMH‘MWNF’OM o RA, mm‘ )
umum .x-u.l Wﬁh}aﬂd‘ﬂ M_* G

S R e
e
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PeopleCert’ QO AXELOS

GLOBAL BEST PRACTICE
All talents, certified.

This is to certify that

Nuria Garcia Ordonez

Has achieved the

PRINCE2® Foundation Certificate in
Project Management

Effective from 05 May 2019 Expiry date N/A
Certificate number GR656084807NG Candidate number 9980012733003238
Mark Basham, CEO, AXELOS Panoraia Theleriti, Certification Qualifier, PeopleCert
PRINCE2 2017 Version
Printed on 7 May 2019

This certificate remains the property of the isscing Examination Institirte and shall be returned inmediately Upon request
Qmr QresLA QPRINCEZ  @QPRINCE2 QAgileSHIFT €1vsP @QMoaR Qﬂswnm Qmor Qvov

AKELGS, 108 AXELOE 1799, e AXELCS su oo, (T, PRAGEZD PREKCES A0IeR. AFaSHIETO MEFD 1o kA 2308, MoF and MoV 87 giiered irmdamsns of AXELOR Limted HES0A™
qamqﬁm%nmwmwm@wﬁug 5 f TecpieCont intemaliored Limited. Allrghis corerved ),
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CISA. Stens Rudor

AnISACK Certification
ISACA hereby certifies that

ANTONIA FARFAN MADRID

has successfully met all requirements and is qualified as a Certified Information Systems Auditor;
in witness whereof, we have subscribed our signatures to this certificate.

Requirements include prerequisite professional experience; adherence to the ISACA Code of Professional
Fthics and the CISA continuing professional education policy; and passage of the CISA exam.

CISA-12104420 5 October 2012 31 January 2025
Certificate Number Date of Certification Expiration Date
)
DAC)Q/W Lm”/é,’\

§3¢ ISACA.

ISACA Chief Executive Officer

ONCONCONCONCONCONCONCON
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CONCONCONCONCONCONCONCONC

c I s M Certified Information
. Security Manager.
An ISACA" Certification
ISACA hereby certifies that

ANTONIA FARFAN MADRID

has successfully met all requirements and is qualified as a Certified Information Security Manager;
in witness whereof, we have subscribed our signatures to this certificate.

Requirements include prerequisite professional experience; adherence to the ISACA Code of Professional
Fthics and the CISM continuing professional education policy; and passage of the CISM exam.

CISM-1425161 8 April 2014 31 January 2027

Certificate Number Date of Certification Expiration Date

onc e 4%
888 I SACAo Erik Prusch

ISACA Chief Executive Officer

ONCONCONCONCONCONCONCON

ololalolelalololalolelalololalolela
olelalolelalolelalolelaloldlalolela

PECB

ACCREDITED

Professional Evaluation and Certification Board

hereby attests that

Antonia Pilar Farfan Madrid

is awarded the title

PECB Certified ISO 31000 Risk Manager

having met all the certification requirements, including all examination
requirements, professional experience and adoption of the PECB Code of Ethics

Certificate Number: RMM1049325-2021-04 Cw&( @7

Issue Date: 2021-04-27
This certificate is valid for three years for the purpose of PECB certification Carolina Cabezas, Compliance

Director
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PECB

BEYOND RECOGNITION

Professional Evaluation and Certification Board

hereby attests that

Antonia Pilar Farfan Madrid

is awarded the title

PECB Certified ISO/IEC 27001 Senior Lead Implementer

having met all the certification requirements, including all examination
requirements, professional experience and adoption of the PECB Code of Ethics

Certificate Number: ISSLI1049325-2020-01 (,“AQ.'* @7

Issue Date: 2020-01-09
This certificate is valid for three years for the purpose of PECB certification

Carolina Cabezas, Compliance
Director

La Asociacion Espaiiola para el Fomento de la Seguridad de la Informacion,
certifica por el presente documento que:

Antonia Pilar Farfan Madrid

Ha cumplido satisfactoriamente todos los requisitos que permiten acreditar su condicion de:

Certified Daoato
Privecy Professional

y en prueba de lo anterior, suscriben:

oA S

El Presidente de ISMS El Presidente del Comité
Forum Spain de Certificacion CDPP
01 11 2017 31 12 2027 2017 13 0057
Fecha de certificacién Fecha de expiracién Niémero de certificado
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—SACA
Cybersecurity Fundamentals Certificate

ISACA HEREBY ATTESTS THAT

ANTONIA FARFAN MADRID

Has Successfully demonstrated a comprehensive understanding of the core concepts that frame
and define the field of cybersecurity by passing the CSX Cybersecurity Fundamentals Exam.

Date Issued: 7 October 2018 Certification Number: 2018-668635 - CSXF

2 November 2018 / /

Chair Rob Clyde, CISM, NACD Board Leadership Fellow

' ' 2018 - 2019 Chair, ISACA Board of Directors

DATE

0NCONCONCONCONCONCONCONC

CISA. Siens hudior

An ISACA* Certification
ISACA hereby certifies that

ELISA GARCIA MARTIN

has successfully met all requirements and is qualified as a Certified Information Systems Auditor;
in witness whereof, we have subscribed our signatures to this certificate.

Requirements include prerequisite professional experience; adherence to the ISACA Code of Professional
Ethics and the CISA continuing professional education policy; and passage of the CISA exam.

CISA-15123228 7 May 2015 31 January 2025

Certificate Number Date of Certification Expiration Date

N (N

ISACA Chief Executive Officer

0ONCONCONCONCONCONCONCON

-23-
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O
_CONCONCONCONCO

bsi.

C I S M Certified Information
. Security Manager.
An ISACA" Certification
ISACA hereby certifies that

Miss ELISA GARCIA MARTIN CISA,CISM

has successfully met all requirements and is qualified as a Certified Information Security Manager;
in witness whereof, we have subscribed our signatures to this certificate.

Requirements include prerequisite professional experience; adherence to the ISACA Code of Professional
Ethics and the CISM continuing professional education policy; and passage of the CISM exam.

CISM-1118317 19 December 2011 31 January 2027

Certificate Number Date of Certification Expiration Date

QaC Tt SR A
888 I SACAD Erik Prusch

ISACA Chief Executive Officer

BSI Training Academy

ELISA GARCIA MARTIN

Ha asistido

Implantacion de la ISO/IEC 27001 - Sistema de Gestion de Seguridad de la

Informacién

#tr

Sylvia Ariza, Directora de BS| Formacién Espafna

Fecha:

13/10/2015 - 15/10/2015

N° de Certificado: ENR-00223287

NCONCONCON

elelalolelaleldlaloldlalololalelela

..making excellence a habit”

British Standards Institution pertenece ala Royal Charter
BSI Group Iberia S.AU..C/ Juan Esplandid 16 - 3* pita. 28007 Madrid
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bsi.

BSI Training Academy

Se certifica que

ELISA GARCIA MARTIN

Ha asistido y aprobado

Auditor Jefe ISO 22301 - Gestidon de Continuidad de Negocio

#te

Sylvia Ariza, Directora de BSI Formacién Espana

R e
By Royal Charter

Fecha: 29/06/2015 - 03/07/2015
N° de Certificado: ENR-00202595

..making excellence a habit”

British Standards Institution pertenece a la Royal Charter
BSI Group Iberia S.A.U..C/ Juan Esplandii 15 - 3° pita. 28007 Madrid
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(Jalw
\'\[“\k\‘g s Py

Certificate SGS/SSCE/ISMSLAC/513229/P/3666 \\\\\\‘\

Elisa Garcia Martin

has succassiully compleled the

Information Security
Management Systems (ISMS)
Auditor / Lead Auditor Training Course

by passing the wrilen nation and

Held at F052001 SGS TECNOS, S.A.U,

On the 17 February 2014 -
21 February 2014
This course meets the formal Laining requi for Individuals seeking certdication under the IRCA Auditor

Certification Scheme and for this purpose is valid for three years from the date of completion.

Course Number A17279; certificated by the International Register of Centificated Auditors (IRCA).

'& British Quality
: > FOUNDATION
Pouistised Conaiinets
ot ot il bt A8
'

Issued by SGS Urited Kingdom Lid, Registered in England No, 1193985
Regislered Office SGS Unted Kingdom Ltd, Ressmore Business Park
Ellesmere Port, Cheshire, CHE5 JEN

SGS United Kingdom Ltd, Systems & Cettification

$GS House, 217-221 London Road, Camberiey, Sumey, GU15 3EY
t+44 (0) 1276 697 777 £ +44 (0) 1276 697 696 www.5gs.com

Page 10l 1
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CONCONCONCONCONCONCONCONC

CISA. §isiems mudior. "

An ISACA" Certification
ISACA hereby certifies that

Javier Almendro Sagrista

has successfully met all requirements and is qualified as a Certified Information Systems Auditor;
in witness whereof, we have subscribed our signatures to this certificate.

Requirements include prerequisite professional experience; adherence to the ISACA Code of Professional
Fthics and the CISA continuing professional education policy; and passage of the CISA exam.

CISA-0971587 19 February 2009 31 January 2025

Certificate Number Date of Certification Expiration Date

ISACA Chief Executive Officer

0NCONCONCONCONCONCONCONC

8§25 ISACA.

(elalelelaloldlalolelalolelaloldla

0NCONCONCONCONCONCONCONC

CISM &g

An ISACA’ Certification
ISACA hereby certifies that

Mr. Javier Almendro Sagrista CISA,CRISC,CISM

has successfully met all requirements and is qualified as a Certified Information Security Manager;
in witness whereof, we have subscribed our signatures to this certificate.

Requirements include prerequisite professional experience; adherence to the ISACA Code of Professional
Ethics and the CISM continuing professional education policy; and passage of the CISM exam.

CISM-1424351 18 February 2014 31 January 2027

Certificate Number Date of Certification Expiration Date

=
Tt S
QDC
888 I SACAo Erik Prusch

ISACA Chief Executive Officer

0ONCONCONCONCONCONCONCON
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0ONCONCONCONCONCONCONCONC

Ceglififed in It!_isk
and Information
CRISC. Systems Control.

An ISACA® Certification
ISACA hereby certifies that

Javier Almendro Sagrista

has successfully met all requirements and is qualified as a Certified in Risk and Information
Systems Control; in witness whereof, we have subscribed our signatures to this certificate.

Requirements include prerequisite professional experience; adherence to the ISACA Code of Professional
Fthics and the CRISC continuing professional education policy; and passage of the CRISC exam.

CRISC-1001893 15 October 2010 31 January 2026

Certificate Number Date of Certification Expiration Date

A AN

ISACA Chief Executive Officer

ONCONCONCONCONCONCONCON

bsi.

BSI Training Academy

Certificate of achievement

82¢ ISACA.

(olelalolelalelelalolelalolelalelelaly
elelalelelaleldlalolelalolelalelela

By Royal Charter

Javier Almendro Sagrista

has attended and passed the required assessment

Information Security Management Systems (ISMS) Auditor/Lead Auditor Training
Course (BS ISO/IEC 27001:2013) (PR320)

Ao

Sylvia Ariza, Directora de BS| Formacién Esparia

Date: 22/10/2018 - 26/10/2018 CaQllp: 137320
Certificate Number: ~ ENR-00562005
This certificate is valid for 5 years from the date above for the purpose of registering as an auditor with CQl and IRCA.

dCQl | @IRCA Course number 17287 certified by CQl and IRCA

..making excellence a habit”

British Standards Institution pertenece ala Royal Charter
BSI Group Iberia S.A.U.C/ Juan Esplandit 15 - 3* pita. 28007 Madrid
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La Asociacion Espafiola para el Fomento de la Seguridad de la Informacion,
certifica por el presente documento que:

Javier Almendro Sagrista

Ha cumplido satisfactoriamente todos los requisitos que permiten acreditar su condicion de:

Certified Data
Privecy Professional

y en prueba de lo anterior, suscriben:

gobdess

El Presidente de ISMS El Presidente del Comité

Forum Spain de Certificacion CDPP
11 10 2010 31 12 2025 2011 11 0020
Fecha de certificacion Fecha de expiracién Nimero de certificado

0ONCONCONCONCONCONCONCONC

c I S A Certified Information
. Systems Auditor.
An ISACA’ Certification
ISACA hereby certifies that

Mercedes Gomez Escribano

has successfully met all requirements and is qualified as a Certified Information Systems Auditor;
in witness whereof, we have subscribed our signatures to this certificate.

Requirements include prerequisite professional experience; adherence to the ISACA Code of Professional
Fthics and the CISA continuing professional education policy; and passage of the CISA exam.

221949697 7 October 2022 31 January 2026

Certificate Number Date of Certification Expiration Date

QC Z B
888 I SACAD Erik Prusch

ISACA Chief Executive Officer

0NCONCONCONCONCONCONCON
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CONCONCONCONCONCONCONCONC

C I s M Certified Information
. Security Manager.
An ISACA" Certification
ISACA hereby certifies that

Mercedes Gémez Escribano

has successfully met all requirements and is qualified as a Certified Information Security Manager;
in witness whereof, we have subscribed our signatures to this certificate.

Requirements include prerequisite professional experience; adherence to the ISACA Code of Professional
Fthics and the CISM continuing professional education policy; and passage of the CISM exam.

CISM-2051100 1 April 2020 31 January 2027

Certificate Number Date of Certification Expiration Date

=
T R A
Q0C
888 I SACAo Erik Prusch

ISACA Chief Executive Officer

0ONCONCONCONCONCONCONCON
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CISA, Srtitiamer

AnISACA' Certification
ISACA hereby certifies that

Daniel Santos Higueras

has successfully met all requirements and is qualified as a Certified Information Systems Auditor;
in witness whereof, we have subscribed our signatures to this certificate.

Requirements include prerequisite professional experience; adherence to the ISACA Code of Professional
Ethics and the CISA continuing professional education policy; and passage of the CISA exam.

21171363 28 January 2021 31 January 2025

Certificate Number Date of Certification Expiration Date

ISACA Chief Executive Officer

835 ISACA.

ONCONCONCONCONCONCONCON
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CISM. ittt iemaer

An [SACA" Certification
ISACA hereby certifies that

JOSE GARCIA RODRIGUEZ

has successfully met all requirements and is qualified as a Certified Information Security Manager;
in witness whereof, we have subscribed our signatures to this certificate.

Requirements include prerequisite professional experience; adherence to the ISACA Code of Professional
Ethics and the CISM continuing professional education policy; and passage of the CISM exam.

221861592 8 July 2022 31 January 2026
Certificate Number Date of Certification Expiration Date
! R
DAC,EQ/M LL*»{VC/\

&3¢ ISACA.

ISACA Chief Executive Officer
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This is to certify that

Mpr. José Garcia Rodriquez

has successfully completed a
Lead Auditor Course

ISO 27001:2005
following five days training
delivered by

BSI Management Systems

And has passed the examination

Certified by:
Date: 03 - 07 July 2006
Certificate No: 24.336 —
-33-
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The (ISC)? Board of Directors hereby awards

Jose Manuel Salgueiro Gonzalez

the credential of

Certified Information Systems Security Professional

having met all of the certification requirements, which include the professional experience prerequisite,
adoption of the (ISC)* Code of Ethics, and successful performance on the required competency
examination, subject to recertification every three years, this individual is entitled to all of the
rights and privileges associated with this designation, as defined in the (ISC)? Bylaws

=2y

Zach Tudor - Chairperson

_ e

Yiannis Pavlosoglou - Secretary

(Ne}

696541
Certification Number

Nov 1, 2022 - Oct 31, 2025
Certification Cycle

Certified Since: 2019

Verify Member is in good standing atzwwiw.isc2.org/verify Printed On: 11722022
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Certification Number

ECC05412674427

C/EH Certified Ethical Hacker

Certified | Ethical Hacker

This'is to acknowledge that

Jose Manuel Salgueiro

has successfully completed all requirements and criteria for

Certified Ethical Hacker

certification through examination administered by EC-Council

Issue Date:23 June, 2017

#0732
ISO/IEC 17024
Personnel Certification Program

Expiry Date: 30 June, 2026

Sanjay Bavisi, President

Certification Number
ECC1950674238

ﬁ 27
C/EH Certified Ethical Hacker

Certified | Ethical Hacker

This'is to acknowledge that

Juan Andrés Casado Montenegro

has successfully completed all requirements and criteria for

Certified Ethical Hacker

certification through examination administered by EC-Council

Issue Date: 27 May, 2022

#0732
ISO/IEC 17024
Personnel Certification Program
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Justificacion del criterio de solvencia técnica (Art. 116,4 LCSP)

Los criterios de solvencia técnica exigidos estan vinculados al objeto del contrato. Se exige, en primer lugar,
una relacion de los principales servicios similares a los que se licitan, para comprobar que la empresa
licitadora posee la suficiente experiencia en este sector, de cara a la ejecucion del contrato. Por otra parte,
respecto a la concrecion de las condiciones de solvencia, se exige una determinada experiencia y formacion
para el equipo de trabajo adscrito al contrato. Se requieren perfiles muy cualificados para poder ejecutar
las tareas tan especificas que son objeto del concreto. Con la exigencia de esta experiencia y formacion se
pretende garantizar el maximo conocimiento en todas y cada una de las disciplinas que son requeridas
para la prestacion de los servicios, con acreditaciones a nivel internacional reconocidas para el sector de
Seguridad de la Informacion, la cual actualmente no se ve respaldada por titulaciones universitarias o

equivalentes MECES que las soporten.

CRITERIO DE SOLVENCIA CUMPLIMIENTO

Los licitadores deberan acreditar haber prestado en los ultimos tres afios al
menos tres contratos de prestacion de servicios de ciberseguridad (CPV
72315000-6) de similares caracteristicas que los que constituyen el objeto del
contrato.

Los tres contratos exigidos deberan sumar, en conjunto, un importe total de al
menos 80.000,00 €.

Los licitadores tendran que acreditar dichos servicios mediante certificado
expedido o visado por el 6rgano competente, cuando el destinatario sea una
entidad del sector publico; cuando el destinatario sea un sujeto privado,
mediante un certificado expedido por éste o, a falta de este certificado, mediante
declaracién del licitador acompafiada de los documentos obrantes en poder del
mismo que acrediten la realizacion de los suministros, indicando su importe,
fechas, destinatario publico o privado de los mismos, y tipo de trabajos
ejecutados.

CUMPLE

Los licitadores deberan disponer y aportar la certificacion en el Esquema Nacional
de Seguridad (ENS) nivel medio

CUMPLE

Los licitadores deberan disponer y acreditar un sistema de seguridad de la
Informacion tal como viene detallado en la norma ISO 27001 mediante la aportacion
de la certificacion ISO 27001, certificacion equivalente o cualquier sistema propio
del licitador donde se acredite dicho sistema de seguridad de la informacion

CUMPLE

No obstante, independientemente de la acreditacion de la solvencia mediante la
clasificacion en los grupos, subgrupos y categorias indicados anteriormente o, como

CUMPLE
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concrecion de las condiciones de solvencia técnica, los licitadores deberan adscribir
a la ejecucion del contrato los siguientes medios materiales o personales:

Las empresas licitadoras deberan acreditar que todos los miembros del equipo de
trabajo (1 Gestor de Ciberseguridad como Jefe de proyecto, 4 Especialistas en
Ciberseguridad y 4 Especialistas Técnicos) cuentan con mas de cinco afios de
experiencia en proyectos de seguridad de la informacion. El Gestor de
Ciberseguridad o Jefe de proyecto debe acreditar que cuenta con mas de 10 afios
de experiencia

La experiencia exigida se acreditara mediante aportacion de Curriculum Vitae,
conforme al modelo del Anexo 11 del presente Cuadro Resumen.

Los datos indicados en el Anexo 11, se acreditaran mediante certificados expedidos
por el destinatario de los servicios cuando sea una entidad del sector publico; cuando
el destinatario sea un comprador privado, mediante un certificado expedido por éste
0, a falta de este certificado, mediante una declaracion responsable del licitador,
acompanado de los documentos obrantes en poder del mismo que acrediten la
realizacion de las prestaciones, en los que se especifiquen los siguientes
particulares: el nombre de la empresa contratante, fecha de inicio y fin de los
contratos, indicando el total de meses prestados, importe de los mismos, nombre
del profesional para el que se emite el certificado, debiendo detallar los servicios
prestados e indicar expresamente que se trata de servicios de seguridad de la
informacion.

Las empresas licitadoras deberan contar con un equipo de trabajo formado por
1

Gestor de Ciberseguridad como Jefe de proyecto, 4 Especialistas en
Ciberseguridad y 4 Especialistas Técnicos), debiendo disponer, en conjunto, de
las siguientes certificaciones, y debiendo acreditarse que, cada uno de ellos,
cuenta con al menos una certificacion:

[ CISA (Certified Information System Auditor)

[ CISM (Certified Information Security Manager)

[ CRISC (Certified Risk and Information Systems Control)

[ CDPP (Certified Data Privacy Proffessional) del ISMS Forum

[ CISSP (Certified Information Systems Security Professional)

[ CEH: Certified Ethical Hacking

[ CSX (Cibersecurity Nexus) Cybersecurity Fundamentals Certificate

[1SO 27001 Implementer (expedido por alglin organismo de certificacion,
como AENOR, SGS, Bureau Veritas, BSI...)

[ LEAD AUDITOR en Sistemas de Gestion de la Continuidad del Negocio —

ISO 22301- (expedido por organismo de certificacion como AENOR, SGS,
Bureau Veritas, BSI...)

La formacién se acreditara mediante copias de los correspondientes certificados

CUMPLE

4. PROPUESTA.

Tras el estudio de la documentacion aportada por la empresa INGENIERIA E INTEGRACION
AVANZADAS (INGENIA), S.A.U. se concluye que ACREDITA la solvencia técnica y profesional requerida

en esta licitacion.
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