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1. Introduccion

La infraestructura tecnolégica de la Agencia de Servicios Sociales y Dependencia de Andalucia (en
adelante la Agencia) cuenta en sus sistemas de informacidn con numerosos servicios que dan soporte a
la gestion de la misma. Entre dichos servicios se encuentran algunos con criticidad méaxima ya que son
servicios que se prestan ininterrumpidamente las 24 horas del dia de los 365 dias del afio a personas
usuarias del servicio en situacion de dependencia y a personas mayores de 65 afios. Ademas de los
servicios indicados anteriormente, existen servicios troncales para la gestidn diaria de la Agencia que no
pueden sufrir interrupciones en su operatividad diaria, gran parte de los servicios indicados estdn
soportados por entornos de virtualizacion.

La normativa vigente, y en particular el Esquema Nacional de Seguridad (ENS), impone la obligatoriedad
de implantar mecanismos que garanticen la disponibilidad de la informacion y, en concreto, la proteccion
de los sistemas frente a cddigo dafiino.

Para dar cumplimento a esta normativa y protegerse frente al cédigo dafiino, la Agencia utiliza el software
de Endpoint Protection Platform (EPP) del fabricante Sophos, utilizado para proteger tanto los puestos
de trabajo como los servidores.

Este software se encuentra en el catidlogo de productos de seguridad del CCN-CERT, como producto
aprobado y cualificado para sistemas de Nivel Medio en la categoria Seguridad en la explotacion, en la
familia Antivirus/EPP (EndPoint Protection Platform) y en la familia EDR (EndPoint Detection and
Response), actualmente en fase de evaluacion para obtener la cualificacién de Nivel Alto.

Al mismo tiempo, desde hace varios afios la Agencia aposté por la tecnologia de la virtualizacion como
parte integral de la infraestructura debido a los beneficios que conlleva tanto en costes de gestion, como
en costes de infraestructura y eléctricos. El fabricante seleccionado para dicha tecnologia de
virtualizacion es VMware.

Con el incremento de la demanda de nuevos servicios, es crucial garantizar que la plataforma de
virtualizacion esté alineada con las necesidades actuales y futuras de la Agencia, por lo que la renovacion
de las licencias es necesaria para garantizar la continuidad operativa, la seguridad y el rendimiento
6ptimo de los servicios de la Agencia.

Los derechos de actualizacion y el soporte de las licencias adquiridas en su momento por la Agencia son
necesarias por los siguientes motivos:

a) Las soluciones de proteccidn ante cddigo dafiino, asi como, las de virtualizacién de los sistemas,
por su propia naturaleza, necesitan actualizarse constantemente para protegerse ante nuevas
amenazas.

b) Las nuevas versiones del producto solucionan errores y permiten nuevas funcionalidades que
facilitan la gestién y aumentan la proteccion y disponibilidad de los sistemas.

c) Los parches de seguridad son necesarios para conseguir un nivel adecuado de seguridad. Asi lo
indica el Esquema Nacional de Seguridad, que en el anexo Il establece, entre las medidas del
marco operacional, las medidas de mantenimiento [op.exp.4.r4.1].
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d) El soporte especializado telefénico y via web asociado a las licencias es necesario para poder
acometer la resolucién de los posibles problemas que puedan aparecer derivados de la
utilizacién del software de antivirus, asi como, de la plataforma de virtualizacion.

Conforme al articulo 28 “Necesidad e idoneidad del contrato y eficiencia en la contratacion’, de la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al ordenamiento ju-
ridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de fe-
brero de 2014, (en adelante LCSP) “las entidades del sector publico no podran celebrar otros contratos
que aquellos que sean necesarios para el cumplimiento y realizacidn de sus fines institucionales”. En este
contexto, se hace necesaria la contratacion del suministro de suscripciones de uso de la plataforma de
antivirus, asi como, de virtualizacion de la Agencia.

2. Objeto

El objeto del presente contrato es el suministro para la actualizacion de suscripciones de licencias de uso
del software de la plataforma antivirus, asi como, del software de la plataforma de virtualizacién de la
Agencia.

Teniendo en cuenta la naturaleza de los suministros, la presente contratacién se ha dividido en dos (2)
lotes independientes.

« Lote 1: Suministro para la actualizacion de suscripciones de licencias de uso del software de la
plataforma antivirus de manera que permita garantizar la proteccién avanzada de los puestos de
trabajo y servidores de la Agencia frente a codigo dafiino..

+ Lote 2: Suministro para la actualizacion de suscripciones de licencias de uso del software de
virtualizacion de manera que permita garantizar la gestion, configuracion, administracion,
disponibilidad, continuidad operativa, la seguridad y el rendimiento 6ptimo de los servicios
virtualizados de la Agencia.

Se considera oportuno la existencia de dos lotes ya que en el lote 1 se solicita el suministro para la
actualizacién de las licencias de uso del software antivirus. El lote 2, sin embargo, consiste en el
suministro de licencias de uso del software de virtualizacién implementado en la Agencia.

3. Situacion actual
En relacion al lote 1, las licencias de las que dispone la Agencia incluyen la funcionalidad Intercept X, que
protege contra ataques de ramsonware.

Las licencias y periodo de vigencia de dicho software son las que se muestran en la siguiente tabla:

Device Encryption 70 21/08/2023 20/08/2024 10014300814
Intercept X Advanced 1700 21/08/2023 20/08/2024 10010533120
4
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Extended Support for Windows 499 21/08/2023 20/08/2024 10013475355
Sophos Intercept X for Mobile 560 21/08/2023 20/08/2024 L0007678547
Intercept X Advanced for Server 100 21/08/2023 20/08/2024 10010978491

Para garantizar la integracion y compatibilidad con el sistema EPP ya desplegado, sin necesidad de
desplegar endpoints adicionales ni sustituir los endpoint actuales, se requiere, para los puestos de
trabajo y servidores, la ampliacion del licenciamiento actual de Sophos.

De esta manera, con la actualizacién de suscripciones de licenciamiento objeto de esta contratacion se
conseguira una solucién global e integrada para la proteccion frente a cédigo dafiino con las siguientes
ventajas:

« Evitar el despliegue de nuevos agentes en la plataforma de puestos, dispositivos moéviles y
servidores de la Agencia.

+  Disponer, con un Unico agente, de las funcionalidades de EPP y gestién centralizada del cifrado
de los puestos de trabajo.

«  Mantener la gestion de todos los elementos protegidos desde una tnica consola de gestién.

En relacion al lote 2, actualmente existe un parque de servidores virtuales prestando servicios criticos
para la Agencia, por ello, es necesario llevar a cabo la renovacion de las suscripciones para el soporte de
las licencias necesarias. Entre los servicios criticos ubicados en la infraestructura virtual nos encontramos
con el Servicio Andaluz de Teleasistencia, servidores de ficheros, diferentes servidores de Base de Datos
etc.

La no renovacién del soporte indicado puede ocasionar que, en caso de incidencias graves, la
interrupcién de algln servicio critico se produzca por mucho mas tiempo del que se produciria en caso
de contratar dicho soporte. Ademas de no contar con actualizaciones de versiones y de bugs de
correccion de errores.

El fabricante VMWare ha cambiado su modelo de licenciamiento pasando de licenciar por CPUs a

licenciamiento por cores. La renovacion objeto de la presente licitacion consta de los siguientes
elementos, en base al modelo de licenciamiento anterior:

Descripcion del producto Uds
Basic support coverage VMware Enterprise Vsphere 5 20 procesadores
Basic support coverage VMware Virtual Center Server for Vsphere 2 instancias
5
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4, Especificaciones del suministro de licencias de uso.
4.1. Lotel

El suministro de licencias de uso debe cubrir al conjunto de dispositivos (puestos de usuario y servidores)
y contemplar el conjunto de caracteristicas que se describen a continuacion.

4.1.1 Caracteristicas técnicas

Los productos suministrados deben contemplar las siguientes caracteristicas técnicas:

«  Gestion segura centralizada en la nube. La gestion de todos los productos suministrados se debe
realizar mediante una Consola Central en la nube accesible mediante un navegador de manera
segura. La informacion debe circular cifrada.

+ Funcionalidades de antivirus, incluyendo:

o

o

Antivirus basado en firmas (tradicional).
Antiransomware.
HIPS (Host Intrusion Prevention System).

Control de Aplicaciones: aplicar control sobre qué aplicaciones o categorias de aplicaciones
ejecuta un usuario, un grupo de usuarios o una maquina concreta.

Control de navegacion web.
Control de dispositivos: definir qué tipo de dispositivos y qué permisos se otorgan.

Control DLP: Definir qué tipo de informacién se puede mover/copiar el usuario a programas,
recursos de almacenamiento, navegadores...

Antivirus basado en Deep Learning.

Prevencion de técnicas de explotacion o antiexploit.

Prevencion de comportamientos maliciosos

Prevencion de técnicas post-explotacion.

Prevencion de modificacidn de sector de arranque y del sistema de ficheros.

Prevencion de ejecucion de scripts y herramientas de administracion.

«  Debe incluir derechos actualizacion de :

o

o

Nuevas versiones del producto Software con mejoras o nuevas funcionalidades.

Hot Fix, es decir, versiones del producto de Software creadas para resolver problemas
especificos.

Parches de seguridad.

+ Lasolucidn debe soportar soportar los siguientes sistemas operativos:
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o  Windows 7,8,8.1,10, 11.

o Windows Server 2008 R2, SBS 2011, 2012. 2012 R2, 2016, 2019,2022,

4.1.2. Licenciamiento

El licenciamiento objeto de la presente licitacion es el siguiente:

Descripcién del producto Uds
Central Intercept X Endpoint Advanced 2000
Central Intercept X Advanced for Server 150
Central Extended Support for W7/8.1/2008 1
R2/2012/2012 R2

Se eliminan con respecto a la contratacion anterior las licencias de Sophos Intercept X for MobileDevice
Encryption al usarse otro mecanismo para el cifrado de portatiles, asi como, Sophos Intercept X for
Mobile, al utilizarse una solucidn corporativa de la Junta de Andalucia. Al mismo tiempo, se incrementa el
licenciamiento del nimero de puestos y de servidores.

4.1.3. Servicios y Acuerdos de Nivel de Servicio.

El modelo de suscripcion a contratar incluira el nivel de soporte Enhanced, realizado directamente por el
fabricante, en las condiciones que se indican en la siguiente tabla. Estos servicios adicionales no implican
acciones complejas y son necesarias para el desarrollo normal del programa, por tanto, estan
implicitamente relacionados con el suministro.

« Acceso web a las Ultimas actualizaciones de software programadas, incluidos los paquetes de
correccion de errores y las actualizaciones de funciones.

+ Acceso web a las actualizaciones de spam y malware de Sophos a fin de proporcionar una
proteccion rapida contra las amenazas de seguridad mas recientes

«  Acceso telefénico/multicanal para comunicar incidencias o averias, con un horario de atencién
de:

- Severidad critica: 24x7x365, con respuesta en menos de 4 horas.

+ Severidad alta: 10x5 en dias laborables, con respuesta en menos de 8 horas.

+ Severidad mediay baja: 10x5 en dias laborables, con respuesta en menos de 24 horas.
+ Soporte remoto por parte del fabricante Sophos.

+ Acceso 24x7 a la web de Sophos para consulta de documentacion, manuales, incluyendo
notificacidn de la disponibilidad de mejoras y actualizaciones de software.

+ Notificacion de actualizaciones criticas de software, mejoras y novedades.
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Acceso al knowledge base de soporte (manejo de incidentes, base de datos de conocimiento,
etc.).

El cierre de una incidencia vendra determinado por la conformidad expresa de la Agencia.

Para la prestacion de los servicios, la empresa adjudicataria debera poner a disposicion de la Agencia al

menos un numero telefénico, asi como, de un sistema informatico de gestion y seguimiento de las

incidencias que se produzcan en el mismo, pudiendo este estos ser los del propio fabricante.

4.2.

Lote 2

4.2.1 Caracteristicas técnicas.

Se debe realizar el suministro de las licencias de uso para la solucién VMware Cloud Foundation (VCF).
VCF debe incluir los siguientes componentes:

vSphere, compuesto por vSphere Enterprise Plus, vCenter Server Standard y la solucién Tanzu
Kubernetes Grid (TKG).

VSAN.

NSX Networking.

HCX.

Aria Operations for Network Enterprise.
Aria Suite Enterprise.

SDDC Manager.

Las funcionalidades mas destacables de los componentes que conforman la pila de VCF (VMware Cloud
Foundation) quedan descritas a continuacion:

vSphere Enterprise Plus: Plataforma de virtualizacién de computo lider en el mundo y que
permite consolidar cargas de trabajo, optimizar el rendimiento, mejorar la disponibilidad,
simplificar la gestidn y reducir costes.

VvSAN: Solucidn de hiperconvergencia o virtualizacién del almacenamiento nativa en vSphere,
que destaca por el nivel de rendimiento y disponibilidad que proporciona a las cargas de trabajo
incluyendo funcionalidades de cluster extendido para entornos de HA.

NSX DataCenter Enterprise Plus: Solucion de virtualizacion de red con capacidades para la
creacion de routers distribuidos, NAT, VPN, analitica de seguridad, y balanceador de carga (NSX
Advanced Load Balancer) L4.

HCX Enterprise: Plataforma de movilidad de aplicaciones que simplifica su migracion, el
rebalanceo de las cargas de trabajo y la continuidad de negocio a través de datacentersy clouds
privadas y/o publicas facilitando la hibridacién de estas.

Aria Operations for Network Enterprise: Plataforma que proporciona una monitorizacion y
visibilidad completa de todos los flujos de comunicaciones en el entorno de Tl, tanto de redes
fisicas como virtuales, en entornos de cloud privada, hibrida y publica.
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e Aria Suite Enterprise: Solucion para la gestion de entornos multiplataforma (nubes privadas
y/o publicas) que proporciona las capacidades de automatizacion de tareas, operacion y
generacion de catalogo de servicios necesarios para desplegar aplicaciones e infraestructuras
modernas.

4.2.2. Licenciamiento

El licenciamiento objeto de la presente licitacion, una vez adaptado al nuevo modelo de licenciamiento,
es el siguiente:

Descripcién del producto Uds

VMware Cloud Foundation (VCF) 328 suscripciones (cores)

4.2.3. Serviciosy ANS

El modelo de suscripcion a contratar incluird el nivel de soporte VMWARE SELECT SUPPORT, realizado
directamente por el fabricante, en las condiciones que se indican a continuacién. Estos servicios
adicionales no implican acciones complejas y son necesarias para el desarrollo normal del programa, por
tanto, estan implicitamente relacionados con el suministro.

+ Acceso a las actualizaciones de software durante el periodo de vigencia del contrato.

« Acceso telefénico/multicanal para comunicar incidencias o averias, con un horario de atencion
de:

« Severidad critica (tipo 1): 24x7x365, con respuesta en menos de 1 hora.
+ Severidad alta (tipo 2): 10x5 en dias laborables, con respuesta en menos de 2 horas.
+ Severidad media (tipo 3): 10x5 en dias laborables, con respuesta en menos de 4 horas.
« Severidad baja (tipo 4): 10x5 en dias laborables, con respuesta en menos de 8 horas.
« Soporte remoto por parte del fabricante VMware Broadcom.
« Soporte directo desde ingenieros del fabricante nivel senior.
- Derecho a informe del analisis de causa raiz para incidencias de severidad 1.

+ Acceso 24x7 a la web de VMware Broadcom para consulta de documentacién, manuales,
incluyendo notificacion de la disponibilidad de mejoras y actualizaciones de software.

+ Notificacién de actualizaciones criticas de software, mejoras y novedades.

+ Acceso al knowledge base de soporte (manejo de incidentes, base de datos de conocimiento,
etc.).
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+ Acceso a todas las actualizaciones, parches y dltimas versiones del los programas, asi como, a
toda la documentacién del producto.

El cierre de una incidencia vendra determinado por la conformidad expresa de la Agencia.

Para la prestacion de los servicios, la empresa adjudicataria debera poner a disposicion de la Agencia al
menos un numero telefénico, asi como, de un sistema informatico de gestion y seguimiento de las
incidencias que se produzcan en el mismo, pudiendo este estos ser los del propio fabricante.

5. Presupuesto de licitacion
El presupuesto de licitacion del presente contrato es de 186.769,50 €, IVA excluido y 225.991,10 €, IVA
incluido, desglosandose de la siguiente manera, para ambos lotes :

LOTE 1: El presupuesto de licitacion de este lote para el periodo de un afio es de SESENTA Y SEIS MIL
SETECIENTOS VEINTE Y UN EUROS CON CINCUENTA CENTIMOS ( 66.721,50 €) IVA excluido y OCHENTA MIL
SETECIENTOS TREINTA'Y TRES EUROS CON 2 CENTIMOS (80.733,02 €), IVAincluido.

LOTE 2 : El presupuesto de licitacién de este lote para el periodo de tres afios es de CIENTO VEINTE MIL
CUARENTA Y OCHO EUROS ( 120.048 €) IVA excluido y CIENTO CUARENTA Y CINCO MIL DOSCIENTOS
CINCUENTA'Y OCHO EUROS CON OCHO CENTIMOS ( 145.258,08 €) IVA incluido.

6. Organizacion de los trabajos

La empresa adjudicataria designara una persona como director del proyecto que asumira las labores de
interlocucion con el responsable del contrato a los efectos de seguimiento del contrato conforme a la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al ordenamiento
juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de
febrero de 2014.

7. Plazo de ejecucion y garantia.

Para el lote 1, todo el licenciamiento debe contemplar el derecho de uso y soporte durante un afio,
prorrogable a un afio adicional. Debido a que esta previsto que se despliegue un sistema antivirus
corporativo para todas las entidades de la JdA, se plantea que en el plazo de una afio pueda estar
realizado dicho despliegue en la Agencia y por tanto reemplace a la solucién solicitada en el presente
expediente, en caso contrario, se hara uso de la prorroga si es necesario.

Para el lote 2 todo el licenciamiento debe contemplar el derecho de uso y soporte durante tres afios.

El suministro para la actualizacion de las licencias de uso objeto de la presente licitacion, deberan ser
entregadas y activadas por la empresa adjudicataria en un plazo méaximo de quince (15) dias desde la
firma del contrato.

10
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8. Clausulas generales
8.1 Informacién de base

La Junta de Andalucia facilitara a la entidad adjudicataria cuanta informacion disponga relacionada con
las materias objeto de la presente licitacion. Toda la informacién que se proporcione, es propiedad de la
Junta de Andalucia y no podra ser utilizada en futuros trabajos ya sea como referencia o como base de los
mismos, a menos que se cuente con la autorizacidn expresa, por escrito, de la Junta de Andalucia.

8.2 Confidencialidad y seguridad de la informacién

La empresa adjudicataria queda expresamente obligada a mantener absoluta confidencialidad y reserva
sobre cualquier dato que pudiera conocer con ocasién del cumplimiento del contrato, especialmente los
de caracter personal, que no podra copiar o utilizar con fin distinto al que figura en este pliego, ni
tampoco ceder a otros ni siquiera a efectos de conservacidn, sin el consentimiento expreso, por escrito,
de la Agencia.

Tendra caracter confidencial toda aquella informacion a la que la entidad adjudicataria tenga acceso con
motivo de la ejecucién del contrato, particularmente aquella referente a aspectos internos u
organizativos de la Agencia, asi como a datos de caracter personal. Los datos y productos obtenidos
como consecuencia de la ejecucién del contrato se consideraran exclusivamente propiedad de la
Agencia. Cuando finalice el contrato la entidad contratista devolvera en formato electrénico la
documentacién generada para el Proyecto en cuestidn, asi como cualquier otro tipo de informacion que
ésta pueda haber obtenido.

Plazo durante el que la persona contratista debera mantener el deber de confidencialidad: 5 afios

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccion adecuada de la informacidén que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 3/2010, de 8 de enero. En concreto, se debera asegurar el
acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservaciéon de los
datos, informaciones y servicios utilizados en medios electrénicos que son objeto de la presente
contratacion.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de Informacién y
Comunicaciones), disponibles en la web del CERT del Centro Criptolégico Nacional
(http://www.ccncert.cni.es/), asi como a las recomendaciones de Andalucia- CERT, como centro
especializado en la materia en el ambito andaluz.

8.3 Tratamiento datos de caracter personal

La entidad contratista, debera cumplir el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO de 27 de abril de 2016 relativo a la proteccidon de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos).
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Asimismo la contratista debera cumplir la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales, en virtud de la cual tendra la obligacion de guardar sigilo
respecto de los datos de caracter personal a los que tenga acceso en el marco del presente contrato.

Ademas, deberad cumplir las medidas técnicas y organizativas estipuladas en el Real Decreto 1720/2007,
de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13
de diciembre, de Proteccion de Datos de Caracter Personal, en cuanto no contradigan, se opongan, o
resulten incompatibles con la actual Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos.

8.4 Prevencion de Riesgos Laborales

La entidad adjudicataria debera cumplir con las exigencias de la Ley de Prevencion de Riesgos Laborales
y su normativa de desarrollo, incluida la Coordinacién de Actividades Empresariales en los supuestos
contemplados en el Real Decreto 171/2004, de 30 de enero, por el que se desarrolla el articulo 24 de la
Ley 31/1995, de 8 de noviembre, de Prevencion de Riesgos Laborales, en materia de actividades
empresariales.

8.5 Uso de infraestructuras y herramientas corporativas

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art. 36.1 del Decreto
622/2019, de 27 de diciembre, de administracion electrénica, simplificacion de procedimientos y
racionalizacion organizativa de la Junta de Andalucia, se tendran en cuenta todas las infraestructuras TIC
(sistemas de informacion, tecnologias, frameworks, librerias software, etc.) que en la Junta de Andalucia
tenga la consideracién de corporativas u horizontales y sean susceptibles de su utilizacion.

Se deberan utilizar las infraestructuras corporativas de software con que ya cuenta la Junta de Andalucia,
todos aquellas que en el momento de ejecucidén del contrato la Junta de Andalucia defina como
horizontales y sean susceptibles de utilizacion.

8.6 Interoperabilidad

El presente contrato cumplira con lo indicado en la normativa que sobre el Marco de Interoperabilidad
digital haya dictado la Junta de Andalucia y por la que se pretende la normalizacién de los formatos,
protocolos e interfaces que permitan garantizar el principio de neutralidad tecnoldgica, la
interoperabilidad de los servicios y Sistemas de Informacién entre administraciones, asi como la
preservacion del conocimiento general y la gestion eficaz y eficiente del uso de las TIC .

En Sevilla, a fecha de firma digital.

Jefatura de Tecnologias de la Informacién y Comunicaciones

Fdo.: Alberto Rodriguez Vela
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