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1. INTRODUCCION

A la Agencia Digital de Andalucia, en adelante ADA, para el ejercicio de sus fines, le corresponde las funciones
y competencias especificadas en el articulo 6.3 de sus Estatutos, aprobados por el Decreto 128/2021, de 30 de
marzo. Entre ellas, el disefio, construccién, coordinacidn y despliegue de proyectos e iniciativas de estrategia
digital, incorporando soluciones innovadoras y transformando digitalmente la Administracion publica en
todos sus ambitos.

Estas soluciones deben aplicarse a los requerimientos que la normativa relacionada con los recursos
humanos establece. Concretamente la reciente Ley 5/2023, de 7 de junio, de la Funcidn Piblica de Andalucia
regula la introduccién de elementos de modernizacién, dinamizacién y buena gobernanza en la gestion de los
recursos humanos.

Ademas, el Plan Estratégico de los recursos humanos de la Administracion General de la Junta de Andalucia
2023-2030, aprobado por Acuerdo del Consejo de Gobierno el 24 de octubre de 2023, incluye entre sus
objetivos la mejora de los procesos de seleccidn, de provisidn de puestos de trabajo, del desempefio, adecuar
las competencias profesionales del personal a las necesidades de la organizacidn y contar con una direccion
publica profesionalizada en la Junta de Andalucia, entre otros.

Las nuevas funcionalidades derivadas del cumplimiento de los objetivos expuestos requieren su
implementacidn en el actual Sistema de Informacién de Recursos Humanos, en adelante SIRhUS, implantado
en la Junta de Andalucia. En él se gestionan los colectivos de Administracién General, Administraciéon de
Justicia (personal auxiliar, tramitador, gestor y personal médico forense), personal de administracién del
ambito de la administracién sanitaria y educativa y, por ultimo, para asuntos relacionados con la
compatibilidad en el Sector Publico para desempefiar otra actividad publica, existen mecanismos de
interconexion con los sistemas del Servicio Andaluz de Salud (SAS) y la Consejeria de Educacién para obtener
los datos de la situacion laboral del personal sanitario y docente.

Este sistema se implanté en el afio 1999 con el objeto de posibilitar técnicamente la planificacién, el control y
la gestién integrada del personal empleado de la Junta de Andalucia y la participacidn ciudadana en los
procesos de seleccién y provision de puestos pdblicos. Concretamente integra los contenidos
correspondientes al catdlogo de puestos de trabajo, areas funcionales, relaciones de puestos de trabajo,
plantillas, registro general de personal, carrera administrativa, informacién estadistica y de apoyo a la
adopcién de decisiones de direccién, seleccién, y provisién de puestos de trabajo, accidén social,
retribuciones, formacion y, todos los aspectos fundamentales englobados en la politica de personal. En
SIRhUS se incorpora, asi, toda la informacién del personal citado al servicio de la Junta de Andalucia relativa
a su trayectoria administrativa y profesional dando servicio al conjunto de gestores responsables de recursos
humanos de todas las Consejerias y Organismos de la Junta de Andalucia.

Por otra parte, la ADA estd abordando proyectos para contribuir a la modernizacién y reforma integral de los
sistemas enmarcados en el ambito de los Recursos Humanos. Un claro ejemplo es la construccién de un
nuevo Portal del Empleo Publico cuya ejecucidn se iniciara en enero del 2024; no obstante, esta evolucion
integral requiere realizarse de forma paulatina siendo necesario seguir manteniendo el sistema SIRhUS
durante el tiempo necesario. Estas tareas incluyen actuaciones correctivas de funcionalidades actuales,
evolucién del sistema para adecuarse a la normativa vigente, actualizacién de los cuadros de mando para la
toma de decisiones y tareas de soporte a las personas usuarias.

Ademas del sistema SIRhUS, existe actualmente un canal de interaccién y difusién que facilita el acceso a
servicios relacionados con los recursos humanos, concretamente nos referimos a la Web del Empleado
Publico implantada en enero del 2005, en adelante WEP, sistema que necesita mantenerse hasta el momento
en el que el nuevo Portal del Empleo Publico mencionado se implante.
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2. NORMATIVA APLICABLE

A continuacidn, se relaciona la normativa destacada sobre la materia; no obstante, sera de aplicacion la que
se identifique durante la ejecucion del contrato:

En materia de Funcién Publica:

Ley 5/2023, de 7 de junio, de la Funcién Publica de Andalucia.

Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto refundido de la Ley
del Estatuto Basico del Empleado Publico.

ORDEN de 28 de junio de 1996, por la que se establece el modelo de presentacion de la relacion de
puestos de trabajo de la Junta de Andalucia.

VI Convenio colectivo del personal laboral al servicio de la Junta de Andalucia. Resolucién de 22 de
Noviembre 2002, de la Direccion General de Trabajo y Seguridad Social por la que se ordena la
inscripcién, depdsito y publicacién del VI Convenio Colectivo del Personal Laboral de la
Administracién de la Junta de Andalucia.

Orden de 15 de noviembre de 2013, por la que se modifica la Orden de 12 de diciembre de 2005,
conjunta de las Consejerias de Economia y Hacienda y de Justicia y Administracion Publica, por la
que se regula la némina general de la Administracién de la Junta de Andalucia y sus organismos
auténomos y se establece el procedimiento para su elaboracién

Decreto 2/2002, de 9 de enero, por el que se aprueba el Reglamento General de Ingreso, Promocidn
Interna, Provisidn de Puestos de Trabajo y Promocién Profesional de los funcionarios de la
Administracién General de la Junta de Andalucia.

Ley 4/2017, de 25 de septiembre, de los Derechos y la Atencidn a las Personas con Discapacidad en
Andalucia.

Resolucién de 10 de diciembre de 2019, de la Direccién General de Recursos Humanos y Funcién
Publica, en la que se procedid a la convocatoria de la constitucion y actualizacion permanente de la
Bolsa Unica Comin en las categorias profesionales del VI Convenio Colectivo del Personal Laboral de
la Administracidn de la Junta de Andalucia).

Resolucidn de 18 de julio de 2014, por la que se regulan los procedimientos de seleccidn y las bolsas
de trabajo del personal funcionario interino de la administracién general de la junta de Andalucia.

Decreto-ley 5/2013, de 2 de abril, por el que se adoptan determinadas medidas sobre el empleo del
personal funcionario interino en la Administracion General de la Junta de Andalucia, para el
mantenimiento de la calidad y eficiencia de los servicios publicos a la ciudadania.

Normativa relativa a la regulacion de las ofertas de empleo publico.

En Materia de Administracion Electrénica:

Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrdnicos
de confianza.

Decreto 622/2019, de 27 de diciembre, de administracién electrénica, simplificacién de
procedimientos y racionalizacion organizativa de la Junta de Andalucia.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.
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Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comdn de las Administraciones
Publicas.

En Materia de Proteccion de Datos:

Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales

Reglamento (UE) 2016/679, de 27 de abril, [Reglamento General de Proteccién de datos (RGPD)]

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
Ley Orgénica 15/1999, de 13 de diciembre, de proteccidn de datos de caracter personal.

En Materia de Transparencia:

Ley 1/2014, de 24 de junio, de Transparencia Piblica de Andalucia.

Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publica y buen gobierno.
En Materia de Interoperabilidad y Seguridad:

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad

Decreto 70/2017, de 6 de junio, por el que se modifica el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informacidn y comunicaciones en la
Administracién de la Junta de Andalucia.

Real Decreto 951/2015 de 23 de octubre, de modificacién del Real Decreto 3/2010 de 8 de enero, por
el que se regula el Esquema Nacional de Seguridad en el &mbito de la Administracidn Electrénica.

En materia de Accesibilidad:

Real Decreto 1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios web y aplicaciones para
dispositivos méviles del sector piblico

Real Decreto 1494/2007, de 12 de noviembre, por el que se aprueba el Reglamento sobre las
condiciones basicas para el acceso de las personas con discapacidad.

3. ACTORES INTERVINIENTES

Los actores que deben tenerse en cuenta en el ambito del presente pliego son:

Secretaria General para la Administracidn Pdblica (SGAP): perteneciente a la Consejeria de Justicia,
Administracién Local y Funcién Piblica. Le corresponden las competencias resefiadas en el articulo
8 del Decreto 164/2022, de 9 de agosto, por el que se establece la estructura organica de la Consejeria
de Justicia, Administracion Local y Funcién Piblica.

Direccién General de Recursos Humanos y Funcién Piblica (DGRHFP). Le corresponden las
competencias resefiadas en el articulo 12 del citado Decreto.

Instituto Andaluz de Administracién Publica (IAAP): organismo adscrito a la Consejeria de Justicia,
Administracién Local y Funcién Publica. Entre sus funciones esta la participacion en el disefio y
gestion de los procesos de seleccidn, asi como la coordinacién de la formacion.

La SGAP, DGRHFP e IAAP tienen asociados varios roles de administracidn y de caracter funcional. En
adelante se hard referencia a estos organismos con la denominacién: “Organismos funcionales
competentes”.
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* Organismos de la Junta de Andalucia: las personas usuarias tienen asignados diversos perfiles de
gestion atendiendo al ambito (personal, presupuestos, intervencion, etc) y la competencia funcional,
estableciéndose roles y permisos asociados a las fases y tramites implantados. SIRhUS permite
potenciar las tareas de gestidn de personal mediante una plataforma integrada y flexible que soporta
todo tipo de esquemas competenciales y puede ser aplicada a los diferentes colectivos de personal.

» Ciudadania: la WEP provee informacién y servicios de interés general en materia de empleo publico.

*  Personal empleado publico: la WEP proporciona acceso a informacién y servicios vinculados a su vida
administrativa permitiéndole gestionar tramites laborales, participacién en procesos selectivos y
provision de puestos o gestion del control de presencia, entre otros.

*  ADA: organismo encargado de la coordinacidn de la evolucién y soporte de Sirhus y WEP, velando por
la correcta ejecucion del contrato. Concretamente el Servicio de Sistemas Corporativos de Recursos
Humanos, en adelante SCRRHH, serd el responsable del mismo.

4. DESCRIPCION DEL SISTEMA
4.1. DESCRIPCION FUNCIONAL
4.1.1. SIRhUS

La Orden de 24 de septiembre de 1999 de la Consejeria de Gobernacidn vy justicia (B.0.J.A. n® 115 de 2 de
octubre de 1999), adopta la aplicacién SIRhUS para la gestion de los procedimientos establecidos en materia
de personal. Su entrada en vigor fue el 4 de octubre de 1999. Esta disposicion supuso la entrada en vigor del
Subsistema de Puestos de Trabajo y del Subsistema de Situacién de Personal.

El Decreto 279/2001, de 26 de diciembre, (B.0.J.A. n° 149 de 29 de diciembre de 2001), modifica el Reglamento
Regulador del Registro General de Personal aprobado por el Decreto 9/1986, de 5 de febrero, haciendo
referencia al SIRhUS en varios puntos de su contenido. A partir del 1 de enero de 2002 se implanta el
Subsistema de Néminas y Subsistema de Programacién y Control de Servicio.

El Sistema tiene por objeto gestionar y recopilar los datos personales y datos relacionados con la
Administracion para, cumpliendo la normativa vigente, poder tener una informacion veraz y en tiempo real
del personal empleado publico de la Junta de Andalucia, asi como de todos los procesos internos y externos
que afectan a las relaciones pasadas, presentes y futuras del personal con la Administracion.

SIRhUS esta integrado por varios Subsistemas que estan interrelacionados. Cada dato existente en SIRhUS es
generado en un Unico Subsistema trasladandose su contenido al resto seglin las necesidades. Por ejemplo,
las caracteristicas econémicas de un puesto de trabajo estdn definidas Gnicamente en el Subsistema de
Puestos de Trabajo y repercutiran, seglin la cuantia establecida, en el Subsistema de N6minas sin posibilidad
de introducir los mismos datos en este Gltimo.
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SIRhUS se compone actualmente de los subsistemas que a continuacién se enumeran, con indicacidn de las
principales funcionalidades que abarca cada uno de ellos:

+ Subsistema de Gestion de Puestos de Trabajo (subsistema B).

Permite la definicién del catalogo de puestos tipo y puestos de trabajo, la gestién de la Relacién de Puestos de
Trabajo (RPT), de las propuestas de dotacién de puestos de trabajo y de la plantilla presupuestaria. Asi
mismo, implementa la gestion de la estructura orgénica y de los distintos centros y ubicaciones de los
mismos.

» Subsistema de Gestion de Personal (subsistema A)

Implementa la gestion de actos administrativos y del Registro General de Personal, el mantenimiento de
datos personales, el tratamiento de las altas y bajas de personal, la gestidn de la ocupacidn de los puestos de
trabajo y las variaciones de vida administrativa, el archivo documental de expedientes de personal, el
mantenimiento del catilogo de cursos, la gestion de compatibilidades, el soporte a elecciones sindicales y la
gestion de érganos colegiados.

» Subsistema de Programacién y Control del Servicio (subsistema C)

Proporciona soporte a los gestores para programar el servicio en base a sus necesidades y realizar un control
del mismo, concretandose sus funcionalidades en la gestion de incapacidades temporales, gestién de
permisos y licencias, gestion de servicios extraordinarios, control del tiempo de trabajo, control y seguimiento
de huelgas, control y andlisis del absentismo, gestion de turnos y guardias y gestion y reparto del
complemento de productividad de los empleados.

. Subsistema de Némina (subsistema D)

La némina general se construye cada mes natural con la totalidad de las ndminas individuales del personal
adscrito a una determinada Consejeria u Organismo Auténomo. Comprende para cada perceptor sus
retribuciones y deducciones debidamente acreditadas. Se basa, fundamentalmente, en la Orden de 12 de
diciembre de 2005, conjunta de las Consejerias de Economia y Hacienda y de Justicia y Administracion
Publica, por la que se regula la némina general de la Administracién de la Junta de Andalucia y sus
Organismos Auténomos y se establece el procedimiento para su elaboracién, y sus posteriores
modificaciones.

El sistema SIRhUS realiza la formacidn, tramitacion, aprobacidn, y control de la némina general, mientras que
la contabilizacidn y pago de la misma se realiza a través del Sistema GIRO, por lo que se requiere la adecuada
vinculacién entre ambos sistemas de informacién. A estos efectos, la captacién de los datos, actos
administrativos y demas antecedentes necesarios para la formacién de la némina se obtiene del resto de
subsistemas que integran SIRhUS, sin perjuicio de otros datos, actos, o documentos ajenos a dicho Sistema
que, en su caso, deban reflejarse en la némina.

Cualquier alta, baja o alteraciéon en la vida administrativa o laboral de un perceptor debe encontrarse
acreditada en SIRhUS, que generara, si procede, la imputacidn o incidencia correspondiente en la némina. El
contenido de la incidencia ha de estar justificado en los datos y actos administrativos que consten en los
distintos Subsistemas y, si implica variacion en la némina, puede ser objeto de control de la Intervencién de
acuerdo con lo dispuesto en el Reglamento de Intervencién de la Junta de Andalucia.

La némina general de la Junta de Andalucia incluye mensualmente, hasta el dia de cierre que se determine en
el calendario de némina que corresponda, todas las incidencias fiscalizadas de conformidad, y las no
seleccionadas en muestra, en los supuestos de fiscalizacién por muestreo. Cerrado el proceso de fiscalizacién
de las incidencias, el Sistema realiza el calculo de la némina, emitiendo la documentacién pertinente. A la
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vista de dicha documentacién, los érganos competentes en materia de gestion de personal, dentro de su
respectivo ambito de actuacion, son los responsables de la aprobacién de la némina en cuanto afecta al
personal bajo su dependencia, dentro del plazo fijado en el calendario, mediante la validacién electrénica en
el Sistema, remitiendo todo ello a la correspondiente Intervencién para su fiscalizacién en el plazo previsto,
que se realiza, también, mediante la validacidn electrénica en el Sistema.

Una vez fiscalizados y contabilizados los documentos contables de la némina, la Tesoreria General de la Junta
de Andalucia y las Tesorerias de los Organismos Auténomos, en sus respectivos ambitos, materializan el pago
de la némina a los perceptores mediante transferencia bancaria, con base en los ficheros de transferencias
que se hayan generado en SIRhUS y transmitido a GIRO consecuentemente para su tramitacién en ese
Sistema.

La fiscalizacién de los actos administrativos en materia de personal de los que derivan obligaciones de
contenido econdémico, se realiza con posterioridad a su adopcidn, en el momento de su inclusién en némina.
A tales efectos, la Intervencidén General puede aplicar técnicas de muestreo al universo de incidencias,
estableciendo los oportunos mecanismos y criterios de seleccion, identificacion y tratamiento de la muestra
en el Sistema. Los actos e incidencias sometidos a fiscalizaciéon no podran continuar el proceso para su
inclusidn en las néminas mientras no sean fiscalizados favorablemente, o formen parte de un universo al que
se haya dado conformidad mediante técnicas de muestreo. La intervencién formal de los documentos
contables de la némina corresponde a las Intervenciones competentes. Todos los actos e incidencias no
incluidos en el control previsto en el parrafo anterior, estdn sometidos a los procedimientos de control
posterior que establece la Intervencién General.

La presentacion de los ficheros de liquidaciones de cuotas de los trabajadores acogidos a los distintos
regimenes de la Seguridad Social se realiza automaticamente mediante intercambio electrénico de datos
entre los érganos competentes del sistema de la Seguridad Social y el Subsistema de Néminas y, a través de la
plataforma SILTRA, de forma que SIRhUS genera los ficheros a enviar y recopila e integra la informacién
recibida de aquellos érganos. Las propuestas de pago relativas a la aportacion patronal a la Seguridad Social
se generan automaticamente por el Sistema, con los datos referentes al mes completo que corresponda.

La presentacion de las preceptivas relaciones mensuales de retenciones e ingresos a cuenta, por las
retenciones correspondientes al Impuesto sobre la Renta de las Personas Fisicas del personal incluido en la
némina general de la Junta de Andalucia se realiza por la Tesoreria General de la Junta de Andalucia y las
Tesorerias de los Organismos Auténomos, en sus ambitos respectivos, mediante los soportes electrénicos
establecidos al efecto por la Agencia Estatal de Administracién Tributaria. A tal efecto, el Sistema facilita a los
4rganos gestores la informacion relativa a las retribuciones mensualmente satisfechas al personal incluido en
la némina general, asi como aquella destinada a la elaboracién del documento de Resumen Anual para su
presentacidn ante la Agencia Estatal de la Administracion Tributaria.

Subsistema de Seleccion y Provisién (subsistema F)

Permite la gestion de los procesos selectivos y de provision de puestos de trabajo, proporcionando
funcionalidades de gestién de las ofertas de empleo publico, de definicién, gestion y resolucién de las
convocatorias de procesos selectivos para la seleccién de personal, definicién, gestion y resolucién de las
convocatorias de concursos de méritos para la provision de puestos de trabajo y la gestin de las bolsas de
trabajo, tanto de personal interino como laboral.
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Subsistema de Gestion de los Fondos de Accion Social (subsistema G)

Permite el control y la gestién de los fondos de Accién Social y los anticipos reintegrables, facilitando la
planificacion del presupuesto y de las convocatorias de ayudas, la definicién y la gestion parametrizada de las
mencionadas convocatorias, asi como su resolucidén y la generacién del pago correspondiente a los
beneficiarios.

Subsistema de Gestion de la Informacion (subsistema E)

Implementa el procesamiento analitico de la informacidn del resto de los subsistemas para su explotacién
posterior utilizando técnicas de Datamart/Datawarehousing, permitiendo la elaboracién de informes
parametrizados y a medida, y la puesta a disposicion de los gestores segin su perfil, asi como la generaciény
explotacién de cuadros de mando. Constituye un mecanismo de soporte a la toma de decisiones mediante el
suministro de informacién tactica y estratégica a la Direccidén y permite la elaboracién de informacién de
seguimiento y control.

Los cuadros de mando se han implementado en la plataforma Bl Oracle Business Intelligence Suite, edicidn
empresarial (OBIEE), principalmente existen cuadros de mando relativos al personal y puestos de trabajo,
seguimiento de concursos de traslado y datos incluidos en el Plan Estratégico de los Recursos Humanos de la
Administracién General de la Junta de Andalucia.

También se ha implementado un cuadro de mando en la plataforma Tableau para el seguimiento de los
procesos selectivos de estabilizacion del puesto de trabajo.

Funcionalidades comunes (subsistema X)

Abarca las funcionalidades relativas a la administracion del propio sistema, tales como la gestién de usuarios,
firmantes y sustitutos, el control de acceso a datos en funcién de los perfiles de usuario, la gestion de menus
de la aplicacion, la gestidn de tramitadores y competencias administrativas, la autenticacién de usuarios, las
comunicaciones genéricas con otros sistemas de informacidn, etc. Se incluyen asi mismo, y especificamente,
las comunicaciones bidireccionales entre el nticleo de SIRhUS y la WEP.

Se incluyen igualmente en este subsistema, las funcionalidades del Portal de Acceso a SIRhUS, fachada de
tecnologia web que facilita los accesos a los distintos entornos segun perfiles de usuario, y la gestiéon de
contenidos tales como mensajeria, publicacién de anuncios, calendarios, almacenamiento y gestién de
normativa de aplicacién, documentacion para usuarios, descarga de software de configuracion del puesto de
trabajo, etc.

4.1.2. WEB DEL EMPLEADO PUBLICO

La WEP actiia como canal telemético de interaccidn entre los organismos competentes en materia de Funcién
Publica de la Junta de Andalucia y el personal empleado publico y ciudadania en general que aspiran a un
empleo publico.

Desde el punto de vista funcional, en la WEP existen actualmente seis bloques:

Web de Emplead@
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Dos de ellos, Tramitacién Electrénica y Acceso a Mis Datos, son de acceso privado y necesita autenticacion
previa para acceder a sus contenidos.

Los otros cuatro bloques, Tramites Laborales, Procesos Selectivos, Provision de Puestos y Servicios
conforman la parte publica del sitio. En esta parte publica se listan los contenidos generados desde el gestor
de contenidos OpenCms asociados al canal consultado y categorizados.

Ademas del contenido web que sirve el gestor de contenidos, se recuperan otros contenidos mediante una
interfaz con SIRhUS. Algunos de los ejemplos mas relevantes serian los siguientes:

» Consulta de la Relacién de Puestos de Trabajo (RPT) que obtiene la relacién de puestos de trabajo
asociados a un centro accesible desde la opcién Tramites Laborales.

+ Caracteristicas de un puesto: muestra las caracteristicas asociadas a un puesto de RPT.

» Catdlogo de formacién: consulta que muestra las dreas funcionales y organismo que imparte las
acciones formativas del catéalogo.

La parte privada contiene, como ya se ha indicado, dos bloques:
*  DelazonaAcceso a Mis Datos se pueden destacar las siguientes consultas:
o Vida administrativa y la Hoja de Acreditacién de Datos.

o Néminas, Certificados y Comunicaciones de Retenciones IRPF, Certificados de Guardia personal
Justicia.

o Consulta de Tramites: muestra datos para la persona usuaria autenticada (actos administrativos,
informacion de procesos selectivos o ayudas de Accién Social, entre otros).

* El bloque de Tramitacidn Electrénica estd dedicado a la recogida y presentacion de solicitudes
(participacion, alegaciones, autobaremo, peticion de destino, desistimientos...) junto con la
documentacion adjunta en las diferentes convocatorias/actos administrativos. Conecta con los
siguientes sistemas: registro electrénico (@ries), plataforma corporativa de autenticacién y firma
(@firma), plataforma corporativa de pago (SUR) en los procesos de seleccién, y obtencion de
certificados telematicos que sustituyen al papel y que requieren de consentimiento previo por parte
del interesado (SCSP).

Estas tramitaciones electrdnicas permiten el inicio de los siguientes procedimientos:
*  Accidn Social para personal de Administracién General y de Justicia.

*  Actos Administrativos: Consolidacién de grado compatibilidad genérica, compatibilidad especifica,
forma de pago, variacién de domicilio, etc.

*  Procesos Selectivos: Acceso funcionarios, accesos laborales, promocion interna funcionarios,
promocién interna laborales, promocidn interna cupo personal laboral, bolsa personal Justicia, bolsa
de personal laboral y de funcionario interino.

*  Concursos de méritos: Concurso funcionarios, concursos laborales, concurso inspeccion sanitaria.

La WEP se implantd en enero de 2005 con una infraestructura tecnoldgica y disefio que actualmente estan
obsoletos. Esta situacién, unida a la necesidad de cumplir con los requerimientos del Esquema Nacional de
Seguridad y requisitos en materia de funcidn publica regulados normativamente, han originado la licitacién
del expediente del nuevo Portal de Empleo Publico. Es importante resaltar la necesidad manifestada en el
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expediente del Portal de recabar funcionalidades y datos de la WEP actual siendo imprescindible y exigible la
cooperacion entre las dos empresas adjudicatarias de ambos expedientes.

Como consideracién final resaltar que las ofertas de empleo publico se publican habitualmente con plazos
ajustados y suelen requerir el desarrollo especifico de una nueva interfaz, por lo que la capacidad de reaccién
para el desarrollo de la nueva presentacién ha de ser muy &gil. Ademds, los plazos de presentacidn estan muy
definidos y son bastante limitados, lo que provoca unos picos de acceso y descarga de documentacion. Esto
también sucede, por ejemplo, durante los concursos de méritos, donde el volumen de documentos
adjuntados es elevado.

4.2. DESCRIPCION TECNICA
4.2.1. SIRhUS

Estructuralmente, el sistema SIRhUS puede concebirse como un nicleo central enriquecido por varias
aplicaciones que lo complementan.

La informacién del entorno tecnoldgico, clasificada por aplicaciones, médulos y servicios, sobre el que la
empresa adjudicataria debe realizar los trabajos se detalla en la siguiente tabla, sin perjuicio de las posibles
actualizaciones de versiones o cambio de tecnologias, tanto de los sistemas operativos como del software de
base que en ella se contemplan, que debera asumir la empresa adjudicataria durante todo el periodo de
vigencia del contrato, realizando las adaptaciones y migraciones necesarias para la continuidad del mismo.

El modelo actual de infraestructura de SIRhUS es el que se detalla en la tabla siguiente:

L. . . Sistema Version Version
Aplicacion Modulo Servicio . Software
Operativo S.0. Software
Servicio de Aplicacién . jbossas | 5.1.0 GA
Red Hat(Linux) 6.5
Alfresco de SIRHUS tomcat 5.5.27
Alfresco SIRhUS -
Servicio de Base de X
Red Hat(Linux) 7.9 oracle 19.17.0.0
Datos
Servicio de Base de .
Red Hat(Linux) 7.9 oracle 19.17.0.0
Datos - Datamart
Servicio de X
. Windows 2012 .
aplicaciones 6.3.9600 | WebLogic | 10.3.6
Datamart SIRhUS . R2
Discoverer- Datamart
Servicio de X WebLogic 10.3.6
. Windows 2012
Datamart SIRhUS aplicaciones OBI- R2 6.3.9600
Datamart apache 2.2.31
Servicio de Base de .
Red Hat(Linux) 7.9 oracle 19.17.0.0
i Datos
Gestidn de procesos
Servicio de

desatendidos
aplicaciones - Procesos| Red Hat(Linux) 7.9

desatendidos

Gesti6n de procesos| Servicio de Base de

i Red Hat(Linux) 7.9 oracle 19.17.0.0
desatendidos Datos
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L. ) . Sistema Version Version
Aplicacion Modulo Servicio 3 Software

Operativo S.0. Software

Gestion de Servicio de

procesos aplicaciones - Procesos| Red Hat(Linux) 7.9
desatendidos desatendidos
Servicio de Base de X
Red Hat(Linux) 7.9 oracle 19.17.0.0
Datos
Gesti6n de procesos
Servicio de

desatendidos
aplicaciones - Procesos| Red Hat(Linux) 7.9

desatendidos

Servicio de Base de

Red Hat(Linux) 7.9 oracle 19.17.0.0
Datos - SIRHUS
Servicio de
aplicaciones IAS - )
L ) Windows 2012 .
Concatenacion y Firma 6.3.9600 | WebLogic | 11g-12c

R2
de Documentos -

Nucleo Sirhus

Servicio de )
. Windows 2012 .
aplicaciones IAS- 6.3.9600 | WebLogic | 11g-12c

R2
, Forms - Nucleo Sirhus
Nucleo SIRhUS

Servicio de
X aplicaciones IAS- Windows 2012 .
Subsistemas L 6.3.9600 | WebLogic | 11g-12c
Reports criticos - R2
A,B,C,D,F,G

Nucleo Sirhus

Servicio de
aplicaciones IAS- Windows 2012

Reports de tramitacién R2
- Nucleo Sirhus

6.3.9600 | WebLogic | 11g-12c

Servicio de

aplicaciones IAS - Windows 2012 .
6.3.9600 | WebLogic | 11g-12c

Reports ligeros - Nucleo R2
Sirhus
Servicio de gestién

documental - Nucleo | Red Hat(Linux) 6.5 apache 2.2.15

Sirhus

Portal de Acceso - Servicio de Base de .
Red Hat(Linux) 7.9 oracle 19.17.0.0

SIRhUS Datos

Servicio de aplicaciones | Red Hat(Linux) 6.9 apache 2.2.15

IAS- Portal de entrada -

. Red Hat(Linux) 6.8 jbossas
Nucleo Sirhus

jbossas | 5.1.0.GA
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SIRHUS

para SIRHUS

L. ) . Sistema Version Version
Aplicacion Modulo Servicio 3 Software
Operativo S.0. Software
apache 2.2.15
tomcat 7.0.73
tomcat 8.0.33
Repositorio SVN Servicio Infraestructura
cbdigo Java - Repositorio SVN Windows 2003 | 5.2.3790 | apache 2.0.54
SIRhUS SIRHUS
Servicio de Base de .
Red Hat(Linux) 7.9 oracle 19.17.0.0
Datos - SIRHUS
Servicio de Base de
Datos - Portal del Red Hat(Linux) 7.9 oracle 19.17.0.0
empleado publico
Servicio de Reporting-|
Windows 2012 .
Portal del empleado R 6.3.9600 | WebLogic 11g
publico
jbossas
Web del Empleado Servicio de jbossas | 5.1.0.GA
Pablico - aplicaciones - Portal | Red Hat(Linux) 8.8
del empleado publico apache 24317
tomcat 4.0
jbossas
Servicio de custodia de jbossas 51.0.GA
documentos - Portal | Red Hat(Linux) 6.9
del empleado publico apache 2215
tomcat 4.0
Servicio de gestién
documental - Nucleo | Red Hat(Linux) 6.5 apache 2.2.15
Sirhus
Wikipedia para Servicio de Wikipedia
P P - P Red Hat(Linux) 7.9 apache 2.4.6

Las diferentes plataformas software en las que se explotan actualmente las aplicaciones, sin perjuicio de las
posibles actualizaciones que pudieran requerirse son:

*  Alfresco SIRhUS: Alfresco Enterprise Network versién 2.1.7.

* Datamart SIRhUS: OracleBI Discoverer version 10g (10.1.2.3), Oracle Business Intelligence Enterprise
Edition versiones 10.1.3.4y 11.1.1.9.0.

*  Ncleo SIRhUS: Oracle Forms y Oracle Reports en versiones 11g y 12c¢ con clientes ligeros en capa de
aplicacidn con Java Runtime Environment a partir de la version 1.8.0_261.
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*  Portal de Acceso SIRhUS: Liferay Portal Community Edition 6.2 CE GA®6.
*  Web del Empleado: OpenCMS version 5.0.
*  Wikipedia para SIRhUS: MediaWiki versidn 1.30.0.

Las herramientas de desarrollo incluyen Oracle Forms Builder y Oracle Report Builder en versiones 11.1.2.2.0
y 12.2.1.3.0 y herramientas de disefio, de control de versiones, herramientas CASE, etc.

El sistema esta instalado en la infraestructura fisica disponible de la ADA. Salvo autorizacion por parte de la
Direccién del Proyecto, se utilizard el software base (sistema operativo, bases de datos, servidores de
aplicaciones, etc.), disponible en los entornos de produccion.

Las versiones del software seran lo suficientemente estables para garantizar que no comprometen aspectos
de seguridad, y a la vez, lo suficientemente actualizadas para disponer del soporte estandar ofrecido por el
fabricante durante el mayor tiempo posible, sin necesidad de migracién del producto.

El software entregado por la empresa adjudicataria debera funcionar con componentes de software base
actualizados, durante todo el periodo de tiempo de vigencia del contrato, por lo que puede suponer la
necesidad por parte de la empresa adjudicataria de adecuacién del software desarrollado a las nuevas
versiones de los componentes de software base, con motivo de la posible obsolescencia tecnolégica en las
que se despliegue el software entregado. Por lo tanto, el sistema deberd adaptarse a los cambios de
tecnologias y versiones de software base que se realicen sobre la plataforma.

Para facilitar este proceso, la ADA ofrecera de forma periddica informacion detallada de las recomendaciones
de los componentes y versiones de los productos de software base a utilizar, incluyendo componentes de
servidores de aplicaciones, base de datos y plataforma web.

Para el “Ndcleo SIRhUS” se dispone de varios entornos no productivos, ademas del entorno de produccion.
Para el resto de aplicaciones, tipicamente se dispone de un entorno de pruebas o preproduccién, ademas del
entorno productivo. La empresa adjudicataria se compromete a mantener actualizados los entornos
mencionados con las versiones del software que se precisen. Estos trabajos se realizaran conjuntamente con
el equipo del area de Sistemas de la ADA segun las competencias y responsabilidades que correspondan.

4.2.2. WEB DEL EMPLEADO PUBLICO
El modelo actual de la infraestructura de la WEP es el siguiente:

*  OpenCMS, gestor de contenido que se encarga de la organizacién de la informacién, asi como la
categorizacién de la misma.

*  Flujos de trabajo para la presentacion de los formularios de solicitud creados mediante el framework
de publicacién web Apache Cocoon. Este se enfoca en la separacién de contenido (XML) y
presentacidn (XSLT).

* Una granja de 36 servidores donde se ejecutan OpenCms y Cocoon sobre el contenedor de servlets
Tomcat 4 sobre Java 5.

*  Los trémites implican integracién con la plataforma de firma @firma, con el registro telemético @ries,
con la plataforma corporativa de pago (SUR), integracion con SCSP y con el Sistema de Informacién
de Recursos Humanos (SIRhUS).

* Los bloques Tramites Laborales, Procesos Selectivos, Provision de Puestos y Servicios al personal
empleado publico conforman la parte publica del sitio. En esta parte publica se listan los contenidos
generados desde el gestor de contenidos OpenCms asociados al canal consultado y categorizados.
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*  Ademas del contenido web que sirve el gestor de contenidos OpenCms se recuperan otros contenidos

mediante una interfaz con SIRhUS. Algunos de los ejemplos mas relevantes serian los siguientes:

o Consulta de la Relacion de Puestos de Trabajo (RPT) que obtiene la relacion de puestos de trabajo
asociados a un centro accesible desde la opcidn Tramites Laborales.

o Caracteristicas de un puesto.

4.3. INTEROPERABILIDAD ENTRE SISTEMAS

Desde SIRHUS y la WEP se realiza tanto integracidn con sistemas externos para consumir informacién como
integracidn para exportar informacién a otras Consejerias o Administraciones Publicas.

Las interoperabilidades implementadas en SIRhUS son:

1) Servicios consumidos:

@firma: Plataforma corporativa de autenticacién y firma basada en certificados electrénicos para los
procedimientos administrativos, tramites y servicios de la Administracion de la Junta de Andalucia.
Utilizada para comprobacion de certificado digital del usuario de acceso, como para la firma de
documentos dentro del tramitador.

HCV Herramienta centralizada de Verificacion: Plataforma encargada de responder a las peticiones de
consultas de documentos que custodia SIRhUS.

Portafirm@s: Herramienta destinada a facilitar a los érganos y unidades administrativas el uso de la
firma electrénica basada en certificado electrénico reconocido o cualificado de documentos
procedentes de diferentes sistemas de informacién independientes. Es utilizado dentro del
tramitador para firma de documentos.

Pago de Tasas modelo 046: Este servicio es utilizado desde la WEP para realizar el pago de tasas para
procesos selectivos.

Comprobacién de pago de Tasas modelo 046: Este servicio web es utilizado desde la WEP y desde
SIRhUS. Esta integracidn se utiliza para comprobar si la persona ha realizado el pago de las tasas para
un proceso selectivo.

Servicio SAS: Actualmente esta integracion se encuentra en desarrollo. Este servicio se encargara de
recibir las peticiones de datos personales, vida laboral y datos econdmicos pertenecientes a
profesionales que tienen asignado un CNP (Cédigo Numérico Personal), es decir, que prestan
servicios en el SAS y/o en empresas publicas pertenecientes al SSPA. Este servicio sustituira al envio
de fichero de intercambio de datos que se utiliza actualmente para mantener actualizada la
informacion de los profesionales en SIRhUS. Esta informacion es utilizada dentro de SIRhUS para
validaciones de Ayudas Sociales y para determinar las compatibilidades de los funcionarios.

Fichero de intercambio de datos de profesionales: Esta integracién se encarga de mantener
actualizada en SIRhUS, la informacién de datos personales, vida laboral y datos econémicos
pertenecientes a profesionales que tienen asignado un CNP (Cédigo Numérico Personal), es decir,
que prestan servicios en el SAS y/o en empresas pUblicas pertenecientes al SSPA. El fichero es
extraido con periodicidad semanal y cargado en SIRhUS. Esta informacidn es utilizada dentro para
realizar validaciones de Ayudas Sociales y para poder determinar las Compatibilidades de los
funcionarios.
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*  Educacién. Consulta directa a Base de Datos. La interoperabilidad con la Consejeria de Educacién se
realiza mediante un DBLINK de base de datos. Esta informacion es utilizada para realizar las
validaciones de Ayudas Sociales y para poder determinar las Compatibilidades de los docentes.

*  MUFACE. Servicio web para enviar a MUFACE los partes de IT registrados en Sirhus. Existe un Job que
es ejecutado todas las noches, el proceso, realiza una llamada al WS por cada parte de IT que se haya
registrado en SIRhUS.

*  Servicios web consumidos a través del bus de integracion:

o Consulta de inexistencia de antecedentes penales por delitos sexuales: Servicio web para
consultar la existencia de antecedentes penales de una persona. Previamente la persona ha
debido de dar su consentimiento para poder consultar esta informacion.

o Consulta de datos de discapacidad: Servicio web para obtener informacién de datos de
discapacidad proporcionados por la Consejeria para Igualdad y Politicas Sociales (CIPS) dentro
del Sistema Integrado de Servicios Sociales (SISS), de acuerdo con las especificaciones definidas
para el "Servicio de verificacién de datos de discapacidad”.

o Consulta de datos de identidad: El servicio web permite obtener informacién de datos de
identidad proporcionados por la DGP, de acuerdo con las especificaciones definidas para el
“Servicio de consulta de datos de identidad”.

o Consulta de familia numerosa: El servicio web da acceso al ”Servicio de consulta de datos de
Familia Numerosa” proporcionado por la Plataforma SCSP a través de la interfaz de acceso
proporcionada por el Bus de Integracién de la Junta de Andalucia.

*  Servicios consumidos sistema GIRO: Consulta Terceros, consulta de situacion de un expediente, alta
propuesta de gasto, etc.

2) Servicios web propios de SIRhUS: gestién de habilitados, proporcién de datos al resto de organismos de la
Junta de Andalucia, etc.

3) Otras integraciones: Agencia Tributaria, Tesoreria General de la Seguridad Social.
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4.4. DIMENSION DEL SERVICIO. ESTADISTICAS

A continuacion, se muestran diversos valores caracteristicos para estimar la volumetria del sistema en el
entorno de produccidn, seglin informacién obtenida en noviembre de 2023.

BASE DE DATOS

Tablas 2.401
indices 7.591
Paquetes de base de datos 634
Procedimientos 1.652
Funciones 619
Secuencias 1.247
Tamafio de en Gigabytes 1.736
APLICATIVO

Interfaces de usuario (ventanas) 1.800
Informes (listados y otros no generados por el tramitador) 2.638
Cuentas de usuario vigentes 4.231
Cuentas de usuario vigentes con firma registrada 787
Nimero tipico de usuarios concurrentes en dias laborables 900
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Se muestran a continuacién algunas estadisticas que aportan informacion sobre la utilizacion de la WEP:

VOLUMEN DE DATOS

Personal gestionado 185.222
Personal gestionado en activo 59.325
Total de néminas generadas (desde el afio 2002) 15.373.635
Promedio de néminas generadas mensualmente (desde el afio 2002) 58.678
Promedio de néminas generadas mensualmente (el ultimo afio) 64.130
Documentos contables generados (desde el afio 2002) 695.101
Documentos contables generados (el dltimo afio) 34.361
Documentos de tramitacién almacenados 10.159.024
Actos (procedimientos administrativos), tramitados 16.695.782
Documentos de entrada almacenados 26.653.755
Solicitudes de seleccién y provisidn gestionadas 2.866.947
Solicitudes de accién social gestionadas 847.673

Accesos a la WEP

50.000.000
Aﬂo ACCESOS 45.000.000
2016 17.571.620|  40.000.000
2017 12.624.273|  35.000.000
2018 13.331.216|  30.000.000
2019 21.400.841
2020 2.854810] o ACCESOS
. . 20.000.000
2021 26.300.503
15.000.000
2022 23.308.947
2023 33.315.132|  10:000.000
5.000.000
0
2016 2017 2018 2019 2020 2021 2022 2023
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Solicitudes presentadas

SOLICITUDES
PROCESOS

ACCION SOCIAL ACTOS SELECTIVOS
2016 183 3.447 66.167
2017 103 4.690 28.565
2018 154 4.117 11.124
2019 3.086 6.380 135.622
2020 2427 3.903 619.909
2021 2.219 8.211 75.660
2022 2.076 6.070 90.661
2023 2.378 8.432 91.773

* Los actos administrativos implementados son: variacion de domicilio, grado consolidado, compa-
tibilidad, datos de irpfy forma de pago del empleado.

5. DESCRIPCION DE LOS TRABAJOS

Existen tres lineas de servicios: soporte o mantenimiento, evolucién y formacién.

. 1) Servicio de soporte o mantenimiento. Las tareas incluidas en este servicio son:

o

La recepcidn, registro y catalogacién de una incidencia o peticién: cada incidencia o peticion debera
registrarse en el sistema que determine en cada momento la Direccién del proyecto, para que pueda
realizarse la necesaria medicién de los indicadores y objetivos de calidad.

Resolucidn de incidencias: Corresponde a incidencias que requieren una actuacion o un desarrollo

correctivo. Se establece la siguiente catalogacion de incidencias, en funcién de la urgencia o
gravedad funcional de las mismas:

Afeccidn leve: El sistema funciona o la funcionalidad responde a lo solicitado de ella aunque se
propone realizar mejoras de rendimiento, apariencia, comodidad de uso, etc.

Funcionalidad degradada: Aunque la funcionalidad en cuestién no se ve completamente afectada,
el resultado obtenido dista del esperado. O bien, se trata de una nueva funcionalidad a incluir en
el sistema que se considera necesaria a corto plazo.

Funcionalidad perdida: O muy degradada de modo que, los efectos de la ausencia de la
funcionalidad sean equivalentes o preferibles a los del mal funcionamiento.

Urgencia especial: Aquellas incidencias que por su origen o especial trascendencia deben
atenderse de forma prioritaria independientemente de su afectacidn funcional en el sistema o del
nimero de elementos a los que afecte. También aquellas incidencias que estan sujetas a una
fecha limite para su resolucién (cierre o tramitacién de la némina, adjudicacién de una ayuda de
accion social o un proceso de seleccién o provisidn, aplicacién de los efectos de un cambio
normativo publicado en algtn diario oficial, etc.).

Critica: Reservada para aquellas incidencias que, por su gravedad y afeccion a la totalidad o la
practica totalidad del sistema, obligarian a dedicar urgentemente todos los recursos necesarios
hasta su inmediata resoluci6n.
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o

Desarrollo_evolutivo, adaptativo o perfectivo: en primera instancia se procederd a identificar el
conjunto de requisitos y elementos afectados o implicados, en base al cual se realizard una
estimacion del esfuerzo y periodo de tiempo necesario para su desarrollo. Dicha estimacidn sera
validada o, en su caso, corregida por el Director del Proyecto o persona en quien delegue. Si el
esfuerzo estimado para su desarrollo es inferior a 500 horas se incluird dentro de este tipo de servicio
(soporte), a no ser que, siendo inferior a 500 horas, la Direccién del proyecto lo considere como un
“proyecto” y se incluya en la linea de servicios de evolucidn. En todo caso los evolutivos con una
estimacidn de esfuerzo superior a 500 horas se incluirdn en la linea de servicios de evolucién, limite
que podra ser revisado por la Direccién del Proyecto al objeto de su inclusidn en la linea de servicio
de soporte o de evolucién.

Cualquier variacién en el conjunto de requisitos previamente cerrado por parte del usuario conllevara
un nuevo analisis y estimacidn del esfuerzo y tiempo requerido para completar el desarrollo y realizar
la entrega, lo que serd tenido en cuenta a la hora de la medicidn de los indicadores y objetivos de
calidad y la aplicacién de las penalizaciones. Para la contabilizacién total del plazo de desarrollo y
entrega en Produccidn, seran descontados todos aquellos periodos en que la empresa adjudicataria
tuviera que suspender temporalmente sus trabajos a la espera de una respuesta o una actuacién
externa y siempre que la necesidad de la suspensién temporal de los trabajos quedara
suficientemente justificada.

Gestion del Dato: se incluye en este servicio las tareas relacionadas con la obtencién o inclusién de
informacién concreta, desde o en, las bases de datos de los sistemas.

Los medios para la obtencién pueden ser varios:

= Cuadros de mando, en este caso ya estd implementada la plataforma Oracle Business
Intelligence, aunque durante la ejecucién del contrato la Direccién del proyecto podré decidir la
implantaciéon de una nueva plataforma corporativa de la ADA. En tal caso, la empresa
adjudicataria debera proceder a la migracién de los datos que se precisen. Actualmente, para
seguimiento de procesos selectivos, se utiliza la plataforma de Tableau.

= Datamart: sistema de almacenamiento de datos que contiene informacion especifica de los
recursos humanos. Se accede desde el propio sistema SIRhUS.

= Conjunto de datos organizados, tipicamente en formato tabla o matriz, en archivo con formato de
texto plano, hoja de célculo o similar, a partir de una o varias consultas, procedimientos o scripts
construidos ad-hoc y ejecutados sobre una base de datos. El propio cddigo fuente utilizado para
la extraccidn de datos debera ser suministrado junto con éstos en un archivo separado.

Las tareas de inclusién de datos consisten en la modificacidn, insercién o borrado de datos en las
bases de datos que soportan el sistema, para corregir la informacién existente en el mismo,
manteniendo la coherencia de los datos, en los casos en que mediante los mecanismos disponibles
para los usuarios del sistema sea imposible o manifiestamente dificil la realizacion de dichas
actuaciones sobre los datos, debiéndose entregar un archivo conteniendo el cddigo fuente del
procedimiento, sentencia, script, secuencia de actuaciones o log de modificaciones realizadas, que
en cada caso corresponda.

Tal y como se manifiesta en el PCAP, esta linea de servicio se facturara con un importe fijo mensual (el
70% del importe de adjudicacién dividido entre 24 meses).
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2) Servicios de evolucion: las tareas incluidas en este servicio son los evolutivos con una estimacién
de esfuerzo de desarrollo de mas de 500 horas o las peticiones de evolutivos catalogadas como

proyectos por la Direccion del proyecto. Como se ha comentado, este umbral de horas puede
modificarse durante la ejecucién del contrato atendiendo a razones de calidad del servicio.

Tal y como se manifiesta en el PCAP, esta linea de servicio se facturard atendiendo a las érdenes de
trabajo certificadas satisfactoriamente por la Direccion del proyecto. Se reserva el 30% del importe de
adjudicacién para el pago de estos trabajos.

Las principales lineas evolutivas que se consideran son:
* Adecuacion normativa.
* Aumento de la telematizacion de los procedimientos administrativos.

* Automatizacién de procesos.

* Herramientas o desarrollos complementarios a los sistemas SIRhUS y WEP que faciliten la gestidn

de los recursos humanos y que sean susceptibles de reutilizacién por futuros sistemas de
recursos humanos.

Se incluyen en este servicio Consultorias sobre tematicas relacionadas con el objeto del contrato que
se requieran.

3) Servicios de formacién: se incluyen en el mismo aquellas actividades de apoyo encaminadas a

reforzar y difundir los conocimientos funcionales y técnicos de los sistemas SIRhUS y WEP. Entre ellas
estan:

o Sesiones de formacion presencial y virtual a personas usuarias y personal técnico, relativo a la

funcionalidad y uso de los sistemas objeto del contrato, asi como a las tecnologias y herramientas

usadas para la construccién y mantenimiento del mismo, que abarque dos categorias de
formacién diferenciadas:

= Formacién a usuarios relativa a la funcionalidad y uso del sistema.

= Formacidn a personal técnico relativa a tecnologias y herramientas software.
©  Produccién de material formativo:

= Ayudas contextuales accesibles desde los sistemas SIRhUS y WEP.

= Manuales en varios formatos: PDF, html navegables, etc.

= Pildoras formativas.

Tal y como se manifiesta en el PCAP, esta linea de servicio, unida a la de soporte o mantenimiento, se
facturara con un importe fijo mensual (el 70% del importe de adjudicacidn dividido entre 24 meses).

La empresa adjudicataria interaccionara, a peticién de la Direccién del proyecto, con los servicios que
integran la ADA para atender las tareas que requieran actuaciones de éstos. Por ejemplo, 4rea de Calidad, area
de Sistemas para el despliegue de versiones de software, Administracién Digital para la implantacién de
servicios de SCSP (Sustitucién de Certificados en Soporte Papel), Analitica de Datos para soluciones de
cuadros de mando o robotizacion de procesos, etc.
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6. GOBIERNO DEL PROYECTO

El trabajo se organizara bajo la forma de un proyecto. La organizacién del proyecto y su ejecucién debe ser tal
que permita obtener un seguimiento formal del avance del proyecto.

Se establecen las siguientes figuras de gobierno del proyecto:

Direccidn del Proyecto.
Gestor del Proyecto y Equipo del Proyecto.
Comité de Seguimiento del Proyecto.

Oficina Técnica de Direccién y Seguimiento de Proyectos.

Las funciones y responsabilidades de cada uno de ellos seran:

Direccién del Proyecto

Sera designado por la ADA siendo sus funciones y responsabilidades principales las siguientes:

Dirigir, supervisar y coordinar la realizacién y desarrollo de los trabajos.
Velar por el nivel de calidad de los trabajos.
Coordinar las entrevistas entre personas usuarias y técnicas involucrados en el proyecto.

Decidir sobre la aceptacion de las modificaciones técnicas propuestas por el Equipo del Proyecto a lo
largo del desarrollo de los trabajos.

Asegurar el seguimiento de la realizacidn de los trabajos.

Autorizar cualquier alteracion de la metodologia empleada, tanto en los productos finales, como en
la realizacion de las fases, mddulos, actividades y tareas.

Aprobar la participacidn en el proyecto de las personas Equipo del Proyecto aportado por la empresa
adjudicataria, asi como sugerir o exigir la sustitucién de alguna o algunas de las personas miembros
del equipo si a su juicio su participaciéon en el mismo dificulta o pone en peligro la calidad o la
realizacidn de los trabajos. Una vez aprobada por la Direccidn del Proyecto la composicidn del equipo
de trabajo, aportado por la empresa adjudicataria, la empresa adjudicataria tiene la obligacion de
mantenerle informado sobre cualquier modificacion que se pueda producir en el equipo de trabajo.

Aprobar los resultados parciales y totales de la realizacién del proyecto; a estos efectos debera recibir
y analizar los resultados y documentacion elaborados, pudiendo introducir las modificaciones o
correcciones oportunas antes del comienzo de las siguientes, requiriéndose su aprobacién final.

Gestor del Proyecto

Se corresponde con el perfil “Gestor de proyecto”. Las horas estimadas son:

Perfil Horas estimadas/2 afios
Gestor de proyectos 3.520
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Serd aportado por la empresa adjudicataria, siendo su responsabilidad la ejecucidn de los trabajos. Ademas,
tendra como objetivos especificos los siguientes:

* Organizar la ejecucion del proyecto de acuerdo con las planificaciones y poner en practica las
instrucciones de la Direccién del Proyecto.

e Ostentar la representacién del Equipo del Proyecto contratado en sus relaciones con ADA en lo
referente a la ejecucion de los trabajos.

*  Proponer a la Direccién del Proyecto las modificaciones que estime necesarias, surgidas durante el
desarrollo de los trabajos.

* Asegurar el nivel de calidad de los trabajos.

* Presentar a la Direccién del Proyecto, para su aprobacidn, los resultados parciales y totales de la
realizacién del proyecto.

* Comunicar a la Direccidn del Proyecto los cambios en la composicion del equipo del proyecto con
una antelacién suficiente y el plan de formacién y adaptacion correspondiente al cambio propuesto.

*  Preparar el “informe de certificacién mensual”. En el mismo se incluirdn las posibles penalizaciones
incurridas.

e Preparar el “informe de cumplimiento de los Acuerdos de Nivel de Servicio”. Para el control del
tiempo de resolucién de incidencias se utilizard la herramienta que apruebe la Direccién del
Proyecto.

Equipo del Proyecto

El Equipo de Proyecto, coordinado por el Gestor Proyecto, sera el responsable de la realizacién de todos los
procesos y trabajos necesarios para la ejecucion del contrato.

Este equipo deberd satisfacer la Solvencia Técnica que exige el Pliego de Clausulas Administrativas
Particulares (PCAP) y serd acorde con los perfiles en él detallados. Si durante la ejecucién del contrato se
precisa la incorporacién puntual de personal técnico adicional al equipo ofertado, se equiparara a alguno de
los perfiles identificados a efectos de facturacion de los trabajos.

Concretamente los perfiles técnicos necesarios durante la ejecucidn del contrato y que han servido de base
para el célculo del presupuesto de licitacién del expediente, teniendo en cuenta una estimacién de esfuerzo
por cada uno de ellos y la Instruccién de la ADA sobre perfiles y precios de referencia de la contratacion de
bienes y servicios TIC son:

Perfil Horas estimadas/2 afios
lAnalista de negocio 38.720
lAnalista de sistemas 3.520
Desarrollador 56.320

Comité de Seguimiento del Proyecto

Formaran parte de este Comité la Direccién del Proyecto por parte de la ADA, el Gestor del Proyecto por parte
de la empresa adjudicataria, y en caso de considerarse oportuno, cualquier colaborador que estos requieran.
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Realizara las siguientes tareas o funciones:
* Revisar los niveles de calidad del servicio.
* Realizar el seguimiento y control de riesgos.
* Aprobar elinforme de indicadores para el ANS.
*  Establecer la periodicidad de entrega del informe de ANS.
*  Revisar los servicios o trabajos finalizados en el Gltimo periodo.

* Revisar el informe de estado de las actividades en curso, con indicacién de prevision de
cumplimiento de la planificacién prevista.

*  Revisar las propuestas de modificacion de los componentes o dimensionamiento del equipo.

Oficina Técnica de Direccién y Seguimiento de Proyectos

La empresa adjudicataria sera la responsable de desempefiar las tareas de oficina técnica y control de calidad
de los trabajos realizados durante la ejecucidn del contrato. Se incluird entre las tareas la participacion en
proyectos gestionados por el Servicio de Sistemas Corporativos de Recursos Humanos, siempre desde el rol
de oficina técnica y seguimiento de proyectos.

Entre sus funciones principales estan:

* Interlocuciones necesarias con los miembros del gobierno del proyecto con el objeto de velar por la
calidad de los servicios.

« Participacién en los proyectos del &mbito de los recursos humanos que el Servicio de Sistemas
Corporativos y Recursos Humanos gestione y que la jefatura del mismo determine.

*  Gestién documental del proyecto.

«  Utilizacidn de las herramientas que indique la Direccién del Proyecto para realizar 6ptimamente el
seguimiento de los trabajos.

¢ Control de calidad de los trabajos realizados, etc.

En la oferta se describirdn los recursos y procedimientos que se utilizaran para cumplir con las tareas
mencionadas.

Como apoyo a este servicio de Oficina Técnica, la ADA podra complementar estos trabajos con recursos
adicionales en cualquier fase de la ejecucién del contrato.

Constitucién y modificaciones del Equipo de trabajo

El equipo humano que se incorporara tras la formalizacidn del contrato para la ejecucion de los trabajos
debera estar formado por los componentes relacionados en la oferta adjudicataria.

La autorizacién de cambios puntuales en la composicién del mismo requerira de las siguientes condiciones:
» Justificacion escrita, detallada y suficiente, explicando el motivo que suscita el cambio.

*  Presentacion de posibles personas candidatas con un perfil de cualificacidn técnica igual o superior
al de la persona que se pretende sustituir.

*  Aceptacion por parte de la Direccion del Proyecto.

*
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La valoracion final de la productividad y calidad de los trabajos de las personas que realizan la prestacién de
servicios corresponde a la Direccion del Proyecto, siendo potestad suya solicitar el cambio de cualquiera de
los componentes del equipo de trabajo, con un preaviso de quince dias, por otro de igual categoria.

La incorporacién adicional de nuevos recursos al Equipo del Proyecto habra de solicitarse con un preaviso de
quince dias. En el caso de tratarse de personas no incluidas en la oferta, la autorizacion por parte de la ADA
requerira de las mismas condiciones que en la constitucion del equipo inicial.
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7. FASES DEL PROYECTO
7.1. FASE DE ARRANQUE.

Fase de toma de contacto, y reuniones de lanzamiento a nivel de organizacién y gestién del Proyecto, entre la
empresa adjudicatariay el SCRRHH.

Durante esta fase se concretaran las metodologias a aplicar, herramientas a utilizar para el control del
proyecto, procedimientos generales de actuacion, presentacion de los componentes de los diferentes
equipos de trabajo, habilitacién de los entornos de trabajo y, en general, la identificacién de necesidades a
tomar en cuenta para la consecucidn de los objetivos descritos.

Al finalizar esta fase se entregard la documentacion asociada a las actuaciones mencionadas
correspondiendo a la Direccién del Proyecto su aprobacién.

El plazo ofertado para esta fase forma parte de uno de los criterios de juicios de valor (2.1. Fase de arranque).
7.2. FASE DE PLENO SERVICIO

Durante esta fase, la empresa adjudicataria realizard por sus propios medios la prestacion de los servicios
contratados, con los criterios definidos en los Acuerdos de Nivel de Servicio (ANS), aplicables y revisables
segln los procedimientos establecidos por la ADA.

Los trabajos se iniciaran evaluando la situacién actual de las tres lineas de servicio y, una vez analizadas, se
procedera a: cerrar la incidencias y peticiones que ya no procedan, acometer las prioritarias, identificar los
proyectos prioritarios atendiendo a los plazos comprometidos, planificar los trabajos futuros atendiendo a las
necesidades reportadas por el personal usuario funcional o propuestas por la empresa adjudicataria
atendiendo a las exigencias normativas, etc.

A'su inicio se instalardn y configuraran los diferentes entornos necesarios: desarrollo en las instalaciones de la
empresa adjudicataria, Pruebas, Certificacion y Produccion.

Durante esta fase se irdn completando o adaptando los diferentes Planes requeridos. Estos son:
*  Plan de aseguramiento de la Calidad.

* Plande Seguridad y gestion de riesgos.

*  Plan de formacion

*  Plande Reversion.

7.3. FASE DE TRANSICION Y ENTREGA DEL SERVICIO

A la finalizacién del contrato, y para mantener de forma dptima la continuidad del mismo, la empresa
adjudicataria deberd traspasar todo el conocimiento y documentacidn.

Esta devolucidn del servicio debera ajustarse a las siguientes condiciones:

* Eltiempo necesario para completar adecuadamente la devolucién del servicio no debera superar los dos
meses anteriores a la fecha definitiva de fin del contrato. No obstante, la Direccién del Proyecto
determinara cudndo se han completado correctamente los trabajos necesarios.

* Durante el tiempo que dure la devolucidn, la empresa adjudicataria debe seguir cumpliendo los Acuerdos
de Nivel de Servicio, y la continuidad del servicio no debe verse afectada.

@ *3
Cofinanciado por S R4S comEmNo K — Junta
m la Unién Europea _]ﬁ’gjg mEERY 5 Fondos EUI’OPEOS de Andalucia
MANUEL PERERA DOMINGUEZ 19/04/2024 PAGINA 27 /50 ‘
VERIFICACION NJyGwE59I6 WRRLOGrb3avI2CDkyeyx https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 01/07/2024 15:05:47 PAGINA: 27 /50

VERIFICACION NJyGwZ0Z4mrd595u0MLYwD44I21Bc8 https://ws050.juntadeandalucia.es/verificarFirma/




A

* Debe entregar toda la documentacidn generada durante la ejecucién del servicio de forma estructurada.
*  Completar el Plan de Reversidn del Servicio, que debera contener al menos los siguientes puntos:

o Planificacién detallada de las actividades a realizar, con indicacién de roles y responsabilidades,
tanto de la empresa adjudicataria como del siguiente prestador del servicio.

o Metodologia a seguir en el traspaso del conocimiento, indicando cémo se realizara la capacitacién en
los procedimientos y herramientas utilizadas para la provisién y operacién del servicio a las personas
que determine la Direccién del Proyecto.

8. GESTION DEL PROYECTO
8.1. GESTION DE LAS LINEAS DE SERVICIO DE SOPORTE Y FORMACION

El trabajo asociado a estas lineas se gestionara a través de las incidencias y peticiones realizadas mediante la
herramienta de gestién que la Direccién de proyecto determine. Actualmente se utiliza una herramienta de
desarrollo propio denominada Frawa. En ella existen diferentes perfiles que intervienen el proceso de solicitud
y resolucidn: personal de la DGRHFP e IAAP con permiso de administracion, del area de sistemas para realizar
instalaciones de software o ejecucidn de sripts, personal responsable del SCRRHH, gestor de proyecto,
analistas y desarrolladores de la empresa adjudicataria y equipo de calidad.

A cada incidencia o peticién se le asocian una serie de metadatos, fecha de creacién, tipo de incidencia,
subsistema de SIRhUS al que afecta, descripcidn, prioridad, fecha limite de resolucién, equipo encargado de la
resolucion, etc. A medida que intervienen los equipos se refleja el flujo y estado permitiendo afiadir la
documentacidn necesaria.

Con respecto a los evolutivos, por iniciativa del personal funcional o del SCRRHH se realizard la peticién de
evolucién mediante la herramienta que la Direccién del proyecto determine. Tras un andlisis preliminar
realizado por la empresa adjudicataria se determinara si se trata de trabajos que implican un esfuerzo de
desarrollo menor a quinientas horas, en tal caso, se incluira dentro de esta linea de servicios de soporte.

Mensualmente se generard la documentacidn de seguimiento de las peticiones e incidencias donde se refleje:
la volumetria de los servicios y cumplimiento de los ANS’s por cada linea de servicio. Se acompafiara de un
soporte grafico que refleje claramente la evolucién del: volumen de incidencias y peticiones por subsistema
SIRhUS y WEP (actualmente se considera la WEP como un subsistema de SIRhUS), tasa de resolucion,
pendientes, etc.

La citada documentacidn se revisara en las reuniones mensuales del Comité de Seguimiento del Proyecto. Una
vez analizada la situacién el SCRRHH tomara las medidas que estime, incluida la posibilidad de aplicar las
penalizaciones establecidas en el PCAP conforme a la aplicacidn de los ANS’s.

8.2. GESTION DE LA LINEA DE SERVICIO DE EVOLUCION

Esta linea estd dedicada a los desarrollos con un esfuerzo estimado de mas de quinientas horas o las
peticiones de evolucién catalogadas como proyectos aun teniendo una estimacién de esfuerzo de desarrollo
inferior a quinientas horas.

Tras el andlisis preliminar expuesto en el apartado anterior, se reunira el Comité de seguimiento del Proyecto
para analizar la peticién, decidiendo la Direccién del proyecto tras su estudio si se acomete o no. En caso
afirmativo, la empresa adjudicataria procederd a realizar el analisis detallado de la evolucién vy, tras su
aprobacién por parte del SCRRHH y la DGRHFP, la empresa propondrad érdenes de trabajo asociadas al
proyecto creado, incluyendo una descripcién suficiente de las tareas a acometer, el plazo propuesto de
ejecucion y el esfuerzo por perfil.
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La ejecucidn de las érdenes de trabajo comenzara con la aprobacién de la propuesta por parte de la Direccidn
del Proyecto. Durante la ejecucion de la orden de trabajo la empresa adjudicataria ird desglosando las tareas
que se vayan ejecutando imputando el esfuerzo a cada una de ellas. Es deber de la empresa adjudicataria
comunicar la posible desviacién al alza del esfuerzo estimado antes de la finalizacién de la orden de trabajo,
debiendo estar justificada y aprobada por la Direccion del Proyecto antes de la finalizacion.

A la finalizacién de los trabajos, la empresa adjudicataria propondra el cierre de la orden de trabajo, con
indicacion de los productos resultantes. Una vez aprobado su cierre por la Direccidn del Proyecto, ejecutadas
las pruebas de verificacién y validacidén que se estimen oportunas en el o los entornos que la Direccidn del
Proyecto determine, la orden de trabajo podra ser facturada en base al esfuerzo por perfiles realmente
invertido atendiendo a cumplimientos de ANS’s y procedimiento de aplicacién de penalizaciones revisados en
las reuniones mensuales del Comité de seguimiento del proyecto.

La herramienta que se utilizard para la gestion de los trabajos de esta linea de servicio serd TEO (desarrollo
para Redmine realizado en la Junta de Andalucia).

8.3. CONTROL Y SEGUIMIENTO

El correcto seguimiento de los trabajos y el aseguramiento del nivel de calidad del servicio, asi como el
lanzamiento de las actividades de control del proyecto que se requieran, se realiza en funcién de las
siguientes bases:

*  Elseguimiento continuo de la evolucidn del proyecto por parte del Gestor del Proyecto y la Direccion del
Proyecto.

* Reuniones de seguimiento del Gestor del Proyecto y la Direccidén del Proyecto o personas en quien
deleguen, al objeto de revisar el grado de cumplimiento de los objetivos, las reasignaciones y variaciones
de efectivos de personal dedicado al proyecto, las especificaciones funcionales de cada uno de los
objetivos y la validacién de las programaciones de actividades realizadas.

* Tras las Reuniones de seguimiento, la Direccion del Proyecto podra rechazar en todo o en parte los
trabajos realizados, en la medida que no respondan a lo especificado en las reuniones de planificacién o
no superasen los controles de calidad acordados.

* Independientemente de las Reuniones de Seguimiento, en cualquier momento a lo largo de la duracién
del proyecto, podran tener lugar las Revisiones Técnicas, para tratar temas puntuales.

Con el fin de verificar de forma continuada la prestacién de los servicios y el desempefio de los objetivos
especificados en este pliego, se creard el Comité de Seguimiento del Proyecto mencionado.

8.4. ACUERDOS DE NIVEL DE SERVICIO
Para la gestidn de los ANS se utilizaran las siguientes definiciones:

Incidencia: cualquier hecho o suceso que suponga una pérdida de funcionalidad de los sistemas objeto del
contrato, conservando su operatividad u objeto principal, segun los requisitos funcionales exigidos, y no
conlleven una pérdida o incorreccidn grave de datos/documentos en los sistemas. La falta o imposibilidad de
realizacién de cualquier peticidén de parametrizacidn, configuracidn, modificacidn o recuperacién de datos, o
de administracidon necesaria para el funcionamiento se los sistemas. Salvo las debidas a errores de usuario
que se consideraran en todo caso como Peticiones.

Incidencia critica: cualquier hecho o suceso que imposibilite, en el entorno de Produccién, el
funcionamiento de los sistemas objeto del contrato, o la ejecucion de sus funcionalidades basicas, imputable
a los mismos, seglin los requisitos funcionales exigidos.
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Se consideraran criticas todas las incidencias o afecciones que provoquen graves errores en las actuaciones,
tramitaciones, datos o sistemas, o impidan la utilizaciéon de los mismos en cuanto a funcionalidades
afectadas.

Sin tener caracter exhaustivo, se relacionan las principales:

* Laimposibilidad de acceso al Portal SIRhUS, a SIRhUS directamente, a la WEP, aunque se refiera a uno o
parte de los nodos habilitados.

* Laimposibilidad de interconexi6n con el sistema SUR o GIRO o, atin funcionando la integracién, cualquier
suceso que se identifique como critico por parte de las personas usuarias.

* Laimposibilidad de realizar alguna tarea en el sistema SIRhUS que se determine como critica durante la
ejecucion del contrato. Por ejemplo, las relacionadas con la gestién de la némina en las fases que se
identifiquen o la definicién de una convocatoria de un proceso selectivo cuyo plazo de apertura es
inminente, etc.

* En la WEP, la imposibilidad de presentar solicitudes en cualquiera de los procesos que se requieran u
otras circunstancias que se consideren criticas, las cuales se identificaran durante la fase de arranque.

*  Otras causas que se determinen y apruebe la Direccién de Proyecto. Ante la disparidad de criterios sobre
la catalogacidn de la incidencia como critica, la direccion del proyecto decidird en ultimo término sobre
su consideracion.

Urgencia especial: Aquellas incidencias o peticiones que por su origen o especial trascendencia deben
atenderse de forma prioritaria independientemente de su afectacién funcional en el sistema o del nimero de
elementos a los que afecte. También aquellas incidencias que estan sujetas a una fecha limite para su
resolucion (cierre o tramitacion de la nédmina, adjudicacion de una ayuda de accién social o un proceso de
seleccidn o provision, aplicacién de los efectos de un cambio normativo publicado en algin diario oficial,
etc.).

Peticidn: solicitud de actuacién tanto en servicios del tipo soporte como de evolucién no incluida o motivada
por una incidencia.

Impacto: en funcién del nimero de personas usuarias afectadas por una incidencia o peticién. El Impacto se
definira como:

* Alto: cuando afecte a una generalidad de personas usuarias. En concreto, cuando afecte al 75% o
porcentaje superior de personas usuarias administradoras, todos o gran parte de personal empleado
publico o personal usuario externo.

*  Medio: cuando afecte a menos del 75% de las personas usuarias administradoras o parte de personal
empleado publico o personas usuarias externas.

*  Bajo: cuando afecte a un sélo usuario administrador, persona empleada pUblica o usuaria externa.

Fecha estimada de resolucién de incidencia o peticién: fecha consensuada entre la empresa adjudicataria y
el equipo técnico designado por la Direccién del proyecto basandose en factores de criticidad, urgencia
especial, carga de trabajo, etc. Estas incidencias o peticiones se refieren a las incluidas en tipo de servicios de
soporte. Se estableceran criterios automaticos de calculo de esta fecha.

Esfuerzo estimado: nimero de horas estimadas por la empresa adjudicataria y validadas por la Direccién del
proyecto para la construccién de funcionalidades, tanto para las incluidas en la linea de servicio de soporte,
como la de evolucidn.
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Fecha estimada de entrega del evolutivo en pruebas: fecha consensuada entre la empresa adjudicataria y
el equipo técnico designado por la Direccién del proyecto basandose en factores de criticidad, urgencia
especial, carga de trabajo, etc.

Fecha de entrega del evolutivo en pruebas: fecha real en la que se entrega el evolutivo.

Tiempo de resolucién: plazo transcurrido entre las fechas estimadas anteriores y la notificacién de la
resolucidn de la incidencia, peticién o entrega en pruebas del evolutivo.

No seran contabilizados a efectos de ANS los errores o retrasos que se produzcan en los sistemas producto de
mal funcionamiento de componentes no sujetos al dmbito de responsabilidad de la empresa adjudicataria.

La empresa adjudicataria no serd responsable de los retrasos producidos por falta de informacién a
suministrar por los usuarios y/o la direccidén del proyecto, y dichos retrasos no seran computados en las
métricas del ANS.

Para el control y seguimiento del Proyecto se establecen los siguientes Acuerdos de Niveles de Servicio:
Acuerdos de Nivel de Servicio aplicados durante todo el plazo de ejecucion del contrato:
ANS1: Resolucion de incidencias o peticiones de la linea de servicios de soporte.

* ANS1.1. Tiempo de resolucion de Incidencias Criticas de Impacto Alto. La fecha de resolucién debe ser
menor o igual a la Fecha estimada de resolucion de incidencia o peticidn en el 100% de los casos.

* ANS1.2 Tiempo de resolucion de Incidencias Criticas de Impacto medio o bajo. La fecha de resolucién
debe ser menor o igual a la Fecha estimada de resolucién de incidencia o peticién en el 95% de los casos.

* ANS1.3 Tiempo de resolucion de Peticiones de Impacto alto. La fecha de resolucién debe ser menor o
igual a la Fecha estimada de resolucién de incidencia o peticién en el 97% de los casos.

* ANS1.4 Tiempo de resolucion de Peticiones de impacto medio o bajo. La fecha de resolucién debe ser
menor o igual a la Fecha estimada de resolucién de incidencia o peticidn en el 95% de los casos.

ANS2: Resolucion de peticiones de la linea de servicios de evolucion.

» ANS2.1 Tiempo de resolucion de la peticién de evolucidn. La Fecha de entrega en el entorno de
pruebas debe ser menor o igual a la Fecha estimada de entrega del evolutivo en pruebas en el 97% de los
casos.

» ANS2.2 Nimero de funcionalidades desarrolladas de forma errénea tras la realizacion de las
pruebas. Estas funcionalidades deben estar contempladas en el andlisis de requisitos y no tratarse de
solicitudes nuevas. Varias funcionalidades pueden pertenecer al mismo requisito.

Las pruebas seran realizadas por las personas usuarias funcionales y/o personal técnico designado por la
Direccién del proyecto.

Este nimero dependera del esfuerzo estimado en la construccidn de los evolutivos de la siguiente forma:
El Nimero de funcionalidades erréneas tras la realizacién de las pruebas debe ser menor o igual al 2%
del esfuerzo estimado de desarrollo en el 100% de los casos.

ANS3: Adecuacién de los Planes especificados en el Pliego de Prescripciones Técnicas.
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Este Acuerdo de Nivel de Servicio mide el grado de adecuacién de los siguientes planes:
* Plan de aseguramiento de la Calidad.

* Plande Seguridad y gestion de riesgos

* Plan de Formacién.

Estos se revisaran en las reuniones del Comité de Seguimiento del Proyecto. Durante la sesién se deberdn
especificar los ajustes derivados de los trabajos del mes asociado al seguimiento para facilitar su analisis y
posterior validacién.

El porcentaje de cumplimiento requerido para este ANS es del 100%.
ANS4: Indisponibilidad de Técnicos Requeridos.

Nidmero de dias de ausencia o indisponibilidad de Técnicos Requeridos sin causa justificada y aprobada por la
Direccién del Proyecto: 0 dias.

9. CONDICIONES GENERALES DE PRESTACION DE LOS SERVICIOS
9.1. LUGAR, FORMA DE PRESTACION, MEDIOS Y HORARIO

Los trabajos se desarrollaran por defecto en las instalaciones de la empresa adjudicataria. No obstante, a
criterio de la persona que ostente la Direccién del Proyecto, se podran convocar reuniones o sesiones de
trabajo puntuales o periddicas con cualquier periodicidad en dependencias de la Junta de Andalucia. La
empresa adjudicataria costeara dichos desplazamientos desde las dependencias dénde se desarrollan los
trabajos al lugar de la reunién.

La empresa adjudicataria debera contar con los medios propios, de toda indole, necesarios para llevar a cabo
con éxito los trabajos objetos del contrato. Los medios materiales, la organizacidn fisica de las instalaciones,
sin perjuicio de las limitaciones que pueda imponer la Administracién, y el acopio de medios materiales de
éste (material informatico y de comunicaciones) correran por cuenta de la empresa adjudicataria. Debera
contar con los medios técnicos necesarios para la conexion remota con la ADA desde sus dependencias, asi
como el equipo hardware y licencias software necesarias para la prestacion remota del servicio.

El contrato se enfoca bajo una modalidad de servicio, y se exige un equipo trabajo suficiente para la
prestacién del mismo, debiendo estar adaptado en nimero, especializacidn técnica, y horario de trabajo a las
necesidades concretas que se producen en los diferentes ambitos horarios a lo largo del servicio. Se considera
horario habitual el comprendido de lunes a viernes entre las 07:30 horas y las 20:00 horas.

El horario del servicio prestado podra verse afectado por las circunstancias y necesidades en cada momento
de la ADA. La empresa adjudicataria deberd comprometerse a prestar un servicio con total disponibilidad
horaria (incluyendo de forma puntual noches, sabados, domingos y festivos), segtn lo exija la criticidad o
urgencia de determinados eventos en los sistemas de informacién (como resolucién de incidencias,
implantaciones y subidas de entorno urgentes, trabajos programados, monitorizacién proactiva, etc.)
combinando el servicio presencial y remoto en funcidn de las necesidades y empleando la modalidad mas
operativa y eficaz.

La empresa adjudicataria adaptara los horarios y modalidad de prestacidn del servicio, presencial o remoto,
en funcién de los requerimientos de la ADA, y la coyuntura existente. Cualquier cambio en los horarios o
modalidades de prestacion del servicio debe ser consensuado y aprobado previamente por la ADA. Se
consideran especialmente criticos los intervalos horarios comprendidos entre las 7:30 h. y las 20:00 h. por ser
periodos de maxima actividad del personal de la Junta de Andalucia. Es responsabilidad de la empresa
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adjudicataria impartir todas las érdenes, criterios de realizacién del trabajo y directrices a sus
trabajadores/as, siendo la Administracidn publica de todo ajena a estas relaciones laborales y absteniéndose,
en todo caso, de incidir en las mismas. Corresponde asimismo a la empresa adjudicataria, de forma exclusiva,
la vigilancia del horario de trabajo de los trabajadores, las posibles licencias horarias o permisos o cualquiera
otra manifestacién de las facultades del empleador. No obstante, es responsabilidad exclusiva de la empresa
adjudicataria, en la forma establecida en los pliegos, asegurar que el servicio quede convenientemente
cubierto.

9.2. INFORMACION DE BASE

La ADA facilitard al adjudicatario cuanta informacién disponga relacionada con las materias objeto de la
presente contratacién. Toda la informacién que se proporcione sera propiedad de la ADA y no podra ser
utilizada en futuros trabajos ya sea como referencia o como base de los mismos, a menos que se cuente con la
autorizacion expresa de la ADA.

9.3. PROPIEDAD INTELECTUAL DE LOS TRABAJOS

Todos los estudios y documentos, asi como los productos y subproductos elaborados por la empresa
adjudicataria a medida como consecuencia de la ejecucion del presente contrato serdn propiedad de la ADA,
quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello la
empresa adjudicataria autor material de los trabajos.

La empresa adjudicataria renunciara expresamente a cualquier derecho que sobre dichos trabajos pudiera
corresponderle, y no podra hacer ninglin uso o divulgacién de los estudios y documentos utilizados o
elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa o extractada,
original o reproducida. Tampoco podra conservarlos, ni obtener una copia de los mismos o facilitarlos a
terceros, sin autorizacién expresa de la ADA, que podria dar dicha autorizacidn previa peticion formal y escrita
de la empresa adjudicataria con expresién del fin al que se destinaria y Gnicamente para la consecucién de
dicho fin.

Especificamente todos los derechos de explotacidn y titularidad de las aplicaciones informaticas y programas
de ordenador desarrollados a medida al amparo de esta contratacién corresponden Unicamente a la ADA.

La presente clausula no se aplicara a los productos y herramientas preexistentes empleados para la ejecucion
del contrato protegidos por derechos industriales o de propiedad intelectual.

9.4. IDENTIFICACION Y FIRMA ELECTRONICA

Para la identificacién y firma electrénica mediante certificados electrdnicos se atenderdn las guias y
directrices indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de
administracién electrénica de la Junta de Andalucia, en particular en lo relativo a la no utilizacién de servicios
y componentes obsoletos, de custodia de documentos en la plataforma o cuya desaparicién esté prevista
para futuras versiones, a formatos de firma electrdnica y la realizacidn de firmas electrénicas diferenciadas y
verificables para cada documento, realizdndose en su caso las oportunas actuaciones de adecuacion de las
funcionalidades actualmente existentes en los sistemas incorporados en el objeto de la contratacién. La
citada web estd accesible en la siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae.

Se utilizaran los servicios provistos por la implantacidn corporativa de la plataforma @firma.
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9.5. DISPONIBILIDAD PUBLICA DEL SOFTWARE

De conformidad con lo establecido en la Orden de 21 de febrero de 2005, sobre disponibilidad publica de los
programas informaticos de la administracion de la Junta de Andalucia y de sus organismos auténomos,
cualquier elemento de software que se desarrolle a medida especificamente para el cumplimiento de esta
contratacién, pasard a formar parte del repositorio de software libre de la Junta de Andalucia, en las
condiciones especificadas en la citada orden. La empresa adjudicataria debe entregar el cddigo fuente de
cualquiera de estos elementos software que se desarrollen a medida, asi como la documentacién asociada y
la informacién adicional necesaria, en un formato directamente integrable en el repositorio de software libre
de la Junta de Andalucia.

De esta obligaciéon quedaran exentos todos aquellos componentes, productos y herramientas que, no
habiéndose producido como consecuencia de la ejecucién del contrato, estén protegidos por derechos de
propiedad intelectual o industrial que no permitan la libre distribucién o el acceso al cddigo fuente.

El software desarrollado podra ser publicado en el repositorio de software libre de la Junta de Andalucia; por
lo que el mismo se suministrard en formato de fichero auto-instalable y auto-configurable, viniendo
acompafiado, ademas, junto con el software, de la documentacién completa, en formato electrénico,
referente tanto al andlisis y descripcidn de la solucién, asi como del correspondiente manual de usuario, con
objeto de que resulte facilmente instalable y permita que funcionalmente pueda ser explotada por quien
pueda estar interesado en la implantacién del mismo.

9.6. USO DE INFRAESTRUCTURAS TIC, HERRAMIENTAS CORPORATIVAS Y MARCOS METODOLOGICOS

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art. 36.1 del Decreto 622/2019,
de 27 de diciembre, de administracién electrénica, simplificacion de procedimientos y racionalizacion
organizativa de la Junta de Andalucia, se tendran en cuenta todas las infraestructuras TIC (sistemas de
informacién, tecnologias, frameworks, librerias software, etc.) que la ADA tenga la consideracién de
corporativas u horizontales y sean susceptibles de su utilizacién en el marco y alcance del proyecto objeto de
esta contratacion.

9.7. INFRAESTRUCTURA SOFTWARE
9.7.1. PLATAFORMA SOFTWARE PARA EL DESPLIEGUE DE MAQUINAS VIRTUALES Y CONTENEDORES

Con caracter general, la ADA proporcionara una infraestructura de maquinas virtuales y una plataforma de
orquestacion de contenedores basada en la solucién Kubernetes, en la que el adjudicatario podra desplegar
los componentes software que considere necesarios para el funcionamiento de la solucidn tecnoldgica
propuesta, por lo que el adjudicatario no tendra que proporcionar el licenciamiento de la solucién software
para la gestidn y ejecucién de maquinas virtuales ni las suscripciones de la plataforma de orquestacién de
contenedores para la gestién y ejecucién de contenedores.

Lo indicado en el parrafo anterior se aplicara con caracter general; no obstante, se debera analizar cada caso
concreto para determinar la capacidad de licenciamiento requerida para el despliegue de la solucién objeto
de la contratacidn y los recursos disponibles en ese momento en la infraestructura de la ADA. Caso de que no
hubiera suficientes recursos en la infraestructura de la ADA, el adjudicatario debera proporcionar el
licenciamiento para la infraestructura de maquinas virtuales y/o las suscripciones para la plataforma de
orquestacién de contenedores para la gestidn y ejecucidn de contenedores.

En este caso, la ADA proporcionaria al adjudicatario el software y versiéon que se debe utilizar para la
infraestructura de maquinas virtuales y/o plataforma de contenedores. Estas licencias y/o suscripciones de
este software, deben ser aportadas por el adjudicatario y seran propiedad de la ADA. Ademas, el adjudicatario
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debe proporcionar el soporte de estas licencias y/o suscripciones durante todo el periodo de ejecucién del
presente contrato y el periodo de garantia.

La administracion de la plataforma sobre la que se despliegan las maquinas virtuales y contenedores (hosts
fisicos, software de plataforma basada en virtualizacién y la plataforma de orquestacion de contenedores)
serd responsabilidad de la ADA, garantizando el funcionamiento correcto y disponibilidad de dichas
plataformas.

9.7.2. SOFTWARE BASE ADMITIDO EN EL MODELO DE GESTION TRADICIONAL, CONDICIONES DEL
LICENCIAMIENTO A PROPORCIONAR

La ADA mantiene y actualiza de forma periédica una tabla denominada ‘Productos software base admitidos
en el modelo de gestidn tradicional’. que incluye componentes de software base admitidos para el modelo de
gestion tradicional, para ‘sistema operativo’, ‘software middleware’, ‘base de datos’ y ‘gestor documental.
Para cada uno de estos componentes se especifica la version minima y recomendada a utilizar, e informacién
de la disponibilidad por parte de la ADA del licenciamiento de estos productos para cada una de las versiones
permitidas, tanto para entornos fisicos como para entornos virtuales.

Por lo que, con caracter general, la ADA (nicamente proporcionara el licenciamiento de determinados
componentes de software base y versiones especificas indicadas en dicha tabla.

Lo indicado en el parrafo anterior se aplicara con caracter general; no obstante, se debera analizar cada caso
concreto para determinar la capacidad de licenciamiento requerida para el despliegue de la solucién objeto
de la contratacién y los recursos disponibles en ese momento en la infraestructura de la ADA. Caso de que no
hubiera suficientes recursos en la infraestructura de la ADA, el adjudicatario debera proporcionar el
licenciamiento requerido para la solucién y cumplir con las condiciones de licenciamiento incluidas en este
apartado.

La empresa licitadora debe considerar Gnicamente en su oferta para el despliegue de la solucién segun el
modelo de gestion tradicional aquellos componentes de software base incluidos en la tabla ‘Productos
software base admitidos en el modelo de gestion tradicional’, a excepcion de las posibles salvedades
concretas indicadas en el presente pliego. Ademds, deben considerar Unicamente las versiones
recomendadas de estos componentes de software base.

Para el modelo de gestién basado en la cultura ‘DevSecOps’ la ADA establecera los componentes aprobados
que se puedan instalar en cada caso, por lo que las consideraciones incluidas en este apartado no aplicaran a
dicho modelo de gestion.

La empresa licitadora debe detallar en su oferta todos los componentes de software necesarios para la
ejecucion correcta de la solucién, incluida la versién a instalar, que podra incluir a modo de ejemplo, los
componentes de sistema operativo, base de datos, servidores de aplicaciones, maquinas virtuales Java,
componentes software de comunicaciones y seguridad utilizados, sistemas de gestién documental, etc.

En periodo de ejecucidn del proyecto, Ginicamente el Responsable del Contrato de la ADA podra autorizar la
instalacion de alglin componente de software base que no esté incluido en la citada tabla, o bien de algin
componente de software base incluido en la tabla pero en una versidn inferior a la versiéon recomendada
(aunque en todos los casos, la versién a instalar serd igual o superior a la versién minima requerida) En estos
casos, el adjudicatario realizara la solicitud y justificacién al Responsable del Contrato de la ADA. Caso de
aprobacidn, el modelo de gestion a aplicar para la solucién seria un modelo de gestién delegada, dado que
incluye componentes de software base que no estan incluidos en la citada tabla. Bajo este modelo de gestidn,
el adjudicatario dispondra de una mayor capacidad de autogestién, que incluye un- nimero mayor de tareas
y responsabilidades respecto al modelo de gestion ‘tradicional’.

D, ok
Cofinanciado por i) X el SosiERNe K — Junta <
m la Unién Europea _]H"@;E s 5 Fondos EUI’OPEOS de Andalucia
[ MANUEL PERERA DOMINGUEZ 19/04/2024 PAGINA 35/50 ‘
l VERIFICACION NJyGwE59I6 WRRLOGrb3avI2CDkyeyx https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 01/07/2024 15:05:47 PAGINA: 35/50

VERIFICACION NJyGwZ0Z4mrd595u0MLYwD44I21Bc8 https://ws050.juntadeandalucia.es/verificarFirma/




A

En caso de que para el despliegue de la solucidn ofertada se requiriese de un determinado software o
herramienta con licencia comercial, y la ADA no proporcione el licenciamiento requerido (bien porque el
software no aparece en la tabla o bien porque aun apareciendo el software en la tabla se indica expresamente
que no se dispone de licenciamiento bien porque la ADA no dispone de recursos suficientes para ello), todas
estas licencias requeridas de la solucién y el mantenimiento y soporte de las mismas deben ser
proporcionadas por el adjudicatario durante todo el periodo de tiempo de vigencia del contrato y periodo de
garantia, debiendo cumplir los siguientes requisitos durante dicho periodo de tiempo:

* Ellicenciamiento debe cumplir las cldusulas vigentes de licenciamiento que establece el proveedor de la
licencia o el fabricante de cada producto software para el despliegue que se realice, ya sea en
infraestructura fisica o en infraestructura virtual.

* El licenciamiento debe cubrir toda la base susceptible de ser reclamada por el fabricante del software
tanto en entorno fisicos como en entornos virtualizados, segln sea el caso que aplique.

* Se requiere disponer de derechos de actualizacién del software licenciado, bien sea a partir del
mantenimiento y soporte requerido o bien porque la licencia cubra explicitamente dicho derecho de
actualizacion.

*  Se requiere disponer de licenciamiento para una versidén soportada o en mantenimiento por parte del
proveedor de la licencia o el fabricante de cada producto software.

* Todos los componentes y licencias que sean aportados por el adjudicatario para la implantacion de la
solucidn ofertada seran propiedad y estar a titularidad de la ADA para su uso exclusivo y se instalaran en
la infraestructura de la Junta de Andalucia.

Para cada una de estas licencias aportadas, el adjudicatario debe incluir el detalle de los conceptos incluidos
en cada licencia y la descripcion detallada del modelo de suscripcion o licenciamiento.

Para cualquier otro software o herramienta que no requiera licencia comercial, pero si admita la opcién de
contratacién de soporte de dicho software, sera responsabilidad del adjudicatario proporcionar los
mecanismos necesarios para ofrecer el soporte necesario de estos componentes software en caso de surgir
alguna incidencia o problemas y de proporcionar los mecanismos necesarios para poder realizar las
actualizaciones de este software.

Dado que los productos y versiones disponibles en la infraestructura de la ADA se actualizan de forma
periddica, para evitar posibles datos no actualizados de productos y versiones, se proporcionara la citada
tabla ‘Productos software base admitidos en el modelo de gestién tradicional’ en periodo de presentacién de
ofertas a las empresas licitadoras que asi lo soliciten, como apoyo a la preparacién de la correspondiente
oferta, asi como durante la ejecucidn del proyecto al adjudicatario del contrato, tal como se indica en el
apartado ‘4.6 Productos software base admitidos en el modelo de gestidn tradicional’.

9.8. ACCESIBILIDAD

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean mejorados de manera
significativa en el marco del presente contrato deberan ser accesibles para sus personas usuarias y, en
particular, para las personas mayores y personas con discapacidad, de modo que sus contenidos sean
perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de forma integral en el
proceso de disefio, gestién, mantenimiento y actualizacién de contenidos de los sitios web y las aplicaciones
para dispositivos moviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector publico. En particular, se
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deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de Requisitos de accesibilidad
de productos y servicios TIC, o de las actualizaciones de dicha norma, asi como de las normas armonizadas y
especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la Unién Europea y/o hayan
sido adoptadas mediante actos de ejecucién de la Comisién Europea.

Por (ltimo, se debera realizar al menos una revisién anual de la accesibilidad de los sitios web y sistemas
desarrollados o mejorados de manera significativa en el marco del contrato, asi como actualizar y en su caso,
elaborar, la correspondiente Declaracién de accesibilidad de conformidad con el modelo europeo establecido
Decisién de Ejecucién (UE) 2018/1523 de la Comisién de 11 de octubre de 2018 por la que se establece un
modelo de declaracién de accesibilidad de conformidad con la Directiva (UE) 2016/2102 del Parlamento
Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para dispositivos méviles de los
organismos del sector publico.

9.9. INTEROPERABILIDAD, INTEGRACION Y COMPATIBILIDAD

Las ofertas se presentaran conformes a la normativa que sobre el Marco de Interoperabilidad Digital haya
dictado la ADA y por la que se pretende la normalizacién de los formatos, protocolos e interfaces que
permitan garantizar el principio de neutralidad tecnoldgica, la interoperabilidad de los servicios y sistemas de
informacién inter-administraciones, asi como la preservacién del conocimiento general y la gestion eficaz y
eficiente del uso de las TIC. Asi, las ofertas garantizardn un adecuado nivel de interoperabilidad técnica,
semantica y organizativa, conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el
ambito de la Administracién Electrnica (ENI) regulado por el Real Decreto 4/2010, de 8 de enero, y en la
realizacién de los trabajos también se tendra en cuenta este ENI y se cumplirdn las Normas Técnicas de
Interoperabilidad establecidas por dicho esquema.

Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma que se
evite la discriminacién por razdn de sus elecciones tecnoldgicas. También se atendera a los modelos de datos
sectoriales relativos a materias sujetas a intercambio de informacién con la ciudadania, otras
Administraciones Publicas y entidades, publicados en el Centro de Interoperabilidad Semantica de la
Administracién (CISE) que resulten de aplicacién.

La empresa adjudicataria debe seguir el modelo establecido por la Oficina Técnica de Interoperabilidad de la
ADA, como encargada de la definicién del modelo de interoperabilidad de los sistemas de informacion, asi
como de los servicios de caracter horizontal desplegados en la plataforma de interoperabilidad. Se podra
exigir al adjudicatario que la capa de interoperabilidad o de la API (via servicios web) que pueda formar parte
de la solucidn, soporte la integracion y su despliegue en la Plataforma de Interoperabilidad Horizontal
existente en la ADA.

La empresa adjudicataria debe seguir las directrices que se deriven de este modelo, incluyendo el modelo de
relacién con la citada Oficina Técnica de Interoperabilidad, asi como la normativa que se defina en materia de
interoperabilidad, garantizando la interoperabilidad, integracidén y compatibilidad de todos los componentes
de la solucién entre si, asi como con todos los elementos hardware/software y componentes de la
infraestructura tecnoldgica en la que se despliegue la solucidn o con los que se comunique.

9.10. METODOLOGIA

Para alcanzar los objetivos del objeto de esta contratacién y para el correcto funcionamiento de la solucidn
proporcionada, es necesario disponer de una metodologia a aplicar durante toda la ejecucion del proyecto.
Esta metodologia tiene como objetivo la mejora continua de la calidad de los servicios prestados.

La figura Responsable del Contrato y la Direccién del Proyecto aprobaran al comienzo del mismo las
directrices metodoldgicas e interpretara de igual modo las posibles dudas que sobre su aplicacién puedan
surgir a lo largo de la ejecucién del proyecto.
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Durante la realizacién de los trabajos se tendran en cuenta los recursos proporcionados por los marcos
metodoldgicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las pautas y
procedimientos definidos en éstos, tanto en relacidn a la metodologia como a la normativa técnica asociada.

Los sistemas y proyectos que se desarrollen en el dambito del presente contrato deberan estar alineados y
cumplir con las directrices que éstos determinen.

En los Gltimos afios se ha incrementado el nimero de grandes organismos y empresas que utilizan las
metodologias denominadas “4giles” para el desarrollo de proyectos software. Estas metodologias fomentan
varios principios, colaboracién entre el personal del proyecto, la valoracién del software funcional por encima
de otros productos generados, la colaboracién activa con el cliente y la flexibilidad en cuanto a la respuesta al
cambio.

Dadas las caracteristicas y circunstancias del proyecto a realizar y vistas experiencias pasadas en la aplicacién
de otras metodologias existentes, se estima adecuada la aplicacién de una metodologia &gil en el presente
proyecto para los trabajos que la Direccidn del proyecto determine. En concreto, una de las mas extendidas
metodologias agiles, denominada SCRUM, ampliamente extendida en importantes empresas de la industria
del software desde los afios 90, serd tomada como base metodoldgica para el desarrollo a realizar en este
proyecto.

Siguiendo los planteamientos de la metodologia SCRUM se celebraran las reuniones (sprints) que se
requieran. Se seguird un modelo de desarrollo iterativo e incremental. El desarrollo incremental implica que
al final de cada iteracion se dispone de una parte de producto operativa, que se puede inspeccionar y evaluar.

Se establecera una organizacién mediante equipos de trabajo definidos en funcién de la demanda para cada
iteracion. Cada equipo de trabajo realizara los trabajos asignados de forma autoorganizada, asumiendo los
principios y valores agiles comentados, asi como aplicando las actividades y practicas agiles.

10. CLAUSULAS GENERICAS. SEGURIDAD TI.
10.1. ARQUITECTURA, POLITICAS Y PROCEDIMIENTOS DE SEGURIDAD

La arquitectura integrada de todos los sistemas debe estar basada en un disefio seguro, que considere la
mejora de la seguridad desde su concepcién inicial, mediante la definicién de las politicas y los controles de
seguridad necesarios para cada escenario de uso y considerando las buenas practicas y referencias de
arquitecturas seguras, como son las del CCN (Centro Criptoldgico Nacional ).

Basicamente, la empresa adjudicataria debe trabajar en la realizacidn de:
*  Procedimientos e instrucciones técnicas de “bastionado” de componentes de la solucién.

* Recomendaciones de soluciones y tecnologias adicionales que puedan complementar la seguridad del
servicio, sistema y/o infraestructura tecnoldgica.

*  Guias de mejora de la seguridad de los procedimientos operativos de tecnologias de informacién.
* Revisiones de estado de seguridad y propuesta de mejora.

*  Definicidn, creacidn de scripts y herramientas que sean capaces de detectar y comprobar si los controles
de seguridad estan aplicados.

La empresa adjudicataria debe atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de Informacion y
Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-
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cert.cni.es/), asi como a las recomendaciones de AndaluciaCERT, como centro especializado en la materia en
el dmbito andaluz, que sean de aplicacién en cada caso especifico.

Las propuestas deben garantizar el cumplimiento de los principios basicos y requisitos minimos requeridos
para una proteccién adecuada de la informacidn segln el Esquema Nacional de Seguridad (ENS), regulado
por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad. En
concreto, la empresa adjudicataria debe asegurar el acceso, la confidencialidad, la integridad, la trazabilidad,
la autenticidad, la disponibilidad y la conservacién de los datos, la informacién y los servicios utilizados por
medios electrénicos que son objeto de la presente contratacién.

Para lograr este objetivo, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en funcidn
de los tipos de activos presentes en el sistema de informacion y las dimensiones de informacién relevantes,
considerando la categoria de seguridad del sistema conforme a los criterios establecidos en el anexo | del
ENS.

Caso de que la empresa adjudicataria utilice alglin componente relacionado con aspectos de la seguridad de
la informacién, debe incluir referencia precisa, documentada y acreditativa sobre el cumplimiento de los
productos de seguridad, equipos, sistemas, aplicaciones o sus componentes respecto a lo indicado en la
medida op.pl.5 sobre componentes certificados recogida en el apartado 4.1.5 del Anexo Il del ENS, que
requiere, para sistemas de categoria MEDIA o ALTA, que las funcionalidades de seguridad y su nivel de estos
componentes hayan sido evaluados conforme a normas europeas o internacionales y cuyos certificados estén
reconocidos por el Esquema Nacional de Evaluacién y Certificacién de la Seguridad de las Tecnologias de la
Informacién. El cumplimiento de la citada medida op.pl.5 serd obligatorio para sistemas de informacién de
categoria alta y sera opcional, a decision de la figura Responsable del Contrato en funcién de cada caso
particular, para sistemas de informaci6n de categoria media y basica.

10.2. INTERLOCUCION Y ROLES

Se consideraran, para sistemas existentes, y se definiran, para sistemas nuevos, los roles relacionados con la
seguridad de dichos sistemas, reflejados en el Esquema Nacional de Seguridad y en la guia CCN-STIC 801
(Responsabilidades y Funciones en el ENS):

* Responsables de la informacidn y del servicio: responsabilidad legal y especificacion de las necesidades o
requisitos. Se afiadira, en materia de proteccién de datos, al Responsable del Tratamiento.

* Responsable de Seguridad: especificacién y seguimiento de los controles necesarios para satisfacer los
requisitos de seguridad de la informacién y de los servicios. En materia de proteccion de datos, se contara
también con el Delegado de Proteccidn de Datos.

* Responsable del Sistema: desarrollo y operacidn del sistema de informacién.

La interlocucién con la empresa adjudicataria en aspectos de seguridad correspondera a la figura
Responsable del Contrato y a la Direccidon del Proyecto, con la colaboracién y orientacién de la figura
Responsable de Seguridad.

Todos estos roles seran identificados e informados, dentro del marco normativo de seguridad establecido en
la Junta de Andalucia, desde el inicio del desarrollo del sistema.

10.3. ANALISIS Y AUDITORIAS TECNICAS DE SEGURIDAD. ANALISIS DE RIESGO

Caso de que el despliegue de la solucién propuesta por la empresa adjudicataria pueda comprometer en
cualquier aspecto la seguridad global de la infraestructura en la que se despliega, o bien si la solucion no esta
adecuada en alglin aspecto a la normativa vigente que le sea de aplicacidn, a criterio y decision de la figura
Responsable del Contrato de la ADA, este podra solicitar al adjudicatario la elaboracién de un anilisis o
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auditoria de seguridad de la solucidn, que debe tener en cuenta todos los aspectos de seguridad Tl de la
solucidn en cuanto al cumplimiento de la normativa vigente en materia de seguridad.

La figura Responsable del Contrato de la ADA, en coordinacion con la figura Responsable de Seguridad, podra
solicitar al adjudicatario la realizacién de tareas de andlisis y auditorias de seguridad, estableciendo las
directrices a seguir en la ejecucion de las auditorias a realizar, segin procedimientos horizontales existentes
de gestion de seguridad TIC aplicables. La necesidad de realizacién de este analisis y auditoria de seguridad
dependera de la categorizacidn del sistema informacion objeto de la contratacién segin el ENS, en el caso del
sistema SIRhUS estd catalogado de nivel medio, y de necesidades de seguridad especificas que se hayan
identificados para dicho sistema de informacién.

Los requisitos a satisfacer por la empresa adjudicataria son:

* Elsistema a auditar sera el sistema productivo desplegado en la ADA. A decisién de la figura Responsable
del Contrato, el alcance de esta auditoria se podria extender a los entornos no productivos de la solucién.
Por ejemplo, en funcién de las necesidades detectadas para la aplicacion de las medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo para los derechos y
libertades de los interesados.

* Laempresa adjudicataria deberad documentar los siguientes aspectos:

o Informacién sobre el aseguramiento del acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos.

o Informacién y servicios utilizados en medios electrénicos del sistema de informacion objeto de la
presente contratacion.

o Grado de cumplimiento y adecuacion de las medidas de seguridad indicadas en el anexo Il del ENS,
en funcidn de los tipos de activos presentes en el sistema de informacién y las dimensiones de
informacion relevantes conforme a los criterios establecidos en el anexo | del ENS.

o Grado de cumplimiento y adecuacién a normativa en materia de Proteccién de Datos:

* Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccin
de datos)

* Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales.

* Grado de cumplimiento y adecuacidn a otras normativas vigentes que sean de aplicacién en materia de
seguridad de la Informacién (por ejemplo, la Politica de Gestién de Documentos electrénicos de la Junta
de Andalucia publicada en BOJA niim. de 4 de agosto de 2017, el Esquema Nacional de Interoperabilidad
y las normas técnicas que lo desarrollan), y respecto a las mejores practicas del sector en aspectos de
seguridad Tl (por ejemplo, los recursos y guias del Observatorio de accesibilidad web, en lo referente a la
accesibilidad, disponible en la siguiente direccién:

https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Accesibilidad/
pae_Observatorio_de_Accesibilidad.html.

Los resultados de la auditoria se trasladaran al Responsable de Seguridad, que estard informado en todo
momento del transcurso de la misma.
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La figura Responsable del Contrato de la ADA podra solicitar a la empresa adjudicataria la colaboracién con la
realizacion del Andlisis de Riesgos del sistema de conformidad con el Esquema Nacional de Seguridad y la
normativa en materia de proteccion de datos citada con anterioridad.

10.4. PLANES DE MEJORA DE LA SEGURIDAD Y PLAN DE SEGURIDAD DE LA INFORMACION

Tras el andlisis de los informes obtenidos en las auditorias de seguridad realizadas, la figura Responsable de
Seguridad trasladara las conclusiones a la figura Responsable del Contrato de la ADA, y este podra solicitar al
adjudicatario la elaboracién y/o ejecucién de un Plan de mejora de la seguridad y un Plan de Seguridad de la
Informacién que, a partir de la situacién de partida obtenida como resultado de las auditorias realizadas,
permita subsanar los problemas de seguridad detectados y cumplir con los requisitos de seguridad exigibles.

Ambos planes deben desarrollar todas las actividades que permitan asegurar el cumplimiento respecto de la
normativa vigente que es de aplicacién en materia de Seguridad de la Informacién: principalmente, el
Esquema Nacional de Seguridad, el Esquema Nacional de Interoperabilidad, la Ley Orgénica de Proteccién de
Datos y Garantia de los Derechos Digitales y el Reglamento (UE) relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos (Reglamento
general de proteccion de datos) aunque no exclusivamente.

Las actividades de ambos planes estaran claramente descritas para alcanzar los objetivos del plan,
incluyendo plazos de ejecucién y recursos necesarios para cada una de las actividades, y seran identificables
y trazables, de modo que se les pueda hacer seguimiento, estableciendo indicadores y mecanismos de
seguimiento de la ejecucion de las actividades citadas. Se deben identificar los proyectos, iniciativas,
controles y requisitos necesarios con el objetivo de conseguir el cumplimiento integral siguiendo un enfoque
unificado.

La empresa adjudicataria debera incluir las medidas técnicas y organizativas apropiadas para garantizar un
nivel de seguridad adecuado al riesgo para los derechos y libertades de los interesados. Luego, la empresa
adjudicataria debe proponer las medidas de seguridad apropiadas con respecto al uso de datos personales
reales para todos los entornos de la solucién. Ademas, debe establecer estas medidas teniendo en cuenta el
nivel de riesgo especificamente con relacién a la proteccién de datos, de igual forma que ha de tener en
cuenta los riesgos para la ADA.

La empresa adjudicataria debe aportar los conocimientos y metodologias adecuadas para cada caso, asi
como apoyarse en las herramientas necesarias para asegurar el resultado éptimo de los planes. También
debe seguir los principales estandares para cumplir con los criterios de accesibilidad universal y el disefio
para todos.

Los servicios o productos a proporcionar por la empresa adjudicataria seran:

» Catalogo de servicios/informaciones y apoyo a su valoracidn, colaborando con la figura Responsable de
Seguridad.

* Identificacion y relacién detallada de los tratamientos de caracter personal afectados, colaborando con el
Delegado de Proteccién de Datos donde proceda.

* Apoyo al Responsable de Seguridad para el establecimiento de la categoria del/de los sistemas y/o
subsistemas (si procede).

*  Deteccion de posibles insuficiencias en el sistema.

*  Formalizacidn de los posibles riesgos residuales, debiendo estar documentados y motivados.
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* Desarrollo de un plan de mejora de la seguridad, que permita subsanar las insuficiencias detectadas. Para
cada uno de los proyectos, iniciativas o actuaciones previstas se detallara:

o Lasinsuficiencias que subsana.

o El plazo previsto de ejecucidn, indicando la fecha de inicio y la fecha de terminacidn, asi como los
principales hitos intermedios.

o Una estimacién del coste que supondra.

* Elaboracién de los documentos que describan el uso correcto de los equipos, los escenarios considerados
como uso indebido y las responsabilidades con respecto al cumplimiento o violacién de las normas.

* Elaboracién de los documentos que determinen cémo llevar a cabo las tareas relacionadas con el SGSI,
roles, responsabilidades y gestion de anomalias.

10.5. PUNTO DE CONTACTO (POC) DE SEGURIDAD

En cumplimiento del articulo 13 del Real Decreto 311/2022 (Esquema Nacional de Seguridad), la empresa
adjudicataria debera designar un POC (Punto o Persona de Contacto) para la seguridad de la informacidn
tratada y el servicio prestado, que cuente con el apoyo de los érganos de direccidn, y que canalice y supervise,
tanto el cumplimiento de los requisitos de Ciberseguridad y las comunicaciones relativas a la seguridad de la
informacion y la gestidn de los incidentes para el ambito de dicho servicio. Dicho POC de seguridad sera el
propio responsable de Ciberseguridad del contratista, formara parte de su area o tendra comunicacién directa
con la misma, y su identificacion se comunicara al CSIRT Andalucia CERT a través de la figura Responsable de
Seguridad.

La comunicacidn de este PoC incluird la referencia al contrato en el cual se realiza, su duracidn estimada, las
actividades principales a realizar y los accesos remotos que se prevén.

10.6. ACCESOS REMOTOS

Para la realizacién de las tareas relacionadas con el presente pliego, la empresa adjudicataria debera
comunicar al Responsable del Contrato de la ADA las necesidades concretas de accesos remotos que
considere necesarias, que podra incluir accesos remotos para los técnicos del proyecto o bien para las
aplicaciones y sistemas. La figura Responsable del Contrato de la ADA analizara estas solicitudes y, en funcidn
de las necesidades de cada caso particular, decidird el método de acceso remoto disponible, asi como la
implantacion de cuantas medidas de seguridad y comunicaciones considere necesaria adicionales a las
incluidas en este apartado.

Ademas, si la figura Responsable del Contrato de la ADA concluye que hay que disefiar y/o configurar
soluciones especiales para asegurar la seguridad requerida en los accesos a proporcionar al adjudicatario
(por ejemplo, no incluidas en este apartado), sera responsabilidad de la empresa adjudicataria la propuesta e
implantacién de dicha solucién.

En todo caso, la ADA establecera los indicadores minimos que debe cumplir el canal de comunicacién a
proveer por la empresa adjudicataria entre la sede de éste y la sede en la que estén ubicados los recursos de
la ADA necesarios para el desarrollo de la actividad, de modo que este medio no suponga una merma en la
prestacion de los servicios.

A continuacidn, se indican las condiciones generales para los diferentes accesos remotos permitidos.

Accesos remotos por parte de los técnicos del proyecto
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El acceso para los técnicos del equipo del proyecto que deben acceder puntualmente a los servicios o
sistemas de informacién de la ADA y no puedan desplazase ‘in-situ’ se realizaran nominalmente mediante el
procedimiento aprobado por la Red Corporativa de la Junta de Andalucia (que podré incluir, a modo de
ejemplo, la opcién de cliente VPN y/o soluciones de tipo SASE) sin necesidad de disponer de una conexidn
permanente al Nodo de Interconexion de la Red Corporativa de la Junta de Andalucia (funcionamiento en
modo cliente de servicios internos, esto es, conectividad no simétrica), previa autorizacion por parte de la
figura Responsable del Contrato de la ADA. Caso de que alglin software necesario por la empresa
adjudicataria para el acceso remoto requiera de suscripcién, la empresa adjudicataria se deberd hacer cargo
de estos posibles gastos ocasionados.

El modo de acceso serd tal que garantice la seguridad de operacién y explotacién del sistema, asi como el
objetivo de almacenar y gestionar las solicitudes de servicio e incidencias que se produzcan durante la
ejecucion del contrato.

La empresa adjudicataria debe realizar las solicitudes de forma individual para cada uno de los técnicos que
requieran el acceso remoto, debiendo ser validada cada solicitud por la figura Responsable del Contrato de la
ADA.

La empresa adjudicataria debe cumplir con la politica de acceso remoto que exista en la ADA durante todo el
periodo de vigencia del contrato, que puede incluir, entre otros aspectos: alta del usuario en el Directorio
Corporativo de la Junta de Andalucia, mecanismo de identificacion y autenticaciéon robusto empleando el
certificado electrénico, software de la red privada virtual a utilizar, funciones permitidas y datos accesibles
desde acceso remoto, tiempo maximo para cerrar sesiones inactivas, activacién de los registros de actividad,
etc.

Igualmente, la empresa adjudicataria asegurara que la comunicacién esté limpia de “malware”, virus y/o
cualquier otro tipo de trafico malicioso o no deseado.

Accesos remotos a aplicaciones y sistemas

El acceso a las distintas aplicaciones y sistemas de la ADA en caso de servidores o sistemas de informacién se
realizard a través de uno de los siguientes métodos:

*  Acceso externo dedicado punto a punto. El acceso se realizara a través de un acceso externo entre las
instalaciones de la empresa adjudicataria y el Nodo de Interconexién de la Red Corporativa de la Junta de
Andalucia, con las directrices que marque la ADA a partir de las politicas de acceso de la red Corporativa
de la Junta de Andalucia, que como minimo seran:

o El acceso externo sera un acceso punto a punto con tecnologia y operador a eleccion de la empresa
adjudicataria, que es quien debe gestionar y asumir los costes de dicho acceso, de todo el
equipamiento necesario en ambos extremos de la conexion, y de las tareas de instalacion y
configuracion necesarias.

© Un extremo del acceso punto a punto se instalara en las ubicaciones de la empresa adjudicataria y el
otro en el Nodo de Interconexién de la Junta de Andalucia.

o Elacceso debe contar con un caudal de ancho de banda minimo que garantice la calidad del servicio
segln las necesidades previstas por la empresa adjudicataria.

o La empresa adjudicataria debe disponer de un sistema de monitorizaciéon del estado de las
comunicaciones del acceso externo y alertara a la ADA de la caida del mismo.
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o Este acceso externo disponible en las instalaciones de la empresa adjudicataria, podrd ser
compartido por otros proyectos ejecutados por la empresa adjudicataria para la ADA, aunque
siempre previa peticidn y validacién por parte de la figura Responsable del Contrato de la ADA.

o Es opcional la instalacién de un acceso de respaldo que proporcione redundancia, que se podra
instalar en el mismo PdP que el acceso principal o en diferente PdP para dotar de redundancia
geografica, en funcion de las necesidades.

Acceso mediante VPN site to site. El acceso a las distintas aplicaciones y sistemas de la Junta de Andalucia
se realizara a través de una VPN Site to Site entre las instalaciones de la empresa adjudicataria y el Nodo
de Interconexidn de la Red Corporativa de la Junta de Andalucia, con las directrices que marque la ADA a
partir de las politicas de acceso de la red Corporativa de la Junta de Andalucia, que como minimo seran:

o La empresa adjudicataria comunicara el detalle del equipamiento utilizado en el extremo de sus
instalaciones, y debera ser validado por la Red Corporativa de la Junta de Andalucia. Una vez
validado, la configuracidn en el extremo en las instalaciones de la empresa adjudicataria se realizara
por ellos mismos con los pardmetros que la ADA indique. Asimismo, la empresa adjudicataria debe
asumir los costes de dicho equipamiento necesario, asi como todas las tareas de instalacion y
configuracidn necesarias.

o Laempresa adjudicataria propondra un caudal minimo de ancho de banda que garantice la calidad
del servicio segun las necesidades previstas por la empresa adjudicataria.

o La empresa adjudicataria debe disponer de un sistema de monitorizacién del estado de la VPN y
alertaré a la ADA de la caida de la misma.

o Los protocolos de cifrado y hash deberan regirse por las recomendaciones de la Guia CCN-STIC 807 o
las referencias mas actualizadas del CCN.

Para ambos métodos de acceso, la empresa adjudicataria debe garantizar:

El acceso a las distintas aplicaciones y sistemas de la ADA se realizara de manera segura y controlada, no
permitiendo el acceso desde servicios, host y/o redes que no pertenezcan al proyecto.

o Para verificacidon del cumplimiento de este punto, la ADA podra solicitar evidencias del cumplimiento
a través de documentacién, esquemas, arquitecturas de red.

Se asegurara que la comunicacion esté limpia de malware, virus y/o cualquier otro tipo de trafico
malicioso o no deseado.

La configuracion de direccionamiento y enrutado para las visibilidades en la Red Corporativa de la Junta
de Andalucia se disefiara en conjunto con la ADA, en funcidn de las caracteristicas del servicio.

Todos los costes que se deriven de la instalacién y/o comunicacidn de los sistemas/redes necesarios para
el acceso remoto seran asumidos por la empresa adjudicataria, sin poderlo repercutir a la ADA.

10.7. GESTION DE PERSONAS USUARIAS Y EL CONTROL DE ACCESOS

En todo lo relativo a la implementacién de la funcionalidad de gestién de personas usuarias y control de
accesos del sistema, se tendrd en cuenta las estipulaciones sobre seguridad de la legislacién vigente en
materia de tratamiento de datos personales, concretamente:

Las personas usuarias solo deben tener acceso a aquellos recursos que necesiten para el desempefio de
sus funciones, como una medida de caracter basico.
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* El sistema debe garantizar de forma inequivoca y personalizada la identificacién de todo usuario que
intente acceder, y la verificacion de su autorizacion.

* Sila autenticacion esta basada en contrasefias, se debe garantizar que el almacenamiento de las mismas
en el sistema garantiza su confidencialidad e integridad.

Por lo que, en virtud de lo establecido en el articulo 24.3 del Real Decreto 311/2022 por el que se regula el
Esquema Nacional de Seguridad, con objeto de poder exigir responsabilidades en caso necesario, cada
usuario que acceda a la informacién del sistema debe estar identificado de forma Unica, de modo que se
sepa, en todo momento, quién recibe derechos de acceso y de qué tipo son éstos. En caso de contemplar el
acceso mediante certificado electrénico en el presente pliego, el certificado electronico podra utilizarse como
medio de autenticacién de personas usuarias, si bien no de modo exclusivo, debiéndose disponer de un
medio de autenticacién alternativo a su utilizacidén. Por ejemplo, caso de utilizacién del cliente VPN de
usuario, se requerira las credenciales de usuario mas presentacion de certificado electrénico del usuario.

En todo lo relativo a la implementacién de la funcionalidad de gestién de personas usuarias y control de
accesos del sistema de informacién (roles, gestién de login y password, etc.) se deben respetar las directrices
que la ADA elabore en lo referente a la gestion de identidades.

Respecto a la gestién de credenciales, la eleccion de cualquier credencial de acceso que sea necesaria debe
ser realizada de forma que resulte robusta ante ataques de fuerza bruta o diccionario. La gestién de las
credenciales también cumplira los requisitos de seguridad adecuados, que incluye la modificacidn periddica
de las mismas por otras seguras y no correlacionadas con credenciales anteriores, evitando el uso de
algoritmos de generacidn predecibles. En ningln caso sera vélida la utilizacién de credenciales por defecto en
los dispositivos.

Caso de que se requiera, el presente pliego también podra contemplar la integracion del desarrollo a
proporcionar por la empresa adjudicataria con la solucién single sign-on de la ADA.

En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de contratacidn se
gestionen tramites y actuaciones que se realizan con la Administracién de la Junta de Andalucia por razén de
la condicién de persona empleada publica, el sistema deberd admitir, para los tramites y actuaciones que su
personal realice con ella por razén de su condicion de empleado publico, el sistema de identificacion de la
plataforma de Gestion Unificada de Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del
Decreto 622/2019, de 27 de diciembre, de administracién electrdnica, simplificacién de procedimientos y
racionalizacion organizativa de la Junta de Andalucia.

Caso de que el sistema realice el tratamiento de datos personales, para todo lo relativo a la implementacién
de la funcionalidad de gestién de personas usuarias y control de accesos del sistema de informacién a
desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad hace la legislacion vigente en
materia de tratamiento de datos personales: Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccién de datos), Ley Organica 3/2018, de 5 de diciembre, de Proteccidn
de Datos Personales y garantia de los derechos digitales, y Real Decreto 311/2022 por el que se regula el
Esquema Nacional de Seguridad. En particular, se perseguira:

* Lacorrecta identificacion de las personas usuarias (medida op.acc.1 del anexo Il del ENS).
* Laadecuada gestién de derechos de acceso (medida op.acc.4 del anexo Il del ENS).

o Lacorrecta seleccién e implantacién de los mecanismos de autenticacién de personas usuarias tanto
externos como de la organizacion (medida op.acc.5 y op.acc.6 del anexo Il del ENS)
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11. CLAUSULAS GENERICAS. EXPLOTACION DE SISTEMAS.

11.1. MODELO DE GESTION.

El presente pliego podra especificar el modelo de gestién para la explotacién de la solucién objeto de la
contratacidn, o bien sera la figura Responsable del Contrato de la ADA quien especifique durante la ejecucidn
del proyecto dicho modelo de gestion.

El modelo a adoptar establece las politicas de colaboracién entre los equipos de trabajo involucrados (el
personal técnico proporcionado por la empresa adjudicataria, el equipo de explotacién de sistemas, el
servicio de desarrollo, la Oficina de Calidad, la Unidad de Seguridad TIC), etc.

A fecha

de redaccion del presente pliego, se contemplan tres modelos de gestién para la explotacion de

aplicaciones en la ADA.

*  Modelo de gestién Tradicional.

o

Modelo de gestion que no estéd basado en la cultura ‘DevSecOps’ y que utiliza componentes software
base admitidos para el despliegue de la solucidn.

*  Modelo de gestién Delegada

o

Modelo de gestion que no esta basado en la cultura ‘DevSecOps’ y que utiliza algin componente de
software base no admitido para el despliegue de la solucidn.

La empresa adjudicataria dispondra de una mayor capacidad de autogestién, que incluye un nimero
mayor de tareas y responsabilidades en este modelo de gestién respecto al modelo de gestion
‘tradicional’.

*  Modelo de gestién basado en la cultura ‘DevSecOps’ para la gestion del ciclo de desarrollo de software,
mediante el uso de herramientas y técnicas de Integracion y despliegue continuo para sistemas de
informacién, pudiendo estar desplegadas tanto en plataformas de ejecucion de contenedores como en
plataformas de ejecucién de maquinas virtuales.

o

Los componentes de software base en este modelo deberan ser admitidos por una Oficina de la ADA
que determinara la validez de cada uno de los componentes propuestos a utilizar por la empresa
adjudicataria.

La figura Responsable del Contrato de la ADA podra solicitar al adjudicatario que proporcione todos
los componentes que considere necesario para formar parte del equipo DevSecOps. También podran
pertenecer al equipo DevSecOps el personal técnico de la ADA o bien el personal técnico que presta
soporte en otros expedientes que dan servicio a la ADA que considere la figura Responsable del
Contrato de la ADA. En cualquier caso, todos los integrantes del equipo DevSecOps deben trabajar de
forma coordinada siguiendo las buenas practicas establecidas por la cultura DevSecOps, teniendo en
cuenta que el equipo DevSecOps tendré asignado una serie de responsabilidades y tareas a ejecutar a
las que debe dar respuesta como un Unico equipo de trabajo.

Para la aplicacién de este modelo, la empresa adjudicataria debe garantizar que su personal técnico
integrante en el equipo DevSecOps tenga conocimientos suficientes y experiencia en:

* Laculturay buenas practicas DevSecOps.

* Las
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*  Tecnologia en herramientas DevSecOps lideres en la industria y sus integraciones, como por ejemplo en
Jenkins, Groovy, Jfrog Artifactory, Nexus, Tekton, Docker, Openshift, k8s.

»  Software para la creacién de Infraestructuras como cédigo y automatizacion: Ansible, Puppet, Terraform,
Saltstack, etc.

*  Productos de seguimiento y registro que proporcionan servicios de nivel empresarial y nativos en la nube,
como por ejemplo Sysdig, NewRelic, DataDog, Prometheus, ElasticSearch, Fluentd, Kibana, Kiali, Jaeger,
Splunk, Logstash, etc.

» Lastecnologias y componentes sobre las que se despliegan las aplicaciones (por ejemplo, los servidores
de aplicaciones), incluyendo las funcionalidades de administracion y operacién de estas herramientas,
incluyendo componentes internos del sistema Linux, pila TCP/IP, enrutamiento de red, equilibrio de
carga.

La empresa adjudicataria tendra unas responsabilidades y tareas especificas que se le podra solicitar en
periodo de ejecucion del proyecto, relacionadas con la explotacion, la operacién, la administracién y la
gestidn de entregas y despliegues de la aplicacion. Dichas tareas y responsabilidades dependeran del modelo
de gestidn que se establezca para la aplicacién y podran ser diferentes en funcién de los diferentes entornos
existentes para la aplicacién.

11.2. RESPONSABILIDADES Y TAREAS PARA LOS DIFERENTES ENTORNOS DEFINIDOS

Se indican a continuacion las responsabilidades y tareas a ejecutar por parte de la empresa adjudicataria
relacionadas con la explotacidn, operacién, administraciéon y monitorizacion para los diferentes entornos
definidos para la gestién del ciclo de desarrollo de software.

Estas responsabilidades y tareas son generales y por lo tanto son validas para cualquier modelo de gestion
adoptado que se siga para una aplicacién.

* Todos los entornos:

o Laempresa adjudicataria debe garantizar el correcto funcionamiento de la solucién a desplegar con
total capacidad operativa en todos los entornos existentes de la aplicacién, debiendo cumplir
satisfactoriamente los requisitos especificados en los pliegos del contrato y los acuerdos de nivel de
servicio establecidos. Para la verificacion del funcionamiento, se podra requerir al adjudicatario el
disefio y ejecucion de las pruebas necesarias para ello.

© En caso de que la empresa adjudicataria necesite algiin dato de alglin entorno de la ADA y no
disponga de acceso directo a estos datos, lo solicitara al Responsable del Contrato de la ADA que, tras
el analisis, decidira si aportar o no la informacion solicitada.

o La empresa adjudicataria debe proponer y documentar los mecanismos necesarios que permitan
establecer la segregacién de funciones, tal como establece el Esquema Nacional de Seguridad,
prestando especial atencidn a las funciones y relaciones entre los diferentes actores involucrados.

* Entorno de desarrollo:

o La empresa adjudicataria debe disponer en sus instalaciones de un entorno de desarrollo de la
solucidn objeto de la contratacidn, con iguales caracteristicas que los entornos disponibles en la ADA
en cuanto a componentes software utilizados y versiones de dichos componentes, por lo que para el
desarrollo de la solucién la empresa adjudicataria no contara con el uso o acceso de ninguno de los
recursos disponibles por la ADA.
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o El personal del equipo técnico de la empresa adjudicataria debe realizar los nuevos desarrollos en
este entorno propio, proporcionado y con responsabilidad Unica de la empresa adjudicataria, y
validara el funcionamiento correcto de la nueva entrega en este entorno antes de la entrega a la ADA,
con objeto de poder minimizar los problemas en la entrega.

Entornos no productivos:

o La figura Responsable del Contrato o la Direccién del Proyecto de la ADA podra solicitar al
adjudicatario realizar la ofuscacidn o disociacién de datos en los entornos no productivos, asi como
elaborar bancos de datos ‘inventados’ para usarlos en los entornos no productivos. Si no fuera
posible la ofuscacién o datos inventados, se deben garantizar las mismas medidas de seguridad
exigibles a los entornos de produccidn, en su &mbito de responsabilidad.

Entorno de Produccién:

o La figura Responsable del Contrato de la ADA podra solicitar al adjudicatario la creacién de una
interfaz especifica para el acceso a los entornos y datos de produccién, que pueda servir por ejemplo
para la realizacién de las tareas de soporte, y que evite el acceso sin restricciones o con usuario
‘administrador’ a este entorno, en funcidn de necesidades especificas de seguridad del sistema de
informacién a desarrollar y de las necesidades de acceso para la modificacion de datos del entorno
productivo.

© En caso de que haya que ejecutar alglin procedimiento o tarea en el entorno productivo para realizar
alguna funcién de gestién de la aplicacidn (carga de datos, actualizacién de valores, obtencién de
informes programados) o bien para la resolucién de alguna incidencia, la figura Responsable del
Contrato de la ADA podra solicitar al adjudicatario que proporcione los scripts, tareas o programas
que ejecuten estas funciones, con la documentacidn necesaria.

11.3. GESTION DE ENTREGAS Y DESPLIEGUES.

La empresa adjudicataria tendra unas responsabilidades y tareas especificas que se le podra solicitar en
periodo de ejecucién del proyecto, relacionadas con la gestion de entregas y despliegues de la aplicacion.

Alinicio de la ejecucién del contrato se aportara a la empresa adjudicataria:

El detalle del procedimiento a seguir para la gestion de entregas y despliegues, teniendo en cuenta los
diferentes modelos de gestion de la aplicacion, los diferentes entornos existentes en la infraestructura de
la ADAYy los diferentes actores participantes en este procedimiento.

Las responsabilidades y tareas especificas a realizar por la empresa adjudicataria relacionadas con la
gestion de entregas y despliegues.

Las normas y buenas practicas de colaboracién entre los distintos grupos de trabajo involucrados en
estas tareas, estableciendo de forma clara las separaciones de tareas y responsabilidades entre dichos
grupos de trabajo para cada uno de los entornos existentes de la aplicacion.

Las instrucciones para el uso de recursos (herramientas, procedimientos y técnicas...) que permitan
realizar la gestién de entregas y despliegues de la aplicacién por parte de la empresa adjudicataria en el
ambito de sus responsabilidades establecidas, y conforme a las normas y buenas practicas existentes.

o La documentacion a realizar por la empresa adjudicataria durante la ejecucidn del proyecto para la
gestion de entregas y despliegues.

o Las condiciones para la puesta en explotacion de la aplicacion.
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La figura Responsable del Contrato de la ADA podra solicitar al adjudicatario el soporte necesario para realizar
el despliegue de los componentes tecnoldgicos necesarios, tanto componentes hardware como software,
para configurar los diferentes entornos existentes en las instalaciones de la ADA. Esta configuracion
contemplara todas las acciones necesarias para contar con todos los entornos operativos, es decir, la
instalacion de las herramientas junto a su parametrizacion, configuracién de comunicaciones con otras
aplicaciones para habilitar los accesos, documentacion y coordinacién con los responsables del equipo de
infraestructura.

En funcion de las normas y procedimientos vigentes en cada momento en la ADA, se podra actualizar el
documento indicado con anterioridad y, por lo tanto, podra implicar cambios de las responsabilidades y
tareas a ejecutar para cada uno de los grupos de trabajo involucrados en las mismas, que la empresa
adjudicataria deberd tener en cuenta para la realizacidn de sus tareas.

La empresa adjudicataria debe entregar la informacién necesaria para la correcta explotacién, operacidn,
administracién y motorizacién de la solucién que es objeto de la contratacién, ademas de mantener
actualizada dicha informacion durante todo el periodo de tiempo de vigencia del contrato, teniendo en
cuenta los posibles cambios que puedan ocurrir en la infraestructura tecnoldgica o bien cualquier otro tipo de
cambio que afecte a la documentacidn. La Direccién del Proyecto decidird el alcance del contenido de esta
documentacién, segiin cada caso.

A continuacién, a modo de ejemplo, se citan algunos documentos que podran ser susceptibles de ser
solicitados al adjudicatario y posibles trabajos a realizar por la empresa adjudicataria:

* Manual de instalaci6n del sistema.

e Manual de desinstalacién / borrado del sistema,
*  Manual de operacién de la solucién.

* Esquema de disefio de la solucién.

» Disefio de los mecanismos de adopcion de las medidas de seguridad y confidencialidad necesarias
para el despliegue, explotacién y operacién de la solucién.

*  Documentacién de componentes de la solucién.
* Requerimiento de capacidad del sistema de informacion.
*  Propuesta de contenido o datos susceptibles de mover a datos histéricos o bien ser archivados.

Se indica a continuacidn algunas de las condiciones para la puesta en explotacién de una aplicacién o de una
entrega realizada por la empresa adjudicataria:

* Antes de la puesta en explotacion de la aplicacion, la ADA podra realizar una prueba de rendimiento de la
aplicacidn con objeto de poder dimensionar correctamente la infraestructura necesaria para todos los
entornos disponibles de la solucién o aplicacidn, garantizando su funcionamiento correcto. Caso de
detectar alglin tipo de problema que sea responsabilidad de la empresa adjudicataria, la empresa
adjudicataria deberd solucionar dicho problema como requisito previo a la puesta en explotacién.

* Una vez realizada e instalada la primera entrega de la aplicacién, la ADA podra realizar una prueba de
analisis de vulnerabilidades de la aplicacion, que permita garantizar que la aplicacién no utiliza ningdn
componente afectado con alguna vulnerabilidad. Caso de detectar alguna vulnerabilidad, la empresa
adjudicataria sera responsable de corregirlo como requisito previo a la puesta en explotacién.

D, ok
Cofinanciado por i) X el GOBERNO d g — Junta ’
m la Unién Europea _]H"@;E s 5 Fondos EUI’OPEOS de Andalucia
[ MANUEL PERERA DOMINGUEZ 19/04/2024 PAGINA 49 /50 ‘
l VERIFICACION NJyGwE59I6 WRRLOGrb3avI2CDkyeyx https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 01/07/2024 15:05:47 PAGINA: 49/50

VERIFICACION NJyGwZ0Z4mrd595u0MLYwD44I21Bc8 https://ws050.juntadeandalucia.es/verificarFirma/




A

* Posteriormente a la puesta en explotacién, se repetira de forma periddica esta prueba de anilisis de
vulnerabilidades para verificar que no han aparecido vulnerabilidades en los componentes de la
aplicacién ni se ha introducido ninguna vulnerabilidad a través de los despliegues que se hayan realizado.

11.4.M

Se pro
procedi

ONITORIZACION DE LA SOLUCION

porcionard a la empresa adjudicataria el documento que incluye informacién detallada del
miento de monitorizacion implantado en la ADA.

Teniendo en cuenta esta informacién, la empresa adjudicataria debe proporcionar:

Propuesta de los parametros para monitorizar la solucién que se consideren necesarios para ampliar
la monitorizacion por defecto realizada en la ADA y que sea especifica de la solucién a desplegar, con
objeto de obtener los indicadores que garanticen la disponibilidad del sistema de informacién e
informacién del rendimiento de la solucién. Propuesta de valores umbrales, periodos de
comprobaciones, alertas, avisos, tareas automaticas de recuperacion, etc.

Propuesta de los indicadores que den informacién sobre la observabilidad funcional de la aplicacién
que puede incluir informacién del uso, grado de implantacidn, tiempos de respuesta, capacidad y
cualquier otro aspecto que se considere de interés respecto al funcionamiento de la aplicacion o
solucidn, alineado con los requisitos especificos del negocio.

Mecanismos necesarios para la obtencién de los pardmetros e indicadores a monitorizar y para
realizar la integracion con la plataforma de monitorizacién disponible en la ADA. Podra ser necesario
el uso de herramientas especificas para la obtencidn o tratamiento de la informacién, desarrollos,
creacidn de scripts o cualquier otro mecanismo necesario en cada caso para conseguir el objetivo.

Configuracién e implantacién de dichos mecanismos.

La figura Responsable del Contrato de la ADA podra solicitar al adjudicatario el acceso a la
monitorizacién de los elementos de seguridad desplegados.

Subdirector de Sistemas Corporativos y Grandes Sistemas

Manuel Perera Dominguez
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