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SERVICIOS DE SOPORTE Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION DE LA AGENCIA
ANDALUZA DE LA ENERGIA. LOTE 4: SERVICIO DE SOPORTE PARA EL ESQUEMA NACIONAL DE
SEGURIDAD, CIBERSEGURIDAD Y PROTECCION DE DATOS DE CARACTER PERSONAL. EXTERNALIZACION
DELEGADO DE PROTECCION DE DATOS.”

1. OFERTAS PRESENTADAS

Con fecha 14 de mayo de 2024, se realiza la apertura del Sobre N° 2 que contiene la documentacion relativa a
los criterios de adjudicacion valorados mediante un juicio de para la realizacion del proyecto “SERVICIOS DE
SOPORTE Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION DE LA AGENCIA ANDALUZA DE LA
ENERGIA. LOTE 4: SERVICIO DE SOPORTE PARA EL ESQUEMA NACIONAL DE SEGURIDAD, CIBERSEGURIDAD Y
PROTECCION DE DATOS DE CARACTER PERSONAL. EXTERNALIZACION DELEGADO DE PROTECCION DE
DATOS.”

Se han recibido dos ofertas correspondientes a las siguientes empresas:

e  GESTION DE PROYECTOS DE INFORMATICA Y COMUNICACIONES, S.L. (en adelante, GPIC)
e ASCENDIA REINGENIERIA Y CONSULTING, SL (en adelante, ASCENDIA)

2. CRITERIOS DE ADJUDICACION VALORADOS MEDIANTE UN JUICIO DE VALOR.

A la vista de la oferta recibida se procede a su valoracion en funcién de la documentacidn aportada segun los
siguientes criterios:

1. Desarrollo de un plan de accion en el ambito de la seguridad de la informacion y el Esquema
Nacional de Seguridad (maximo veinte paginas de extensidn sin contar portada e indice):

1.1. Propuesta de acciones a realizar por la organizacion para aumentar la seguridad de la organizacion,
salvaguardando la confidencialidad, disponibilidad y la integridad de la informacién que se gestiona y
sus sistemas de informacion. Maximo 10 puntos.

1.2. Propuesta de acciones a realizar por la organizacidon para permitir y asegurar el cumplimiento del
Esquema Nacional de Seguridad. Maximo 10 puntos.

1.3. Propuesta de acciones a realizar por la organizacion de forma que se asegure el cumplimiento de la
normativa relativa a la proteccidon de datos de cardcter personal vigente, asi como mejoras técnicas
de los sistemas para garantizar o mejorar la seguridad. Maximo 10 puntos.

La extension maxima de los tres apartados serd de 20 paginas. Solo se tendrd en cuenta para la valoracién
las paginas hasta llegar al nimero maximo establecido, tal como se ha indicado con anterioridad y no se
tendra en cuenta el contenido del resto de las paginas.

Umbral minimo de puntuacion necesaria para continuar en el proceso selectivo:

No se tendran en cuenta y quedaran excluidas de la licitacion las ofertas que tras la valoracion de los
criterios ponderables en funcién de un juicio de valor no hayan alcanzado el umbral minimo de 50% de los
puntos de los criterios ponderables en funcién de un juicio de valor.
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3. VALORACION DE LAS PROPUESTAS

GPIC

A continuacidn, se detallan los distintos criterios de valoracién de la oferta presentada por GPIC:

Propuesta de acciones a realizar por la organizacion para aumentar la seguridad de la

organizacién, salvaguardando la confidencialidad, disponibilidad y la integridad de |a informacién

gue se gestiona y sus sistemas de informacién. Maximo 10 puntos

Se propone por parte de la empresa ofertante, un estudio inicial de la situacién a través de un
informe donde se incluird el cumplimiento del ENS/LOPD y las medidas que estén implantadas en
aspectos de seguridad. Si bien se valora el desarrollo de un test de intrusién y un analisis de
vulnerabilidades, con el fin de poder detectar distintas debilidades y vulnerabilidades de los
sistemas de la Agencia Andaluza de la energia, aunque se echa en falta una mayor concrecién del
contenido, metodologia o un mayor detalle de estos test de intrusion y del andlisis de
vulnerabilidades, asi como acciones mas concretas que se pudieran llevar a cabo en la organizacion
u otros aspectos como la confidencialidad, disponibilidad o la integridad.

Se propone la formacién del personal en tema de seguridad de la informacidn, siendo este un
elemento importante en la seguridad de una organizacion, proponiéndose unos contenidos basicos
de la misma que se ajustaran posteriormente a las necesidades del personal, aunque se echa en
falta una propuesta inicial de contenidos mas concretos o perfilado de la formacion a la que iria
orientada la misma.

Puntuacién: 6 puntos

Propuesta de acciones a realizar por la organizacidén para permitir y asegurar el cumplimiento del

Esquema Nacional de Seguridad. Maximo 10 puntos.

La propuesta para asegurar el cumplimiento del Esquema Nacional de Seguridad (ENS) es detallada
y completa, enfocandose en una serie de medidas y acciones estructuradas para fortalecer la
seguridad de la informacidn dentro de la Agencia Andaluza de la Energia. Se establecera un plan de
accién orientado a la certificacion del ENS, basandose en guias del CCN para la verificacién del
cumplimiento de las medidas en el ENS.

Se valoran positivamente la inclusion de medidas proactivas de seguridad y la revision continua de
sistemas, gestion de vulnerabilidades, auditorias, y tests de intrusiéon de forma que ayuden a
mantener y mejorar la seguridad de la informacién. Se ofrece un soporte completo en el uso de
herramientas especificas como CLARA y PILAR junto con otras herramientas similares del CCN, y se
planifica un programa de formacidn y concienciacién en buenas practicas de TIC y ciberseguridad,
aun se echa en falta una concrecion de la oferta formativa, crucial para el fortalecimiento de la
cultura de seguridad. Se propone la realizacidon de estudios y planes de mejora en seguridad de los
Sistemas de Informacidén de la Agencia. Proporciona una asistencia juridica completa en este
sentido. Se echa en falta una mayor concrecién de los mecanismos de mejora continua para la
integracion de feedback y ajustes basados en las auditorias y evaluaciones que se realicen, para
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asegurar una mejora continua y adaptativa del sistema de gestién de seguridad, e indicar que
alguna de las propuestas indicadas no son aplicables al caso concreto de la Agencia.

Puntuacién: 8 puntos

Propuesta de acciones a realizar por la organizacién de forma que se asegure el cumplimiento de

la_normativa relativa a la proteccién de datos de caracter personal vigente, asi como mejoras

técnicas de los sistemas para garantizar o mejorar la seguridad. Maximo 10 puntos.

Se realiza por parte de la empresa ofertante una propuesta completa para asegurar el cumplimiento
de la normativa vigente en materia de proteccion de datos personales, asi como la mejora técnica
de los sistemas para garantizar o mejorar la seguridad. La propuesta incluye varias acciones
especificas como el soporte en la generacién de informes, asesoramiento personalizado, y la
revision y actualizacion de protocolos y registros. Ademas, plantea un enfoque activo en la
formacion del personal y el asesoramiento sobre la adecuacién de consentimientos, que son
esenciales para mantener los estandares de privacidad y seguridad de la informacion.

Como aspectos positivos destaca un enfoque proactivo en la prevencion de incidentes de seguridad
y vulneraciones de la privacidad. Esto es crucial en un contexto de creciente digitalizacién de
servicios publicos. Se cubre de forma amplia aspectos relevantes, desde la revisién de sistemas y
registros hasta la formacién y concienciacion del personal. Este enfoque amplio es fundamental
para garantizar una proteccion eficaz de los datos y proporciona un valor significativo al ofrecer
asesoramiento continuo y adaptado a las necesidades especificas de la agencia, lo que facilita un
mejor cumplimiento de las normativas.

Como aspecto de mejora, se echa en falta algin mecanismo de simplificacion especificar con
mayor detalle como se evaluaran o ajustaran los resultados de las evaluaciones de impacto y
medicién de resultados, asi como algunas propuestas o acciones que no son de aplicacién a la
Agencia Andaluza de la Energia.

Puntuacién: 8 puntos

ASCENDIA

A continuacion, se detallan los distintos criterios de valoracion de la oferta presentada por ASCENDIA:

Propuesta de acciones a realizar por la organizacion para aumentar la seguridad de la

organizacién, salvaguardando la confidencialidad, disponibilidad y la integridad de |la informacién

que se gestiona y sus sistemas de informacién. Maximo 10 puntos

Se realiza una amplia propuesta asegurando que la organizacidn mantenga una postura de
seguridad actualizada y un enfoque global garantiza una cobertura amplia contra diversos tipos de
amenazas y vulnerabilidades.

Se proponen pruebas de seguridad continuas, valordndose positivamente las pruebas de
penetracion y las evaluaciones de seguridad propuestas son detalladas y variadas. Se abordan

4
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multiples aspectos desde la configuracion de la gestion hasta la validacién de datos, asi como
campafias de ataques de distintas caracteristicas, por lo que se proporciona un escenario real y
efectivo para identificar potenciales brechas antes de que puedan ser explotadas.

Se propone el despliegue de herramientas como LUCIA para incidentes de ciberseguridad o el uso
de INES para el seguimiento de métricas e indicadores. Ademads, se propone el uso de la formaciény
concienciaciéon como medida que incremente la seguridad de los sistemas de informacion de la
entidad, aunque se echa en falta perfiles objetivo o propuestas de contenidos de dicha formacién o
un conjunto de medidas mas concretas que ayuden a mejorar la seguridad de la misma.

Puntuacién: 7 puntos

Propuesta de acciones a realizar por la organizacidén para permitir y asegurar el cumplimiento del

Esquema Nacional de Seguridad. Maximo 10 puntos.

La propuesta presentada para la implementacion del Sistema de Gestion de la Seguridad de la
Informacidn (SGSI) esta bien estructurada y alineada con los objetivos del Esquema Nacional de
Seguridad (ENS). La propuesta divide el proyecto en fases claras, que se pueden englobar dentro de
lo que es planificacién, diagndstico, disefio, implementacion, y auditoria, lo que es fundamental
para la gestion estructurada y eficaz del SGSI. Este enfoque por fases permite un seguimiento
detallado del progreso y asegura que cada componente del sistema sea adecuadamente revisado y
mejorado conforme a los requisitos del ENS, si bien se echa en falta una mayor concrecién de las
tareas a realizar en el caso de la Agencia al disponer de un SGSI ya implantado, siendo algunas de
ellas generalistas.

Se valora positivamente la propuesta de realizacion periddica del sistema y de las distintas
operaciones de los procesos, con el objeto de implantar un mecanismo de mejora continua aunque
se echa en falta una especificacion mas detallada de los procesos para la mejora continua,
especialmente en lo que respecta a la integracion de retroalimentacién y la realizacidn de ajustes
basados en auditorias y evaluaciones, con el objetivo de garantizar una evolucién constante y
adaptativa del sistema de gestion de seguridad.

Puntuacién: 8
Propuesta de acciones a realizar por la organizacidén de forma que se asegure el cumplimiento de

la_normativa relativa a la proteccién de datos de cardcter personal vigente, asi como mejoras
técnicas de los sistemas para garantizar o mejorar la seguridad. Maximo 10 puntos.

La propuesta abarca multiples aspectos de la proteccion de datos, incluyendo asesoramiento legal
continuo y muy completo, auditorias y gestion de incidentes. Ofrece un seguimiento detallado del
cumplimiento del RGPD y LOPDGDD, incluyendo la revisidn y actualizacion del Registro de
Actividades de Tratamiento (RAT), evaluaciones de impacto, y revision de bases juridicas y
finalidades de los tratamientos de una forma muy proactiva. Proporciona una asistencia juridica
muy completa ante inspecciones, auditorias y denuncias, y de colaboracién con las autoridades de
control. Propone actualizaciones técnicas y organizativas para garantizar la seguridad de los datos,
incluyendo politicas de seguridad, procedimientos de evaluacion y notificacion de violaciones de
datos y acciones.
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Si bien la propuesta ofrece una cobertura muy amplia y detallada, abarcando mdltiples aspectos del
cumplimiento normativo, técnico y organizativo, se echa en falta un poco mas de concrecién en
algunas medidas o adaptaciones concretas a ciertos contextos mas operativos de forma que sean
mas agiles y faciles de adaptar a la organizacion.

Puntuacién: 9 puntos

4. RESUMEN DE PUNTUACIONES DE LAS PROPUESTAS:

Ambas ofertas cumplen los requisitos de extension maxima de 20 paginas, asi como el umbral minimo de
puntuacidn necesaria para continuar el proceso selectivo, establecido en el umbral minimo de 50% de los

puntos de los criterios ponderables en funcién de un juicio de valor.

A continuacion, se presentan las puntuaciones totales resultado de la valoracién mediante juicio de valor de

la propuesta realizada:

Apartado | Apartado | Apartado Total
1 2 3 puntos
GPIC 6 8 8 22
ASCENDIA 7 8 9 24

Jefatura de area de Desarrollo Digital de Sistemas de Gestidn Energética

Fdo: Juan Antonio Ruiz Sdnchez
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