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PRIMERA.- JUSTIFICACION.

Los servicios y aplicaciones corporativas para la EMPRESA PUBLICA PARA LA GESTION DEL TURISMO
Y DEL DEPORTE DE ANDALUCIA (a partir de ahora Turismo y Deporte de Andalucia), estan
soportados por la infraestructura y los Sistemas Informaticos que se encuentran en las sedes de C/
Compafiia 40, Malaga, Andalucialab (Marbella), Estadio Olimpico puerta M, Sevilla, C/ Cervantes
(Ubeda, Jaén), Instalaciones Deportivas de Huelva, Javier Imbroda (Méalaga), La Garza (Linares,
Jaén), La Cartuja (Sevilla), Centro de Alto Rendimiento (Sevilla), Tiro Olimpico (Camas, Sevilla),
Estadio de la Juventud (Granada), Escuela Pubica de Golf de El Toyo (Almeria), oficinas de turismo
(en todas las provincias de Andalucia) y en concreto a través de su red de comunicaciones y sus
Centros de Proceso de Datos (CPD).

En cumplimiento del Esquema Nacional de Seguridad, el 21 de mayo de 2024, Turismo y Deporte
de Andalucia publica su Documento de Seguridad. Los siguientes pasos una vez definido, consisten
en implantar, operar y monitorizar los sistemas, mejorar la seguridad y documentar la
autoevaluacién y la declaracién de conformidad.

Adicionalmente al software que actualmente dispone el area de sistemas a tal efecto, surge la
necesidad de adquirir software con las funcionalidades especificas que demandan la correcta
aplicacién del ENS en Turismo y Deporte de Andalucia.

SEGUNDA.- OBJETO DEL CONTRATO.

El objeto del presente pliego es la contratacion, desde la fecha de formalizacion del contrato en
2024 y para los siguientes 3 afios (2025, 2026 y 2027) con la posibilidad de una prérroga por los 2
afnos siguientes (2028, 2029) de un paquete de licencias de software destinadas al cumplimiento
del Esquema Nacional de Seguridad de Turismo y Deporte de Andalucia.

Las licencias adquiridas permitirdn las siguientes funcionalidades descritas en el marco del ENS:

e Monitorizacion de ficheros tanto locales, como alojados en los servidores de carpetas
corporativas.
Control remoto de equipos desvinculados del dominio corporativo.
Backup encriptado de las carpetas locales criticas de los equipos de usuario.

e Bloqueo y recuperacién de equipos de usuario mediante autenticacion multifactor.
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e Licencias adicionales de software de produccion documental y de disefio, para generaciéon
de documentacion correspondiente.

TERCERA.- LICENCIAS Y CARACTERISTICAS.

Se describe a continuacion los fabricantes y sus soluciones 6ptimas para cada uno de los puntos
descritos en el apartado anterior, una vez realizado por parte del area Informatica de Turismo y
Deporte de Andalucia un estudio entre las posibilidades que existen en el mercado, basado en el
alcance de las funcionalidades demandadas, asi como la compatibilidad con el software ya licenciado
en Turismo y Deporte de Andalucia.

MONITORIZACION DE FICHEROS

Arexdata DSPM (300 licencias)

Permite auditar, normalizar, clasificar y proteger el dato en las compafiias proporcionando de forma
centralizada una visibilidad y trazabilidad extremo a extremo. Sus funcionalides contemplan:

e Auditoria. La auditoria y el analisis continuo del comportamiento de los datos son la Unica
via en la actualidad para poder entenderlos y controlarlos, con independencia de su
ubicacién en una compainia.

e Proteccidén. Establecer alertas y medidas de proteccidn que permitan ir por delante de
acciones que puedan perjudicar o alterar los datos y el buen funcionamiento de una
compaifiia.

e Clasificacion. Conocer el dato mas relevante para la continuidad de negocio de una
organizacién implica saber su ubicacién, quién tiene acceso a él y cdmo se utiliza.

e Trazabilidad. Rastrear y Registrar el origen, el acceso y los cambios realizados a los datos,
proporcionando un historial detallado para garantizar su integridad y cumplimiento
normativo.

e Visibilidad. Reporte y Gestion centralizada de permisos facilita la administracion de usuarios
y derechos de acceso, garantizando la coherencia en las politicas de seguridad de las
organizaciones.

CONTROL REMQOTO

Teamviewer Corporate (30 usuarios - 3 conexiones simultaneas - 500 dispositivos)

Actualmente Turismo y Deporte de Andalucia dispone de un servicio de monitorizacidn, inventariado
y versionado de software de equipos mediante el software licenciado System Management de
Watchguard. Sin embargo, se dan circunstacias en las cuales no es posible acceder a ciertos equipos,
atendiendo a la seguridad de la red a la que estan conectados, o incompatibilidad con software
complementario exclusivo de algunos equipos. Se estima necesaria la adquisicion de otra solucion
de backup de conexion ante estas situaciones.

BACKUP ENCRIPTADO

Datos 101 (250 licencias Plan profesional, 20Tb almacenamiento y Consola gestién)

En septiembre de 2024, Turismo y Deporte de Andalucia adquirié 150 licencias de este software por
un afio. Esta licitacion menor estaba destinada a cubrir las necesidades puntuales, asi como la
evaluacion de la solucion de manera mas permanente.

Ante los buenos resultados obtenidos durante el afo de funcionamiento, se estima necesaria la
adquisicion de esta solucidén a mas largo plazo, y dimensionada a un nimero de usuarios mayor, asi
como una capacidad superior de almacenamiento de backup.



BLOQUEO Y RECUPERACION DE EQUIPQOS

WatchGuard AuthPoint MFA (300 licencias, 300 tokens hardware)

La adopcidén por parte de Turismo y Deporte de Andalucia de ordenadores portatiles para consolidar
el puesto de trabajo moévil, asi como la filosofia de puestos calientes en sus oficinas, obliga a realizar
un control adicional sobre equipos que pueden abandonar las sedes fisicas de la empresa. Se estima
necesaria la adquisicion de este software de autenticacion multifactor, apoyado por dispositivos
hardware unipersonales. La solucién AuthPoint MFA pertenece también al fabricante del servicio de
monitorizacion, inventariado y versionado de software de equipos mediante el software licenciado
System Management de Watchguard, por lo que tiene la ventaja sobre otras soluciones de integrarse
en la misma consola de administracion.

SOFTWARE DE PRODUCCION DOCUMENTAL Y DE DISENO

Adobe Acrobat y Adobe Cloud (10 licencias standar DC, 4 Creative Cloud)

Para velar por el cumplimiento del Esquema Nacional de Seguridad a través del Documento de
Seguridad de la Informacién, Turismo y Deporte de Andalucia ha creado un Comité de Seguridad
de la Informacion. Entre las funciones de este comité se encuentra la documentacion y generacion
de informes periddicos de seguridad.

Turismo y Deporte de Andalucia dispone de 50 licencias de edicion de documentos PDF mediante el
software Adobe Acrobat DC, pero actualmente se encuentran en uso por personal administrativo,
por lo que es necesario adquirir 10 licencias adicionales.

También es necesario ampliar el nimero de licencias actuales de Adobe Creative Cloud, para la
generacidn de informes corporativos basados en IA de Adobe.

CUARTA.- LUGAR DE REALIZACION DE LOS TRABAJOS.

Los trabajos de mantenimiento se podran realizar en las instalaciones de la empresa adjudicataria,
via telefénica o por correo electrdnico.

Por peticion del Responsable del Contrato y para la optima realizaciéon del contrato, existe la
posibilidad de que algunos trabajos se deban desarrollar en instalaciones o edificios de Turismo y
Deporte de Andalucia, en tal caso, los trabajos se realizaran en las sedes de C/Compaiiia 40, Malaga
o Estadio Olimpico Puerta M, Sevilla.

QUINTA.- EQUIPO DE TRABAJO, PLANIFICACION Y CONTROL.

La empresa adjudicataria designara una persona que actle como representante de la misma ante
Turismo y Deporte de Andalucia para resolver cualquier consulta o incidencia que pudiera surgir en
el desarrollo de los trabajos a realizar.

Durante la realizacién de los trabajos objeto del contrato, Turismo y Deporte de Andalucia podra
efectuar cuantas sugerencias y propuestas se consideren necesarias para el buen fin de la
realizacién de los trabajos.

Turismo y Deporte de Andalucia designara un responsable de los trabajos, cuya funcién sera con
caracter general, la supervision de la correcta realizacién de los mismos, la aprobacién de la
planificacién de los trabajos, y su seguimiento.



El control del proyecto se realizara por la direccién de Turismo y Deporte de Andalucia a través de
la persona responsable designada, y se hara de forma sistematica, a lo largo del desarrollo del
mismo, para asegurar el cumplimiento de objetivos basicos y garantizar la calidad e integridad de
los trabajos.

SEXTA.- SEGURIDAD.

Las ofertas se presentaran conformes a la normativa que sobre el Marco de Seguridad de las
Tecnologias de la Informacién haya dictado la Junta de Andalucia.

SEPTIMA.- GESTION DE USUARIOS Y CONTROL DE ACCESO.

En virtud de lo establecido en el articulo 14.4 del Real Decreto 3/2010 por el que se regula el
Esquema Nacional de Seguridad, modificado por el Real Decreto 951/2015, de 23 de octubre, de
modificacién del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administraciéon Electrénica, para corregir, o exigir responsabilidades
en su caso, cada usuario que acceda a la informacion del sistema debe estar identificado de forma
Unica, de modo que se sepa, en todo momento, quien recibe derechos de acceso y de qué tipo son
estos. El certificado electrénico podra utilizarse como medio de autenticacidon de usuarios, si bien
no de modo exclusivo, debiéndose disponer de un medio de autenticacidon alternativo a su utilizacion,
de acuerdo a las consideraciones establecidas en el anexo II del ENS.

Se exige que cualquier adaptacién que afecte al mdédulo de gestién de usuarios (roles, gestién de
identificador de usuario y contrasefia, etc.) debera respetar todas las directrices que la Junta de
Andalucia elabore en lo referente a la gestidn de identidades y en su caso, adaptandose a la solucién
de Single Sign On que la Junta de Andalucia haya provisto.

OCTAVA.- PROPIEDAD INTELECTUAL DEL RESULTADO DE LOS TRABAJOS.

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
contratista como consecuencia de la ejecucion del presente contrato seran propiedad de la Junta de
Andalucia, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda
oponerse a ello el adjudicatario autor material de los trabajos. El adjudicatario renunciara
expresamente a cualquier derecho que sobre los trabajos realizados como consecuencia de la
ejecucion del presente contrato pudiera corresponderle, y no podra hacer ningn uso o divulgacion
de los estudios y documentos utilizados o elaborados en base a este pliego de condiciones, bien sea
en forma total o parcial, directa o extractada, original o reproducida, sin autorizacién expresa de la
Junta de Andalucia. Especificamente todos los derechos de explotacidon y titularidad de las
aplicaciones informaticas y programas de ordenador desarrollados al amparo de esta contratacién,
corresponden Unicamente a la Junta de Andalucia.

NOVENA.- SEGURIDAD DE LA INFORMACION Y PROTECCION DE DATOS.

La empresa adjudicataria se compromete a salvaguardar la disponibilidad, confidencialidad e
integridad de los datos a los que tenga acceso.

La empresa adjudicataria en relaciéon con ficheros que contengan datos de caracter personal a los
que pudiere tener acceso se compromete al cumplimiento con lo establecido en el Reglamento
General de Proteccién de Datos y la normativa aplicable.

DECIMA.- PLAZO DE EJECUCION / ENTREGA.
El plazo maximo de entrega de las licencias sera de 30 dias tras la resolucién de la licitacion. Los

trabajos relativos al contrato se deben realizar en un plazo de 3 afios a contar desde la fecha de la
firma del contrato.



UNDECIMA.- FACTURACION.

La facturacion de los 3 afios de las licencias solicitadas se realizara integramente y en una sola
factura tras la firma del contrato y a la entrega inicial de las licencias.

DUODECIMA - GARANTIA Y MANTENIMIENTO.

El periodo de garantia de los trabajos, comprendera los 3 afios de la ejecucion del servicio. Durante
dicho periodo se garantizard el mantenimiento de los trabajos realizados. Esta garantia cubre la
totalidad de las prestaciones humanas y materiales requeridas para la subordinacion de los defectos
observados y éstas se realizaran, sin devengo econémico alguno, en las mismas condiciones en que
se prestaron originariamente los servicios.

DECIMOTERCERA.- COSTE.

El coste maximo del servicio es de 140.154,80 euros, IVA incluido (116.100,00 euros, IVA no
incluido), que seran integramente destinados al objeto de los servicios.

Los costes desglosados maximos de los servicios solicitados por 3 afios son:

Software N© licencias ::‘euca'? Ilc'Total x 3 afios
/Arexdata Data Security Platform 300 23,00 € 6.900,00 € 20.700,00 €
[TeamViewer Corporate (3 usuarios) 1 --- 1.700,00 € 5.100,00 €
Datos 101. Plan Profesional - Backup Desktop 250 40,00 € 10.000,00 € 30.000,00 €
Datos 101. Almac. Cloud (1Tb) 20 350,00 € 7.000,00 € 21.000,00 €
Datos 101. Consola Centralizada 1 200,00 € 200,00 € 600,00 €
WatchGuard AuthPoint MFA 300 17,00 € 5.100,00 € 15.300,00 €
WatchGuard AuthPoint Hardware Token (10un.) 30 76,00 € 2.280,00 € 6.840,00 €
IAcrobat Standard DC for teams 10 190,00 € 1.900,00 € 5.700,00 €
Creative Cloud for teams All Apps 4 905,00 € 3.620,00 € 10.860,00 €
Total sin IVA 116.100,00 €
IVA 24.381,00 €
Total con IVA 140.481,00 €

Malaga, a 17 de julio de 2024



