A Consejeria de Salud y Consumo
Servicio Andaluz de Salud

Junta de Andalucia

ACLARACION DE DUDAS DEL EXPEDIENTE DE CONTRATACION 2108/24 “CONTRATACION DE LA
SUSCRIPCION A UN PRODUCTO SOFTWARE PARA LA REALIZACION DE PRUEBAS DE
PENETRACION AUTOMATIZADAS (PENTESTING) EN LOS PUESTOS DE USUARIO, SERVIDORES,
EQUIPAMIENTO DE COMUNICACIONES Y ELECTROMEDICO DEL SERVICIO ANDALUZ DE SALUD”

Ante la presentacidn de dudas por las distintas personas interesadas en la licitacion del expediente
de contratacién 2108/24 “CONTRATACION DE LA SUSCRIPCION A UN PRODUCTO SOFTWARE PARA
LA REALIZACION DE PRUEBAS DE PENETRACION AUTOMATIZADAS (PENTESTING) EN LOS
PUESTOS DE USUARIO, SERVIDORES, EQUIPAMIENTO DE COMUNICACIONES Y ELECTROMEDICO
DEL SERVICIO ANDALUZ DE SALUD”, y el entendimiento de la pertinencia de estas dudas y, por
tanto, de su aclaracién y publicacién, se procede a publicar las respuestas de las dudas
consideradas procedentes en el perfil de contratante de la Junta de Andalucia.

e Consultan. 1:

En los equipos a testear como son los 100,000 equipos electromédicos o elementos IoMT (Internet
Of Medical Things). ¢Es posible instalar sondas para realizar pruebas de penetracién?

Respuesta: No. Tal y como dice el requisito REQ OBL 9. "Permitira la instalacién completa
del sistema en un portatil desde el que se realizaran las pruebas completas de
pentesting."

Esta es la Unica instalacién que sera necesaria, ya que todas las pruebas deberan ser
lanzadas desde el portatil. Por tanto, no es posible instalar sondas para realizar pruebas
de penetracidn o instalar sensores en dispositivos médicos.

e Consultan. 2:
(En qué formato se quiere desplegar la solucidn, on-premise o en consola cloud?

Respuesta: Taly como dice el requisito REQ OBL 9. "Permitira la instalacién completa del
sistema en un portatil desde el que se realizaran las pruebas completas de pentesting."
Por tanto, se trata de una instalacion on-premise en equipos portatiles desde los que se
realizaran las pruebas.

e Consultan. 3:

En caso de querer realizar el despliegue on-premise ;En la propuesta econdmica se debe indicar
el coste de la workstation sobre la que se va a instalar la solucidn o la proporciona el SAS? Y en el
caso que la proporcione el SAS, entendemos que debemos dar los requisitos que debe tener dicha
Workstation, ;no?
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Respuesta: No es necesario que se incluyan los costes de los equipos portatiles desde los
que se realizaran las pruebas. Y si, deben especificarse en la oferta los requisitos para que
el SAS pueda provisionar los equipos portatiles adecuados.

e Consultan. 4:
;Qué tareas tiene que realizar el TAM - Technical Account Manager?
Respuesta: La funcidn del TAM - Technical Account Manager es la de actuar como enlace

entre el SAS y el fabricante con el fin de desbloquear o acelerar los casos abiertos tanto de
incidencias como de peticiones o consultas.

El jefe del servicio de informatica
Fdo.: Rafael Pastor Saenz
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