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1 INTRODUCCION

Este proyecto surge de la interpretacion de un conjunto de actuaciones estratégicas llevadas
a cabo por parte del Ayuntamiento de Huéscar con motivo del proceso global de
transformacion digital que este impulsa a través del Plan Estratégico de Desarrollo Inteligente
de Huéscar (en adelante, PEDI Huéscar), y que se puede consultar en el siguiente enlace:
https://pedi.aytohuescar.es. Dicho Plan Estratégico ha sido elaborado con el propdsito de
identificar y definir las lineas de actuacién en el ambito Smart para convertir el municipio en
una ciudad inteligente, que se apoye en la innovacion y en la tecnologia con los siguientes
objetivos:

* Lograr un crecimiento inteligente, sostenible e integrador.

* Mejorar lainformacion, participacion e involucracion de la ciudadania.
¢ Optimizar la prestacién de los servicios publicos municipales.

* Mejorar el posicionamiento estratégico de la ciudad.

* Posicionar Huéscar como un destino turistico inteligente.

* Mejorar la capacidad competitiva del tejido empresarial local.

* Conseguir atraer inversores y talento al territorio.

* Incrementar la sostenibilidad en todos los dmbitos.

* Fomentar la cultura de lainnovacion y la colaboracidn en el territorio.

Asi, en la Linea Estratégica 2 del PEDI Huéscar, se contempla la implementacion de un
Sistema de Informacion Geografica (SIG) que integre, consolide y dé continuidad a la gestion
de datos del Ayuntamiento de Huéscar, asi como la paulatina incorporacién de los servicios
del Ayuntamiento en este SIG.

Por tanto, la puesta en servicio de un SIG constituye una de las propuestas Smart, previstas de
manera expresa en el Plan Estratégico, que se considera con alto grado de prioridad
atendiendo en particular a su elevado impacto.
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2 OBIJETO

El objeto general del proyecto consiste en el desarrollo, implantacion y puesta en marcha de
un Sistema de Informacion Geografica (SIG), que apoye al Ayuntamiento de Huéscar desde la
perspectiva espacial, facilitando la visualizacion y georreferenciacién de todos los elementos
que forman la ciudad. Se contempla la implantacién de una solucién llave en mano que
incluya todos aquellos aspectos necesarios para la puesta en funcionamiento del sistema que
se describe.

Las actuaciones a abordar dentro del marco del contrato, que incluirdn el suministro e
instalacion de software, asi como los servicios profesionales necesarios, proporcionaran
informacion estratégica y operativa al Ayuntamiento de Huéscar.

Los distintos elementos software que incluye este proyecto seran puestos en funcionamiento
en modo Saa$ (Software as a Service), y seran licenciados para su uso en esta modalidad bajo
las condiciones y requisitos establecidos en esta contratacion.

Se incluyen también dentro del alcance del contrato actuaciones relacionadas con la difusién
del proyecto asi como con el entrenamiento o capacitacion del personal interno que permita
una correcta implantacién y uso de la solucién en el municipio incluido en el alcance del
proyecto.
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3 ALCANCE

El SIG Municipal, por su capacidad de gestionar bases de datos espaciales, funcionara como
conector de diferentes fuentes de informacién, facilitando el anélisis de los datos mediante su
transformacion en informacién util para la gestion del municipio por parte del Ayuntamiento
de Huéscar.

A fin de facilitar la lectura y comprension del presente lote, a continuacion se describe su
estructura:

» Ambito territorial: se hace referencia a la poblacién del municipio destinatario del
servicio que se contempla en este lote.

* Situacién y entorno tecnoldgico actual: se hace una breve descripcion de la
infraestructura tecnoldgica con la que cuenta el Ayuntamiento de Huéscar en este
momento.

» Requisitos generales: se describe la parte comdn de los requisitos que afectan a todo
el proyecto.

» Caracteristicas y requisitos particulares: se describen las caracteristicas particulares
del sistema a implantar.

 Difusidn: caracteristicas de las actuaciones de difusiéon que se desarrollaran como
parte del proyecto.

» Planificacién de los trabajos: se expone la planificacion temporal de las tareas a
realizar.

* Entregables: en este apartado se recogen los entregables minimos que se exigiran a la
persona contratista.

* Requisitos particulares de garantia: se indican los requisitos de garantia asociados al
proyecto.

» Sistema de indicadores: definicion de los indicadores que permitan conocer el
impacto que tendra el proyecto tras su implantacion y facilitaran el seguimiento del
mismo.

El caracter transversal de la herramienta SIG tendra incidencia sobre todas las areas municipales
del Ayuntamiento de Huéscar, por lo que a todas ellas se implicara en el disefio de esta.

3.1 AMBITO TERRITORIAL

El proyecto se enmarca en el municipio de Huéscar, con una poblacion de 7.246
habitantes, y una distribucion, atendiendo a la perspectiva de género, de 3.664 mujeres y
3.582 hombres (datos del afio 2.022 extraidos del Nomenclator de Entidades y Nucleos de
Poblacion de Andalucia del Instituto de Estadistica y Cartografia de Andalucia).

Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A.  DESARROLLO E IMPLANTACION DEL PROYECTO “H | - SISTEMA 6
Avda. Camino de los Descubrimientos, 17. Pabellén de Francia. PCTDE INFORMACION TERRITORIAL DEL MUNICIPIO” ( EXPT24-
Cartuja 00052 - PPT LOTE 2)

41092 - Sevilla

Puede verificar la integridad de una copia de este documento mediante la lectura del c6digo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

FERNANDO GABRIEL CORNELLO SANCHEZ FECHA 23/07/2024

JULIO JOSE VALENTIN MARTINEZ

JESUS MAYA HURTADO

VERIFICACION

Pk2jm65G3MJIHP8W2ZGJ4P3HGIGPPD6 PAGINA 6/43

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jm65G3MJHP8W2ZGJ4P3HG9GPPD6

Consejeria de la Presidencia,

Cofinanciado por ejeria d !
Interior, Didlogo Sacialy

la Unién Europea ?"}Jé

% MNsTERIO
3 DE HACIENDA

e — Junta
=== Fondos Europeos de Andal

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones (SANDETEL}

4 SITUACION Y ENTORNO TECNOLOGICO ACTUAL

La digitalizacion del Ayuntamiento de Huéscar se encuentra en un estado incipiente, ya que
no se disponen de elementos integradores ni que interaccionen entre si.

Las diversas unidades trabajan con software comercial y “libre” disponible en la web y utilizan
diferentes almacenamientos en equipos fisicos de sobremesa y portétiles sin que se
encuentren estructurados ni protegidos ante intrusismos, con un nivel de seguridad ante
catastrofes muy reducido.

En la actualidad, el Ayuntamiento carece de un SIG que sirva como repositorio de informacion
y como plataforma de unificacion de sistemas. Dado que el 80% de los datos que maneja la
Administracion tienen una componente geografica y temporal (TimeStamp), son
generalmente gestionables mediante una geodatabase.

Tan solo el software de gestion documental utilizado en la actualidad por el Ayuntamiento
(esPublico Gestiona) esta a la altura de las necesidades tecnoldgicas y de seguridad actuales.
Se trata de un sistema con una alta interoperabilidad con otros organismos extra-municipales
(como la Administracién General del Estado, Catastro o INE) y posee una API Rest para su
conexion con otras aplicaciones mediante servicios web. La residencia del software de
gestion documental en la nube hace que el SIG en modo Saa$S (Software as a Service) objeto
de este proyecto, no suponga un cambio sustancial en la forma de entender la Smart City del
Ayuntamiento de Huéscar.
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5 REQUISITOS GENERALES

Todas las actuaciones desarrolladas en el marco del presente proyecto deberan cumplir los
siguientes requisitos generales. Se especifican los requisitos minimos que debera cumplir la
oferta, si bien los mismos podran ser mejorados por la persona contratista.

5.1 SUMINISTRO E INSTALACION DE CARTELERIA FEDER

Para el cumplimiento de la normativa comunitaria en materia de publicidad de las
actuaciones cofinanciadas con fondos FEDER:

* FED_CAR001_Carteleria FEDER. La persona contratista, acorde con las directrices y
recomendaciones recogidas en la identidad visual corporativa de la Junta de
Andalucia, en el Manual de Identidad Visual de los Fondos Europeos 2021-2027 y en
el Manual de Difusién y Comunicacid para los proyectos de la Orden CITI, debera
disefiar, producir, suministrar e instalar en la Entidad Beneficiaria destinataria del
proyecto una placa de tamafio minimo A3.

5.2 SOFTWARE

5.2.1 REQUISITOS GENERALES DE SOFTWARE

*  SW_GENO001_Navegadores soportados. Los desarrollos destinados a funcionar
sobre explorador soportaran los navegadores mas extendidos en el mercado (al
menos, Google Chrome, Safari, Mozilla Firefox y Microsoft Edge) en sus dos
ultimas versiones en el momento de la entrega de los desarrollos, siempre que
estén soportados por el fabricante.

* SW_GEN002_Soluciones basadas en estdndares. Las soluciones software
propuestas deberan basarse en estandares abiertos y seran de facil
mantenimiento y amplia presencia en el mercado, con el objeto de maximizar
lainteroperabilidad y las posibilidades de integracion.

*  SW_GEN003_Compatibilidad con los servicios y aplicaciones existentes.
Debera haber compatibilidad entre todo el software que forma parte de la
solucion descrita con los sistemas operativos implantados en el
Ayuntamiento de Huéscar, con las plataformas de bases de datos y servidor
de aplicaciones, asi como con el resto de aplicaciones y servicios con los que
sea necesario integrarse.

* SW_GENO004_Correcta  operatividad de las funcionalidades. Las
funcionalidades solicitadas deberan estar operativas en el momento de la
entrega, pudiéndose comprobar su correcto funcionamiento.

e SW_GENO005_Idiomas de los interfaces de usuario/a. Todos los interfaces de
usuario/a del software desarrollado deberan proporcionarse en castellano.
Los interfaces de usuario/a tendran la capacidad de visualizar, almacenar y
gestionar contenido en varios idiomas.

*  SW_GENO006_Acceso concurrente. Cualquier solucidn software debera permitir
acceso concurrente desde varios dispositivos al mismo tiempo.
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SW_GENO007_Optimizacion del tiempo de carga. En el desarrollo de
aplicaciones accesibles desde un navegador, la persona contratista debera
tener en cuenta principios de desarrollo que optimicen el tiempo de carga,
tales como optimizar imagenes y otros elementos de las paginas, utilizar
algoritmos de compresion sin pérdida para reducir el nimero de bytes
enviados a través de la red, evitar redirecciones de paginas, o utilizar
herramientas de optimizacion de la memoria caché, siempre y cuando no
interfieran en el buen funcionamiento de la aplicacion.

NUEVOS DESARROLLOS

SW_NDEO00I_Lenguajes de desarrollo estandar. Los nuevos desarrollos

software deberan, salvo justificacion aceptada por la persona Responsable

del Contrato, hacer uso de lenguajes de desarrollo estandar, de facil
mantenimiento, ampliamente distribuido y multiplataforma.

SW_NDEO002_Fuentes abiertas. Los nuevos desarrollos software deberan

realizarse en fuentes abiertas permitiendo su reutilizacion y distribucion entre

Administraciones.

SW_NDEO003_Estandares de calidad y documentacién. Cualquier pieza de

cédigo que se entregue seguira los estandares de calidad y documentacion

adecuados. Se deberd alcanzar, al menos, un Nivel de Conformidad "AA"

(Doble A).

SW_NDEO004_Estandares de usabilidad y accesibilidad. Los nuevos desarrollos

software deberan seguir la legislacion vigente (en particular, el Real Decreto

1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios web vy

aplicaciones para dispositivos méviles del sector publico), asi como las

recomendaciones internacionales y estandares de usabilidad y accesibilidad.

o En el caso de paginas web se debera cumplir la norma UNE-EN 301 549,
“Requisitos de accesibilidad para productos y servicios TIC” o
equivalente.

o Se debera aplicar la actuacién normativa European Union Directive on the
Accessibility of Websites and Mobile Applications (EN 301 549) que se
adapta a las WCAG 2.1.

SW_NDE005_Compatibilidad con licenciamiento publico. Los nuevos
desarrollos deberan realizarse con elementos compatibles bien con el
licenciamiento European Union Public License (EUPL) o bien con el
licenciamiento General Public License (GPL). A tal efecto, todas las entregas
deberan tener en cada uno de los ficheros las cabeceras necesarias para
cumplir los requisitos de este tipo de licencia. Adicionalmente, con cada
entrega se aportara un listado de todos los médulos y/o elementos utilizados
especificando el origen del mddulo, la autoria del mismo y el codigo de
licencia que debe ser compatible con EUPL o con GPL. Se debera especificar
la relacion entre los elementos del sistema y el tipo de relacion (por ejemplo,
compilacién o ejecucion).
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5.2.3 PRINCIPIOS DE DESARROLLO

* SW_PDE001_Sencillez del entorno. La sencillez de manejo del entorno debera
ser uno de los principales pilares en el disefio y construccion de las
soluciones software destinadas a funcionar sobre navegador. La organizacién
de la informacidn, asi como la interfaz grafica que la compone deberan ser
intuitivas y eficaces a la hora de gestionar la informacién que contengan.

* SW_PDE002_Accesibilidad de las aplicaciones. Las aplicaciones deberan ser
accesibles via Internet desde los principales navegadores.

* SW_PDE003_Adaptabilidad de las aplicaciones. Las aplicaciones deberan ser
capaces de reconocer y adaptarse de manera 6ptima al tamafio y formato de
pantalla del dispositivo de el/la usuario/a, bien sea de escritorio o movil.

* SW_PDE004_Sistemas operativos de las aplicaciones moviles. Las aplicaciones
méviles deberan estar disponibles al menos para las dos ultimas versiones de
los dos sistemas operativos moéviles mas utilizados (segln el estudio de las
TIC en los hogares espafioles realizado por el Observatorio Nacional de las
Telecomunicaciones y para la Sociedad de la Informacién -ONTSI-:
https://www.ontsi.red.es/sites/ontsi/files/2019-06/LXIOleadaPanelHogares.pdf).
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5.2.4 INTEGRACIONES

*  SW_INT001_Integracion de nuevos elementos. Para la integracion de los
nuevos desarrollos software con aplicaciones y servicios ya existentes, el
Ayuntamiento de Huéscar proporcionara las APls, web services o conexiones
a las bases de datos, los cuales se acompafiaran de la informacién y
documentacién suficiente. En caso de que el Ayuntamiento de Huéscar no
pueda proveer estas conexiones, la persona contratista realizara en los
sistemas que oferta las actuaciones necesarias de modo que el
Ayuntamiento, junto con los proveedores de las soluciones ya implantadas,
puedan eventualmente realizar las integraciones con los sistemas objeto del
proyecto. No serd responsabilidad de la persona contratista realizar
actuaciones o modificaciones sobre las soluciones ya implantadas que no
sean objeto de esta actuacion, excepto que estas actuaciones se indiquen de
forma expresa en este documento y el Ayuntamiento de Huéscar ponga a
disposicién la documentacién técnica y el codigo de la aplicacion.

* SW_INT002_Integraciones sobre APIs y web services. La persona contratista
desarrollara las integraciones propuestas sobre las APIs y web services que
proporcionen los aplicativos y el acceso a las bases de datos disponibles.

* SW_INT003_Acceso Unico y homogéneo a las diferentes soluciones
implantadas. Algunas de las integraciones seran solo de consulta destinadas
a fines estadisticos y de gestion, y otras tendran capacidad de modificar
datos. La distincion vendrda dada por las capacidades de las APls, web
services o conexiones, y permisos para actuar en los sistemas existentes. No
obstante, se buscara una solucién integrada con acceso unico y homogéneo a
las diferentes soluciones implantadas.

e SW_INT004_Andlisis funcional y técnico. Previo al desarrollo de cualquier
integracion, la persona contratista realizard un analisis funcional y técnico
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detallado del proceso, considerandose esta documentacién y su aprobacion

por parte de la persona Responsable del Contrato requisito previo para

comenzar los trabajos de integracion.
e SW_INT005_Desarrollo de ETLs. En el caso de desarrollo de ETLs (Extraccion,

Transformacion y Carga) para la integracion de datos:

o La persona contratista determinara el tipo de procesos de extraccion que
resulten mas eficientes para cada subconjunto de datos en cuanto a, por
ejemplo, reducir el tiempo empleado en extraer y cargar la informacion
(ventana de carga), minimizar el impacto de las extracciones en los
sistemas origen (programando, si fuese necesario, las extracciones en
horarios en los que el impacto sea nulo o minimo) y preservar la
consistencia e integridad de la informacién durante la carga. La solucién
propuesta deberd depender de los requerimientos del servicio y los
procesos de transformacion desarrollados no podran ser intrusivos en los
sistemas origen, para evitar interferencias en la operacion o caidas en el
rendimiento de los mismos.

o La persona contratista identificara, establecera y documentara los
criterios de calidad y las politicas de los procesos de extraccion,
transformacion y carga, al menos: los protocolos de actuacién ante
valores no validos, duplicados, pérdidas de referencias de integridad,
datos incompletos, identificacién de patrones, unicidad de criterios de
transformacion, criterios de reutilizaciéon y buenas practicas.

o La persona contratista efectuard todas las pruebas necesarias
(funcionales, integracion y rendimiento) para asegurar el correcto
funcionamiento de los procesos ETL desarrollados y de otros mecanismos
de extraccidon o procesos ESB (Enterprise Service Buses) que den respuesta
a las necesidades temporales de los datos.

o La persona contratista debera efectuar la extraccion de los subconjuntos
de datos de cada sistema origen a integrar en la Base de Datos de la
solucién a implantar, teniendo en cuenta que, durante la extraccion, y
salvo que estuviera justificado, los datos deberan recibirse desde los
sistemas origen completos y puros, es decir, tratando de desacoplar la
extraccion de datos de su posterior transformacion. La carga inicial habra
de incluir ademas los datos histdricos hasta la profundidad temporal que
se determine en cada caso, debiendo la persona contratista determinar la
estrategia de carga mas adecuada para esa carga inicial considerando el
volumen de datos y el impacto de la carga sobre el sistema origen.

o Todos los procesos, criterios y politicas reflejados en este punto deberan
ser aprobados por la persona Responsable del Contrato.

5.2.5 DESARROLLO SEGURO

* SW_DES001_Ciclo de Desarrollo de Software Seguro. Para garantizar la
seguridad de los desarrollos, la persona contratista utilizara un Ciclo de
Desarrollo de Software Seguro (Secure Development Life Cycle o S-SDLC) o
procedimiento similar aprobado por la persona Responsable del Contrato,
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incorporando la seguridad como un proceso transversal durante todo el

proceso de desarrollo.

* SW_DES002_Validaciones de entrada. Respecto a las validaciones de entrada,
la persona contratista tendra en cuenta las siguientes practicas:

o Toda entrada al sistema debe considerarse como maliciosa.

o La validacion de datos de entrada debe realizarse en un entorno fiable,
normalmente el backend.

o Siempre que sea posible la validacién debera centralizarse en un punto de la
aplicacion.

o Sevalidaran rangos y longitudes de campos.

o Sevalidara que los campos concuerdan con lo esperado.

o Se realizaran controles especiales para caracteres o cadenas que se
consideren peligrosos, evitdindose su presencia si no son necesarios.

* SW_DES003_Validaciones de salida. Respecto a las validaciones de salida, la
persona contratista tendra en cuenta las siguientes practicas:

o La codificacién de datos de salida debe realizarse en un entorno fiable,
normalmente el backend.

o De estar disponible, se utilizaran librerias y métodos de codificacion
ampliamente testados y aceptados por la comunidad.

o Los datos de salida seran codificados en base al uso que hara de ellos la
aplicacion (evitando por ejemplo datos interpretables en HTML para un
navegador web o posibles modificaciones a comandos SQL).

e SW_DES004_Autenticacion. Respecto a la autenticacién, la persona
contratista seguira las siguientes practicas:

o Exceptuando las paginas publicas, el resto requeriran autenticacion para ser
accedidas.

o Los controles de autenticacion se realizardn en un sistema fiable,
normalmente el backend.

o Los controles de autenticacion estaran centrados en un Gnico médulo para
una aplicacion.

o La logica de la autenticacion estara separada de la légica del recurso al que
se accede.

o Las peticiones de autenticacién se realizaran a través de conexiones HTTP
(post) cifradas convenientemente.

o La validacién de los datos de autenticacion se debe llevar a cabo cuando
todos los datos necesarios hayan sido introducidos.

o Todas las contrasefias se deben guardar debidamente cifradas a través de
una funcidn criptografica segura, nunca en claro.

o Se deben establecer requisitos minimos de seguridad para las contrasefias.

o Si se generan contrasefias por defecto, deben ser cambiadas en el primer
acceso.

o Se desactivaran las cuentas tras un nimero de intentos fallidos durante un
periodo de tiempo para evitar ataques de fuerza bruta.

o Se evitara la utilizacion de preguntas de seguridad para recuperar
contrasefias; de ser necesario, se evitaran preguntas cuya respuesta
pueda averiguarse con un esfuerzo razonable.
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o Se enviaran solicitudes de restablecimiento de contrasefia exclusivamente a
correos electrdnicos registrados.

o Deserposible, se establecera un doble factor de autenticacion.

* SW_DES005_Gestion de sesiones de usuario/a. Respecto a la gestion de
sesiones de usuario/a, se seguiran las siguientes practicas de seguridad:

o De estar disponible, para el control de sesiones se utilizara el control de
sesiones que incorpore el framework en el que se desarrolla la aplicacién.

o Las sesiones expiraran tras un periodo definido de inactividad.

o Los identificadores de sesidn se creardn en un entorno confiable,
normalmente el backend.

o Se evitara exponer la informacién sobre la sesion a terceros.

* SW_DES006_Gestion de errores. Respecto a la gestion de errores, la persona
contratista seguira las siguientes practicas de seguridad:

o Ante la aparicion de un error, se debe evitar revelar informacién sensible
como detalles del sistema, identificadores de sesién o informacién sobre
cuentas.

o La aplicacion deberia gestionar todos los errores y no depender nunca de los
errores por defecto del sistema.

o Ante la aparicion de un error, la politica por defecto de cara a la tarea que se
esta realizando debe ser la denegacion.

o Los logs deben registrar los sucesos relevantes en el sistema:
= Fallos en lavalidacion de entrada.
= Intentos de autenticacion fallidos.
= |ntentos de conexidn con sesiones expiradas.
= Cambios en la configuracion de elementos criticos.
= Excepciones en el sistemay otros errores ocurridos durante la ejecucion.

* SW_DES007_Almacenamiento de credenciales. La persona contratista evitara
en todo caso almacenar credenciales en el cddigo fuente de la aplicacion o en
archivos de configuracion.

* SW_DES008_Accesibilidad de recursos a través de conexiones seguras. Los
recursos accesibles a través de conexiones seguras no estaran accesibles a
través de conexiones que no lo son.

e SW_DES009_Acceso a bases de datos. Respecto a los accesos a base de datos,
se seguiran las siguientes practicas:

o Los accesos a base de datos se realizaran siempre a través de consultas
parametrizadas.

o Los parametros deben pasar un proceso de codificacion y validacion.

o Respecto a los accesos, se seguira el criterio del “menor privilegio posible”
para acceder a los datos.

o Los roles con distintos niveles de acceso accederan a través de distintos/as
usuarios/as, cada uno/a con sus privilegios.

o La conexion con base de datos se mantendra el tiempo necesario para la
ejecucion de las tareas.

e SW_DES010_Gestién de la memoria. La persona contratista realizard una
buena gestion de la memoria para evitar vulnerabilidades criticas
relacionadas con esta gestion (por ejemplo, desbordamiento de buffer).
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» SW_DESO011_Sistema operativo. La persona contratista realizard las tareas
relacionadas con el sistema operativo a través de las APIs ofrecidas por el
mismo.

e SW_DES012_Inicializacion de variables y fuentes de datos. Todas las variables
y fuentes de datos deben ser inicializadas antes de su primer uso.

* SW_DES013_Actualizaciones de cddigo. En caso de que el codigo permita
actualizaciones, la persona contratista verificara que este proviene de fuentes
confiables.

5.2.6 SOFTWARE AS A SERVICE (SAAS)

Para aquellas soluciones software que se instalen en modalidad Software as a
Service (SaaS), aplicaran los siguientes requisitos:

*  SW_SAS001_Alcance general del SaaS. La persona contratista (que debera ser
la responsable de la prestacion del servicio SaaS) como resultado de la
presente contratacion, proporcionara el alojamiento, mantenimiento y
explotacién de las soluciones software en modalidad SaaS (Software as a
Service) solicitadas, garantizando su disponibilidad durante, al menos, cinco
(5) afios consecutivos a partir de la aceptacion formal de la Entidad
Beneficiaria del proyecto subvencionado objeto de contratacion, respetando
como minimo las condiciones y requisitos aplicables recogidos en la presente
licitacion. De este periodo, los tres (3) primeros afios deben quedar incluidos
en la oferta total presentada en la presente licitacion y para el resto, hasta
completar el periodo obligado de disponibilidad (minimo 5 afios), la persona
contratista deberd mantener su oferta econdémica anual, que debe quedar
claramente recogida al menos en el “catdlogo de productos y servicios” que
se solicita, entre otros, como justificacion del presupuesto total presentado
para la presente licitacion.

*  SW_SAS002_Limitaciones del SaaS. El SaaS no impondra ninguna limitacion
de cara al cumplimiento de las funcionalidades solicitadas de los distintos
sistemas que se instalen mediante esta modalidad de prestacidn del servicio.

*  SW_SAS003_Estandares y certificaciones del SaaS. La persona contratista
garantizara que la solucién SaaS requerida cumpla con los estandares y
certificaciones previstas para este tipo de servicios en términos de
redundancia de comunicaciones, seguridad, redundancia de elementos
criticos y plan de mantenimiento preventivo y correctivo.

*  SW_SAS004_Disponibilidad del SaaS. El servicio SaaS estara disponible en
todo momento (24x7x365) y al menos con un indice de disponibilidad del
99,99% anual. El servicio debera contar con un sistema de alarmas que
indique cuando se ha perdido el servicio, sin perjuicio de que la empresa
emita mensualmente informes de disponibilidad del servicio.

*  SW_SAS005_RPO y RTO del SaaS. La persona contratista garantizara para el
servicio SaaS un RPO (Recovery Point Objective) igual a cero y un RTO
(Recovery Time Objective) de una hora.

» SW_SAS006_Direccionamiento IP del SaaS. La persona contratista proveera
del direccionamiento IP privado y publico a los diferentes sistemas instalados
en modalidad SaaS.
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*  SW_SAS007_Ancho de banda y latencia del SaaS. La persona contratista
garantizara un minimo de 0,25 Gbps en el ancho de banda del servicio y una
latencia no superior a 50 ms en la prestacion del servicio Saas.

*  SW_SAS008_Trdfico de datos del SaaS. El servicio SaaS no impondra ninguna
limitacion al trafico de datos.

e SW_SAS009_Numero y tiempo de consultas del SaaS. El servicio SaaS no
impondra ninguna limitacion en cuanto nimero y tiempo de consultas.

»  SW_SAS010_Auto-escalabilidad y personalizacion del SaaS. El servicio SaaS
dispondra de autoescalado y dominios personalizados.

* SW_SAS011_Requisitos de flexibilidad, escalabilidad, actualizacion y
seguridad del Saas$. El servicio Saas sera:

o Flexible: permitird reconfigurar los servicios ampliando sus capacidades
(como memoriay disco) o adicionando nuevos servicios o servidores.

o Escalable: permitira crecer tanto en modo horizontal como vertical segin los
requerimientos de funcionamiento del sistema.

o Actualizado: la persona contratista tendra la obligacion de tener
actualizados los sistemas operativos y aplicativos a las Ultimas versiones y
con la totalidad de los “parches” de seguridad que sean publicados de
forma oficial.

o Seguro: la persona contratista habilitara mecanismos de seguridad que
controlaran los accesos a los servidores y servicios.

*  SW_SAS012_Monitorizacion, informes y alarmas del SaaS. Con relacién a la
monitorizacién, informes y gestién de alarmas:

o El servicio SaaS dispondra de una web de monitorizacién y gestion de
alarmas, asi como de un servicio en modalidad 24x7x365 para la resolucion
de cualquier incidencia que pueda surgir.

o El sistema de monitorizacion del SaaS permitira detectar cualquier evento
relacionado con los sistemas instalados, en términos de carga de los
servidores con relacion a la capacidad maxima de los servicios que proveen,
memoria RAM libre, uso de disco, conectividad y disponibilidad de procesosy
servicios en Saas, entre otros.

o La informacion que gestione el sistema de monitorizacion debera ser
almacenada para su posterior analisis.

o La web de monitorizacién y gestion de alarmas del servicio proporcionara
informes relativos al uso, comportamiento y rendimiento del SaaS.

* SW_SAS013_Copias de seguridad del SaaS. Con relacion a las copias de
seguridad:

o El servicio SaaS contemplara la copia de seguridad tanto de los datos como
de las maquinas virtuales.

o Sera responsabilidad de la persona contratista disponer los mecanismos
necesarios para proteger la informacién y las maquinas virtuales y poder
recuperarlas ante cualquier incidencia que se produzca.

o Los procesos de restauracion se realizaran de forma inmediata siempre
con conocimiento y autorizacion del Ayuntamiento de Huéscar, de forma
que se penalice lo minimo posible la ejecucion del proyecto.
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*  SW_SAS014_Almacenamiento del SaaS. La solucién SaaS incluira servicio de

almacenamiento con las siguientes caracteristicas:

o Autoescalado con almacenamiento minimo de 1 TB.

o Numeroilimitado de operaciones de lectura y escritura.

o Soporte de datos estructurados y no estructurados, sin limite de tamafio.

*  SW_SAS015_Cesion de los datos de los servicios y sistemas del SaaS. La
persona contratista esta obligada a facilitar la cesion de los datos de los
servicios y sistemas de manera completamente operativa y sin restricciones a
la entidad que sea titular del contrato SaaS en el momento de finalizacién del
contrato, 0 a un tercero que esta designase en su caso. Las caracteristicas y
arquitectura de los recursos de computacién e infraestructuras deberan
contemplar esta necesidad desde la fase de disefo.

* SW_SAS016_Cambio de la titularidad del contrato SaaS. Durante la vigencia
de los contratos SaaS que se suscriban motivados por este proceso de
contratacion, la entidad titular de los mismos podra ceder esta condicién a
un tercero que esta designe, con las mismas condiciones y sin coste adicional.
Esta solicitud debera ser remitida a la persona contratista con al menos 15
dias de antelacién a la fecha en la que se desee hacer efectivo dicho cambio.

* SW_SAS017_Punto de conexion Unico. La persona contratista debera
proporcionar en todo momento un punto de conexién Unico para acceder al
servicio SaaS y la infraestructura incluira el software base necesario para el
correcto funcionamiento de todos los sistemas.

5.3 COMUNICACIONES ELECTRONICAS

*  COMO001_lIntegracion de las comunicaciones. En el caso de ser necesaria la
integracién con las redes de comunicaciones electrénicas de la propia Entidad
Beneficiaria u otras redes que estén bajo su control, esta facilitara a la persona
contratista los trabajos necesarios para que pueda llevarse a cabo,
proporcionando, entre otros, el acceso a los elementos de la red precisos y el
suministro de la informacion técnica relacionada.

*  COMO002_Solucién de conectividad. La solucién de conectividad propuesta por la
persona contratista deberd optimizarse en funcién de las necesidades,
condiciones y requisitos particulares del proyecto. Dicha propuesta podra ser
revisada tras la fase de analisis inicial, debiendo ser autorizada por la persona
Responsable del Contrato con caracter previo a su ejecucién material.
Asimismo, debera permitir, en caso de ser necesario, la conexién con la red de la
Entidad Beneficiaria u otras redes que sean necesarias y que estén bajo su
control.

* COMO003_Minimizacion del coste y del consumo energético. La persona contratista
debera habilitar los elementos adecuados para minimizar el coste y el consumo
energético para el establecimiento y mantenimiento de las comunicaciones
electrénicas necesarias. En este sentido y, de manera especial, se debera tener en
cuenta el control de la aparicion de posibles errores que provoquen envios
continuos de datos no necesarios.
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* COMO004_Gastos recurrentes. No se admitiran soluciones de comunicaciéon que
impliquen gastos recurrentes de distinta tipologia a los que asume el Ayuntamiento
dentro de su contrato de comunicaciones, a no ser que se requieran expresamente.
En tal caso, el Ayuntamiento de Huéscar tendra que hacerse cargo de los gastos
derivados.

5.4 COMPATIBILIDAD

* CPT001_Compatibilidad general. La solucién ofertada debe garantizar la total
compatibilidad entre todos los elementos asi como la compatibilidad con la
infraestructura existente en el Ayuntamiento de Huéscar. Los elementos ofertados
por la persona contratista deberan ser totalmente compatibles e integrables con
los elementos existentes en el Ayuntamiento de Huéscar, sin requerir para ello
ningln equipamiento, software, licencia o prestacion que no sea aportada por la
persona contratista.

* CPT002_Actuaciones por no compatibilidad. Toda integracion, cambio o
sustitucion que resulten necesarios, derivados de la no compatibilidad de los
sistemas ofertados con los existentes en el Ayuntamiento de Huéscar, seran
responsabilidad de la persona contratista, quien debera realizar todas las tareas
oportunas para conseguir el correcto funcionamiento del entorno final requerido,
sin pérdida de la continuidad del servicio que se presta, y sin perjuicio de los plazos
establecidos para el proyecto.

* CPT003_Compatibilidad de las actualizaciones. La persona contratista garantizara
la compatibilidad de todo sistema implantado y software desarrollado en caso de
actualizacidon de version de los elementos de la arquitectura base que integre la
solucion.

5.5 SEGURIDAD

5.5.1 REQUISITOS DE SEGURIDAD

* SEG_GEN001_Cumplimiento del ENS. La persona contratista debera cumplir con
lo establecido en el Esquema Nacional de Seguridad (ENS), de acuerdo con el
Real Decreto 311/2022, de 3 de mayo. De esta forma, la solucion aportada por la
persona contratista debera respetar los principios basicos y requisitos minimos
recogidos en dicha reglamentacion a fin de garantizar una adecuada proteccion
de la informacién.

e SEG_GEN002_Securizacion de elementos y funcionalidades. La persona
contratista debera definir e implementar la correspondiente securizacién para
todas las funcionalidades desarrolladas. Estas politicas de seguridad deberan
quedar recogidas como entregable del proyecto en un documento especifico
(Plan de Seguridad).

* SEG_GEN003_Arquitectura de seguridad. La arquitectura de seguridad definira
el hardware, software, protocolos y politicas para crear un entorno sobre el que
el sistema objeto del proyecto funcione de forma fiable, segura y con alta
calidad. Esta debera cubrir al menos:
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o Autenticacidn y autorizacion.

o Seguridad en las comunicaciones y securizacion de todos los elementos
desplegados.

o Monitorizacion e integridad del sistema.

o Registro de logs centralizado.

o Backup, restoring y duplicado de datos.

* SEG_GEN004_Pruebas de seguridad. La implantacion del sistema debera
contemplar la correspondiente bateria de pruebas de seguridad.

* SEG_GENO005_Politicas de seguridad. Las politicas de seguridad que se
establezcan deberan girar sobre los ejes de confidencialidad, integridad,
autenticidad, trazabilidad y disponibilidad:

o Confidencialidad: en cuanto a revelacion a personas no autorizadas o que no
necesitan conocer la informacion.

o Integridad: en funcién de las consecuencias que tendria su modificacion por
alguien que no esta autorizado a modificar la informacion.

o Autenticidad: en funcidon de las consecuencias que tendria el hecho de que la
informacién que gestionan o contienen no fuera auténtica.

o Trazabilidad: en funciéon de las consecuencias que tendria el no poder
rastrear a posteriori quién ha accedido o modificado una cierta informacion.

o Disponibilidad: en funcién de las consecuencias que tendria el que una
persona autorizada no pudiera acceder a la informacién cuando la necesita.

5.5.2 GESTION DE USUARIOS/AS Y AUTENTICACION

* SEG_USU001_Autenticacion unificada. La persona contratista garantizara que la
autenticacion en los distintos sistemas desplegados sea unificada, instalando o
desarrollando para ello los moddulos software e integraciones que sean
necesarios.

* SEG_USU002_Registro y eliminacion. El sistema de autenticacion debera
permitir el registro de usuarios/as, asi como que estos/as ejerzan su derecho a la
eliminacion de la cuenta de usuario/a y el borrado de toda la informacién de
caracter personal que hayan facilitado.

* SEG_USU003_Operaciones. El sistema de autenticacion deberda permitir
operaciones de alta, baja y modificacion de usuarios/as, autenticacion de
usuarios/asy consulta de datos de usuarios/as.

* SEG_USU004_Roles configurados. El sistema de autenticacion podra tener
configurado un conjunto de roles por defecto con permisos definidos en base a
las necesidades de estos/as usuarios/as y permitira la asignacion de nuevos
permisos a los roles existentes.

* SEG_USU005_Definicion de roles. El sistema debera permitir definir, crear y
borrar una estructura de roles/permisos de forma que los/as usuarios/as puedan
autenticarse y tengan acceso a las funcionalidades en las que tengan permiso en
base a su perfil.

* SEG_USU006_Registro automdtico o supervisado de usuarios/as. El proceso de
autenticacion debera permitir el registro automatico o moderado (supervisado)
de usuarios/as (que podran ser revisados/as posteriormente antes de ser
finalmente activados/as).
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5.5.3 TEST DE VULNERABILIDAD

* SEG_VULO001_Test de vulnerabilidad. La persona contratista debera ejecutar un
test de penetracidn sobre la solucién implantada realizando pruebas ofensivas
contra los mecanismos de defensa existentes en el entorno analizado. A partir de
este analisis, redactara un informe con los resultados y las vulnerabilidades
detectadas (Test de Vulnerabilidad), corrigiendo posteriormente todas aquellas
que se encuentren en su ambito de actuacién.

5.5.4 REGISTRO DE LOGS CENTRALIZADO

* SEG_LOG001_Almacenamiento de logs. La persona contratista almacenara los
logs de todos los elementos de forma centralizada para el tratamiento por el
sistema de monitorizacion de los eventos registrados.

* SEG_LOG002_Generacion de logs. Los diferentes elementos de la solucion
deberan generar logs de cara al control de la seguridad.

* SEG_LOGO003_Gestion de logs. Durante la ejecucion, la persona contratista
determinara el procedimiento mas adecuado de gestion de los logs, en cuanto a
su almacenamiento, periodo de almacenamiento y eliminacion, que debera ser
validado por el Ayuntamiento de Huéscar.

* SEG_LOGO004_Sincronizacion de relojes. De cara a mantener la uniformidad,
siempre que sea posible, los relojes de cada elemento del sistema se deberan
sincronizar con una fuente que proporcione la hora exacta acordada, para
asegurar que el sello de fecha/hora refleje la fecha/hora real.

5.5.5 MONITORIZACION E INTEGRIDAD DEL SISTEMA

* SEG_MONO001_Consultas de seguridad. La persona contratista implementara un
sistema de monitorizacion que facilite la consulta del estado de la seguridad y de
la informacidn relacionada con los eventos de seguridad.

* SEG_MONO002_Monitorizacion de elementos software. El sistema de
monitorizacion deberd permitir la monitorizacion de los mddulos software
desplegados, inspeccionando los logs de los mismos que puedan indicar que el
sistema esta en riesgo.

* SEG_MONO003_Monitorizaciéon de las actividades realizadas por los/as
usuarios/as. El sistema de monitorizacion debera tener la capacidad de realizar
una monitorizacion y control de las actividades realizadas por los/as usuarios/as,
a partir de registros de auditoria, generando informes de actividad y auditorias
de las actividades de cada usuario/a, grupos de usuarios/as y a nivel estadistico,
con diferentes niveles de detalle, en funcion de la informacidn almacenada en
los registros.

* SEG_MONO004_Interfaz de monitorizacion amigable. Todas estas consultas
relativas a la monitorizacion deben poder realizarse a través de una interfaz que
sea amigable y facilmente utilizable por el Ayuntamiento de Huéscar.

* SEG_MONO005_Registros de auditoria. Los registros de auditoria deberan incluir
toda la informacion relevante relacionada con las politicas de seguridad, al
menos:

o ldentificadores.
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o Fechas, horasy detalles de eventos claves.

o Registros de intentos de acceso fallidos y rechazados al sistema, bases de
datos y otros recursos.

o Cambios en la configuracidn del sistema.

o Uso de privilegios.

o Uso de las utilidades y aplicaciones del sistema.

o Archivos a los cuales se tuvo acceso y los tipos de acceso.

o Direccionesy protocolos de la red.

o Alarmas, alertas y mensajes de los dispositivos y sistemas en relacién con el
acceso.

o Activacion y desactivacion de los sistemas de proteccion (como sistemas
antivirus y sistemas de deteccion de intrusiones).

* SEG_MONO006_Medidas de proteccion de privacidad. Cuando los registros de
auditoria contengan datos de caracter personal se mantendran las medidas de
proteccion de privacidad apropiadas.

e SEG_MONO007_Limitacién de permisos de los/as administradores/as. Los/as
administradores/as del sistema no deberan tener permiso para borrar o
desactivar los registros de auditoria de sus propias actividades.

5.6 DATOS ABIERTOS Y REUTILIZACION DE INFORMACION

* DARO00I_Publicacion de datos abiertos. Los principales conjuntos de datos
generados estaran disponibles para publicacion en los diferentes portales de datos
abiertos de los organismos publicos competentes. Para ello, la persona contratista
realizard las actuaciones necesarias, de modo que los principales conjuntos de
datos generados queden a disposicion del Ayuntamiento de Huéscar en un formato
de reutilizacién que al menos se podra clasificar con tres (3) estrellas segln la
clasificacién de las cinco (5) estrellas del Open Linked Data (formato estructurado
no propietario como pueda ser el formato CSV).
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6 CARACTERISTICAS Y REQUISITOS PARTICULARES

6.1 SISTEMA DE INFORMACION GEOGRAFICA MUNICIPAL

En este proyecto se contempla la ejecucion de todos los trabajos que sean necesarios para
la puesta en marcha de un Sistema de Informacion Geografica (SIG) municipal en el
Ayuntamiento de Huéscar. Este SIG servira como un repositorio de informacion del
Ayuntamiento, convirtiéndose en una plataforma de unificacion de sistemas, y permitira
hacer mas eficientes los procesos al evitar duplicidades o incoherencias en las entradas de
los datos.

e SIG_ALC001_Alcance de las actuaciones. La puesta en marcha de este sistema se
plantea como una solucidn llave en mano, y debera incluir, al menos:

o Desarrollo y puesta en producciéon de un SIG municipal, que debera contar,
como minimo, con:

= Un médulo que permita la edicién de las diferentes capas de informacion
geografica.

= Unvisor SIG, con la configuracion de los siguientes visores especificos:

* Planeamiento y gestion urbanistica.

» Disciplina urbanistica.

* Industria, comercio y actividades econdémicas.
* Infraestructuras publicas.

* Medio ambiente y sostenibilidad.

* Turistico.

* Administrativo.

o Desarrollo y puesta en produccion de una aplicacion movil para la digitalizacion
de las inspecciones realizadas por Disciplina urbanistica, que debera integrarse
con el SIG y cuyas funcionalidades seran las especificadas en el proyecto.

o Desarrollo y puesta en produccion de un Cuadro de Mando Integral que incluira
informacidn del SIG municipal. Para ello, al menos, la persona contratista:

= Debera elaborar una definicion conceptual de los elementos que lo
integraran, de su estructura y contenido, asi como de su disefio que, desde
ese plano conceptual, debera favorecer su manejo y comprension.

= Debera realizar un analisis funcional completo y exhaustivo para el disefio e
implementacién de dicho Cuadro de Mando.

o Integracion del SIG municipal con el sistema de gestion documental y archivo
del Ayuntamiento de Huéscar; esta integracion debera ser realizada mediante
servicios Web, preferiblemente desarrollados en lenguajes estandar como Java.
Ademas, los datos integrados en el SIG Municipal deberan estar disponibles
para su uso por parte del Cuadro de Mando Integral y del Portal de
Transparencia Municipal. De igual manera, el SIG municipal debera permitir su
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integracion con otras aplicaciones que pudieran incorporarse en un futuro
(como podria ser un sistema de telegestion de iluminacion exterior).

o Servicios de capacitacion para la administracion, configuracion, gestion,
explotacion y mantenimiento de los diferentes elementos a desplegar como
parte del proyecto. La persona contratista debera encargarse de la realizacion
de presentaciones de al menos una hora de duracion destinadas a los diferentes
grupos internos del Ayuntamiento (grupos municipales, equipo de gobierno,
trabajadores/as del Ayuntamiento, trabajadores/as del Ayuntamiento
implicados en el proyecto y empresas concesionarias).

Los principales objetivos que se buscan con la implantaciéon del SIG municipal son:
* Integracion de la informacion municipal.
» Simplicidad en la consulta de la informacién municipal.

* Ayuda ala toma de decisiones.

6.1.1 ARQUITECTURA DEL SISTEMA

* SIG_ARQO01_Arquitectura del sistema. Dentro del SIG objeto del presente
proyecto, se deberan poder distinguir:
o Aplicaciones cliente. Desde el punto de vista de la infraestructura, el sistema
debera estar formado por:
= Aplicaciones Web. Software con el que se relacionara directamente el/la
usuario/a del sistema y sera el encargado de presentar la informacién y
proveer las funcionalidades descritas en este proyecto. También, debera
permitir a la ciudadania comunicar avisos e incidencias al Ayuntamiento.
Esta capa de presentacion debera utilizar lenguajes estandares como
HTML5, CSS, JavaScript o Angular, y debera ser responsive.

= Aplicacion Desktop. Aplicacion basada en Open Source que debera poder
instalarse en diferentes equipos con sistemas operativos Windows, Linux
o MacOS.

= App desplegable en dispositivo moévil sobre sistemas operativos Android
e i0S para la digitalizacion de las inspecciones realizadas por Disciplina
urbanistica.

o Sistema SIG. Se debra disponer de un sistema en la nube licenciado como
Software as a Service (SaaS), liberando al Ayuntamiento de las tareas de
mantenimiento y actualizacién de los servidores. Los elementos de este
sistema deberan ser:
= Base de datos con capacidades espaciales, como PostgreSWL y PostGIS.
= Servidor de aplicaciones y servidor de mapas Open Source que

implemente estandares marcados por el Open Geospatial Consortium
(OGC), como Apache/Tomcat y Geoserver.

6.1.2 REQUISITOS GENERALES

» SIG_GENOOI_Interoperabilidad e intercambio de informacion. La estructura de
datos del sistema debera estar basada en estandares internacionales del Open
Geospatial Consortium (OGC) para facilitar la interoperabilidad con servicios
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externos y el intercambio de informacién y consumo de servicios entre las
Administraciones.

*  SIG_GENO002_Especificaciones generales. El sistema debera cumplir, al menos, las
siguientes especificaciones:

o

Debera disponer de un administrador de cartografia y permitir incorporar
cartografia de base y georreferenciar tanto la informacion municipal
existente como la relativa al desarrollo de la gestion municipal.
Debera contar con capacidad de servir y visualizar mapas.
Debera incluir la posibilidad de afiadir diferentes capas de informacion
geografica de diferentes fuentes de informacion, como Shape, Servicios 0GC
y bases de datos geograficas (como PostGIS, MSSQL y Oracle).
Debera permitir el manejo de fuentes de informacion heterogéneas tanto
graficas como alfanuméricas.
Debera tener capacidad de administrar los/as usuarios/as y los dominios del
sistema.
Debera aportar un repositorio central de informacion que garantice la
estandarizacion y normalizacién de los datos que almacena. El repositorio
central de datos debera tener las siguientes caracteristicas:
= Proporcionar la capacidad de almacenar y gestionar informacion espacial
georreferenciada.
= Facilitar el procesamiento y analisis de la informacion espacial, tanto
vectorial como raster.
= Ofrecer un gran rendimiento en el acceso a la informacién y en el acceso a
grandes volimenes de datos.
= Estar dotado de los mecanismos necesarios para garantizar la estabilidad
y la integridad de la informacion.
= Disponer de mecanismos de seguridad sobre la informacién que gestiona
principalmente en dos aspectos:
* Mecanismos que eviten la pérdida de datos.
* Mecanismos de control de acceso a los datos.
= Ser compatible con multiples formatos de informacién espacial, tanto
vectorial como raster.
= Ser escalable y ampliable en funcidn de las necesidades de informacion
del Ayuntamiento.
Debera permitir el manejo de la informacion histérica de los cambios que se
producen sobre la informacién.
Debera tener capacidad de organizacion del modelo de datos, que permita
albergar los datos municipales a la vez que los normaliza, y de manipular de
manera sencilla las capas de informacion geogréfica.
Debera permitir la visualizacién y la personalizacién de la simbologia de la
informacién en funcién de uno o mas valores asociados, su estilo,
transparencia, orden de capas, posibilidad de consulta de informacion
asociada, asi como la configuracion de su etiquetado en funcién de uno o
mas atributos asociados.
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o Debera disponer de un sistema con herramientas de edicién grafica, que
permitan realizar las funciones de dibujo mas habituales, asi como
herramientas de andlisis topoldgico y analisis espacial.

o Debera disponer de una capa de integracion basada en servicios Web que
permitan una futura integracion con la sede electrénica del Ayuntamiento,
como capa de integracion genérica a nivel de las incidencias, sugerencias y
peticiones.

6.1.3 REQUISITOS DE SEGURIDAD

*  SIG_SEG001_Medidas de seguridad. El sistema debera incorporar las medidas
que legalmente correspondan a los productos suministrados debido al caracter
muy sensible de alguna informacion.

* SIG_SEG002_Trazabilidad. Se debera dejar registro de quién y cuando realiza
modificaciones para los/as usuarios/as con privilegios de modificacion de
informacion.

* SIG_SEG003_Medidas de proteccion de datos. En caso de tratar con informacion
protegida, se garantizara el cumplimiento de la normativa vigente en materia de
proteccion de datos, como la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales y el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personalesy a la libre circulacidon de estos datos.

6.1.4 REQUISITOS DE INTEROPERABILIDAD

* SIG_INT001_Publicacion de capas de informacion. El sistema debera ofrecer la
posibilidad de publicar las capas de informacidn propia que se seleccionen en
formatos estandares OGC.

e SIG_INT002_Sistema de normalizacién de direcciones. El sistema debera disponer
de un sistema de normalizacion de direcciones para la georreferenciacion de
cualquier trdmite mediante un servicio web.

6.1.5 ESPECIFICACIONES TECNICAS

* SIG_TEC001_Especificaciones técnicas. El sistema debera cumplir, al menos, con
las siguientes especificaciones técnicas:

o Debera poder ejecutarse en un Unico servidor o en multiples servidores, en
funcion de la carga del sistema.

o Debera implementar los estandares, normas y buenas practicas de mercado
comunmente aceptadas.

o Debera disponer de un interfaz de usuario/a amigable en espafiol, siendo de
facil uso y disponiendo de interfaces auto-explicativas.

o Debera permitir la evolucion del modelo implementado, fruto de la mejora
continua de los procesos de gestion del Ayuntamiento.

o Las aplicaciones web deberan implementar el patron responsive web design
en su capa de presentacion, para que puedan adaptarse a distintos
dispositivos.

o Debera facilitar una concurrencia de como minimo 25 usuarios.
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o Deberd permitir instalar la aplicacion para la digitalizacion de las
inspecciones realizadas por Disciplina urbanistica en como minimo 25
dispositivos.

o El entorno de desarrollo en el backend debera estar basado preferiblemente
en el lenguaje de programacion Java.

o En el frontend se utilizara HTML5, CSS, JavaScript y APIs, frameworks o
librerias estandar que no impliquen un coste de licenciamiento.

6.1.6 MODULO DE EDICION

» SIG_EDC001_Edicion de las capas de informacion geogrdfica. Debera existir una
aplicacidon que permita la edicion de las diferentes capas de informacion
geografica.

» SIG_EDC002_Aplicacién Desktop. Debera ser una aplicacién Desktop, facilmente
desplegable en tantos puestos cliente como sea necesario.

» SIG_EDC003_Funcionalidades del mdédulo de edicion. Las principales
funcionalidades que debera incorporar son:

o Visualizacion de datos y composicion de mapas, permitiendo afiadir
diferentes capas de informacion geografica de diferentes fuentes de
informacion, como Shape, Servicios OGC y bases de datos geograficas (como
PostGIS, MSSQL y Oracle).

o Visualizacion tanto de informacion vectorial como raster.

o Visualizacion integrada de la informacion alfanuméricay la geografica.

o Navegacion por el mapa, zoom, mediciones e impresion.

o Creacion, edicion, gestion y exportacion de la informacion geografica.

o Herramientas de analisis.

o Capacidad de personalizacion y configuracion de nuevas herramientas a
partir de plugins.

o Deberd poder instalarse en diferentes equipos con sistemas operativos
Windows, Linux o MacOS.

6.1.7 INFORMES

* SIG_INF001_Consulta e impresién de informes. La impresion de informes debera
realizarse en un contexto que permita a el/la usuario/a su consulta antes de
imprimirlos y admita la posibilidad de imprimir Gnicamente determinadas
paginas del mismo.

*  SIG_INFOO2_Filtro y seleccion de informes. Se deberan poder realizar filtros o
selecciones de los datos a mostrar. Los informes deberan ser exportables a
formatos compatibles con xls, pdf y xml.

6.1.8 VISORES

» SIG_VIS001_Disefio accesible y responsive. El visor SIG debera ser accesible desde
un navegador web y debera utilizar tecnologias responsive para permitir su uso
desde ordenadores y dispositivos en movilidad (tablets o méviles).

»  SIG_VIS002_Configuracion del visor web. El visor web se debera configurar en
funcion del area del Ayuntamiento a la que vaya dirigido, o si va dirigido a la
ciudadania.
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*  SIG_VIS003_Funcionalidades del visor web. Las funciones que debera soportar,
como minimo, son:

o

Configuracion del mapa con la informacion del sector o usuario/a a el/la que
va dirigido.

Debera contar con las herramientas de navegacion estandar por el mapa:
zoom, pan, mediciones, identificacidone impresion.

Debera contar con herramientas de medida de longitud y area, marcas de
posicidn y barra de escala.

Debera ser posible realizar el centrado en la posicion actual.

Debera contar con herramientas de analisis y generacion de informes.

6.1.8.1 VISOR DE PLANEAMIENTO Y GESTION URBANISTICA

SIG_VIS004_Visor de Planeamiento y gestion urbanistica. Se debera configurar
un visor especifico para Planeamiento y gestion urbanistica, que debera
permitir visualizar la informacidn urbanistica y catastral con posibilidad de
visualizar los edificios en 3D, tanto a nivel interno como para la ciudadania. Se
debera generar en formato SIG la documentacion al respecto obrante en el
Ayuntamiento, entre otros contenidos:

o Plan Basico de Ordenacion Municipal (PBOM) de Huéscar.

o Carta arqueoldgica de Huéscar.

SIG_VIS005_Herramientas especificas de busqueda. Este visor debera incluir
herramientas especificas de bldsqueda mediante filtros (al menos, afios y
usos), que permitan centrarse en ambitos o parcelas catastrales y poder
visualizar la informacion urbanistica de estos elementos con la posibilidad de
su descarga en una ficha en pdf.

6.1.8.2 VISOR DE DISCIPLINA URBANISTICA

SIG_VIS006_Visor de Disciplina urbanistica. Se debera configurar un visor
especifico para Disciplina urbanistica, que debera gestionar de forma
georreferenciada todos los expedientes urbanisticos: actuaciones
comunicadas, declaraciones responsables, expedientes disciplinarios,
informacion urbanistica, licencia de obra mayor, licencia de obra menor y
expedientes de juzgados y tribunales. Se debera generar en formato SIG la
documentacion al respecto obrante en el Ayuntamiento, entre otros
contenidos:

o Expedientes de licencias de obras mayores de los ultimos 10 afios.
SIG_VIS007_Integracién del visor de Disciplina urbanistica con el software de
gestion documental. Este visor se debera apoyar en la integracion con el
software de gestion documental (esPublico Gestiona) para los expedientes y
documentos.

SIG_VIS008_Filtros del visor de Disciplina urbanistica. Este visor debera tener
un nivel de explotacion donde se puedan realizar filtros de busquedas y
visualizacion por tipos posibilitando la impresidn de informes en pdf.
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6.1.8.3 VISOR DE INDUSTRIA, COMERCIO Y ACTIVIDADES ECONOMICAS

*  SIG_VIS009_Visor de Industria, comercio y actividades economicas. Se debera
configurar un visor especifico para Industria, comercio y actividades
econémicas, que deberd gestionar de forma georreferenciada todos los
expedientes de licencias de apertura, permisos de ocupaciéon de la via
publica, veladores, vados, gestion de vallas publicitarias, quioscos, mercadillo
y elementos asociados a comercios. Se deberd generar en formato SIG la
documentacion al respecto obrante en el Ayuntamiento.

* SIG_VISO010_Integracion del visor de Industria, comercio y actividades
econdmicas con el software de gestion documental. Este visor se debera apoyar
en la integracion con el software de gestion documental (esPublico Gestiona)
para los expedientes y documentos.

* SIG_VISO011_Filtros del visor de Industria, comercio y actividades econdémicas.
Este visor debera tener un nivel de explotacion donde se puedan realizar
filtros de blsquedas y visualizacidén por tipos posibilitando la impresion de
informes en pdf.

6.1.8.4 VISOR PARA INFRAESTRUCTURAS PUBLICAS

* SIG_VIS0012_Visor para Infraestructuras publicas. Se deberd configurar un
visor especifico para Infraestructuras publicas, en el que poder incorporar
datos esenciales de la ciudad como, por ejemplo, el callejero, geopuntos,
farolas y semaforos, camaras de trafico, parques y jardines, mobiliario
urbano, juegos infantiles y fuentes publicas, bocas de riego, redes disponibles
de agua potable, alcantarillado, red eléctrica, alumbrado publico y telefonia,
rutas de recogida de basuras, limpieza viaria y ubicacién de contenedores. Se
debera generar en formato SIG la documentacion al respecto obrante en el
Ayuntamiento.

6.1.8.5 VISOR DE MEDIO AMBIENTE Y SOSTENIBILIDAD

* SIG_VIS0013_Visor de Medio ambiente y sostenibilidad. Se debera configurar un
visor especifico que debera difundir a la ciudadania informacion sobre la
gestion del medioambiente en el municipio, mostrando, por ejemplo, las vias
pecuarias y los caminos rurales, senderos, pozos municipales, zonificaciones
acusticas y luminicas, zonas inundables y con riesgo de inundacidn, proyectos
relevantes con impacto en el medio ambiente y la sostenibilidad de la ciudad,
inventario y mantenimiento de limpieza de solares, puntos limpios de
recogida de residuos, vertederos autorizados y fuentes naturales. Se debera
generar en formato SIG la documentacién al respecto obrante en el
Ayuntamiento, entre otros contenidos:

o Plan de Proteccion del Medio Fisico de la Provincia de Granada.

6.1.8.6 VISOR TURISTICO

* SIG_VIS0014_Visor Turistico. Se debera configurar un visor especifico dirigido a
visitantes de la ciudad, en el que poder incorporar datos esenciales del
municipio, asi como elementos culturales o turisticos: comercios,
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restauracion, areas deportivas, eventos, elementos histéricos y culturales,
rutas turisticas y cualquier otra informacién disponible que pueda ser de
utilidad para la ciudadania y los/las visitantes. Se debera generar en formato
SIG la documentacidn al respecto obrante en el Ayuntamiento.

6.1.8.7 VISOR ADMINISTRATIVO

* SIG_VIS0015_Visor Administrativo. Se debera configurar un visor especifico en
el que se puedan incorporar: inventario municipal de bienes, inventario de
dominios publicos no catastrados y datos del Padrdén. Se debera generar en
formato SIG la documentacién al respecto obrante en el Ayuntamiento.

6.1.9 APLICACION MOVIL

»  SIG_APP001_Aplicacién mévil. De forma complementaria a los visores anteriores,
la persona contratista debera desarrollar una aplicacion moévil para la
digitalizacion de las inspecciones realizadas por Disciplina urbanistica.

*  SIG_APP002_Formulario pre-configurado complementario a trabajos de
inspeccion. Esta App se debera poder desplegar sobre dispositivos Android e i0S
(tablet o movil) y dispondra de un formulario pre-configurado con toda la
informacidn que sea necesario completar para la inspeccién (incluyendo todos
los campos alfanuméricos, las coordenadas GPS del dispositivo y las fotos que se
podran realizar con el mismo). Toda esta informacién, una vez cumplimentada,
estara disponible en el visor de Disciplina urbanistica quedando disponible para
su consulta cuando el dispositivo cuente con la cobertura de mévil requerida
para ello; no obstante, podra funcionar de forma desconectada en el momento
de realizar las inspecciones.

*  SIG_APP003_Habilitacion de usuarios/as y sequimiento de ubicaciones. Se debera
poder habilitar a cada inspector/a de forma individual para el uso de la App, que
estard restringida exclusivamente a los/as usuarios/as habilitados/as. Esta
identificacion debera realizar un seguimiento de las rutas realizadas por los/as
inspectores/as asi como conocer el estado de los dispositivos moviles que
utilizan (bateria y cobertura) o enviarles mensajes y tareas para realizar en su
ruta.

* SIG_APP004_Consultas en Cuadro de Mando. Toda la informacién recopilada con
la App debera poder ser consultada a través de un Cuadro de Mando sencillo que
contara con un mapa de calor que muestre la intensidad de la actividad de
inspeccién sobre un mapa, asi como la cantidad de inspecciones, su clasificacion
y su estado. Desde este Cuadro de Mando, se podra consultar toda la
informacion relativa a cada inspeccidn o inspector/a.

»  SIG_APP005_Requisitos minimos de la aplicacion maévil. Esta aplicacion, ademas,
debera contar con las siguientes caracteristicas minimas:

o La aplicacion debera poder funcionar de forma online y offline; en los casos
en los que no existe cobertura, se almacenarad la informacién para su
posterior volcado.

o La aplicacion se debera integrar con el SIG municipal, ya que la informacién
que se recopile con la misma deberd estar georreferenciada y debera
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almacenase en el repositorio central de informacion del SIG municipal
mediante un formato compatible.

o Toda la informacidn respecto a mapas, capas, atributos de los elementos y
estilos de visualizacion que se difunda con la aplicacidon movil, debera
generarse desde el SIG municipal.

o La aplicacion debera disponer de un flujo de ordenes de trabajo que permita
el seguimiento de estas.
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7 DIFUSION

La persona contratista se encargara de elaborar un Plan de Difusion, que estard compuesto
por trabajos de comunicacién interna y externa, cuyo publico objetivo sera:

* Interno: gestores/as, politicos/as, trabajadores/fas municipales y empresas
concesionarias de servicios municipales.

* Externo: residentes y visitantes.
Para ello, se deberan contemplar los siguientes requisitos:

* DIF_GEN001_Duracion del Plan de Difusion. La persona contratista disefiara un Plan de
Difusion que tendra una duracién de 13 meses.

» DIF_GEN002_Estrategia de Difusion. La persona contratista deberd presentar una
Estrategia de Difusion, que sera el punto de partida para la organizacion del Plan de
Difusion. Esta Estrategia de Difusion incluira un calendario con las acciones y los actos
previstos, asi como el equipo necesario para su correcto desarrollo.

* DIF_GEN003_Presentacion explicativa. La persona contratista se encargara de elaborar
una presentacion explicativa del proyecto, que sera enlazada en la web del
Ayuntamiento de Huéscar.

» DIF_GEN004_Sesion informativa. La persona contratista se encargara de la realizacion
de al menos una sesidn de presentacion del proyecto, con una duracién minima de 1,5
horas, para la ciudadania y para las asociaciones de empresas que se interesen por el
mismo.

* DIF_GEN005_Normas y obligaciones relativas a informacion y publicidad. La persona
contratista debera contemplar los siguientes aspectos:

o Se tendra en cuenta la norma de comunicacién de proyectos con financiacidn
europea en toda la informacion escrita y audiovisual, seglin los dictados de la
Junta de Andalucia en la aceptaciéon de los proyectos. Se utilizaran logos e
imagenes facilitadas en cada uno de los contenidos que se realicen.

o Los carteles informativos, web y resto de material de publicidad y difusion deben
cumplir la normativa comunitaria en materia de publicidad de las actuaciones
cofinanciadas por FEDER, incluyendo emblema de la UE, logotipos institucionales
y referencias que se designen desde la Junta de Andalucia.

o Se cumplira asi con las obligaciones relativas a informacion y publicidad segin lo
establecido en los reglamentos (CE) nimero 2021/1060 y 1828/2006.
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8 PLANIFICACION DE LOS TRABAJOS

Para realizar la planificacion de los trabajos de este lote se debera tener en cuenta:
* El periodo de ejecucion del contrato esta estipulado inicialmente en 18 meses.

 Esta planificacion podra ser revisada durante la ejecucion del proyecto junto con la
persona contratista y plasmada en el Plan de Trabajo.

* Sedeben tener en cuenta todos los requisitos temporales establecidos.

Con objeto de facilitar la planificacion y seguimiento de los trabajos incluidos en el alcance
del contrato, se propone su descomposicion en diferentes fases y actividades tal y como se
muestra a continuacion:

Fase Descripcion Fase Actividad Descripcion Actividad

F1 Inicio A0l Inicio
F2 Analisis y disefio A02  Analisisy disefio del sistema
. A03 Implementacion y configuracion del sistema
Despliegue e ., - .
F3 implementacién A04 Implantaflon y puesta en servicio del sistema
A05 Generacion de contenidos especializados
F4 Difusién A06 Difusidn
F5 Entrenamiento A07  Capacitacidn
F6 Cierre A08 Cierre

Afadiendo una estimacion del calendario de las actividades principales previstas, se puede
mostrar el diagrama de Gantt previsto a alto nivel:

Fase D ipcién Fase Actividad Descripcié ividad M1 M2 M3 M4 M5 M6 M7:M8 M2 M10 M1l M12: M13 M14 M15 Mle: M17 M18
F1 _Inicio A0l Inicio
F2 Analisis y disefio A02 Andlisis y disefio del sistema
. A03 | Implementacién y configuracién del sistema
Despliegue e = - -
F3 ) A04 Implantacion y puesta en servicio del sistema
implementacion o - P
AO05 Generacion de contenidos especializados
F4 Difusién A06 Difusion
F5 Entrenamiento Ao7 Capacitacién
F6_Cierre A08 Cierre

8.1 DESCRIPCION DE LAS FASES

8.1.1 INICIO

La fase de inicio representa las actividades asociadas con la puesta en marcha del
proyecto. Durante el primer mes de ejecucidn del contrato debera llevarse a cabo la
concrecion del Plan de Trabajo, estando sujeto a actualizaciones durante todo el
periodo de ejecucion.

8.1.2 ANALISIS Y DISENO

En la fase de analisis y disefio la persona contratista debera realizar, entre otras, las
siguientes tareas:
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» Toma de requisitos, analisis, disefio de la solucion y presentacién de una
propuesta tecnoldgica para la implementacion del SIG municipal.

* Plan de actuacién e implantacion, minimizando el impacto a la ciudadania y los
servicios; incluird el plan de despliegue de los elementos software y las
dependencias con otros sistemas.

8.1.3 DESPLIEGUE E IMPLEMENTACION

En la fase de despliegue e implementacion la persona contratista debera realizar todos
los trabajos necesarios para efectuar un analisis funcional y un disefio técnico completo
y exhaustivo para acometer con éxito la implantacion de la solucidon. Entre otras
labores, la persona contratista habra de efectuar las siguientes tareas:
* Desarrollo y/o parametrizacion de la solucion.
* Planificacién, definicion y ejecucion de pruebas (funcionales, técnicas, de
seguridad y de rendimiento).
* Labores de implantacion, configuracion e integracion de la solucidn.
* Tareas de generacion, actualizacion y gestion de manuales y documentacion
funcional y técnica del sistema.

8.1.4 DIFUSION

La persona contratista debera realizar todos los trabajos y tareas necesarios para la
elaboracion del Plan de Difusion.

8.1.5 ENTRENAMIENTO

Durante la fase de entrenamiento, la persona contratista debera desarrollar de forma
especifica las acciones concretas que permitan al personal correspondiente adquirir los
conocimientos necesarios para utilizar y administrar la solucion.

8.1.6 CIERRE

La fase de cierre representa la etapa final de las actuaciones orientadas a completar
formalmente el proyecto y las obligaciones contractuales inherentes. Una vez
terminada, se establece formalmente que el proyecto ha concluido.
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9 ENTREGABLES

Se recogen a continuacion los entregables minimos que deben proporcionarse durante la
ejecucion del contrato.

Se consideran también entregables y deben ser puestos a disposicion de la persona
Responsable del Contrato si se requieren y en formato modificable, todos aquellos archivos
no definitivos o parciales elaborados por la persona contratista y que hayan contribuido
directa o indirectamente a los entregables principales, asi como aquellos documentos,
informes, archivos, estudios y base de datos de caracter externo al proyecto y que hayan
contribuido de alguna manera a la realizacion de los entregables del mismo.

Los contenidos de cada uno de los entregables se determinaran en base a los requerimientos
minimos establecidos en el presente lote, no Unicamente en este apartado sino teniendo en
cuenta aquellos no expresados de manera explicita pero que se deducen del alcance de los
trabajos. La persona contratista podra proponer la ampliacién de esos contenidos en base a
su experiencia.

De forma general, existira la posibilidad de que se realicen entregas parciales o versiones de
algunos de los entregables cuando sea requerido por parte de la persona Responsable del
Contrato debido a exigencias del proyecto.

Se celebraran reuniones de seguimiento y control de la prestacion del servicio, al menos una
cada dos meses. Ademas, segln las necesidades del proyecto y por peticién expresa de la
persona Responsable del Contrato, se podran realizar reuniones con mas frecuencia. Para
cada una de estas reuniones, la persona contratista sera la responsable de la realizacion de
los siguientes entregables:

* Informe de estado de los trabajos, a entregar con una antelacion minima de tres dias a
la fecha de reunién propuesta.

* Acta de reunion y seguimiento, a entregar en un plazo maximo de cinco dias tras la
celebracién de cada reunion.

La persona Responsable del Contrato definird los formatos y contenido de las actas e
informacion asociada (que podran incluir, entre otros, resultados de pruebas, fotos generales
y de detalle, esquemas, etiquetados, inventarios de las instalaciones y georreferenciacion de
elementos instalados), y sera la responsable de la aprobacién de las mismas.

A continuacion, se enumeran algunos contenidos minimos para cada entregable.

9.1 FASE1:INICIO

La persona contratista se encargara de elaborar los siguientes entregables:
* FI_EO01-Plan de Trabajo, que incluira, al menos:

o Revisién de la planificacion temporal de los trabajos asociados al contrato, con
las tareas, hitos principales y plazos.

o Plan de configuracion inicial de la solucién, detallando en el mismo la estrategia
de implantacidny el calendario de las actuaciones propuestas.
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* F1_E02-Plan de Gestion del Proyecto, que incluira, al menos:

o Los procedimientos de gestion y seguimiento del proyecto, incluidos los hitos
de control, reuniones e informes de seguimiento, el procedimiento de revision y
aprobacion de entregables, los procedimientos de revision del Plan de Trabajo y
del Plan de Gestion.

o Ladocumentacién acreditativa sobre el cumplimiento en materia normativa de
PRL de todos/as los/as trabajadores/as, asegurando que se someten a la
vigilancia de la salud en funcién de sus riesgos siendo aptos/as para su puesto
de trabajo.

o Los modelos de documentacidn, plantillas y cualquier otro elemento necesario.
o Un analisis de riesgos y medidas correctoras propuestas.

o Los/as responsables para cada uno de los procedimientos de seguimiento y de
cada una de las tareas.

* FI_E03-Plan de Seguridad, donde se definira e implementara la correspondiente
securizacion para todas las funcionalidades desarrolladas en el marco del presente
lote.

* F1_E04-Catdlogo de indicadores y modelo de seguimiento, que contendra la
definicién de indicadores y un modelo de seguimiento con el objetivo de establecer
los mecanismos necesarios para el seguimiento, evaluacién y control de los
servicios objeto de este lote.

9.2  FASE 2: ANALISIS Y DISENO

La persona contratista se encargara de elaborar los siguientes entregables:

* F2_E01-Documentacion del Andlisis y Disefio de Datos, que incluira el analisis de las
fuentes origen de los datos que el sistema tiene que utilizar, identificando al menos
los/as responsables funcionales y técnicos/as de cada una de ellas, el formato y las
opciones de extraccién automatizadas.

* F2_E02-Licenciamiento del SIG municipal, donde se hara entrega de las licencias
necesarias para el correcto desarrollo del servicio.

*  F2_E03-Informe de las Opciones de configuracion de la App mévil, donde se indicara
la lista completa de opciones que puede configurar cada usuario/a en la aplicacion
segun la informacion que precise, incluyendo al menos: mapa por defecto a utilizar,
tamafio de la letra de la aplicacién y datos de el/la usuario/a.

* F2_E04-Tabla de Indicadores de estado de la App movil, que incluira la lista completa
de los informes de indicadores de estado y utilizacidn de la aplicacion movil, entre
los que se podran encontrar: sesiones de usuarios/as, tiempo de estancia media en
pantallas, usuarios/as conectados/as en tiempo real y reporte de errores mientras
la aplicacién mdvil estd en ejecucion.
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9.3  FASE 3: DESPLIEGUE E IMPLEMENTACION

La persona contratista se encargara de elaborar los siguientes entregables:

F3_EO01-Documentacion de andlisis funcional, que incluird la descripcion de la
solucion software, indicando los requisitos del proyecto, al menos, detalle
funcional de las integraciones (fuente de datos, mecanismos de integracion y flujos
de informacion), alarmas y eventos a configurar.

F3_E02-Documentacion asociada al software, recogiéndose como minimo: entorno
tecnoldgico y grafico, paquetes desplegables, documentacion técnica de las APl y
servicios web y plan y procesos de recuperacion del sistema.

F3_E03-Plan de Pruebas, cuyos informes de resultados deberan ser aprobados por
la persona Responsable del Contrato.

F3_EO4-Entrega de solucion asociada al SIG municipal y a la App mévil, donde se
realizara la entrega del software necesario para el correcto desarrollo del servicio.

F3_E05- Entrega de contenidos digitales, donde se realizara la entrega de toda la
informacion contenida en los diferentes visores generada por la persona
contratista.

F3_EO6-Acta de verificacion de cumplimiento de requisitos, con la comprobacion del
cumplimiento de los requisitos del proyecto para la puesta en produccion. Esta acta
debera ser firmada y revisada por la persona contratista y la persona Responsable
del Contrato.

9.4 FASE 4: DIFUSION

La persona contratista se encargara de elaborar los siguientes entregables:

F4_E01-Plan de Difusién, que estara compuesto por los trabajos de comunicacion y
el material de divulgacion que se realice durante el proyecto.

F4_E02-Entrega de los contenidos de difusion, donde se realizard la entrega de los
contenidos generados.

9.5 FASE5: ENTRENAMIENTO

La persona contratista se encargara de elaborar los siguientes entregables:

F5_E01-Plan de Capacitacion, en el que se especificaran los contenidos a impartir,
incluyendo:

o Documentacion a facilitar a los/as asistentes: al menos, manuales de uso y/u
operaciones, documentacion técnica y documentacion creada especificamente
para el proyecto (como puedan ser presentaciones o documentacién adicional
de apoyo como videos demostrativos).

o Acta de capacitacion incluyendo la lista de asistentes debidamente firmada.

o Cuestionario de evaluacion de la sesion de capacitacion.
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* F5_E02-Plan de Transferencia Tecnoldgica, donde se desarrollaran de forma
especifica acciones concretas con el objeto de que los/las técnicos/as conozcan las
posibilidades de la solucién implantada.

* F5_E03-Manuales de uso y/u operaciones del SIG municipal y de la App mévil, donde
se recogeran documentacion técnica y documentacion creada especificamente
para el proyecto.

* F5_E04-Acta de verificacion de los trabajos realizados, donde se recogera la
conformidad por parte de la persona Responsable del Contrato del correcto
funcionamiento del sistema y su adecuado traspaso al personal correspondiente.
Esta acta debera ser firmada y revisada por la persona contratista y la persona
Responsable del Contrato.

9.6 FASE 6: CIERRE

En el cierre del proyecto, la persona contratista se encargara de elaborar los siguientes
entregables:

* F6_E01-Informe del Test de Vulnerabilidad, la persona contratista realizara un test de
penetracion sobre la solucion implantada realizando pruebas ofensivas contra los
mecanismos de defensa existentes en el entorno analizado; a partir de este analisis,
redactard un informe con los resultados y las vulnerabilidades detectadas,
corrigiendo posteriormente todas aquellas que se encuentren en su ambito de
actuacion.

* F6_E02-Memoria y presentacion ejecutiva del proyecto, que se entregara antes de la
finalizacion del proyecto y que contendra, al menos:

o Una memoria/dossier del proyecto, que recoja de forma detallada las
actuaciones efectuadas y la solucién implantada.

o Una presentacion ejecutiva que, recogiendo informacion equivalente a la de la
memoria/dossier del proyecto, se pueda utilizar a efectos divulgativos y de
comunicacion.

* F6_E03-Acta de cierre de proyecto, que sera revisada y firmada por la persona
contratista y la persona Responsable del Contrato, dejando evidencia que se ha
completado y aceptado por los/as interesados/as el producto del proyecto.
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IActividad Al. Inicio

F1_EO1 Plan de Trabajo

F1_E02 Plan de Gestion del Proyecto

F1_EO03 Plan de Seguridad

F1_E04 Catalogo de indicadores y modelo de seguimiento

Fase 2: Analisis y disefio

Actividad A2. Analisis y dise

no del sistema

F2_EO1

Documentacién del Analisis y Disefio de Datos

F2_E02 Licenciamiento del SIG municipal
F2_EO03 Informe de las Opciones de configuracién de la App movil
F2_E04 Tabla de Indicadores de estado de la App movil

Fase 3: Despliegue e implementacion

IActividad A3. Implementaci

6n y configuracion del sistema

F3_EO1

Documentacion de analisis funcional

F3_E02 Documentacion asociada al software
Actividad A4. Implantacion y puesta en servicio del sistema
F3_E03 Plan de Pruebas
F3_E04 Entrega de solucion asociada al SIG municipal y a la App movil
Actividad A5. Generacion de contenidos especializados
F3_E05 Entrega de contenidos digitales
F3_E06 Acta de verificacion de cumplimiento de requisitos

Fase 4: Difusion

Actividad A6. Difusion

F4_EO1

Plan de Difusidn

F4_E02

Entrega de los contenidos de difusion

Fase 5: Entrenamiento

Actividad A7. Capacitacion

F5_EO1

Plan de Capacitacion

F5_E02 Plan de Transferencia Tecnoldgica

F5_E03 Manuales de uso y/u operaciones del SIG municipal y de la App movil
F5_E04 Acta de verificacion de los trabajos realizados

Fase 6: Cierre

Actividad A8. Cierre

F6_EO01 Informe del Test de Vulnerabilidad

F6_E02 Memoria y presentacion ejecutiva del proyecto

F6_E03 Acta de cierre de proyecto
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10 REQUISITOS PARTICULARES DE GARANTIA

La persona contratista incluird un Plan de Garantia en su oferta, que deberd cumplir los
requisitos minimos que se especifican a continuacion.

10.1 DECLARACION DE GARANTIA

* GAR_DEC001_Declaracion de garantia. La contratacion del suministro vy
prestaciones para la implantacion de los activos (hardware o software)
suministrados, incluye una garantia integral in situ prestada por la persona
contratista que cubre todas las infraestructuras, equipos, elementos de conexion,
software, documentacion, funcionalidades, elementos suministrados y cualquier
trabajo y prestacion que la persona contratista haya realizado para la ejecucion del
proyecto.

10.2 DURACION DE LA GARANTIA

*  GAR_DUR001_Plazo de garantia. Una vez aceptado cualquier elemento, documento
o prestacion del contrato, dicho elemento, documento o prestacién entrara en
garantia. El plazo de garantia para cada elemento instalado o prestacion realizada
se extiende desde el momento de su aceptacion por los plazos indicados en el
Pliego de Clausulas Administrativas Particulares del Expediente.

10.3 COBERTURA DE LA GARANTIA

*  GAR_COBO001_Actuaciones minimas contempladas en la garantia. Durante el periodo
de garantia, la persona contratista:

o Atendera dudas o cuestiones relativas a la instalacion o configuracion de los
elementos suministrados o prestaciones realizadas. Realizard todas las
intervenciones in situ que sean necesarias para la correccion de cualquier
defecto, problema de funcionamiento, degradacién o incidencia en los
elementos suministrados y en los trabajos realizados, incluyendo su diagnéstico
y su correccion. La persona contratista colaborara en todos los supuestos de
fallos con el resto de entidades participantes para detectar y eliminar cualquier
problema que esté afectando a la operatividad de los elementos suministrados.

o Resolverd incidencias detectadas en los elementos suministrados.

*  GAR_COBO002_Notificacion y comunicacion de incidencias. Con relacion a la
notificacion y comunicacion de incidencias, la persona contratista:

o Dispondra de un centro de gestion de incidencias y soporte. Este centro estara
accesible, hasta que termine el periodo de garantia del ultimo elemento, de
lunes a jueves de 9:00h a 18:00h y los viernes de 8:00h a 15:00h, a través de
teléfono o mediante una direccion de correo electrdnico para la notificacion de
incidencias y realizacion de consultas. El idioma que se utilizara en todas las
comunicaciones sera el espariol.
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o Garantizara la adecuada integracion de sus servicios de atencion técnica con los
servicios de atencidn técnica indicados por el Ayuntamiento de Huéscar, o por
quien este determine.

o Mantendra informada al Ayuntamiento de Huéscar, o a quien este determine, en
todo momento y de manera detallada de cualquier acciéon a tomar para la
resolucion de la incidencia.

* GAR_COBO003_Reparacion o reposicion de elementos averiados o defectuosos. La
persona contratista asumira todos los suministros, transportes y gestiones para la
reparacion o reposicion de los elementos averiados o defectuosos.

*  GAR_COB004_Minima interrupcion del servicio. La persona contratista asegurara la
minima interrupcion del servicio durante la resolucion de las incidencias, actuando
en cualquier caso de acuerdo con las ventanas de actuacion que establezca el
Ayuntamiento de Huéscar o quien este designe.

*  GAR_COB005_Garantia del hardware. Con relacion al hardware suministrado,
durante el periodo de garantia la persona contratista:

o Llevara a cabo la actuacién de resolucion de la incidencia in situ, en el lugar en
el que esté instalado el elemento.

o Articulara los mecanismos que sean necesarios para su resolucion, incluyendo
la sustituciéon del elemento averiado por otro de iguales o superiores
caracteristicas hasta que se haya producido la reparacién del elemento
averiado. La persona contratista mantendra operativos los equipos en todo
momento, cualquiera que sea la incidencia acontecida.

o En caso de que la persona contratista aporte soluciones hardware basadas en
bateria, debera garantizar los mismos requisitos de garantia que para el resto
del hardware, ejecutando las acciones que correspondan en caso de que se
produzca pérdida de funcionalidad durante el periodo de garantia, bien
mediante la sustitucion de la bateria, bien a través de la sustitucién del
elemento hardware suministrado. Las baterias se consideran elementos sujetos
a los mismos requisitos de garantia que el resto del hardware.

*  GAR_COB006_Garantia del software. Con relacidn al software suministrado, durante
el periodo de garantia la persona contratista:

o Garantizara la disponibilidad, sin coste adicional, de nuevas actualizaciones
principales (nuevas releases y versiones, parches o alertas de seguridad) en un
plazo maximo de tres (3) meses a partir de su liberacidn por el fabricante. Las
actualizaciones principales incluiran tanto los productos como la
documentacion asociada. La persona contratista deberd proporcionar estas
nuevas actualizaciones en cualquiera de las plataformas para las que esté
disponible el producto.

* GAR_COBO0O7_Informe de Garantia de Servicio. La persona contratista debe
proporcionar a la persona Responsable del Contrato, o a quien esta determine, con
una periodicidad al menos mensual y enviado antes del dia 5 de cada mes, un
Informe de Garantia de Servicio con las incidencias reportadas y los tiempos de
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resolucion de las mismas. El informe debera contener, al menos, la siguiente
informacion:

o ldentificador de incidencia.

o Diay horade notificacion de la incidencia.

o Severidad.

o Ubicacion donde se produce la incidencia, cuando proceda.
o Diay horade resolucion de la averia.

o Tiempo de respuesta.

o Tiempo de resolucion.

o Cuando la resolucién de la incidencia implique la sustitucién de un equipo o
elemento:

= Marcay modelo del equipo averiado e identificacion del elemento.
= NuUmero de serie del equipo (o elemento) averiado.
= Marcay modelo del equipo repuesto e identificacion del elemento.
= Numero de serie del equipo (o elemento) repuesto.

En todos aquellos casos en los que la persona contratista se demore en el envio de
estos informes, la persona Responsable del Contrato procedera a la aplicacién de
las penalidades establecidas al efecto en el Pliego de Clausulas Administrativas
Particulares del Expediente.

* GAR_COB008_Informe de Incidencias Pendientes. La persona contratista debe
proporcionar a la persona Responsable del Contrato, o a quien esta determine, con
una periodicidad al menos semanal y enviado antes del miércoles de cada semana,
un Informe de Incidencias Pendientes con detalle de las incidencias ain abiertas en
la fecha de envio de dicho informe. El informe deberd contener, al menos, la
siguiente informacion:

o ldentificador de incidencia.

o Diay hora de notificacion de la incidencia.

o Severidad.

o Ubicacion donde se produce la incidencia, cuando proceda.
o Identificacion del elemento averiado, cuando proceda.

o Diay horade resolucidn prevista.

o Tiempo de respuesta.

En todos aquellos casos en los que la persona contratista se demore en el envio de
estos informes, la persona Responsable del Contrato procedera a la aplicacion de
las penalidades establecidas al efecto en el Pliego de Clausulas Administrativas
Particulares del Expediente.
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TIEMPOS MAXIMOS DE RESOLUCION DE INCIDENCIAS

GAR_INC001_Acuerdo de Nivel de Servicio para la gestion de la garantia. La persona
contratista debera cumplir con el Acuerdo de Nivel de Servicio para la gestion de la
garantia establecida para las incidencias, en funcion de la prioridad asignada.

El tiempo de resolucién de una incidencia se define como el comprendido entre el
momento en que el Ayuntamiento de Huéscar, o quien este determine, solicita la
apertura de la incidencia y el momento de su resolucién, y se computara en horario
de lunes a jueves de 9:00h a 18:00h y los viernes de 8:00h a 15:00h, salvo que se
indique explicitamente otro computo.

Las incidencias se clasifican en tres tipos, en funcién de su severidad:

o Alta: el incidente impide el funcionamiento de un sistema o de partes criticas
del mismo. Se debe atender a la mayor brevedad posible.

o Media: el incidente afecta al funcionamiento de algunos servicios no criticos,
pero no impide el funcionamiento global de un sistema; puede ser aplazado o
esta planificado lo suficientemente lejos en el tiempo para permitir una
respuesta sin pérdida de productividad.

o Baja: el incidente afecta a un sensor o a servicios no criticos pudiendo el
sistema funcionar, aunque con algunas disfunciones menores; no existe una
urgencia formal para atender la incidencia y el trabajo normal puede continuar
hasta la respuesta.

El nivel de severidad sera asignado por el Ayuntamiento de Huéscar, o por quien
este determine, en el momento de abrir una incidencia. Se definen los siguientes
niveles de severidad y el tiempo de resolucién asociado a ellos:

Prioridad Tiempo maximo de resolucion
Alta 24 horas
Media 3 dias laborables
Baja 5dias laborables

Una incidencia se cerrara cuando el Ayuntamiento de Huéscar, o quien este
determine, haya aceptado dicho cierre, lo que se dara cuando el servicio se haya
restablecido y estabilizado, y se haya informado al Ayuntamiento de Huéscar o a
quien este designe. Si después de cerrar una incidencia se vuelven a presentar los
mismos fallos que se dieron por resueltos, se reabrira la misma incidencia anterior
(y se incrementara el tiempo de resolucidn contabilizado hasta ese momento con el
tiempo que transcurra entre la reapertura y el nuevo cierre).

El incumplimiento de los requisitos en lo que a resolucion de incidencias respecta
serd penalizado segin la tabla de penalidades del Pliego de Clausulas
Administrativas Particulares del Expediente.
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11 SISTEMA DE INDICADORES

La solucion implantada debera permitir el control, medicion y seguimiento de un conjunto de
indicadores que permitiran evaluar el impacto, desarrollo y resultado del proyecto,
independientemente de que en un futuro se amplie el nimero de ellos.

11.1 INDICADORES DE AVANCE

Permiten conocer el grado de desarrollo de una linea estratégica en base al progreso de las
actuaciones que incluye:

* N°de productos cartograficos tematicos.

* % de contenido digitalizado.

11.2 INDICADORES DE EFECTO

Permiten conocer la consecuencia basica que provoca la ejecucion de una determinada
actuacion:

* N°de accesos mensuales de las unidades del Ayuntamiento de Huéscar.

* Ratio de tiempo dedicado a la navegacién por el SIG municipal.

11.3 INDICADORES DE IMPACTO

Permiten conocer el grado de afectacion que cada actuacion genera sobre una realidad
determinada:

¢ % deincremento de visitas recibidas a la localidad.

* N°de accesos mensuales de ciudadanos/as y turistas.

11.4 INDICADORES ASOCIADOS A OTROS REFERENTES EXTERNOS

Se considera apropiado que este Proyecto incluya otras mediciones complementarias y que
de igual modo serviran de referencia al Ayuntamiento de Huéscar. En este sentido, se propone
tomar en consideracion las siguientes recomendaciones:

* UNE 178202 - 2016 Ciudades inteligentes. Indicadores de gestion en base a cuadros
de mando de gestién de ciudad.

e ISO 37120: 2018 - Ciudades y comunidades sostenibles: indicadores de servicios
urbanosy calidad de vida.

* Agenda 2030.

* Obijetivos de Desarrollo Sostenible.

11.5 INDICADORES A DEFINIR EN EL PLAN DE GESTION DEL PROYECTO

Los indicadores propuestos en los apartados anteriores servirdn de base para el
establecimiento del catalogo de indicadores definitivo que permita conocer el impacto que
tendra el proyecto tras su implantacion, asi como el seguimiento de los mismos.
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Sera necesario realizar un analisis pormenorizado de los indicadores para poder
recopilarlos, documentarlos y poder calcularlos desde la forma mas sistematica posible,
incluyendo: nombre, interpretacion, significado, entidad proveedora de la informacion,
objetivo al que se le vincula, actividad municipal o area al que se le relaciona, calidad del
dato actual, formula de calculo, periodicidad de carga de datos, métricas y unidades,
formato de presentacion, umbrales, tolerancias y valores objetivos.

La definicion del catalogo de indicadores es una de las tareas que se llevaran a cabo como
parte del Catdlogo de indicadores y modelo de sequimiento, como se refleja en el apartado
Entregables:

* Losindicadores del Catalogo deberan ser facilmente identificables y comprensibles.

» Siempre que sea posible, incluird indicadores cuyas fuentes sean estructuras de
datos ya existentes, minimizando y simplificando los célculos, teniendo en cuenta
que la medida que aporten tiene que ser precisa y confiable.

* Losindicadores seran cuantitativos, con el fin de poder obtener datos comparables
en el tiempo, de manera que permitan conocer informacion en tiempo real, la
evolucion en el tiempo y desviaciones respecto de los objetivos.

* Seevitard la redundancia entre indicadores.

* En la medida de lo posible, los indicadores deberan estar relacionados entre si
seglin su naturaleza, el objetivo de la medicion u otras dimensiones, de modo que
se puedan efectuar analisis cruzados o agrupaciones entre ellos, con un significado
especifico. Estas agrupaciones podran estar constituidas total o parcialmente por
indicadores compuestos a partir de otros de inferior rango, ponderados en funcion
de su importancia.

* El Catalogo estara constituido por un nimero aproximado de 50 indicadores, que
seran propuestos por la persona contratista y deberan ser aprobados por la
persona Responsable del Contrato. Igualmente, la persona Responsable del
Contrato podra imponer los indicadores particulares que estime oportuno.
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