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SERVICIOS DE SOPORTE Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION DE LA AGENCIA
ANDALUZA DE LA ENERGIA. LOTE 4: SERVICIO DE SOPORTE PARA EL ESQUEMA NACIONAL DE
SEGURIDAD, CIBERSEGURIDAD Y PROTECCION DE DATOS DE CARACTER PERSONAL

1. OFERTAS PRESENTADAS

Con fecha 14 de marzo de 2022, se realiza la apertura del Sobre N° 2 que contiene la documentacidn relativa
a los criterios de adjudicacidn valorados mediante un juicio de para la realizacién del proyecto “SERVICIOS
DE SOPORTE Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION DE LA AGENCIA ANDALUZA DE LA
ENERGIA. LOTE 4: SERVICIO DE SOPORTE PARA EL ESQUEMA NACIONAL DE SEGURIDAD, CIBERSEGURIDAD Y
PROTECCION DE DATOS DE CARACTER PERSONAL”.

La Unica oferta presentada corresponde a la empresa:

s ASCENDIA REINGENIERIAY CONSULTING, SL

2. CRITERIOS DE ADJUDICACION VALORADOS MEDIANTE UN JUICIO DE VALOR. PONDERACION 36%

A la vista de la oferta recibida se procede a su valoracién segin la documentacion aportada segin los
siguientes criterios:

Metodologia. Se valorard como maximo con 36 puntos.

1. Propuesta de trabajo para la revision del estado actual de la seguridad, asi como propuesta de
acciones y medidas a realizar en materia de ciberseguridad para aumentar la seguridad y
salvaguardar la confidencialidad, disponibilidad y la integridad de la informacion. Maximo de 14
puntos.

2. Propuesta de trabajo a realizar con el objeto de asegurar el cumplimiento normativo del Esquema
Nacional de Seguridad. Maximo de 12 puntos.

3. Propuesta de revision para asegurar el mantenimiento del cumplimiento de la normativa relativa
a la proteccion de datos de caracter personal vigente. Maximo de 10 puntos.

La extension maxima de los tres apartados sera de 20 paginas. Solo se tendra en cuenta para la valoracidn
las paginas hasta llegar al nimero maximo establecido, tal como se ha indicado con anterioridad y no se
tendra en cuenta el contenido del resto de las paginas.

Umbral minimo de puntuacion necesaria para continuar en el proceso selectivo:

No se tendran en cuenta y quedaran excluidas de la licitacién las ofertas que tras la valoracién de los
criterios ponderables en funcidn de un juicio de valor no hayan alcanzado el umbral minimo de 18 puntos
(sobre los 36 puntos maximos).

3. VALORACION DE LAS PROPUESTAS

A continuacién, se detallan los distintos criterios de valoracién de la oferta presentada por ASCENDIA
REINGENIERIAY CONSULTING, SL:

e Propuesta de trabajo para la revisién del estado actual de la seguridad, asi como propuesta de
acciones y medidas a realizar en materia de ciberseguridad para aumentar la seguridad y
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salvaguardar la confidencialidad, disponibilidad y la integridad de la informacién. Maximo de 14
puntos.

Se propone la actualizacion de la actual Politica de Seguridad conforme a la vigente normativa
asociada, junto con el plan de mejora de la seguridad, con el objeto de elaborar un Plan Director de
la Seguridad que sera llevado a cabo en la Agencia Andaluza de la Energia, siendo esto un elemento
necesario para ello.

Por parte de ASCENDIA se propone la realizaciéon de un test de penetracion tanto interno como
externo en los activos dentro del ambito de Sistema de Gestion de la Seguridad de la Informacidn,
siendo esto valorado positivamente, aunque no se detalla cdmo se acometerian las posibles
amenazas detectadas en funcidn de su criticidad y complejidad de implantacidn, ni se detalla cémo
podria esto aumentar la seguridad de la confidencialidad, disponibilidad e integridad de la
informacidn de la Agencia con respecto a su estado actual.

Puntuacién: 10 puntos

Propuesta de trabajo a realizar con el objeto de asegurar el cumplimiento normativo del Esquema
Nacional de Seguridad. Maximo de 12 puntos.

Se describe de forma concisa una relacion de actividades para la adaptacién de los sistemas y
procesos de la Agencia a lo requerido por el Esquema Nacional de Seguridad (ENS), con el objeto de
crear un Plan de Mejora de la Calidad y un Plan Director de la Seguridad, asi como todas las labores
de apoyo, seguimiento, revision y actualizacién en todo lo relativo al cumplimiento normativo.

Se valora positivamente la inclusion de la realizacién de auditorias periddicas de la seguridad
conforme al ENS adicionales a las obligatorias siguiendo las guias correspondientes del Centro

Criptolégico Nacional por un equipo de trabajo independiente al que participe en el proyecto.

Si bien se describe una propuesta de trabajo en la propuesta, no se describe en un apartado (nico,
echandose en falta una mayor claridad y concrecion, al tratarse en varios puntos de la propuesta.

Puntuacién: 9 puntos

Propuesta de revisién para asegurar el mantenimiento del cumplimiento de la normativa relativa a
la proteccidn de datos de caracter personal vigente. Maximo de 10 puntos

Se describen de forma conjunta las labores a realizar para asegurar el mantenimiento de la
normativa de proteccion de datos junto con las labores de revision del Esquema Nacional de
Seguridad, por lo que se echa en falta una mayor concrecion de dichas tareas en el ambito de la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y Garantia de Derechos
Digitales.

Si bien se describe una metodologia de trabajo integradora de los aspectos juridicos, organizativos
y técnicos para la realizacion de los trabajos de adecuacidn a la normativa vigente en materia de
protecciéon de datos, incluso estableciéndose un cronograma de reuniones de seguimiento y
contenido formal, se echa en falta una propuesta concreta de acciones en materia de proteccion de
datos personales a realizar o los resultados esperados, asi como los entregables a obtener.
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Se valora positivamente la inclusién del cumplimiento de la normativa de proteccién de datos
personales dentro de la auditoria interna propuesta, aunque no se detallan los aspectos que se
auditaran en este ambito.

Puntuacién: 6 puntos
4, RESUMEN DE PUNTUACIONES DE LAS PROPUESTAS:
La oferta cumple los requisitos de extensidon maxima de 20 paginas, asi como el umbral minimo de
puntuacidén necesaria para continuar el proceso selectivo, establecido en 18 puntos (sobre los 36 puntos
mMaximos).

A continuacion, se presentan las puntuaciones totales resultado de la valoracién mediante juicio de valor de
la propuesta realizada:

Apartado | Apartado | Apartado Total
1 2 3 puntos

ASCENDIA REINGENIERIA Y

CONSULTING, SL 10 9 6 25

El Jefe de Area Nuevas Tecnologias y Sistemas
de Informacién Energética

Fdo: José Alfonso Falcon Martin
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