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El presente Pliego de Prescripciones Técnicas se aprueba para su utilizacion en el expediente de contratacién
referenciado  mediante resoluciéon del Director Gerente de la Agencia Andaluza de la
Energia de esta misma fecha, mediante memoria justificativa de fecha 4 de julio de 2022 y memoria
complementaria de fecha 8 de septiembre de 2022.
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SERVICIO DE AUTOMATIZACION DE PROCESOS ESTABLECIDOS EN LA ORDEN DE 23 DE DICIEMBRE
DE 2016 PARA EL DESARROLLO ENERGETICO SOSTENIBLE DE ANDALUCIA.

Plan de Recuperacion, Transformacion y Resiliencia - Financiado por la Union Europea -
NextGenerationEU. Ministerio para la Transicion Ecolégica y el Reto Demografico.

1 ANTECEDENTES

La Agencia Andaluza de la Energia, creada por la Ley 4/2003, de 23 de septiembre, tiene la
consideracion de agencia publica empresarial de las previstas en el articulo 68.1 b) de la Ley 9/2007, de
22 de octubre, de la Administracién de la Junta de Andalucia, conforme se establece en el Decreto
217/2011, de 28 de junio y en el Decreto 21/2005, de 1 de febrero, por el que se aprueban los Estatutos
de la Agencia Andaluza de la Energia, modificado por el Decreto 8/2014, de 21 de enero, y esta adscrita
a la Consejeria de Presidencia, Administracion Publica e Interior y a la Consejeria de Hacienda y
Financiacion Europea, de conformidad con lo dispuesto en los Decretos 114/2020 de 8 de septiembre y
116/2020 de 8 de septiembre, respectivamente.

La Agencia Andaluza de la Energia ha desarrollado diferentes programas de incentivos basados en
Sistemas de Informacion que hacen un uso intensivo de la administracion electrénica, ejemplo de ellos
han sido el Programa para el Desarrollo Energético Sostenible de Andalucia regulado por la Orden de 4
de febrero de 2009, modificada por las érdenes de 7 de diciembre de 2010 y 18 de diciembre de 2014 o
el Programa de Impulso a la Construccién Sostenible en Andalucia aprobado por el Decreto-ley 1/2014,
de 18 de marzo, destinado a facilitar la realizacion de inversiones de ahorro y eficiencia energética, asi
como de energias renovables en los edificios ubicados en la Comunidad Auténoma de Andalucia, cuyas
convocatorias se encuentran actualmente finalizadas.

Asimismo, mediante la Orden de 23 de diciembre de 2016, se aprobaron las bases reguladoras para la
concesidn de incentivos para el desarrollo energético sostenible de Andalucia en el periodo 2017-2020
(BOJA n° 249 de 30 de diciembre de 2016). Esta Orden incluye tres lineas de incentivos diferenciadas:

- Construccion Sostenible, dirigida a fomentar las inversiones de ahorro y eficiencia
energética y aprovechamiento de energias renovables en edificios de uso privado o publico
e infraestructuras ubicadas en la Comunidad Auténoma de Andalucia, asi como aquellas
que permitan avanzar en la evaluacién y gestion energética, que ayuden a la sociedad a
mejorar las condiciones en las que usan la energia.

- Pyme Sostenible, dirigida a impulsar un cambio del modelo de gestion de la energia por
parte de las PYME en la Comunidad Auténoma de Andalucia hacia otro mas eficiente y
competitivo.

- Y, por Ultimo, Redes Inteligentes, dirigida a impulsar la transformacidn de las ciudades de la
Comunidad Auténoma de Andalucia hacia un modelo de ciudad inteligente que redunde en
un desarrollo equilibrado y energéticamente sostenible de Andalucia.

La Orden de 23 de diciembre de 2016, ha tenido una gran acogida entre la ciudadania andaluza, lo que
ha supuesto que el crédito maximo presupuestario correspondiente a las lineas de incentivos haya sido
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objeto de actualizacién con motivo de la reprogramacion de los fondos del Programa Operativo FEDER
de Andalucia 2014-2020, por lo que se ha procedido a actualizar mediante Resolucién de Resolucion de
8 de marzo de 2022 de esta Agencia el importe maximo de dicho crédito y el de las distintas partidas
presupuestarias del mismo. Asimismo, se declara la apertura del plazo para la presentacién de
solicitudes de incentivos de la linea Construccién Sostenible que qued6 suspendida mediante
resolucién de 17 de febrero de 2020.

Como consecuencia de lo anterior, se prevé un considerable aumento del volumen de expedientes que
quedan en proceso de tramitacion, sobre todo de los relativos a incentivos acogidos a la linea de
construccion sostenible, siendo actualmente esta linea la que dispone de un mayor volumen de
expedientes a tramitar. Asimismo, debido a la complejidad de su tramitacién y a la gran cantidad de
tareas a realizar para ello, se hace imprescindible la automatizacién de la revision de diferentes
procesos debido al volumen y el caracter repetitivo de las tareas a realizar en dicha revision.

2 OBJETOYALCANCE DE LOS TRABAJOS

El objeto del contrato es la asistencia técnica para la automatizacién de los procesos y tareas acogidos
a la orden de 23 de diciembre de 2016, por la que se aprueban las bases reguladoras para la concesion
de incentivos para el desarrollo energético sostenible de Andalucia, con tecnologia RPA
(Automatizacion Robética de Procesos, RPA en adelante), con la finalidad de disminuir tiempos de
gestion, rebajar la tasa de errores, aumentar la productividad en ciertos procesos y poner en valor la
labor de los profesionales de la entidad, que gracias al uso de tecnologias RPA pueden dedicar mas
tiempo a actividades de valor afiadido.

El presente pliego de prescripciones técnicas tiene por objeto establecer las condiciones técnicas para
las tareas a desarrollar objeto de este contrato, que incluirdn una fase inicial de analisis de tareas
susceptibles de automatizacion mediante tecnologia RPA, y la propuesta, desarrollo e implantacion de
procesos de automatizacion que se estimen oportunos dentro del alcance del presente contrato, asi
como su mantenimiento posterior.

Como se ha indicado anteriormente, los trabajos se desarrollaran a través de las siguientes fases y
tareas:

e Consultoria previa de procesos: Se analizaran e identificaran aquellos tramites o procesos con
posibilidades de automatizacion, que seran valorados para su implantacion segun diferentes
criterios, como podran ser el mayor ahorro de tiempo, facilidad de implantacién o mejora en la
calidad de los servicios que produzca, de forma que se puedan localizar y priorizar los distintos
procedimientos con el objeto de optimizar los resultados obtenidos de su automatizacion.
Asimismo, se identificaran y se realizara el seguimiento del adecuado funcionamiento de los
procesos que ya se encuentren automatizados con el fin de poder implementar areas de
mejora. Este andlisis se realizara sobre los procesos o tramites incluidos en las herramientas
informaticas que la Agencia Andaluza de la Energia usa para la gestion de la de la Agencia
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Andaluza de la Energia orden de 23 de diciembre de 2016 para el Desarrollo Energético
Sostenible de Andalucia.

e Propuesta, desarrollo e implantacion de procesos de automatizacion: En esta fase se
propondran e implementaran los procesos automatizados que resulten seleccionados de la
fase previa de consultoria y estén dentro del alcance del proyecto. Se priorizara la
implementacion de aquellos que supongan una mayor reduccion de los tiempos de respuesta,
volumetria, complejidad, impacto operacional sobre incidencias y optimizacién de las
funcionalidades o grado de estandarizacion.

Se debera generar un documento de descripcion de los procesos seleccionados a priori. Dicho
documento recogera una descripcion detallada de cémo se realiza el proceso actualmente, asi
como el disefio del proceso automatizado. Se debera revisar el proceso de automatizacion,
agilizando pasos que ya no sean necesario realizar o a que se redisefien los pasos para dar
lugar a un proceso optimizado, debiendo implementarse las optimizaciones que correspondan
de forma consensuada con la Agencia Andaluza de la Energia.

e Mantenimiento posterior de los procedimientos implantados, para lo que se ofertard un
conjunto de horas que permita la supervisién y soporte de procesos implantados. Esta tarea
incluye los trabajos necesarios para el mantenimiento evolutivo, monitorizacion y soporte de
los procesos automatizados y/o para posibles mejoras o adaptacidn que puedan surgir durante
la gestion de los procesos anteriormente descritos en el tramitador electrénico de la Agencia
Andaluza de la Energia, asi como la formacion al personal de la Agencia Andaluza de la Energia
sobre el uso y despliegue de la tecnologia RPA, de forma que se facilite la transferencia de
conocimiento de las funcionalidades implantadas y su posterior mantenimiento.

e Servicio para la ejecucion de procesos en la modalidad Automatizacion As a Service mediante
tecnologia RPA. La solucion tecnoldgica basada en UiPath serd aportada por la empresa
adjudicataria, y se facturara en modalidad pago por uso, debiéndose tener en cuenta cualquier
tipo de adaptacion por cambios tecnoldgicos que pudieran ser incluso ajenos a esta Agencia, y
que pudieran afectar a los distintos elementos o plataformas que se usen, de forma que se
facilite el servicio de una forma continua y con las debidas prestaciones. El servicio
comprendera todo el ciclo de vida comprendido desde la puesta a disposicién del adjudicatario
del proceso automatizado en los distintos entornos a la obtencidn de los resultados del mismo
de forma que se realice la ejecucion de los procesos en la modalidad Automatizacién As a
Service. Serd necesario para ello la gestion de riesgos y de la demanda, asi como de la
capacidad de los robots para asegurar una correcta orquestacién de estos y el cumplimiento de
los requerimientos de ejecucion, a nivel de carga de trabajo, rendimiento, fiabilidad y
escalabilidad de estos.

La tipologia de procesos susceptibles de automatizacién seran aquellos que permitan la
Implementacion de procesos para el aumento de la productividad, asi como la realizacion de tareas
rutinarias de forma automatica, distribucidn de tareas automatizada, transferencia de informacién de
forma digital entre los tramitadores o cualquier otro que permita que se reduzcan u optimicen los
tiempos de tramitacién. Todo ello enfocado a proporcionar una mayor satisfaccion a los ciudadanos
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como consecuencia de un servicio mas rapido y eficiente. Algunos procesos susceptibles de
automatizacién pueden ser los siguientes:

o Procesos de aprobacidén de documentos contables en GIRO

o Transiciones de fases de expedientes de en funcion de la aprobacién del expediente
contable

o Verificacidn de plazos de ejecucion: Automatizacion de las comprobaciones necesarias
de los plazos de ejecucion segln los criterios que se estimen oportunos.

o Generacidn de informes técnicos como resultado de comprobaciones de datos de los
expedientes o controles de calidad.

o Control de caducidad de plazos debiéndose realizar las acciones necesarias
dependiendo de los resultados de estas comprobaciones.

o Procesos de carga de datos.

3 NORMATIVA DE APLICACION

Los desarrollos informaticos que se implementen deben contemplar lo dispuesto en la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, respecto de
los derechos de las personas en sus relaciones con las administraciones publicas, el papel de la
persona interesada en el procedimiento administrativo, reconociendo tanto su derecho y obligacién de
relacionarse electronicamente con las administraciones publicas, como la de asistencia en el uso de
medios electronicos a los interesados; la representacién y los registros electrénicos de
apoderamientos; los sistemas de identificacion de los interesados en el procedimiento y los sistemas
de firma admitidos por las administraciones publicas, el uso de medios de identificacién y firma en el
procedimiento administrativo -y la separacidn entre identificacion y firma electrénica y la
simplificacion de los medios para acreditar una u otra-; la forma de los actos administrativos; las
cuestiones relativas a solicitudes de iniciacién, comparecencia de las personas, asi como la obligacion
de resolvery el nuevo computo de plazos; las notificaciones a través de medios electrdnicos; la emision
de documentos y sus copias asi como los documentos aportados por los interesados y su relacién con
el expediente y el archivo electrénico.

Asimismo, también debe contemplarse lo dispuesto en la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, en relacion con el funcionamiento electrdnico del Sector Plblico (sede
electrdnica, Portal de internet, sistemas de identificacion de las administraciones publicas, actuacién
administrativa automatizada, sistemas de firma para la actuacion administrativa automatizada, firma-
e del personal al servicio de las administraciones publicas, aseguramiento e interoperabilidad de la
firma-e, archivo electrénico de documentos); la gestidn compartida de servicios comunes (sistemas de
informacién y comunicaciones); las técnicas de colaboracidén (suministro de Informacién, sistemas
integrados de informacion administrativa); el intercambio de datos en entornos cerrados de
comunicacion y transmisiones de datos entre administraciones publicas.

De igual modo, debe atenderse a lo establecido en Real Decreto 203/2021, de 30 de marzo, por el que
se aprueba el Reglamento de actuacidn y funcionamiento del sector publico por medios electrdnicos,
que desarrolla la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
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Administraciones Publicas, y la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Pdblico,
en lo referido a la actuacion y el funcionamiento electrénico del sector publico.

Igualmente, con esta contratacién se persigue materializar las medidas establecidas en el Decreto
622/2019, de 27 de diciembre, de administracion electrénica, simplificacion de procedimientos y
racionalizacion organizativa de la Junta de Andalucia, a fin de dotar a la Agencia de medios que
permitan una actividad administrativa mas simple, sencilla, agil y accesible a la ciudadania y a las
empresas.

4  EQUIPO DE TRABAJO

El equipo de trabajo estard constituido por los miembros definidos en el Anexo XII del Pliego de
Clausulas Administrativas Particulares.

El equipo de trabajo que desarrollara la prestacién de los servicios contratados debera estar formado
por los componentes enumerados en la oferta adjudicataria. Si por circunstancias excepcionales fuese
necesaria la sustitucion de alguno de los miembros de dicho equipo durante la ejecucidn del contrato,
se comunicara previamente a la Agencia Andaluza de la Energia, justificando dicho cambio, siempre
que se cumplan con los requisitos minimos de cualificacion y experiencia exigidos para el compromiso
de adscripcion de medios personales y en el presente pliego. La Agencia Andaluza de la Energia
verificara este extremo a fin de velar por el adecuado cumplimiento del contrato.

La empresa adjudicataria tiene la obligacion de adecuar el equipo de trabajo a las necesidades del
servicio o a las circunstancias extraordinarias que puedan concurrir, reduciendo o ampliando el mismo
segun corresponda, siempre que se garantice el compromiso de adscripcion de medios humanos del
equipo de trabajo minimo antes referido.

En el caso de que el servicio prestado por la empresa no se adecue a las condiciones establecidas en el
presente pliego por causa imputable al equipo de trabajo encargado de dicha prestacion, la empresa
adjudicataria estara obligada a adoptar las medidas correctoras necesarias para solventar las referidas
incidencias incluyendo, si fuera necesario, la sustitucion de alguna/s de las personas que integren el
referido equipo de trabajo, siempre que se cumpla con la mismos requisitos de cualificacion y
experiencia exigidos en los pliegos que rigen la presente contratacion, previa comunicacion a la
Agencia Andaluza de la Energia.

La empresa adjudicataria se compromete a mantener a su personal perfectamente formado en las
técnicas necesarias para la adecuada ejecucion del objeto del contrato y las tareas que lo integran,
ajustandose a requisitos minimos establecidos a en el PCAP.

Se exige un maximo de cinco dias como curva de aprendizaje para el comienzo de la prestacion del
servicio al completo. Por curva de aprendizaje se entendera el tiempo que requiere el equipo de
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trabajo para comenzar la ejecucion de los trabajos objeto del contrato de una forma 6ptima y
cumpliendo los plazos de entrega acordados en cada orden de trabajo.

La curva de aprendizaje del equipo de trabajo asi como la formacion necesaria para adquirir los
conocimientos necesarios para la elaboracién de las tareas, no serd en ninglin caso imputable a la
Agencia.

5  ORGANIZACION DEL EQUIPO DE TRABAJO

Es un objetivo prioritario de la Agencia Andaluza de la Energia asegurar la calidad de los trabajos
realizados. Para ello la organizacion del proyecto y su ejecucion debe ser tal que permita realizar una
gestion y seguimiento adecuado del mismo.

5.1 Personaresponsable del contrato por parte de la Agencia Andaluza de la Energia.

La Agencia Andaluza de la Energia designard una persona responsable del contrato que ejercera
asimismo la Direccion del Proyecto y en particular, ejercera las siguientes funciones:

e Realizar el seguimiento y coordinacion de la adecuada prestacion de los servicios y
proporcionar las instrucciones necesarias.

e Velar por la adecuada ejecucion de los servicios, asi como el cumplimiento de los objetivos
y la finalidad de los mismos.

e Decidir, en lo que le corresponda, sobre las propuestas realizadas por la Jefatura del
Proyecto.

e Aprobar las certificaciones presentadas por la empresa adjudicataria.

Durante la ejecucion de los trabajos, el adjudicatario facilitara en todo momento al personal técnico
designado por la Persona responsable del contrato, la informacion y documentacién que éstas
soliciten para disponer de un pleno conocimiento de las circunstancias en que se desarrollan los
trabajos, asi como de los eventuales problemas que puedan plantearse y de las tecnologias, métodos y
herramientas utilizadas para resolverlos.

5.2 Jefatura de proyecto

La empresa adjudicataria designara una persona que tendra la Jefatura del del Proyecto, que estard a
cargo del equipo de trabajo adscrito a la ejecucion del servicio, a quien correspondera la direccion de
la ejecucion del proyecto, y que sera el interlocutor con la Agencia Andaluza de la Energia a estos
efectos.

Son sus funciones:
e Dirigir, representar y coordinar al equipo de trabajo.
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e Organizar la ejecucion de la efectiva prestacion de los servicios.

e Asegurar el nivel de calidad de la prestacion de los servicios.

e Presentar las certificaciones a la Persona responsable del contrato para su confirmacion y
aprobacién.

e Planificar la disponibilidad de los recursos de manera que se cumplan las condiciones de
ejecucion previstas en el presente pliego.

La Jefatura de Proyecto serd responsable de facilitar a la Persona responsable del contrato los
informes de actividad y seguimiento que puedan ser requeridos.

6 CONDICIONES DE PRESTACION DEL SERVICIO, LUGAR DE REALIZACION DE LOS TRABAJOS Y
MEDIOS MATERIALES

El adjudicatario se compromete a poner a disposicion del personal que realiza el servicio el
equipamiento (ordenador personal, etc.) y todos los medios materiales para la realizacién del mismo.

La prestacion del servicio se realizard preferentemente en la empresa adjudicataria, pudiéndose
realizar trabajos puntuales en funcién de los requerimientos técnicos de los trabajos en las
instalaciones de la Agencia Andaluza de la Energja.

Para la correcta ejecucion de las labores encomendadas, se podran convocar reuniones fuera de las
instalaciones donde se esta desarrollando la prestacion del servicio, por lo comin en el municipio de
Sevilla. El adjudicatario costeara dichos desplazamientos desde las dependencias donde se desarrollan
los trabajos al lugar de la reunién.

En circunstancias excepcionales y cuando, a criterio de la Agencia Andaluza de la Energia, la realizacion
efectiva de los trabajos no se ajuste a la planificacion ordinaria, el adjudicatario debera
comprometerse a una plena disponibilidad del equipo de trabajo ofertado, sin que la realizacion del
trabajo fuera del horario habitual de prestacion del servicio o de la planificacion ordinaria tenga una
consideracion especial a efectos de computo de horas de prestacidn del servicio o tarifa aplicable a las
mismas.

6.1 Requisitos técnicos especificos del equipo de trabajo

Se debera proponer un equipo de trabajo para la realizacidn del objeto del contrato con una serie de
conocimientos y experiencia necesaria para el desarrollo del objeto del contrato, dependiendo del
perfil ofertado, conforme a lo establecido en el Anexo XIl del Pliego de Clausulas Administrativas
Particulares.

6.2 Obligaciones de la adjudicataria

FRANCISCO JAVIER RAMIREZ GARCIA 14/09/2022 13:45:48 PAGINA: 8/23

VERIFICACION NJyGwak6lU6T5th2zGdJC2MAWJISRAH https://ws050.juntadeandalucia.es/verificarFirma/




* Financiado por ié
R Y P Plan de Recu.p.eraCIon’ Consejeria de Politica Industrial y Energia
L. la Unién Europea Transformacion . ,
* gk NextGenerationEU ‘ y Resiliencia Agencia Andaluza de la Energia

Junta de Andalucia

La empresa adjudicataria aportara su propia direccién y gestion al contrato, siendo responsable de la
organizacion del servicio, de la calidad técnica de los trabajos que desarrolle y de las prestaciones y
servicios realizados, en los términos establecidos en la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Pablico.

La empresa contratista designara a un coordinador técnico o jefe de proyecto que estara a cargo del
equipo de trabajo adscrito a la prestacion del servicio, a quien correspondera la direccion de la
ejecucion del proyecto, y que sera el interlocutor con la Agencia Andaluza de la Energia a estos efectos.

La empresa adjudicataria aportara cuanta documentacion le sea requerida por la Agencia Andaluza de
la Energia y asistird a cuantas reuniones considere la Agencia para el correcto seguimiento de los
trabajos contratados.

La empresa adjudicataria debera disponer de todos los recursos y medios materiales que sean
necesarios para alcanzar el objetivo del presente pliego, y correran a cargo de la misma los gastos de
transporte, alojamiento, manutencidon o dietas derivados de los trabajos descritos en el presente
pliego, asi como cualquier otro tipo de gasto que se genere durante la ejecucion del contrato y que, en
cualquier caso, estaran incluidos en el precio de adjudicacion.

La empresa adjudicataria se compromete a comunicar y hacer cumplir a sus personas empleadas, las
obligaciones establecidas en el acuerdo y, en concreto, las relativas al deber de secreto y medidas de
seguridad. Las citadas obligaciones de secreto profesional y de aplicacién de las medidas de seguridad
se extenderan a cualquier persona que por cuenta de la empresa adjudicataria intervenga en cualquier
fase del tratamiento de datos y subsistird ain después de finalizar las relaciones entre la empresa
adjudicataria y la Agencia Andaluza de la Energia, y entre la empresa adjudicataria y su personal.

El personal adscrito a los trabajos dependera exclusivamente de la empresa adjudicataria, la cual
tendra todos los derechos y deberes inherentes a su calidad de empresario respecto del mismo.

La empresa adjudicataria responderd de cuantas obligaciones le vienen impuestas en su caracter de
empleador, asi como del cumplimiento de cuantas normas regulan y desarrollan la relacién laboral o
de otro tipo, existente entre aquélla, o en su caso, entre sus subcontratistas, y los trabajadores de uno y
otro, sin que pueda repercutir contra la Agencia Andaluza de la Energia ninguna multa, sancién o
cualquier tipo de responsabilidad que por incumplimiento de alguna de ellas, pudieran imponerle los
organismos competentes.

En cualquier caso, la empresa adjudicataria indemnizara a la Agencia Andaluza de la Energia de toda
cantidad que se viese obligada a pagar por incumplimiento de las obligaciones establecidas en este
acuerdo, aunque ello le venga impuesto por resolucion judicial o administrativa.

A la Agencia Andaluza de la Energia le correspondera la supervision y control de la contratacién
establecidos en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Piblico, absteniéndose para
ello de ejercer funcidén alguna de control, direccién u organizacién del personal de la empresa
adjudicataria.

6.3 Entorno tecnolégico

El adjudicatario provisionard y mantendra todos los elementos necesarios para la prestacion del
servicio que conforman la solucién tecnolégica basada en UiPath, asi como aquellos que sean
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necesarios para el proceso, operacién y ejecucién de los automatismos durante la ejecuciéon del
contrato.  Esto incluird robots atendidos y/o desatendidos, orquestaciéon y software para la
programacion de ejecuciones y gestion de colas de procesos, gestion de las tareas de los usuarios
finales con los bots y monitorizacion de actividades realizadas.

El adjudicatario provisionara todas las suscripciones o licencias de los componentes que conforman la
solucién tecnoldgica propuesta necesarios para el desarrollo y operacién de los automatismos en los
diferentes entornos de la Agencia Andaluza de la Energia (pruebas, preproduccién y produccién)
durante la ejecucidn del contrato, ofreciendo este servicio as a service,

Esta configuracién contemplaré todas las acciones necesarias para contar con todos los entornos
operativos, es decir, la instalacion de las herramientas junto a sus parametros, configuracién de
comunicaciones con otras aplicaciones para habilitar los accesos, documentacién y coordinacion con
los responsables de comunicaciones y sistemas.

La arquitectura propuesta por los licitadores debera garantizar el cumplimiento de las clausulas
genéricas de produccion y seguridad incluidas en este pliego, e indicar los componentes y versiones
minimas de componentes requeridos para la implantacion de la solucién tecnoldgica. El acceso a las
distintas aplicaciones y sistemas de la Junta de Andalucia se realizarad de manera segura y controlada,
no permitiendo el acceso desde servicios, host y/o redes que no pertenezcan al proyecto en cuestion.

El adjudicatario serd el responsable del despliegue de los componentes tecnoldgicos necesarios (tanto
hardware como software) para configurar los entornos en las instalaciones de la Agencia Andaluza de
la Energia, de acuerdo con la solucidn tecnoldgica seleccionada.

La ejecucion de las tareas contenidas en el presente pliego se realizara de acuerdo con las directrices
de la Metodologia para la automatizacion de procesos de la Junta de Andalucia definida por la Agencia
Digital de Andalucia y serd compatible con la tecnologia de la plataforma corporativa de
automatizacion inteligente de la Junta de Andalucia.

Se deberan dimensionar la solucion propuesta de forma que den soporte a las necesidades de proceso
que se solicite en el periodo de la prestacion del servicio de forma que se adapte a las necesidades de
la Agencia Andaluza de la Energia.

La empresa adjudicataria debera cumplir con la politica de acceso remoto que pudiera existir en la
Agencia Andaluza de la Energia durante todo el periodo de vigencia del contrato, que pudiera incluir,
entre otros aspectos: mecanismo de identificacién y autenticacién robusto, red privada virtual a
utilizar, funciones permitidas y datos accesibles desde acceso remoto, tiempo maximo para cerrar
sesiones inactivas, activacion de los registros de actividad, etc. La empresa adjudicataria no podra
utilizar protocolos de comunicacién inseguros como, aplicaciones HTTPS con suites débiles, que
podrian comprometer la seguridad de los servicios y de la informacion.
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La propuesta ofrecerd seguridad frente a virus informaticos y cualquier otro tipo de programas o
cbdigos nocivos, sin que esto impida el funcionamiento normal del servicio. Se prevera como deben
realizarse las salvaguardas del sistema en la infraestructura de forma que no suponga una pérdida del
servicio ofrecido.

Los procesos en la modalidad Automatizacién As a Service usaran las licencias, infraestructura,
mantenimiento y operacidn de los robots de la empresa adjudicataria, y se facturara en modalidad
pago por uso, en funcidn de las horas consumidas. La licencia podra estar a nombre del adjudicatario y
la infraestructura debera estar alojada en la Unidn Europea y cumplir con el Reglamento General de
Proteccidn de Datos y demas medidas de seguridad incluidas en este pliego.

6.4 Herramientas de gestion

Para garantizar la correcta prestacion y control de los servicios, se podran utilizar herramientas que
faciliten y normalicen los procedimientos y las actuaciones. Estas herramientas podran dividirse en
varios bloques en funcién de su utilidad, pudiendo la empresa ofertante proponer herramientas que
estime que mejoran las funcionalidades propuestas, que en caso de tener licenciamiento correran a
cargo del adjudicatario:

o Herramientas generales de gestion: sus principales objetivos son establecer un Unico flujo de
entrada de solicitudes, y por tanto de gestién de la demanda, facilitar el mantenimiento y
actualizacion de la planificacion y la carga de trabajo y mantener.

o Gestion de la configuracion, asi como verificacion y validacion del cddigo fuente: su objetivo es
el mantenimiento y custodia del entregable y desplegable software, asi como facilitar su
verificacién y validacidén. Se propone por parte de la Agencia el uso de Subversién para el
control de cddigo y versiones y de Maven como sistema para la compilacion y empaquetado
del software, a no ser que se determine alguna otra debido a las caracteristicas del proyecto.

o Testing y soporte al testing: herramientas utilizadas para la ejecucién de las labores de
verificacién y validacion (salvo la estatica de cddigo fuente) asi como el soporte que estas
precisen.

7  CONDICIONES GENERALES

7.1 Formato de la documentacion.

Toda la documentacidn asociada al proyecto serd entregada en soporte electrénico, en los formatos
ODF (I1SO 26300) y/o PDF/A (ISO 19005-1:2005). La documentacién podra ser complementada en otros
formatos, siempre de com(n acuerdo con el Responsable del contrato de la Agencia Andaluza de la
Energia. La documentacion sera presentada tras cada actuacion realizada.
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7.2 Condiciones de publicidad

La Agencia Andaluza de la Energia dard las instrucciones precisas para el disefio de los informes y
cualquier documento a presentar por la empresa adjudicataria durante la vigencia del contrato. En
cualquier caso, todos los documentos deberan incluir publicidad sobre el Programa Operativo FEDER
de Andalucia 2014-2020 y la cofinanciacion del contrato, conforme a lo establecido en el punto 2.2. del
Anexo XII del Reglamento (UE) n® 1303/2013 del Parlamento Europeo y del Consejo, de 17 de diciembre,
cuyo contenido puede consultarse a través del siguiente enlace:

| http://www.juntadeandalucia.es/export/drupaljda/1303_2013%20todos.pdf

La Agencia Andaluza de la Energia dard las instrucciones que sean precisas para facilitar el
cumplimiento de esta obligacion.

7.3 Interoperabilidad

Las ofertas se presentaran conformes a la normativa que sobre el Marco de Interoperabilidad digital
haya dictado la Junta de Andalucia y por la que se pretende la normalizacion de los formatos,
protocolos e interfaces que permitan garantizar el principio de neutralidad tecnoldgica, la
interoperabilidad de los servicios y sistemas de informacidn inter administraciones, asi como la
preservacion del conocimiento generaly la gestion eficaz y eficiente del uso de las TIC.

Las ofertas garantizaran un adecuado nivel de inteoperabilidad técnica, seméantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la
Administracidn Electrdnica (ENI). En concreto, se cumpliran las Normas Técnicas de Interoperabilidad
establecidas por dicho esquema. Se cuidaran especialmente los aspectos de interoperabilidad
orientados a la ciudadania, de tal forma que se evite la discriminacion a los ciudadanos por razén de
sus elecciones tecnoldgicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes
electrénicos que se gestionen en el mismo puedan, a partir de sus cddigos seguros de verificacion, ser
puestos a disposicién e interoperar de manera estandarizada con otros sistemas y repositorios
electrdnicos de la Junta de Andalucia, asi como remitirse a otras Administraciones si procede.

También se atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio de
informacién con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro
de Interoperabilidad Seméantica de la Administracion (CISE) que resulten de aplicacion.

7.4 Medios materiales

Los medios materiales que necesite el equipo del proyecto, correran por cuenta de la empresa. Esto
incluye equipos informaticos, aplicaciones software necesarias durante el desarrollo de los trabajos y
otros elementos como teléfonos moviles o las cuentas de correo electrénico necesarias para la
comunicacion entre los diferentes perfiles definidos en este documento.
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En el caso de que se establezca que por cuestiones de eficiencia o seguridad de la informacién ciertos
trabajos se deben llevar a cabo directamente en las instalaciones de la Agencia, los medios materiales
deberan adecuarse a las normas de seguridad. Una vez finalizado el servicio, ninglin equipamiento
podra abandonar las instalaciones de la Agencia sin el permiso y la supervision previa del Responsable
del contrato (o en quien él delegue) para eliminar cualquier rastro de informacién que pueda ser usada
en contra de los intereses de la Agencia.

7.5 Lugar de realizacion de los trabajos

El lugar de trabajo del equipo de proyecto, seran las instalaciones que el adjudicatario disponga para
tal efecto, pero a peticion del Responsable del Contrato y para la 6ptima realizacién del proyecto,
existe la posibilidad de que algunos trabajos se deban desarrollar en la propia Agencia.

7.6 Informacion de Base

La Agencia Andaluza de la Energia facilitara al adjudicatario cuanta informacion disponga relacionada
con las materias objeto del presente trabajo. Toda la informacion que se proporcione, es propiedad de
la Agencia y no podra ser utilizada en futuros trabajos ya sea como referencia o como base de los
mismos, a menos que se cuente con la colaboracidn expresa, por escrito, de la Agencia.

7.7 Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccién adecuada de la informacidn que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electrdnica. En concreto, se debera asegurar
el acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de los
datos, informaciones y servicios utilizados en medios electrénicos que son objeto de la presente
contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en funcidn de
los tipos de activos presentes en el sistema de informacion y las dimensiones de informacion
relevantes, considerando que el sistema de informacion recae en la categoria de seguridad BAJA
conforme a los criterios establecidos en el anexo | del ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracion de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectta el desarrollo de la politica de
seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la Junta de
Andalucia y normativa asociada. Se atendera también a la normativa interna de la Agencia Andaluza de
la Energia en materia de Seguridad TIC.

Ademads, se deberad atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de Informacion y
Comunicaciones), disponibles en la web del CERT del Centro Criptolégico Nacional
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(http://www.ccncert.cni.es/), asi como a las recomendaciones de Andalucia-CERT, como centro
especializado en la materia en el ambito andaluz.

La informacidn a la que tenga acceso la empresa como consecuencia del contrato tendra un caracter
confidencial. No podra transferir informacion alguna sobre los trabajos a terceras personas o entidades
sin el consentimiento expreso y por escrito de la Agencia Andaluza de la Energia.

7.8 Propiedad intelectual del resultado de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucion del presente contrato seran propiedad de la Agencia Andaluza de la
Energia, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda
oponerse a ello el adjudicatario autor material de los trabajos. El adjudicatario renunciara
expresamente a cualquier derecho que sobre los trabajos realizados como consecuencia de la
ejecucion del presente contrato pudiera corresponderle, y no podra hacer ninglin uso o divulgacion de
los estudios y documentos utilizados o elaborados en base a este pliego de condiciones, bien sea en
forma total o parcial, directa o extractada, original o reproducida, sin colaboracién expresa de la
Agencia. Especificamente todos los derechos de explotacion vy titularidad de las aplicaciones
informaticas y programas de ordenador desarrollados al amparo de esta contratacidn, corresponden
Unicamente a la Agencia.

La presente clausula no sera de aplicacion a los productos y herramientas preexistentes empleados
para la ejecucion del contrato protegidos por derechos industriales o de propiedad intelectual.

7.9 Sistemasde Informacidn relacionados con la Administracién Electrdnica

Rediseiio Funcional y Simplificacion de Procedimientos Administrativos.

Con caracter general se debera tener en consideraciéon que la aplicacién de medios electrénicos a la
gestion de los procedimientos sera precedida de la realizacién de un andlisis de redisefio funcional y
simplificacion, en el marco del objetivo de simplificacion de los procedimientos administrativos que
persigue la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comuin de las
Administraciones Publicas, y lo dispuesto en su articulo 75.2, y de la promocion de la aplicacion del
principio de simplificacion en la presentacion de escritos y documentos y en la tramitacion de los
expedientes que se realicen a través de redes abiertas de telecomunicacién, de acuerdo con el Decreto
622/2019, de 27 de diciembre, de administracion electrénica, simplificacion de procedimientos y
racionalizacion organizativa de la Junta de Andalucia y la tramitacion de procedimientos
administrativos por medios electrdnicos (Internet).

Del mismo modo, se atendera a lo establecido en el Real Decreto 203/2021, de 30 de marzo, por el que
se aprueba el Reglamento de actuacién y funcionamiento del sector publico por medios electrénicos.
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Para ello se considerard el Manual de Simplificacién Administrativa y Agilizacion de Tramites de la
Administracidn de la Junta de Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA nim. 52
de 17 de marzo) disponible en la siguiente direccién:

https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

Definicion de los procedimientos administrativos por medios electrénicos.

La definicion de los procedimientos debera realizarse conforme a los conceptos y términos expresados
en el documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6) disponible en la web
de soporte de administracion electrénica de la Junta de Andalucia. La citada web esta accesible en la
siguiente direccién:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

Uso de certificados y firma electrénica.

Para la identificacion y firma electrénica mediante certificados electrénicos se atenderan las guias y
directrices indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de
administracion electrénica de la Junta de Andalucia, en particular en lo relativo a la no utilizacién de
servicios y componentes obsoletos, de custodia de documentos en la plataforma o cuya desaparicion
esté prevista para futuras versiones, a formatos de firma electrdnica y la realizaciéon de firmas
electrénicas diferenciadas y verificables para cada documento, realizdndose en su caso las oportunas
actuaciones de adecuaciéon de las funcionalidades actualmente existentes en los sistemas
incorporados en el objeto de la contratacidn. La citada web esta accesible en la siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

Se utilizaran los servicios provistos por la implantacién corporativa de la plataforma @firma
gestionada por la Consejeria competente en materia de administracion electrénica.

Carpeta ciudadana.

El sistema debera integrarse con la Carpeta Ciudadana para informar a la ciudadania sobre el estado
de tramitacion de sus expedientes administrativos, de acuerdo con el contrato del servicio Carpeta
Ciudadana disponible en la web de soporte de administracion electrénica de la Junta de Andalucia.

Verificacion de documentos firmados electrénicamente.

Para la practica de la verificacién, mediante un cddigo generado electrénicamente, de documentos
firmados electrénicamente en la Administracién de la Junta de Andalucia, para el contraste de su
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autenticidad y la comprobacion de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, el articulo
42.b) de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, y el apartado VilI
(Acceso a documentos electrénicos) de la Norma Técnica de Interoperabilidad de Documento
Electrénico, se utilizara la Herramienta Centralizada de Verificacion, de acuerdo con el protocolo
técnico disponible en el apartado correspondiente de la web de soporte de administracion electrénica
de la Junta de Andalucia.

7.10 Disponibilidad publica del software

De conformidad con lo establecido en la orden de 21 de febrero de 2005, sobre disponibilidad piblica
de los programas informaticos de la administracion de la Junta de Andalucia y de sus organismos
auténomos, el sistema de informacidn desarrollado pasara a formar parte del repositorio de software
libre de la Junta de Andalucia, en las condiciones especificadas en la citada orden. La empresa
adjudicataria deberd entregar el cddigo fuente del sistema de informacién desarrollado, asi como la
documentacién asociada y la informacién adicional necesaria, en un formato directamente
integrable en el repositorio de software libre de la Junta de Andalucia. De esta obligacién quedaran
exentos todos aquellos componentes, productos y herramientas que no habiéndose producido como
consecuencia de la ejecucion del contrato, estén protegidos por derechos de propiedad intelectual o
industrial que no permitan la libre distribucion o el acceso al cédigo fuente.

La aplicacién desarrollada sera publicada en el repositorio de software libre de la Junta de Andalucia;
viniendo acompafiada ademas, junto con el software, de la documentaciéon completa, en formato
electrénico, referente tanto al analisis y descripcion de la solucién asi como del correspondiente
manual de usuario, con objeto de que este software pueda facilmente ser usable.

7.11 Gestion de usuarios y el control de accesos.

A. En el caso de que el sistema realice el tratamiento de datos personales.

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de
accesos del sistema de informacion a desarrollar, se tendran en cuenta las estipulaciones que sobre
seguridad hace la legislacion vigente en materia de tratamiento de datos personales (Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos) asi como de la legislacion nacional vigente en materia de proteccion de datos, y el Real
Decreto 3/2010 por el que se regula el Esquema Nacional de Seguridad, modificado por el Real
Decreto 951/2015, de 23 de octubre. En particular, se perseguira:

« La correcta identificacidon de los usuarios (medida op.acc.1 del anexo Il del ENS).
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« La adecuada gestion de derechos de acceso (medida op.acc.4).
« La correcta seleccién e implantacion de los mecanismos de autenticacion (medida op.acc.5).
B. En cualquier caso.

En virtud de lo establecido en el articulo 24.3 del Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad, para corregir o, en su caso, exigir responsabilidades, cada
usuario que acceda al sistema de informacidn debera estar identificado de forma Unica, de modo que
se sepa, en todo momento, quién recibe derechos de acceso, de qué tipo son éstos, y quién ha
realizado una determinada actividad. El certificado electrénico podra utilizarse como medio de
autenticacion de usuarios, si bien no de modo exclusivo, debiéndose disponer de un medio de
autenticacion alternativo a su utilizacidn, de acuerdo a las consideraciones establecidas en el ENS.

C. En relacidn con las directrices corporativas que se creen en materia de gestion de identidades.

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de
accesos del sistema de informacion a desarrollar (roles, gestién de login y password, ...) se deberan
respetar las directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades y
en su caso, adaptandose a la solucion de single sign-on que la Junta haya provisto. Dichas Directrices
se proporcionaran con la suficiente antelacién, aportando la documentacién técnica existente para
tal fin.

7.12 Uso de infraestructuras TIC y herramientas corporativas.

Se tendran en cuenta todas las infraestructuras TIC (sistemas de informacidn, tecnologias,
frameworks, librerias software, etc.) que en la Junta de Andalucia tenga la consideracion de
corporativas u horizontales y sean susceptibles de su utilizacién. Se consideraran, entre otras, las
siguientes:

« Para el modelado y tramitacion de los flujos de trabajo ligados a procedimientos
administrativos se deberd utilizar el tramitador TREW@ y herramientas asociadas
(eximiéndose de esta obligacion en El certifiel caso de flujos de trabajo que no estén ligados a
procedimientos).

« @firma: la plataforma corporativa de autenticacién y firma electrénica para los
procedimientos administrativos, tramites y servicios de la Administracién de la Junta de
Andalucia.

« Autoridad de Sellado de Tiempo de la Junta de Andalucia.

+  (@ries: el registro unificado de entrada/salida.

« notific@: prestador de servicios de notificacion.
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« LDAP del correo corporativo para la identificacion y autenticaciéon de usuarios, hasta
que se produzca la implantacién definitiva del Directorio Corporativo de la Junta de

Andalucia.
«  port@firma: gestor de firma electrdnica interna.
o etc

7.13 Madeja

Durante la realizacion de los trabajos se tendran en cuenta los recursos proporcionados por MADEJA
(Marco de Desarrollo de la Junta de Andalucia), asi como las pautas y procedimientos definidos en este.
Como norma general, se aplicaran aquellas pautas y procedimientos de caracter obligatorio. Para el
resto, el grado de aplicacién sera establecido por la Direccion de Proyecto.

La version actual de MADEJA estara disponible en la direccién
http://www.juntadeandalucia.es/madeja/ donde también podra consultarse el historico de versiones.

7.14 Metodologia

Tanto para la organizacion del trabajo como para las fases de desarrollo y los productos a obtener se
tendra como referencia la metodologia para la planificacion y el desarrollo de sistemas de informacidn
METRICA v3 publicada por el Ministerio de Administraciones Publicas. Dadas las especiales
caracteristicas de este trabajo, los procesos y las actividades que indica la metodologia se adaptaran al
mismo con el objeto de conseguir la mayor eficacia en su desarrollo. Las empresas oferentes indicaran
en el documento técnico que presenten la adecuacion metodoldgica al proyecto que proponen.

La Direccion del Proyecto aprobara al comienzo del mismo las directrices metodolégicas e interpretara
de igual modo las posibles dudas que sobre su aplicacidén puedan surgir a lo largo de la ejecucién del
proyecto.

7.15 Implementacidn de la Interfaz para la interoperabilidad de contenidos web (ICMS)

Cualquier desarrollo realizado en el marco del presente proyecto que contenga informacion
susceptible de ser publicada en web debera implementar la Interfaz para la interoperabilidad de
contenidos web de la Junta de Andalucia (iCMS).

7.16 Conformidad con los marcos metodoldgicos de desarrollo de software de la Junta de Andalucia.

Durante la realizacién de los trabajos se tendran en cuenta los recursos proporcionados por los marcos
metodoldgicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las pautas y
procedimientos definidos en éstos.
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7.17 Redisefio funcional y simplificacidén de procedimientos administrativos

Con caracter general se debera tener en consideracion que la aplicacion de medios electrénicos a la
gestion de los procedimientos sera precedida de la realizacién de un analisis de redisefio funcional y
simplificacion, en el marco del objetivo de simplificacion de los procedimientos administrativos que
persigue la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comuin de las
Administraciones Publicas, y lo dispuesto en su articulo 75.2, y de la promocién de la aplicacion del
principio de simplificacion en la presentacion de escritos y documentos y en la tramitacion de los
expedientes que se realicen a través de redes abiertas de telecomunicacién, de acuerdo con el articulo
5.4 del Decreto 622/2019, de 27 de diciembre, de administracién electrénica, simplificacién de
procedimientos y racionalizacion organizativa de la Junta de Andalucia.

7.18 Tratamiento de Datos Personales

En el marco del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de Proteccién de Datos, en adelante RGPD) y conforme a la Ley Organica 3/2018,
de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales, la empresa
contratista ostenta la condicién de Encargado del Tratamiento, entendido como la persona juridica
que opera por cuenta de la Agencia Andaluza de la Energia, siendo esta Gltima, como Responsable del
Fichero, la que decide sobre la finalidad y el uso de la informacion a la que tiene acceso la empresa
contratista, ya sea esta informacion facilitada de forma oral, grafica o escrita y, en estos dos Ultimos
casos, ya esté contenida en documentos, anexos, o en la informacidon complementaria que
proporcione la Agencia Andaluza de la Energa.

Ademas, debera cumplir las medidas técnicas y organizativas estipuladas en el Real Decreto 1720/2007,
de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de
13 de diciembre, de proteccion de datos de caracter personal, en lo que no se oponga a la Ley 3/2018,
de 5 de diciembre.

En el caso de que la empresa contratista destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las estipulaciones del presente acuerdo, serd considerado también responsable del
tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

La empresa contratista respondera, asimismo, de cualesquiera reclamaciones, dafios y/o perjuicios y/o
sanciones sean impuestas o resulten, ya deriven de particulares, ya deriven de los correspondientes
6rganos administrativos y/o judiciales, con ocasidn de acciones y/u omisiones que le sean imputables
en su condicién de Encargado del Tratamiento y/o derivadas del incumplimiento, en todo o en parte,
de este apartado.
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7.19 Confidencialidad de la informacion

La empresa contratista se compromete a mantener en la mas estricta confidencialidad y reserva
cualquier dato o informacion a la que se tenga acceso o pudiera conocer con ocasion de la prestacion
del servicio antes citado, y a no copiar o utilizar ningiin dato con un fin distinto, ni tampoco
compartirlo ni cederlo a terceras personas, fisicas o juridicas, ya sea de manera directa o indirecta,
subsistiendo el secreto profesional ain después de finalizar los trabajos o la finalizacién, por cualquier
causa, del contrato.

Por tanto, la empresa contratista se obliga a:

a).- Utilizar la Informacién Confidencial de conformidad con la finalidad y objeto de la prestacion del
servicio a la Agencia Andaluza de la Energia, evitando que dicha informacion se utilice para una
finalidad u objeto distinto al anterior, sin que pueda hacer uso de las mismas para la realizacién de
otros trabajos o servicios que le puedan ser encargados por terceros, incluso terminada la vigencia del
contrato, salvo previa autorizacién por escrito de la Agencia Andaluza de la Energia.

b).- Informar de la existencia de la presente cladusula de confidencialidad y uso restringido de la
informacion a sus personas empleadas, asociadas, directivas, agentes o cualquier otra persona en el
desarrollo del servicio, siendo responsable de las consecuencias que pudieran derivarse de un uso
inadecuado de los referidos datos.

Comprometiéndose, por tanto, la empresa contratista a comunicar y hacer cumplir a sus personas
empleadas, las obligaciones establecidas en este acuerdo y, en concreto, las relativas al deber de
secreto y medidas de seguridad, extendiéndose éstas Ultimas a cualquier persona que por cuenta de la
empresa contratista intervenga en cualquier fase del tratamiento de datos y subsistira atn después de
finalizar las relaciones entre el contratista y la Agencia, y entre el contratista y su personal.

c).- Asegurar que la Informacién Confidencial no sera duplicada, reproducida, modificada o divulgada a
terceros ni en todo ni en parte, por si o por medio de sus personas directivas y/o empleadas, asociadas
o agentes, conforme a la normativa de aplicacién, siendo responsable de las consecuencias que de
dicho incumplimiento pudieran derivarse y de los perjuicios que ello pudiera ocasionarle a la Agencia
Andaluza de la Energja.

d).- Devolver, tras la finalizacién de los trabajos, la informacién facilitada por parte de la Agencia
Andaluza de la Energia en cualquiera de sus formatos.

En este sentido, debera sujetarse a los preceptos legales en materia de proteccidn de datos personales
recogidos en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales; y en la normativa reglamentaria de desarrollo, en concreto en el Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica
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15/1999, de 13 de diciembre, de proteccidn de datos de caracter personal, en lo que no se oponga a la
Ley 3/2018, de 5 de diciembre. En el caso de que la empresa adjudicataria destinara los datos a otra
finalidad, los comunique o los utilice incumpliendo las estipulaciones del proyecto, sera responsable
de las infracciones cometidas. Asi como a lo dispuesto en la Ley 1/2014, de 24 de junio, de
Transparencia Publica de Andalucia.

En esta materia de confidencialidad y de proteccion de datos de caracter personal sera de aplicacién,
asimismo, lo dispuesto en el Pliego de Clausulas Administrativas Particulares, en los Anexos XIX y XX, y
en el modelo de acuerdo que forma parte integrante del mismo. Igualmente sera de aplicacion el
citado pliego en lo no previsto sobre estas materias en los apartados anteriores.

7.20 Garantia

La garantia de todos los trabajos y actuaciones objeto del presente servicio se regira por lo establecido
en el Pliego de Clausulas Administrativas Particulares.

Asimismo, la empresa adjudicataria debera garantizar todos los productos derivados de la presente
contratacién, a contar desde la fecha de recepcidn de los mismos, obligdndose a realizar durante dicho
periodo los cambios necesarios para solventar las deficiencias detectadas e imputables a la firma
adjudicataria si asi lo solicita la persona responsable del contrato.

Dicha garantia incluird la subsanacion de errores o fallos ocultos que se pongan de manifiesto en el
funcionamiento de las aplicaciones y sistemas, o que se descubran mediante pruebas u otros medios,
asi como la terminaciéon de la documentacion incompleta y subsanacién de las que contenga
deficiencias.

Los productos originados como consecuencia de la subsanacion de fallos deberan entregarse de
conformidad con lo exigido en este pliego.

La empresa adjudicataria proporcionara un nimero de teléfono y una direccion de correo electrénico
al que poder comunicar las incidencias. La respuesta ante una solicitud por fallo en los productos
obtenidos durante la ejecucidn del contrato se realizard, como maximo, en las siguientes 24 horas
laborables.

7.21 Clausula de accesibilidad

Todos los sitios webs y aplicaciones para dispositivos mdviles desarrollados o que sean mejorados de
manera significativa en el marco del presente contrato deberan ser accesibles para sus personas
usuarias y, en particular, para las personas mayores y personas con discapacidad, de modo que sus
contenidos sean perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra
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presente de forma integral en el proceso de disefio, gestién, mantenimiento y actualizacién de
contenidos de los sitios web y las aplicaciones para dispositivos mdviles.

En este ambito se deberdn cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre,
sobre accesibilidad de los sitios web y aplicaciones para dispositivos mdviles del sector publico. En
particular, se deberan cumplir los requisitos pertinentes de la norma EN 301 549 V1.1.2 (2015-04) o de
las actualizaciones de dicha norma, asi como de las normas armonizadas y especificaciones técnicas
en la materia que se publiquen en el Diario Oficial de la Unidén Europea y/o hayan sido adoptadas
mediante actos de ejecucion de la Comisién Europea.

7.22 Clausula sobre normalizacidn de fuentes y registros administrativos

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demograficas (sexo, edad, pais de nacimiento,
nacionalidad, estado civil, composicion del hogar), geogréficas (pais, regién y provincia, municipio y
entidad de poblacién, direccién, coordenadas) o socioecondémicas (situacién laboral, situacién
profesional, ocupacion, sector de actividad en el empleo, nivel mas alto de estudios terminado) que se
haga en el sistema seguira las reglas para la normalizacion en la codificacion de variables publicadas
por el Instituto de Estadistica y Cartografia de Andalucia accesibles a través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/
ManNormalizacion.pdf

7.23 Clausula sobre apertura de datos

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos existentes en
la aplicacidn, asi como posibilitar su publicacién en el Portal de Datos Abiertos de la Junta de
Andalucia. Los datos se proporcionaran en formatos estructurados, abiertos e interoperables, de
acuerdo con la normativa vigente de publicidad y reutilizacion de informacion publica.

Los sistemas de informacion desarrollados deberan permitir la descarga de todos los datos en bruto y

desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también un
estandar de facto como EXCEL (de las tablas que constituyan el nlcleo de la aplicacidn, asi como las
tablas auxiliares para su interpretacién) preferiblemente mediante API REST (interfaz de programacion
de aplicaciones), basado en estandares abiertos que permitira el acceso automatico a los datos y en
tiempo real.

Si los anteriores conjuntos de datos contienen informacién de caracter personal, se realizaran la
extraccion de datos mediante un proceso de disociacion o anonimizacién que garantice el
cumplimiento de la Ley de Proteccién de Datos.
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7.24 Clausula sobre apertura de servicios

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta la
necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios canales,
sistemas u organismos. Este enfoque esta basado en definir en la fase inicial una API de servicios
externos e internos de la organizacion o sistema, para que los distintos interlocutores y canales puedan
utilizar los servicios de la APl en cuanto se publique.

La especificacion OpenAPI (OAS) define un estandar para la descripcién de APIs REST, que permite
tanto a humanos como a servicios de integracidn descubrir y entender las capacidades y
caracteristicas de un servicio sin necesidad de acceder a los detalles de implementacion del cédigo
fuente, documentacién técnica, o detalles del trdfico de mensajes. Los servicios definidos
apropiadamente a partir del estandar OpenAPI, permiten que un consumidor pueda entender e
interactuar con un servicio remoto a partir de una implementacién minima.

En concreto, la definicién de los servicios de la API se realizard cumpliendo las especificaciones
OpenAPI establecidas por dicha organizacion (OAS). En relacién a los estandares a emplear en el marco
del presente contrato, las ofertas deben garantizar el cumplimiento y utilizacidn del estandar y normas
establecidas por OpenAPI, en los casos que fuese necesario.

7.25 Prevencion de riesgos laborales

Sera de aplicacion lo establecido en la Ley 31/1995 de 8 de noviembre, de Prevencion de Riesgos
Laborales, y desarrollada en el Reglamento de los Servicios de Prevencidn, aprobado por el Real
Decreto 39/1997 de 17 de enero, modificado por el Real Decreto 604/2006, de 19 de mayo y por el Real
Decreto 899/2015, de 9 de octubre.

Dicha normativa establece los principios generales relativos a la prevencion de los riesgos
profesionales para la proteccion de la seguridad y salud de los/as trabajadores/as, mediante la
promocion de la mejora de las condiciones de trabajo.

8  RESPONSABILIDAD CIVIL Y DANOS MATERIALES

La empresa adjudicataria debera suscribir seguro de responsabilidad civil por dafios y perjuicios a
terceros, tanto a personas como a cosas, asi como por dafios y perjuicios producidos a la Agencia
Andaluza de la Energia o al personal dependiente de la misma durante la vigencia del contrato, en los
términos establecidos en el apartado 12 del Anexo | del pliego de clausulas administrativas particulares.

EL DIRECTOR GERENTE
Fdo. Francisco Javier Ramirez Garcia
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