JUNTA DE ANDALUCIA

El Consejero

ORDEN DEL CONSEJERO DE SALUD Y FAMILIAS, PARA EL ENCARGO A LA SOCIEDAD
ANDALUZA PARA EL DESARROLLO DE LAS TELECOMUNICACIONES, S.A.
(SANDETEL), PARA EL SERVICIO DE MANTENIMIENTO Y SOPORTE A USUARIOS PARA
LOS SUBSISTEMAS DEL SISTEMA INTEGRADO DE SERVICIOS SOCIALES (SISS), QUE
DAN SERVICIO A LAS COMPETENCIAS DE LA CONSEJERIA DE SALUD Y FAMILIAS.
(EXPTE. 19/2020).

A la conveniencia de realizar un encargo a la Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones, S.A. (SANDETEL), para el servicio de Mantenimiento y Soporte a
Usuarios para los Subsistemas del SISS (Sistema Integrado de Servicios Sociales) que dan
servicio a las competencias de la Consejeria de Salud y Familias, le resultan de aplicacién los
siguientes

ANTECEDENTES DE HECHO

PRIMERO. - El Estatuto de Autonomia para Andalucia, en su articulo 17, establece la garantia
de la proteccion social, juridica y econémica de la familia. Igualmente, el articulo 61, dispone la
competencia exclusiva de la Comunidad Auténoma en materia de promocién de las familias y
de la infancia, que, en todo caso, incluye las medidas de proteccidn social y su ejecucion.

Segun el Decreto Decreto 105/2019, de 12 de febrero, por el que se establece la estructura
organica de la Consejeria de Salud y Familias y del Servicio Andaluz de Salud, modificado por
el Decreto 3/2020 de 14 de Enero, son competencias de la Secretaria General de Familias:

a) El disefio, ejecucion y desarrollo de politicas de apoyo a la natalidad en Andalucia.

b) La promocién y coordinacion de la mediacion familiar.

c) La gestion del Registro de Parejas de Hecho.

d) El reconocimiento, expedicion y renovacion del titulo de familia numerosa.

e) La ordenacion, gestién y coordinacion de los recursos destinados a las familias.

f) El disefo, realizacion y evaluacion de los programas especificos en materia de salud
relacionados con las familias, infancia y adolescencia.

g) El disefio y ejecucion de politicas de conciliacion de la vida familiar y laboral para la mejora
de la calidad de vida de las familias, sin perjuicio de las competencias que en materia de
conciliacion tiene la Consejeria competente en materia de politicas sociales.

h) La ejecucion de politicas de mediacion familiar.

i) La evaluacién de los programas destinados a la familia.

j) Aplicacion de las TIC para la difusion de mensajes de salud a las familias.

k) La planificacion y ejecucion de politicas que favorezcan la igualdad y corresponsabilidad
dentro del entorno familiar.

I) La inspeccion y el ejercicio de la potestad sancionadora por incumplimiento de la normativa
aplicable en su ambito competencial.

m) La promocién del asociacionismo de apoyo al ambito familiar, asi como el asesoramiento a
las entidades de dicho sector social.

n) El impulso de la investigacion, asi como el desarrollo de acciones informativas, educativas,
divulgativas o de cualquier otra indole dirigidas a un mejor conocimiento de la situacion y de los
problemas de la familia.

) La propuesta a la Consejeria competente en materia fiscal de adopcion de medidas fiscales
de apoyo a la familia en relaciéon con la natalidad, la adopcién, los gastos extraordinarios por
hijos y, en coordinacién con la Consejeria competente en materia de politicas sociales, con la
conciliacion de la vida laboral.

0) Las competencias derivadas de la normativa vigente en materia de apoyo a las familias, sin
perjuicio de las que correspondan a la Consejeria competente en materia de politicas sociales.
p) Y en general, todas aquellas que le atribuya la normativa vigente y las que expresamente le
sean delegadas.

CONSEJERIA DE SALUD Y FAMILIAS
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A su vez, se establecen como competencias de la Secretaria General Técnica, en el
articulo 7.i El tratamiento informatico de la gestién de la Consejeria, asi como el impulso y
desarrollo de la Administracion Electronica, sin perjuicio de las competencias de otras
Consejerias en materia de Administracion Electrénica.

Por lo tanto, tiene responsabilidad en todos los proyectos TIC que se ejecutan dentro del
ambito de la CSAFA, gestionando el desarrollo y mantenimiento de numerosos sistemas de
informacion que dan soporte a la estrategia y los servicios de la Consejeria.

SEGUNDO.- Por razones de eficiencia y eficacia, se ha mantenido en el Sistema de
Informacion de Servicios Sociales (SISS), usandose el sistema por parte de los tramitadores de
los diferentes subsistemas desde la Consejeria de Salud y Familias, la gestion de:

1. Titulo de Familia Numerosa

2. Registro de parejas de hecho.

3. Ayudas por parto Mdultiple.

4. Mediacion Familiar

Es preciso mantener en todo momento atendidos a los usuarios de los procedimientos
administrativos pertenecientes a los subsistemas antes mencionados, asi como garantizar que
el sistema de informacién se adapta antes los cambios normativos, del entorno tecnolégico o
los errores. La diversidad normativa, los cambios funcionales o tecnolégicos precisan con
frecuencia atencién inmediata o cumplimiento de hitos con poco tiempo de resolucion.

TERCERO.- En base a lo expuesto, para llevar a cabo estos servicios, se ha considerado como
mejor opcion, el encargo a la Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones, S.A. (SANDETEL), entidad de caracter instrumental de la Junta de
Andalucia, tal y como se reconoce en el Decreto 99/97, de 19 de marzo, por el que se autoriza
a la Empresa Publica de la Radio y Television de Andalucia y al Instituto de Fomento de
Andalucia para la constitucion de una sociedad mercantil relacionada con el sector de las
telecomunicaciones, modificado posteriormente por el Decreto 76/2014 de 11 de marzo, cuyos
estatutos se han adaptado a la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, y que el Consejo de Gobierno autorizé en la sesién celebrada el dia 2 de octubre de
2018.

Asimismo, entre los objetivos recogidos en sus estatutos, se encuentran la gestion,
asesoramiento, desarrollo, implantacién y explotacion de las infraestructuras, sistemas de
telecomunicaciones y servicios avanzados que, con caracter corporativo, institucional y
estratégico, pueda requerir la Junta de Andalucia para incorporar y mantener completamente a
Andalucia en la Sociedad de la Informacion.

A dicha entidad, le resulta de aplicacion la Ley 1/2011, de 17 de febrero, de reordenacién del
sector publico de Andalucia, la Ley 9/2007, de 22 de octubre, de la Administraciéon de la Junta
de Andalucia, el Decreto Legislativo 1/2010, de 2 de marzo, por el que se aprueba el Texto
Refundido de la Ley General de la Hacienda Publica de la Junta de Andalucia, asi como por
sus propios estatutos.

A estos antecedentes, le son de aplicacion los siguientes
FUNDAMENTOS JURIDICOS

PRIMERO.- El apartado primero del articulo 11 de la Ley 40/2015, de 2 de octubre, de
Régimen Juridico del Sector Publico, dispone que: “La realizacion de actividades de caracter
material o técnico de la competencia de los 6rganos administrativos o de las Entidades de
Derecho Publico podra ser encomendada a otros 6rganos o Entidades de Derecho Publico de
la misma o de distinta Administracion, siempre que entre sus competencias estén esas
actividades, por razones de eficacia o cuando no se posean los medios técnicos idéneos para
su desempeno.”
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SEGUNDO.- Igualmente, de conformidad con lo dispuesto en el apartado primero del articulo
106 de la Ley 9/2007, de 22 de octubre, de Administracién de la Junta de Andalucia, las
Consejerias podran ordenar al resto de entidades instrumentales del sector publico andaluz la
realizacién, en el marco de sus estatutos y en las materias que constituyan sus competencias o
su objeto social o fundacional, de los trabajos y actuaciones que precisen, siempre que ejerzan
sobre ellas un control analogo al que ejercen sobre sus propios servicios.

TERCERO.- Por su parte, la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
establece en su articulo 32, la posibilidad de que los poderes adjudicadores ejecuten de
manera directa prestaciones propias de los contratos tipicos, valiéndose de otra persona
juridica distinta que merezca la calificacion de “medio propio personificado”, siempre que se
cumplan determinados requisitos, a los que nos remitimos por economia procedimental.

CUARTO.- De conformidad con lo dispuesto en el apartado primero del articulo 106 de la Ley
9/2007, de 22 de octubre, de la Administracion de la Junta de Andalucia, las Consejerias, sus
agentes y resto de entidades que deban ser consideradas poderes adjudicadores, en el ambito
de sus competencias o de su objeto, podran ordenar al resto de entidades instrumentales del
sector publico andaluz cuyo capital, aportacién constitutiva o participacion pertenezca
integramente a entes de dicho sector y que realicen la parte esencial de su actividad para la
Junta de Andalucia la realizacion, en el marco de sus estatutos y en las materias que
constituyan sus competencias o su objeto social o fundacional, de los trabajos y actuaciones
que precisen, siempre que ejerzan sobre ellas un control analogo al que ejercen sobre sus
propios servicios.

En virtud de cuanto antecede y de conformidad con los preceptos legales citados y
demas normas de general aplicacion,

DISPONGO

PRIMERO.- Encargar a la Sociedad Andaluza para el Desarrollo de las Telecomunicaciones,
S.A. (SANDETEL), las actuaciones especificadas en el apartado segundo de los antecedentes
de hecho, segun lo dispuesto en el articulo 11 de la Ley 40/2015, de 2 de octubre, de Régimen
Juridico del Sector Publico, el articulo 106 de la Ley 9/2007, de 22 de octubre, de la
Administracion de la Junta de Andalucia, el articulo 32 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, y el articulo 32 de la Ley 6/2019, de 19 de diciembre, del
Presupuesto de la Comunidad Auténoma de Andalucia para el ano 2020.

El periodo de ejecucion del presente encargo sera de dos afios, habiendo de iniciarse el dia de
la firma de la presente Orden de encargo.

SEGUNDO. Las actuaciones que conforman el presente encargo, son las siguientes:

e Mantenimiento
Sobre todos los sistemas de informacién que forman parte del Encargo (incluida su
documentacion), deben realizarse las siguientes actividades de mantenimiento:

e Evolutivo: consiste en el desarrollo para la mejora de los componentes de software
empleados que forman la plataforma completa para la adecuacién funcional y normativa

e Correctivo: se considera dentro de este mantenimiento la correccion de cualquier error
de funcionamiento en los componentes de software detectado durante el transcurso del
presente encargo.

e Preventivo y perfectivo: consiste en la realizacion de auditorias del sistema para la
revision y optimizacion del funcionamiento de los componentes de software en aspectos
tales como accesibilidad, usabilidad, seguridad y rendimiento, asi como la subsanacion
de las deficiencias identificadas por estas auditorias o por terceros.

e Adaptativo: consiste en la realizacién de las modificaciones necesarias por cambios en
el entorno de los componentes de software en aspectos como la compatibilidad con los
dispositivos de acceso de las personas usuarias, la incorporacion de contribuciones de
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terceros al software liberado, las nuevas versiones del software utilizado como base, las
modificaciones de sistemas con los que interopera, modificaciones normativas, etc.

e (Carga de datos
Servicio de apoyo de alimentaciéon de datos en los Sistemas de Informacion, dependiendo el

caso se tendra que analizar si se haran sistemas automaticos o manuales, ademas de posibles
servicios de calidad del dato.

e Oficina de proyecto y de aseguramiento de calidad
Contempla la coordinacién de los trabajos y apoyo a la direccién del encargo en las siguientes

actividades de:

¢ Disefio, ejecucion y seguimiento de carteras de proyectos, proyectos y planes.

e Propuesta, estudio y en su caso desarrollo de cambios correctivos, evolutivos y/o
perfectivos en los sistemas de informacién existentes.

e Participacion, coordinacién y ejecucion de actividades de formacioén relativas a los
sistemas de informacién del Portal y alimentacion de bases de datos de
conocimiento.

e Soporte a la elaboracién de informes y cuadros intermedios.

e Seguimiento de proyectos, gestion de 6rdenes de trabajo y tareas.

e Seguimiento a las tareas de aseguramiento de calidad de los procesos y de la
construccion software

e Soporte al usario final
Se prestaran los servicios de soporte el modelo de servicios gestionados y sujetos a acuerdo

de nivel de servicios para mayor garantia de calidad, eficacia y eficiencia.
Estos servicios consistiran en las tareas de:

e Servicio de operacion telefénica y atenciéon por otros canales; Web, correo
electrénico, e-mail y fax.

¢ Nivel Il Atencién: Gestidon consultas complejas, confeccion manuales de formacion y
teleformacion, imparticion presencial de cursos de formacion etc..

e Horario de atencion a personas usuarias (*): Lunes a Jueves de 8:00 a 19:00 y
Viernes de 8:00 a 15:00, excepto los festivos nacionales y autonémicos. Los festivos
locales, los periodos de verano, Navidad, Semana Santa y Feria se adecuaran al
horario que la Consejeria de Igualdad, Politicas Sociales y Conciliacion establezca
para sus sedes.

(*) Teléfono de cabecera: Lineas de teléfono 34 90 70 /32 86 54

El detalle de todas las actuaciones a realizar se pormenorizan en el en el Proyecto Técnico de
Ejecucion Material que regira el encargo referido incluido como ANEXO | a la presente Orden.

TERCERO.- El coste econdmico global del encargo, se establece en un total de
CUATROCIENTOS MIL EUROS (400.000,00 €), con el siguiente desglose por anualidades:

Posicion presupuestaria Anualidad 2020 | Anualidad 2021| Anualidad 2022
1500010000 G/120 /21600 /00 01 | 133.333,00€ | 200.000,00 € 66.667,00 €

Este importe no se encuentra sujeto a IVA segun lo dispuesto en el articulo 7.8 de la Ley 37/92,
de 28 de diciembre, del Impuesto sobre el Valor Afiadido. La partida en la que se cargara dicho
importe es la 1500010000 G/120 / 21600 / 00 01

El presupuesto del presente encargo, se adjunta a esta Orden como ANEXO II.
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CUARTO.- El abono del presupuesto aprobado se efectuara conforme a la actuacion mensual
efectivamente realizada, mediante certificaciones mensuales, de acuerdo a las tarifas en los
términos establecidos por el articulo 32.2 de la LCSP, en virtud de la Orden del 28 de abril de
2018 de la Consejeria de Empleo, Empresa y Comercio, por la que se aprueban las tarifas
aplicables a las actuaciones a realizar por la Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones S.A. y a la resolucién de 2 de mayo de 2019 de la Secretaria General de
Empresa, Innovacion y Emprendimiento por la que se actualizan las tarifas aplicables a las
actuaciones a realizar por SANDETEL, en la ejecucién de los encargos que reciba e los
poderes adjudicadores al amparo de lo establecido en la Ley 9/2007 de 22 de octubre de la
Administracion de la Junta de Andalucia. https://www.juntadeandalucia.es/temas/contratacion-
publica/perfiles-licitaciones/perfiles-contratante/detalle/EICE21.html). La certificacion de
conformidad de los trabajos realizados que efectue la Direccidn Técnica del Proyecto, debera
también estar debidamente firmada por la persona responsable de dirigir el encargo, por
designacion de SANDETEL.

QUINTO.- Los medios materiales y humanos que hayan de ser empleados para la ejecucion de
las actuaciones objeto de este encargo son, en todo caso, dependientes y de exclusiva
responsabilidad de Sandetel, quedando la Consejeria de Salud y Familias exenta de cualquier
responsabilidad derivada de la ejecucion de las mismas, siendo atribuible a la citada entidad
dicha responsabilidad, a todos los efectos.

SEXTO.- La Consejeria de Salud y Familias se reserva la facultad de efectuar en el marco del
presente encargo, las instrucciones organizativas o técnicas que respecto a la ejecucion y
desarrollo de las actuaciones previstas fuesen necesarias.

Para el seguimiento de las actuaciones objeto de este encargo, se designa como Director/a
Técnico/a, a la persona titular del Servicio de Informatica de la Secretaria General Técnica de
la Consejeria de Salud y Familias.

Sandetel tendra la obligacion de someterse a las actuaciones de comprobacién que respecto a
las tareas encargadas pueda efectuar la Consejeria de Salud y Familias.

SEPTIMO.- El incumplimiento de cualquiera de las condiciones establecidas en el presente
encargo sera causa suficiente para su denuncia y resolucion.

EL CONSEJERO DE SALUD Y FAMILIAS,
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ANEXO I. PROYECTO TECNICO DE ENCARGO A SANDETEL DEL SERVICIO DE
MANTENIMIENTO Y SOPORTE A USUARIO DE LOS SUBSISTEMAS DEL SISS QUE DAN
SERVICIO A LA CONSEJERIA DE SALUD Y FAMILIAS.
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OBJETIVO

El objetivo del presente documento es describir la prestacion necesaria por parte de
Sandetel a la Consejeria de Salud y Familias para realizar el servicio de Mantenimiento y
Soporte a Usuarios para los Subsistemas del SISS (Sistema Integrado de Servicios Sociales)
que dan servicio a las competencias de la Consejeria de Salud y Familias..

Segun el Decreto Decreto 105/2019, de 12 de febrero, por el que se establece la estructura
organica de la Consejeria de Salud y Familias y del Servicio Andaluz de Salud, modificado por
el Decreto 3/2020 de 14 de Enero, son competencias de la Secretaria General de Familias:

a) El disefio, ejecucion y desarrollo de politicas de apoyo a la natalidad en Andalucia.

b) La promocién y coordinacién de la mediacién familiar.

c) La gestion del Registro de Parejas de Hecho.

d) El reconocimiento, expedicién y renovacion del titulo de familia numerosa.

e) La ordenacion, gestion y coordinacion de los recursos destinados a las familias.

f) El disefo, realizacién y evaluacién de los programas especificos en materia de salud
relacionados con las familias, infancia y adolescencia.

g) El disefio y ejecucion de politicas de conciliaciéon de la vida familiar y laboral para la mejora
de la calidad de vida de las familias, sin perjuicio de las competencias que en materia de
conciliacion tiene la Consejeria competente en materia de politicas sociales.

h) La ejecucién de politicas de mediacion familiar.

i) La evaluacion de los programas destinados a la familia.

j) Aplicacion de las TIC para la difusion de mensajes de salud a las familias.

k) La planificacién y ejecucion de politicas que favorezcan la igualdad y corresponsabilidad
dentro del entorno familiar.

[) La inspeccion vy el ejercicio de la potestad sancionadora por incumplimiento de la normativa
aplicable en su ambito competencial.

m) La promocién del asociacionismo de apoyo al ambito familiar, asi como el asesoramiento a
las entidades de dicho sector social.

n) El impulso de la investigacion, asi como el desarrollo de acciones informativas, educativas,
divulgativas o de cualquier otra indole dirigidas a un mejor conocimiento de la situacion y de los
problemas de la familia.

i) La propuesta a la Consejeria competente en materia fiscal de adopcién de medidas fiscales
de apoyo a la familia en relacién con la natalidad, la adopcién, los gastos extraordinarios por
hijos y, en coordinacion con la Consejeria competente en materia de politicas sociales, con la
conciliacion de la vida laboral.

0) Las competencias derivadas de la normativa vigente en materia de apoyo a las familias, sin
perjuicio de las que correspondan a la Consejeria competente en materia de politicas sociales.
p) Y en general, todas aquellas que le atribuya la normativa vigente y las que expresamente le
sean delegadas.
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A su vez, se establecen como competencias de la Secretaria General Técnica, en el articulo 7.i
El tratamiento informatico de la gestion de la Consejeria, asi como el impulso y desarrollo de la
Administracion Electrénica, sin perjuicio de las competencias de otras Consejerias en materia
de Administracion Electronica.

Por lo tanto, tiene responsabilidad en todos los proyectos TIC que se ejecutan dentro del
ambito de la CSAFA, gestionando el desarrollo y mantenimiento de numerosos sistemas de
informacion que dan soporte a la estrategia y los servicios de la Consejeria.

En particular, por razones de eficiencia y eficacia la gestion de:
- Titulo de Familia Numerosa

- Registro de parejas de hecho.

- Ayudas por parto Multiple

Se ha mantenido en el Sistema de Informacion de Servicios Sociales (SISS), usandose el
sistema por parte de los tramitadores de los diferentes subsistemas desde la Consejeria de
Salud y Familias.

Es preciso mantener en todo momento atendidos a los usuarios de los procedimientos
administrativos pertenecientes a los subsistemas antes mencionados, asi como garantizar que
el sistema de informacién se adapta antes los cambios normativos, del entorno tecnolégico o
los errores La diversidad normativa, los cambios funcionales o tecnoldgicos precisan con
frecuencia atencién inmediata o cumplimiento de hitos con poco tiempo de resolucion.

DESCRIPCION DE LOS SERVICIOS
Estos servicios consistiran en las labores de:

Mantenimiento
Sobre todos los subsistemas del SISS usados por la Consejeria de Salud y Familias (incluida
su documentacion), deben realizarse las siguientes actividades de mantenimiento:

e Evolutivo: consiste en el desarrollo para la mejora de los componentes de software
empleados que forman la plataforma completa para la adecuacién funcional y normativa

e Correctivo: se considera dentro de este mantenimiento la correccién de cualquier error
de funcionamiento en los componentes de software detectado durante el transcurso del
presente encargo.

e Preventivo y perfectivo: consiste en la realizacién de auditorias del sistema para la
revision y optimizacion del funcionamiento de los componentes de software en aspectos
tales como accesibilidad, usabilidad, seguridad y rendimiento, asi como la subsanacion
de las deficiencias identificadas por estas auditorias o por terceros.

e Adaptativo: consiste en la realizacion de las modificaciones necesarias por cambios en
el entorno de los componentes de software en aspectos como la compatibilidad con los
dispositivos de acceso de las personas usuarias, la incorporacién de contribuciones de
terceros al software liberado, las nuevas versiones del software utilizado como base, las
modificaciones de sistemas con los que interopera, modificaciones normativas, etc.

Carga de datos
Servicio de apoyo de alimentacidon de datos en los Sistemas de Informacion, dependiendo el

caso se tendra que analizar si se haran sistemas automaticos o manuales, ademas de posibles
servicios de calidad del dato.
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Oficina de proyecto y de aseguramiento de calidad
Contempla la coordinacién de los trabajos y apoyo a la direccién del encargo en las siguientes

actividades de:

e Disefio, ejecucion y seguimiento de carteras de proyectos, proyectos y planes.

e Propuesta, estudio y en su caso desarrollo de cambios correctivos, evolutivos y/o
perfectivos en los sistemas de informacién existentes.

e Participacion, coordinacién y ejecucion de actividades de formacioén relativas a los
sistemas de informacién del Portal y alimentacion de bases de datos de
conocimiento.

e Soporte a la elaboracién de informes y cuadros intermedios.

e Seguimiento de proyectos, gestion de 6rdenes de trabajo y tareas.

e Seguimiento a las tareas de aseguramiento de calidad de los procesos y de la
construccion software

Soporte al usuario
Se entendera por persona usuaria a cualquier persona (en su triple vertiente ciudadania,

profesional o personal empleado publico o entidad), demandante o receptora de los servicios
que ofrecen los sistemas de informaciéon de CIPSC.

Las condiciones del servicio son:

e Servicio de operacion telefénica y atencién por otros canales; Web, correo
electrénico, e-mail y fax.

e Horario de atencién a personas usuarias (*): Lunes a Jueves de 8:00 a 19:00 y
Viernes de 8:00 a 15:00, excepto los festivos nacionales y autonémicos. Los
festivos locales, los periodos de verano, Navidad, Semana Santa y Feria se
adecuaran al horario que la Consejeria de Igualdad, Politicas Sociales vy
Conciliacién establezca para sus sedes.

o Teléfono de cabecera:
Lineas de teléfono 34 90 70 /32 86 54

Las actuaciones que conforman la presente encomienda de gestion son las siguientes y estan
estructuradas en 2 Niveles de Atencion, que desarrollan las siguientes funciones:

Unidad Atencién Nivel 1 de Atencién (SERVICIOS NIVEL 1 ATENCION)

Atencion no presencial a personas usuarias de Sistemas de Informaciéon (CSU):

e Recepcidon de peticiones, incidencias y consultas via teléfono, correo electrénico,
email y fax.

e Valoracion, clasificacion, registro y cierre en primer nivel o escalado a grupos de
soporte:  Nivel Il Atencion CSU, equipo de mantenimiento, personas usuarias
expertas de cada subsistema, servicio de informatica, delegaciones etc.

e Seguimiento de peticiones pendientes de cierre e informacion a personas usuarias
del estado de su incidencia, peticién o consulta.

e En el caso de incidencias: resolver en primer nivel cuestiones relativas a
correcciones de datos, hacer/deshacer tramites, etc.

e En el caso de consultas: asesorar a las personas usuarias en el procedimiento
administrativo y manejo de la herramienta, indicar donde encontrar la informacién
adicional; manuales, formularios etc..

e En el caso de peticiones de mejora: asignar a la persona usuaria experta para su
validacion y posterior asignacién al equipo de mantenimiento o cierre si no ha lugar.

o Deteccion de problemas y escalado de los mismos a Nivel Il de Atencion.
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e Gestion de bloqueos de la aplicacion.
e Realizacion de encuestas.
Gestion de personas usuarias
e Altas, bajas y modificaciones de las personas usuarias de los Sistemas de
Informacion.
e Asignacion y mantenimiento actualizado de roles y perfiles.

Unidad de Atencién Especializada (SERVICIOS NIVEL Il ATENCION)

e Escalado de incidencias, responden en tiempo y forma a las demandas de las
personas usuarias que por su complejidad no puede contestar el Nivel I.

Reporte de Problemas y confeccion de informes de seguimiento periédicos

Formacion agentes de Nivel I, confeccionan la documentacién de apoyo de Nivel |

(manuales, instrucciones de trabajo, operativa, preguntas frecuentes), actualizan la

documentacion existente y elaboran un plan de formacion de reciclaje.

e Formacion nuevos agentes, imparten formacién para el nuevo personal técnico,
nuevos  procedimientos y los tutelan en la primera fase.

e Escalados a otros grupos resolutores, filtran y escalan las cuestiones reportadas
por Nivel | que tienen que ser consultados y/o solucionadas por la Consejeria o por
otros grupos resolutores.

e Anadlisis de no conformidades o rechazos de otros grupos resolutores respecto al
tratamiento de las solicitudes, gestionadas por el CSU.

e Mantenimiento de la Base de Datos de conocimiento.

Mantenimiento del Portal

1. Elaboracién y mantenimiento de los manuales de los subsistemas y guias de
personas usuarias.

Elaboracion de video tutoriales o COMOs.

Elaboracion de preguntas frecuentes.

Elaboracion de catalogos de roles.

Avisos a las personas usuarias de subidas a produccion, caidas de la

aplicacion, etc.

Actualizacion de la intranet (documentacion, manuales, etc.).

Elaboracion de encuestas.

8. Elaboracion de estadisticas e informes de seguimiento del servicio y cuadro de
mandos de funcionamiento de CSU.
e Imparticion de Formacion Especializada

1. Formacién a servicios centrales tanto de nuevos médulos como de reciclaje de
otros ya implantados.

2. Formacién en la tramitacién administrativa y manejo de los sistemas de
informacion.

3. Formacién presencial, a demanda, en los distintos centros periféricos de la
CIPSC distribuidos por Andalucia, asi como por videoconferencia a las distintas
Delegaciones Territoriales.

o Teleformacién, generacion y mantenimiento de cursos de teleformacion en la
plataforma. Moodle (formato SCORM).

e Seguimiento, tutorizacion y evaluacidn a las personas usuarias inscritas en los
cursos de teleformacion.

e Creacion de video tutoriales, para las aplicaciones o herramientas de nueva
implantacion.

ok w

~ o
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Sandetel suministra y gestiona toda Infraestructura Técnica necesaria para la prestacion de
los servicios anteriormente descritos: Suministro y soporte a las comunicaciones de Red
Corporativa de la Junta de Andalucia, asi como del Hardware y Software de la Infraestructura
de Contact Center: ACD (Distribuidor automatico de llamadas, Herramientas de Reporting de
Actividad etc..Servicios de Monitorizacion y Vigilancia 24x7 para garantizar la disponibilidad de
la infraestructura técnica).

1. Provision y/ modificacion de servicios sobre la infraestructura de Contact Center.

2. Atencion de peticiones y consultas realizadas por los usuarios.

3. Gestion, registro y tratamiento de incidencias detectadas por el sistema de
monitorizacién  propio asi como de las comunicadas por los usuarios a través de las
herramientas de ticketing, llamadas telefénicas o correo electronico.

4. Definicion e implantacion del sistema de monitorizacion de los servicios de Contact
Center. Configuracion de alarmas sobre las infraestructuras de Contact Center,
servidores de grabacién e infraestructuras de alojamiento.

5. Gestion, registro, seguimiento y ejecucion de trabajos programados sobre las
infraestructuras. Coordinacion con el cliente, gestién de las comunicaciones y avisos.

6. Soporte técnico de nivel 2 en la resolucion de incidencias, provisién de nuevos
servicios, atencién de peticiones y gestion de trabajos programados

7. Documentacion de actividades, redaccion de procedimientos e instrucciones técnicas
para la correcta ejecucion de trabajos sobre las infraestructuras de Contact Center y
Grabadoras.

8. Definicion, desarrollo e implantacion de informes y cuadro de mandos con los
indicadores definidos por el Organismo.

9. Gestién de contratos de Soporte Técnico a las Infraestructuras, licitacion y seguimiento,
de manera que se garantice la disponibilidad de dichas Infraestructuras.

Medicion de los Trabajos
Para realizar un seguimiento y gestién de las tareas en las cuales se divide el servicio sera del

maximo interés disponer de una medicidon del mismo lo mas afinada posible que distinga las
dedicaciones a los distintos tipos de trabajos que la componen. Igualmente cuando se
acometan nuevos subproyectos en el marco de los trabajos (por ejemplo, nuevos desarrollos),
la empresa publica que realizar la encomienda al inicio de los trabajos debera estimar el coste
del ciclo completo de la tarea y una vez acabada ésta justificar las posibles desviaciones sobre
el planteamiento original. De esta forma al finalizar los trabajos se realizara una comparativa
entre lo realmente medido y lo estimado. Al finalizar la ejecucién de todos los trabajos esta
informacion sera proporcionada para que sirva de referencia a nuevas contrataciones. Para
realizar estas actividades la Consejeria proporcionara acceso a su herramienta redmine o se
podra utilizar el redmine de Sandetel.

Desarrollo de los trabajos y entregables
Los trabajos que se deriven al servicio de Mantenimiento correctivo y evolutivo se realizaran

bajo el marco de Calidad que defina la Consejeria de Salud y Familias.

Para cumplir estos objetivos, se realizaran las siguientes actividades:
e Fase de traspaso de conocimiento (para cada aplicacién), es necesario pasar la
documentacién necesaria para que puedan asumir el mantenimiento de la aplicacion:
manuales de usuarios, analisis funcional, disefio técnico...

e Realizacion de los servicios de mantenimiento.
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Los entregables o productos requeriran de:
e Entrega de Cddigo fuente modificado, manuales de implantacion, compilacién, disefio
técnico...
e Cuadro de mandos de indicadores de la actividad.
Informes de seguimiento con la periodicidad establecida por la Direccién del Proyecto.
e Material formativo y de gestion del cambio necesario.

ORGANIZACION Y SEGUIMIENTO

Descripcion Funcional
Las unidades organizativas que interactuan directamente con el personal de la encomienda:

e Servicio de Informatica de la Consejeria de Salud y Familias.

e Servicio de Sistemas de Informacion: Servicio que coordina todos los trabajos de
desarrollo y mantenimiento de los Sistemas de Informacion de la Consejeria de
ligualdad, Politicas Sociales y Conciliacion..

e Oficina de Calidad y Gestion de Proyectos: personal contratado para ejercer las labores
de gestidon de proyectos en coordinacion con el resto del servicio de Sistemas de
Informacion.

e Personas Usuarias responsables/expertas: personal de las distintas unidades de la
Secretaria General de Familias apoyan a los Sistemas de Informacién en su definicién.
Son responsables de probar los desarrollos y validar las peticiones de mejora que
entran por el Centro de Soporte a Usuarios.

e Servicio de informatica de la CIPS.
e Centro de Soporte a Personas Usuarias de la Consejeria de Igualdad y Familias.

Alcance Organizativo
Consejeria de Salud:

Secretaria General de Familias
Secretaria General Técnica

Consejeria de Igualdad, Politicas Sociales y Conciliacion:
Secretaria General Técnica.

Requisitos Técnicos Especificos
El personal debera utilizar las herramientas que la Consejeria determine, entre otras:

e En la actualidad la aplicacion de gestién de incidencias es Gestic basada en iTop.
e Los manuales y COMOs se elaboran en la suite LibreOffice.

e Los cursos de teleformacion se elaboran en la plataforma MOODLE y son en formato
SCORM.

e La aplicacién de gestion de tareas es Redmine.
e La aplicacién de generacion de encuestas es Limesurvey.
e Los entornos especificos de desarrollo en general seran entornos JAVA.

Los sistemas gestores de bases de datos seran en general entornos Oracle y en menor medida
podria exisitir algun desarrollo en MySQL o Postgress.

Los servidores de aplicaciones podran ser Tomcat o Jboss.
Dado que las aplicaciones tienen distinto grado de obsolescencia y proceden de la fusiéon de

distintas Consejerias no existe un entorno de trabajo homogéneo en cuanto a bases de datos,
servidores de aplicaciones o versiones de lenguajes de programacion. Se intentara en la
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medida de lo posible ir homogeneizando estos entornos conforme se vayan abordando trabajos
en funcién de las directrices que marque la OCGP.

Formacién
El equipo de trabajo debera estar formado en el uso de todas las herramientas mencionadas en
el apartado anterior.

La formacién del equipo de trabajo tanto en tramitacion como en uso de herramientas correra a
cargo de la empresa publica que realiza la encomienda. Si a lo largo de la ejecucion de la
encomienda se produjeran cambios en las herramientas, la formacion al equipo de trabajo
también correra a cargo de la empresa publica que realiza la encomienda.

CONDICIONES GENERALES DEL PROYECTO

Informacién de Base
La Consejeria a través de su Responsable de Proyecto, aportara la documentaciéon necesaria
para el desarrollo éptimo del objeto del presente proyecto.

Propiedad de los Resultados de los Trabajos
Seran propiedad de la Junta de Andalucia todos los productos resultados de los trabajos

realizados. SANDETEL, y las empresas prestadoras de los servicios en el ambito del encargo
podran utilizar los mismos, ya sea como referencia o como base de futuros trabajos, previa
autorizacién expresa y por escrito de la Consejeria.

Confidencialidad y Proteccion de datos
Confidencialidad

SANDETEL se comprometera a mantener en secreto todos los datos e informaciones
facilitados por la Consejeria y que sean concernientes a la prestacion del Servicio aqui
regulado.

En particular, sera considerado como Informacion Confidencial todo el know-how o saber hacer
resultante de la ejecucion de los servicios encomendados, debiendo SANDETEL mantener
dicha informacion en reserva y secreto y no revelarla de ninguna forma, en todo o en parte, a
ninguna persona fisica o juridica que no sea parte del encargo.

Proteccién de datos

Normativa

De conformidad con la Disposicién adicional 252 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espanol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero
de 2014, los contratos que impliquen el tratamiento de datos de caracter personal deberan
respetar en su integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales (RGPD), y la normativa complementaria.

Para el caso de que el encargo implique el acceso de SANDETEL a datos de caracter personal
de cuyo tratamiento Consejeria sea responsable, SANDETEL tendra la consideracién de
encargado del tratamiento. En este supuesto, el acceso a esos datos no se considerara
comunicacion de datos, cuando se cumpla lo previsto en el articulo 28 del RGPD. En todo
caso, las previsiones de este deberan de constar por escrito.

Tratamiento de Datos Personales

Para el cumplimiento del objeto de este encargo, a lo largo del plazo de ejecucion, SANDETEL

debera tratar los datos personales de los cuales la Consejeria es Responsable del Tratamiento
de la manera que se especificara en los anexos cuyo modelo se adjunta (Anexo a este
proyecto técnico, denominado “Tratamiento de Datos Personales”) y que debera ser

Cadigo Seguro de Verificacion:VH5SDPRQ82KCH6EMGRY2G7MX4ZP7ARD. Permite la verificacion de la integridad de una
copia de este documento electrénico en la direccion: https://ws050.juntadeandalucia.es/verificarFirma

FIRMADO POR

JESUS RAMON AGUIRRE MUNOZ FECHA

30/04/2020

ID. FIRMA

VH5DPRQ82KCH6EMGRY2G7MX4ZP7ARD PAGINA

13/23

Es copia auténtica de documento electronico


https://ws050.juntadeandalucia.es/verificarFirma/code/VH5DPRQ82KCH6EMGRY2G7MX4ZP7ARD

JUNTA DE ANDALUCIA

Consejeria de Salud y Familias

El Consejero

cumplimentado y firmado por ambas partes de forma previa a los tratamientos de datos que se
realicen a lo largo de la ejecucion del encargo.

Ello conlleva que SANDETEL actue en calidad de Encargado del Tratamiento y, por tanto, tiene
el deber de cumplir con la normativa vigente en cada momento, tratando y protegiendo
debidamente los Datos Personales.

Por tanto, sobre la Consejeria recaen las responsabilidades del Responsable del Tratamiento y
sobre SANDETEL las de Encargado de Tratamiento. Si SANDETEL destinase los datos a otra
finalidad, los comunicara o los utilizara incumpliendo las estipulaciones del encargo y/o la
normativa vigente, sera considerado también como Responsable del Tratamiento,
respondiendo de las infracciones en que hubiera incurrido personalmente.

Los Anexos “Tratamiento de Datos Personales” describiran en detalle los Datos Personales a
proteger, asi como el tratamiento a realizar y las medidas a implementar por SANDETEL.

En caso de que como consecuencia de la ejecucion del encargo resultara necesario en algun
momento la modificacién de lo estipulado en los Anexos “Tratamiento de Datos Personales”,
SANDETEL lo requerira razonadamente y sefialara los cambios que solicita. En caso de que la
Consejeria estuviese de acuerdo con lo solicitado emitiria un Anexo “Tratamiento de Datos
Personales” actualizado, de modo que el mismo siempre recoja fielmente el detalle del
tratamiento.

Estipulaciones como Encargado de Tratamiento
De conformidad con lo previsto en el articulo 28 del RGPD, SANDETEL se obliga a, y garantiza

el cumplimiento de las siguientes obligaciones, complementadas con lo detallado en los
Anexos “Tratamiento de Datos Personales” que a lo largo del plazo de ejecucién del encargo
se cumplimenten:

a) Tratar los Datos Personales conforme a las instrucciones documentadas en el presente
Proyecto o demas documentos contractuales aplicables a la ejecucion del encargo y aquellas
que, en su caso, reciba de Consejeria por escrito en cada momento. = SANDETEL informara
inmediatamente a la Consejeria cuando, en su opinién, una instruccién sea contraria a la
normativa de proteccion de Datos Personales aplicable en cada momento.

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del objeto
del encargo.

c) Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido
previsto en el articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y
organizativas de seguridad necesarias 0 convenientes para asegurar la confidencialidad,
secreto e integridad de los Datos Personales a los que tenga acceso. En particular, y sin
caracter limitativo, se obliga a aplicar las medidas de proteccion del nivel de riesgo y seguridad
detalladas en los Anexos “Tratamiento de Datos Personales” que se confeccionen a lo largo de
la ejecucion del encargo.

d) Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que tenga
acceso para la ejecucién del encargo, asi como sobre los que resulten de su tratamiento,
cualquiera que sea el soporte en el que se hubieren obtenido. Esta obligacion se extiende a
toda persona que pudiera intervenir en cualquier fase del tratamiento por cuenta de
SANDETEL, siendo deber de SANDETEL instruir a las personas que de él dependan, de este
deber de secreto, y del mantenimiento de dicho deber aun después de la terminacion de la
prestacion del Servicio o de su desvinculacion.

e) Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este
proyecto técnico y garantizar que las mismas se comprometen, de forma expresa y por escrito,
a respetar la confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de
las que les debe informar convenientemente. Y mantener a disposicion de la Consejeria dicha
documentacion acreditativa.

f) Garantizar la formacion necesaria en materia de proteccion de Datos Personales de las
personas autorizadas a su tratamiento.
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g) Salvo que cuente en cada caso con la autorizacion expresa del Responsable del
Tratamiento, no comunicar (ceder) ni difundir los Datos Personales a terceros, ni siquiera para
Su conservacion.
h) Nombrar Delegado de Proteccién de Datos, en caso de que sea necesario segun el RGPD, y
comunicarlo a la Consejeria, también cuando la designacién sea voluntaria, asi como la
identidad y datos de contacto de las personas fisicas designadas por SANDETEL como sus
representantes a efectos de proteccion de los Datos Personales (representantes del Encargado
de Tratamiento), responsables del cumplimiento de la regulacién del tratamiento de Datos
Personales, en las vertientes legales/formales y en las de seguridad.
i) Una vez finalizada la prestacion contractual objeto del presente Encargo, se compromete,
segun corresponda y se instruya en los Anexos “Tratamiento de Datos Personales”, a devolver
o destruir:

I. Los Datos Personales a los que haya tenido acceso.

Il. Los Datos Personales generados por SANDETEL por causa del tratamiento

lll.Los soportes y documentos en que cualquiera de estos datos consten, sin conservar

copia alguna; salvo que se permita o requiera por ley o por norma de derecho

comunitario su conservacion, en cuyo caso no procedera la destruccién. El Encargado

del Tratamiento podra, no obstante, conservar los datos durante el tiempo que puedan

derivarse responsabilidades de su relacion con el Responsable del Tratamiento. En este

ultimo caso, los Datos Personales se conservaran bloqueados y por el tiempo minimo,

destruyéndose de forma segura y definitiva al final de dicho plazo.
j) Segun corresponda y se indique en los Anexos “Tratamiento de Datos Personales”, a llevar a
cabo el tratamiento de los Datos Personales en los sistemas/dispositivos de tratamiento,
manuales y automatizados, y en las ubicaciones que en los Anexos se especifican,
equipamiento que podra estar bajo el control de la Consejeria o bajo el control directo o
indirecto de SANDETEL, u otros que hayan sido expresamente autorizados por escrito por la
Consejeria, segun se establezca en dichos Anexos en su caso, y Unicamente por los usuarios o
perfiles de usuarios asignados a la ejecucion del objeto de este Encargo.
k) Salvo que se indique otra cosa en los Anexos “Tratamiento de Datos Personales” o se
instruya asi expresamente por la Consejeria, a tratar los Datos Personales dentro del Espacio
Econdmico Europeo u otro espacio considerado por la normativa aplicable como de seguridad
equivalente, no tratandolos fuera de este espacio ni directamente ni a través de cualesquiera
subcontratistas autorizados conforme a lo establecido en este Encargo o demas documentos
contractuales, salvo que esté obligado a ello en virtud del Derecho de la Unién o del Estado
miembro que le resulte de aplicacion.
En el caso de que por causa de Derecho nacional o de la Union Europea SANDETEL se vea
obligado a llevar a cabo alguna transferencia internacional de datos, SANDETEL informara por
escrito a la Consejeria de esa exigencia legal, con antelacién suficiente a efectuar el
tratamiento, y garantizara el cumplimiento de cualesquiera requisitos legales que sean
aplicables a la Consejeria, salvo que el Derecho aplicable lo prohiba por razones importantes
de interés publico.
I) De conformidad con el articulo 33 RGPD, comunicar a Consejeria, de forma inmediata y a
mas tardar en el plazo de 72 horas, cualquier violacion de la seguridad de los datos personales
a su cargo de la que tenga conocimiento, junto con toda la informacion relevante para la
documentacién y comunicacion de la incidencia o cualquier fallo en su sistema de tratamiento y
gestion de la informacién que haya tenido o pueda tener que ponga en peligro la seguridad de
los Datos Personales, su integridad o su disponibilidad, asi como cualquier posible vulneracion
de la confidencialidad como consecuencia de la puesta en conocimiento de terceros de los
datos e informaciones obtenidos durante la ejecucién del encargo. Comunicara con diligencia
informacion detallada al respecto, incluso concretando qué interesados sufrieron una pérdida
de confidencialidad.
m) Cuando una persona ejerza un derecho de acceso, rectificacién, supresion y oposicion,
limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas
automatizadas, u otros reconocidos por la normativa aplicable (conjuntamente, los “Derechos”),
ante el Encargado del Tratamiento, éste debe comunicarlo a la Consejeria con la mayor
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prontitud. La comunicacion debe hacerse de forma inmediata y en ningin caso mas alla del dia
laborable siguiente al de la recepcion del ejercicio de derecho, juntamente, en su caso, con la
documentacion y otras informaciones que puedan ser relevantes para resolver la solicitud que
obre en su poder, e incluyendo la identificacion fehaciente de quien ejerce el derecho.
Asistira a la Consejeria, siempre que sea posible, para que ésta pueda cumplir y dar respuesta
a los ejercicios de Derechos.
n) Colaborar con la Consejeria en el cumplimiento de sus obligaciones en materia de:

I. Medidas de seguridad.

II. Comunicacién y/o notificacion de brechas (logradas e intentadas) de medidas de

seguridad a las autoridades competentes o los interesados, y

lll. Colaborar en la realizacion de evaluaciones de impacto relativas a la protecciéon de

datos personales y consultas previas al respecto a las autoridades competentes;

teniendo en cuenta la naturaleza del tratamiento y la informacién de la que disponga.
Asimismo, pondra a disposicidon de la Consejeria, a requerimiento de esta, toda la informacion
necesaria para demostrar el cumplimiento de las obligaciones previstas en este Encargo y
demas documentos contractuales y colaborara en la realizacién de auditoras e inspecciones
llevadas a cabo, en su caso, por la Consejeria.
0) En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso
en formato electrénico, y de conformidad con lo previsto en el articulo 30.2 del RGPD un
registro de todas las categorias de actividades de tratamiento efectuadas por cuenta de la
Consejeria (Responsable del tratamiento), que contenga, al menos, las circunstancias a que se
refiere dicho articulo.
p) Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccién de
Datos Personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados
previos sobre el grado de cumplimiento o resultados de auditorias, que habra de poner a
disposicion de la Consejeria a requerimiento de esta. Asimismo, durante la vigencia del
encargo, pondra a disposicion de Consejeria toda informacion, certificaciones y auditorias
realizadas en cada momento.
q) Derecho de informacion: El encargado del tratamiento, en el momento de la recogida de los
datos, debe facilitar la informacion relativa a los tratamientos de datos que se van a realizar. La
redaccion y el formato en que se facilitara la informacion se debe consensuar con el
responsable antes del inicio de la recogida de los datos.
La presente clausula y las obligaciones en ella establecidas, asi como los Anexos que a lo
largo de la ejecucién de este encargo se confeccionen relativo al Tratamiento de Datos
Personales constituyen el contrato de encargo de tratamiento entre la Consejeria y SANDETEL
a que hace referencia el articulo 28.3 RGPD. Las obligaciones y prestaciones que aqui se
contienen no son retribuibles de forma distinta de lo previsto en el presente encargo y demas
documentos contractuales y tendran la misma duracion que la prestacion de Servicio objeto de
este encargo, prorrogandose en su caso por periodos iguales a éste. No obstante, a la
finalizacion del encargo, el deber de secreto continuara vigente, sin limite de tiempo, para todas
las personas involucradas en la ejecucion del encargo.
Para el cumplimiento del objeto de este encargo no se requiere que SANDETEL acceda a
ningun otro Dato Personal responsabilidad de la Consejeria, y por tanto no esta autorizado en
caso alguno al acceso o tratamiento de otro dato, que no sean los especificados en los Anexos
“Tratamiento de Datos Personales”. Si se produjera una incidencia durante la ejecucién del
encargo que conllevara un acceso accidental o incidental a Datos Personales responsabilidad
de la Consejeria no contemplados en los Anexos “Tratamiento de Datos Personales”
SANDETEL debera ponerlo en conocimiento de Consejeria, en concreto de su Delegado de
Proteccion de Datos, con la mayor diligencia y como maximo en el plazo de 72 horas.

Subencargos de tratamiento asociados a Subcontrataciones
La subcontratacion de actividades objeto del encargo, y en caso de que SANDETEL pretenda

subcontratar con terceros parte la ejecucion del encargo y el subcontratista, si fuera contratado,
deba acceder a Datos Personales, SANDETEL lo pondra en conocimiento previo de la
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Consejeria, identificando qué tratamiento de datos personales conlleva, para que la Consejeria
decida, en su caso, si otorgar 0 no su autorizacion a dicha subcontratacion.
En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las
siguientes condiciones (si bien, aun cumpliéndose las mismas, corresponde a la Consejeria la
decisién de si otorgar, o no, dicho consentimiento):
- Que el tratamiento de datos personales por parte del subcontratista se ajuste a la
legalidad vigente, lo contemplado en este proyecto técnico y a las instrucciones de la
Consejeria.
- Que SANDETEL y la empresa subcontratista formalicen un contrato de encargo de
tratamiento de datos en términos no menos restrictivos a los previstos en el presente
proyecto técnico, el cual sera puesto a disposicidon de la Consejeria a su mera solicitud para
verificar su existencia y contenido.
SANDETEL informara a la Consejeria de cualquier cambio previsto en la incorporacion o
sustitucién de otros subcontratistas, dando asi a la Consejeria la oportunidad de otorgar el
consentimiento previsto en esta clausula. La falta de respuesta de la Consejeria a dicha
solicitud por el contratista equivale a oponerse a dichos cambios.

Informacion

Los datos de caracter personal seran tratados por la Consejeria con la finalidad necesaria para
el cumplimiento de las obligaciones legales, el cumplimiento de una mision realizada en interés
publico, o en el ejercicio de poderes publicos conferidos al responsable del tratamiento de la
Consejeria de acuerdo con la Ley 9/2007, de 22 de octubre, de la Administracion de la Junta de
Andalucia.

Los datos de caracter personal se conservaran durante el tiempo necesario para cumplir con la
finalidad para la que se recabaron y para determinar las posibles responsabilidades que se
pudieran derivar de dicha finalidad y del tratamiento de los datos, conforme a la normativa
vigente.

El responsable de cada tratamiento serd el indicado en la direccion
www.juntadeandalucia.es/protecciondedatos.es. Puede contactar con el Delegado de
Proteccion de Datos en el correo electrénico dpd.csalud@juntadeandalucia.es

No se prevé la comunicacion de datos de caracter personal, salvo las impuestas por el
ordenamiento juridico.

Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacion y
oposicion a su tratamiento, asi como a no ser objeto de decisiones basadas unicamente en el
tratamiento automatizado de sus datos, cuando procedan, se pueden ejercitar segun lo
establecido en la direccion www.juntadeandalucia.es/protecciondedatos.

Puede ejercer estos derechos mediante una solicitud dirigida al responsable del tratamiento,
preferentemente a través del formulario para el ejercicio de estos derechos disponible en
www.juntadeandalucia.es/protecciondedatos. Ademas puede solicitar el ejercicio de sus
derechos solicitandolo por cualquiera de los medios habilitados para presentacion de
solicitudes y en cualquiera de sus oficinas de registro conformes con la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas.

Disponibilidad publica del Software

De conformidad con lo establecido en la Orden de 21 de febrero de 2005, sobre disponibilidad
publica de los programas informaticos de la Administracién de la Junta de Andalucia y de sus
Organismos Auténomos, los distintos desarrollos realizados en el proyecto pasaran a formar
parte del repositorio de software libre de la Junta de Andalucia en las condiciones
especificadas en la citada Orden. SANDETEL o las empresas prestadoras de servicios en el
ambito del encargo deberan entregar su cédigo fuente, asi como la documentacién asociada y
la informacién adicional que se precise, en un formato directamente integrable en el repositorio
de software libre de la Junta de Andalucia.

Los desarrollos de seran publicados en el Repositorio de Software Libre de la Junta de
Andalucia, por lo que los mismos se suministraran en formato de fichero auto-distribuible y
auto-configurable, viniendo acompafado, ademas, de la documentacién completa en formato
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electronico, referente tanto al analisis y descripcion de la solucion asi como del correspondiente
manual de usuario, con objeto de que resulte faciimente instalable y permitan que
funcionalmente pueda ser explotado por quien pueda estar interesado en la implantaciéon del
mismo.

Madeja
MADEJA es el Marco de Desarrollo de la Junta de Andalucia y tiene por objeto principal
establecer las directrices aplicables a las actividades del desarrollo y explotacion del software,
asi como dar a conocer los recursos y herramientas que estan a disposicion de los equipos de
trabajo para tales fines.
Los sistemas y proyectos deberan estar alineados y cumplir con las directrices de MADEJA,
por lo que debera tomarse como referencia tanto en la metodologia como en la normativa
técnica asociada.
Como norma general, se aplicaran aquellas pautas y procedimientos de caracter obligatorio.
Para el resto, el grado de aplicacion sera establecido por la direccion técnica.
La version actual liberada de MADEJA es de acceso libre en la siguiente URL, donde también
podra consultarse el histérico de versiones:
http://www.juntadeandalucia.es/servicios/madeja/

Seguridad
Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos

minimos requeridos para una proteccion adecuada de la informacién que constituyen el
Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 3/2010, de 8 de enero.
En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios utilizados
en medios electronicos que son objeto de la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en
funcion de los tipos de activos presentes en el sistema de informacion y las dimensiones de
informacion relevantes, considerando que el sistema de informacion recae en la categoria de
seguridad <<<BASICA | MEDIA | ALTA >> (segun proceda) conforme a los criterios
establecidos en el anexo | del ENS.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptolégico Nacional-Seguridad de las Tecnologias de
Informaciéon y Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico
Nacional (http://www.ccn-cert.cni.es/), asi como a las recomendaciones de AndaluciaCERT,
como centro especializado en la materia en el ambito andaluz.

La prestacion del servicio debera cumplir con el marco legal en el ambito de la seguridad TIC y,
en especial, debera cumplir la normativa de seguridad TIC de la Junta de Andalucia.

Ademas, SANDETEL y las empresas prestadoras de servicios en el ambito del encargo
deberan cumplir las normas propias y procedimientos de seguridad TIC establecidos en la
Consejeria, asi como seguir las directrices que establezca en este ambito el Responsable de
Proyecto de la Consejeria, sin perjuicio del seguimiento general de las buenas practicas
informaticas en este ambito.

Interoperabilidad
Las ofertas garantizaran un adecuado nivel de inteoperabilidad técnica, semantica vy

organizativa, conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el
ambito de la Administracion Electrénica (ENI). En concreto, se cumpliran las Normas Técnicas
de Interoperabilidad establecidas por dicho esquema. En relacion a los estandares a emplear
en el marco del presente contrato, las ofertas garantizaran el cumplimiento y utilizacién del
catalogo de estandares del ENI.

Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal
forma que se evite la discriminacién a los ciudadanos por razén de sus elecciones
tecnolégicas. También se atendera a los modelos de datos sectoriales relativos a materias
sujetas a intercambio de informacién con la ciudadania, otras Administraciones Publicas y
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entidades, publicados en el Centro de Interoperabilidad Semantica de la Administracién (CISE)
que resulten de aplicacion.

Para la practica de la verificacion, mediante un coédigo generado electronicamente, de
documentos firmados electronicamente en la Administracion de la Junta de Andalucia, para el
contraste de su autenticidad y la comprobacion de su integridad, en el marco del articulo
27.3.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, el articulo 42.b) de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, y el apartado VIII (Acceso a documentos electronicos) de la Norma
Técnica de Interoperabilidad de Documento Electronico, se utilizara la Herramienta
Centralizada de Verificacion, de acuerdo con el protocolo técnico disponible en el apartado
correspondiente de la web de soporte de administracion electronica de la Junta de Andalucia

Los trabajos realizados en el marco de este encargo seran conformes a la normativa que sobre
el Marco de Interoperabilidad digital haya dictado la Junta de Andalucia y por la que se
pretende la normalizacién de los formatos, protocolos e interfaces que permitan garantizar el
principio de neutralidad tecnoldgica, la interoperabilidad de los servicios y sistemas de
informacion inter-administraciones, asi como la preservacion del conocimiento general y la
gestion eficaz y eficiente del uso de las TIC.
http://www.juntadeandalucia.es/servicios/madeja/contenido/recurso/19

Asimismo, cualquier desarrollo realizado en el marco del presente proyecto que contenga
informacion susceptible de ser publicada en web debera implementar la Interfaz para la
interoperabilidad de contenidos web de la Junta de Andalucia (iCMS), que se encuentra
disponible en la siguiente URL.
http://www.juntadeandalucia.es/repositorio/usuario/listado/fichacompleta.jsf?idProyecto=736

Gestién de Usuarios
Cualquier adaptacién que afecte a moédulos de gestion de usuarios de aplicativos (roles,
gestion de identificador de usuario y contrasena, etc.) debera respetar todas las directrices que
la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso,
adaptandose a la solucién de Single Sign On que la Junta de Andalucia haya provisto. En este
sentido tiene especial relevancia el proyecto GUIA.
http://www.juntadeandalucia.es/servicios/madeja/contenido/recurso/430

Uso de Herramientas e Infraestructuras Corporativas
Se tendran en cuenta todas las infraestructuras TIC (tecnologias, frameworks, librerias

software, centros alternativos para el respaldo y la continuidad, etc.) que en la Junta de
Andalucia o la Consejeria tengan la consideracion de corporativas u horizontales, y sean
susceptibles de utilizacién en el marco y alcance del encargo.

Con independencia de lo descrito en cada uno de los apartados de este proyecto, se deberan
utilizar, en la medida de lo posible, las infraestructuras corporativas que la Junta de Andalucia
haya definido como horizontales, y sean susceptibles de utilizacion durante la ejecucién del
encargo. En particular, para la consulta, tratamiento y divulgacién de informacién geografica
debera usarse, en la medida de lo posible, la informacién, herramientas y servicios
proporcionados por el SIGC y la Infraestructura de Datos Espaciales de Andalucia

Formato de la documentacion
Toda la documentacion asociada al proyecto sera entregada en soporte electronico, en los
formatos ODF (ISO 26300) y/o PDF/A (ISO 19005-1:2005). La documentacion podra ser
complementada en otros formatos, siempre con el consentimiento expreso de la direccion
técnica del encargo.

Lugar de realizacién
Con caracter general los trabajos principales seran llevados a cabo en las instalaciones de

SANDETEL, aunque aquellos trabajos que para su realizacidon requieran o aconsejen presencia
in situ, se llevaran a cabo en las instalaciones de la Consejeria.
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En los casos necesarios se podra solicitar, por el Responsable de Proyecto de la Consejeria,
desplazamientos puntuales a otras sedes, o incluso excepcionalmente a lugares donde se
lleven a cabo actuaciones relacionadas con el objeto del proyecto. Los gastos derivados del
desplazamiento seran incluidos en las acreditaciones correspondientes.

Desarrollo Web: accesibilidad.
Deberan respetarse las normas de accesibilidad wai-aa, asi como las directrices de
accesibilidad de la web establecidas en la normativa de la Junta de Andalucia y en las
directivas europeas, al menos en la parte publica de la web, fundamentalmente el Real Decreto
1112/2018 sobre accesibilidad de los sitios web y aplicaciones para dispositivos moéviles del
sector publico.

Arquitectura de los desarrollos con tecnologia web.
Las tareas propias de la parte cliente se realizaran utilizando las herramientas de desarrollo

que determine el director de proyecto, de comun acuerdo con el jefe del proyecto, teniendo en
cuenta su posible integracion con otras herramientas de soporte a una arquitectura de tres
capas. El interface de usuario (capa de presentacion) debera ser lo mas independiente posible
del navegador usado.

Clausulas para los SSll relacionados con Administracién Electrénica.

Clausula de Rediseio Funcional y Simplificacién de Procedimientos Administrativos.
Con caracter general se debera tener en consideracion que la aplicacion de medios

electronicos a la gestion de los procedimientos sera precedida de la realizacién de un analisis
de redisefio funcional y simplificacion, en el marco del objetivo de simplificacién de los
procedimientos administrativos que persigue la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, y lo dispuesto en su
articulo 75.2, y de la promociéon de la aplicacion del principio de simplificaciéon en la
presentacion de escritos y documentos y en la tramitacidén de los expedientes que se realicen a
través de redes abiertas de telecomunicacion, de acuerdo con el articulo 5.4 del Decreto
183/2003, de 24 de junio, por el que se regula la informacion y atencién al ciudadano vy la
tramitaciéon de procedimientos administrativos por medios electrénicos (Internet)

Para ello se considerara el Manual de Simplificacion Administrativa y Agilizacion de Tramites de
la Administraciéon de la Junta de Andalucia, aprobado por Orden de 22 de febrero de 2010
(BOJA num. 52 de 17 de marzo) disponible en la siguiente direccion:

https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

Clausula para la definicién de procedimientos administrativos por medios electrénicos.
La definicién de los procedimientos debera realizarse conforme a los conceptos y términos

expresados en el documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6)
disponible en la web de soporte de administracién electronica de la Junta de Andalucia. La
citada web esta accesible en la siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

Clausula sobre el uso de certificados y firma electrénica.
Para la identificacion y firma electronica mediante certificados electronicos se atenderan las

guias y directrices indicadas en el apartado correspondiente a la plataforma @firma en la web
de soporte de administracion electronica de la Junta de Andalucia, en particular en lo relativo a
la no utilizacién de servicios y componentes obsoletos, de custodia de documentos en la
plataforma o cuya desaparicion esté prevista para futuras versiones, a formatos de firma
electrénica y la realizacién de firmas electronicas diferenciadas y verificables para cada
documento, realizandose en su caso las oportunas actuaciones de adecuacién de las
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funcionalidades actualmente existentes en los sistemas incorporados en el objeto de la
contratacion. La citada web esta accesible en la siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

Se utilizaran los servicios provistos por la implantacién corporativa de la plataforma @firma
gestionada por la Consejeria competente en materia de administracién electronica.

Clausula sobre la practica de la verificacién de documentos firmados electronicamente.
Para la practica de la verificacion, mediante un codigo generado electronicamente, de

documentos firmados electronicamente en la Administracion de la Junta de Andalucia, para el
contraste de su autenticidad y la comprobaciéon de su integridad, en el marco del articulo
27.3.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, el articulo 42.b) de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, y el apartado VIII (Acceso a documentos electronicos) de la Norma
Técnica de Interoperabilidad de Documento Electronico, se utilizara la Herramienta
Centralizada de Verificacion, de acuerdo con el protocolo técnico disponible en el apartado
correspondiente de la web de soporte de administracion electrénica de la Junta de Andalucia

Aceptacién y Certificaciones
La certificacion de los trabajos se realizara en funcién de las entregas, aportando la empresa

publica que realiza la encomienda siempre un cuadro de los conceptos indicando horas y
perfiles realizados que permitan obtener el consumido real del proyecto entrega a entrega.

Garantia técnica

Los trabajos realizados contaran con una garantia de 12 meses a partir de su fecha de
aprobacion por parte de la Direccién Técnica del Proyecto. Durante el periodo de garantia, el
proveedor se compromete a la utilizaciéon de la misma herramienta que, durante la ejecucion de
los trabajos, la direccion del proyecto haya establecido. Las aplicaciones estaran garantizadas
durante al menos 1 afo a partir de la fecha de finalizacion del proyecto. Esta garantia en las
aplicaciones y documentacion se considera a todos los efectos como desarrollo correctivo.
Todos los problemas de rendimiento debidos a la falta de optimizacién se corregiran con cargo
a la garantia.
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ANEXO II
VALORACION ECONOMICA

A continuacion se detalla la valoracion econémica para el Servicio de Mantenimiento y
Soporte a Usuario de los Subsistemas del SISS que dan servicio a la Consejeria de
Salud y Familias:

El coste anual del servicio se representa en la siguiente tabla:

Unidades Meses

Area Codigo tarifa TARIFA mes Coste mes  estimados TOTAL

Desarrollo y Mantenimiento
JEFE DE PROYECTO DES AE EXPERTO S-MAN-001 64,13 5 320,7 24 7.696
JEFE DE PROYECTO DES AE BASE S-MAN-005 37,84 5 189,2 24 4.541
ANALISTA FUNCIONAL DES AE SENIOR S-MAN-007 40,60 15 609,0 24 14.615
ANALISTA FUNCIONAL DES AE INTERMEDIO S-MAN-008 37,63 15 564,5 24 13.547
ANALISTA DE SISTEMAS DES AE EXPERTO S-MAN-011 36,04 15 540,6 24 12.974
ANALISTA PROGRAMADOR DES AE SENIOR S-MAN-015 37,21 20 744,1 24 17.859
ANALISTA PROGRAMADOR DES AE BASE S-MAN-018 25,65 20 513,0 24 12.313
PROGRAMADOR DES AE EXPERTO S-MAN-019 38,48 30 11543 24 27.704
PROGRAMADOR DES AE JUNIOR S-MAN-021 27,14 30 814,1 24 19.538
VERIFICADOR /TESTER DES AE SENIOR S-MAN-024 25,97 10 259,7 24 6.233
VERIFICADOR /TESTER DES AE JUNIOR S-MAN-025 21,62 10 216,2 24 5.190
UNIDAD DE TRABAJO DE ASISTENCIA TECNICA ESPECIALIZADA SPF S-OFP-040 44,90 10 449,0 24 10.776
UNIDAD DE TRABAJO DE ASESOR JUNIOR SPF S-0OFP-045 35,79 15 536,9 24 12.884
ASESOR OP GEN JUNIOR S-OFP-033 30,85 15 462,7 24 11.105
UNIDAD DE TRABAJO DE TECNICO DE APOYO SPF S-OFP-042 26,65 35 932,8 24 22.386
TECNICO DE APQYO OP GEN SENIOR S-OFP-029 24,38 35 8533 24 20.479
Subtotal 9.160 219.840

CAU SISS
Centro Atencio al Usuario, Lote Laboral 2 5-CSU-002 1.771,62 1,00 1.771,6 24 42.519
Servicio de Nivel 2 Contact Centers y Centros de Atencidn a Usuarios, SERVICIO 5.716,32 A1.158

22 NIVEL FUNCIONAL EXPERTO S5-N2C-001 0,30 1.714,9 24

Subtotal 3.486,52 83.676

Oficina de calidad y de proyecto
COORDINADOR PROGR DES C-DESA-141 54,06 10,00 540,6 24 12.974
CONSULTOR / GESTOR DESARROLLO C-DESA-002 38,29 26,88 1.029,2 24 24.701
TECNICO DE APOYO ESPEC.O OP S-OFP-051 38,82 38,00 1.475,2 24 35.404
TECNICO DE APOYO OP GEN SENIOR S-OFP-029 24,38 40,00 975,2 24 23.405
Subtotal 4.020 96.484
TOTAL ESTIMACION DEL ENCARGO 16.667 400.000

Para el calculo del importe econémico del Encargo se han usado las tarifas en los

términos establecidos por:

el articulo 32.2 de la LCSP, en virtud de la Orden del 28 de Abril de 2018 de la
Consejeria de Empleo, Empresa y Comercio por la que se aprueban las tarifas
aplicables a las actuaciones a realizar por la Sociedad Andaluza para el Desarrollo de
las Telecomunicaciones, S.A.

y a la Resolucion del 2 de mayo de 2019 de la Secretaria General de Empresa,
Innovacion y Emprendimiento por la que se actualizan las tarifas aplicables a las
actuaciones a realizar por la Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones, S.A., en ejecucion de los encargos que recibia de los poderes
adjudicadores aprobadas mediante orden de 28 de Abril de 2018, de la Consejeria de
Empleo, Empresa y Comercio. (https.//www.juntadeandalucia.es/temas/contratacion-
publica/peffiles-licitaciones/perfiles-contratante/detalle/EICE21.html)
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e vy a la Resolucion del 2 de Agosto para correccion de errores de tarifarios de la
resolucién anterior.

Las tarifas utilizadas se han definido segun estimacion de posibles proyectos a ejecutar, pero
podran modificarse los perfiles a utilizar, siempre y cuando estén definidas en el tarifario
actualizado de Sandetel segun fechas de aplicacion, con la autorizacion previa del responsable
del Encargo por parte de la Consejeria cuando se analicen cada uno de los proyectos a
ejecutar.

EL CONSEJERO DE SALUD Y FAMILIAS,
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