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1 Introduccién

La Consejeria de Fomento, Articulacion del Territorio y Vivienda (en adelante CFATV) se enfrenta al reto
continuo de proporcionar unos servicios generales modernos y eficientes a los 6rganos directivos que la
conforman, asi como ayudarlos a llevar a cabo de una manera mas eficiente sus competencias. Las
tecnologias de la informacidn y las comunicaciones (TI) desempefian un papel crucial en ello.

Mediante la disposicion adicional vigesimosegunda de la Ley 3/2020, de 28 de diciembre, del Presupuesto
de la Comunidad Auténoma de Andalucia para el afio 2021, se cred la Agencia Digital de Andalucia (en lo
sucesivo e indistintamente la Agencia, o ADA) . En el Decreto 128/2021, de 30 de marzo, por el que se
aprueban los Estatutos de la Agencia, se indica que:

PREAMBULO:

“A través de las prioridades establecidas por el Consejo Rector que se establece en sus
estatutos, la Agencia, con participacion de todas las Consejerias, disefiard, construird,
coordinard y desplegard los proyectos e iniciativas de estrategia digital, incorporando
soluciones innovadoras y transformando digitalmente la Administracién pablica en todos sus
ambitos.”

“[....] la Agencia tiene como fines la definicion y coordinacion de las politicas estratégicas de
aplicacion y de seguridad de las tecnologias de la informacién y de las comunicaciones, asi
como la ejecucién de los instrumentos comunes que las desarrollen y la definicion y
contratacion de bienes y servicios de cardcter general.”

CAPITULO II. Funciones y formas de gestién. Articulo 6. Potestades, fines, funciones y competencias,
apartado 3.

Letra a) “El disefio, desarrollo, implantacién, mantenimiento, gestion y evolucién de la
infraestructura tecnoldgica en materia de informdtica y telecomunicaciones, asi como la
gjecucion de las actuaciones para su consolidacién y racionalizacién, incluyéndose en
particular el puesto de trabajo, las infraestructuras de almacenamiento y el archivo
electronico unico de los expedientes y documentos electrénicos.”

Letra ¢) “ La direccion, gestion y ejecucion de proyectos e iniciativas de transformacion digital
de cardcter corporativo y sectorial de la Administracién Pablica de la Junta de Andalucia.”

Letra e) “El andlisis, disefio, desarrollo, implantacion tecnolégica, mantenimiento y evolucién
de los sistemas de informacion, aplicaciones informdticas, aplicaciones para cualquier tipo de
dispositivos, herramientas de productividad, colaboracién, atencién, soporte, difusion,
comunicacion, participacion, portales y sedes electrénicas, aplicaciones y usos de la
inteligencia artificial, las tecnologias de registro distribuido u otras tecnologias emergentes.”

Letra fi) “El desarrollo y ejecucion de las politicas de seguridad de los sistemas de informacion
y telecomunicaciones de la Administracion de la Junta de Andalucia y del sector publico
andaluz”

En base a estas prerrogativas, el personal TI de los servicios sectoriales de la Agencia es el encargado de
dirigir y coordinar, entre otros muchos, los trabajos de desarrollo de software necesarios para la evoluciony
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actualizacion del amplio parque de sistemas de informacion de gestidn propios de la Consejeria, asi como la
prestacidn de servicios de soporte técnico para una correcta explotacion de éstos.

Son aspectos destacados de la situacién actual al abordar esta contratacion los siguientes:

* Laaparicién de numerosas iniciativas impulsadas desde los Centros Directivos de la Consejeria para
la digitalizacion de servicios publicos sectoriales que requieren la evolucién, actualizacion y cons-
tante mantenimiento de las aplicaciones actuales, entre los que destacan las siguientes:

= Losasociados al Plan Eco Vivienda como aplicacién del Plan de Recuperacion, Transforma-
cion y Resiliencia de Espafia financiado a través del Mecanismo de Recuperacion y Resilien-
cia (Reglamento UE 2021/241 del Parlamento Europeo y del Consejo),

= Los derivados del Bono Alquiler Joven Andalucia y del Plan Estatal de Vivienda 2022-2025,
= |os asociados al Plan Vive en Andalucia 2020-2030,

= |lasderivadas de la Ley 7/2021, de 1 de diciembre, de impulso para la sostenibilidad del te-
rritorio de Andalucia (LISTA),

= Losasociados con la publicacién de datos de caracter abierto a la ciudadania en general
mediante la generacidn de numerosos productos digitales a incorporar al Portal Web Cor-
porativo de la Junta de Andalucia o a la generacidn, vinculada con dicho Portal, de micro-
sites' para la interaccion con colectivos especificos relacionados con las competencias de la
Consejeria.

*  Elcrecimiento del parque de aplicaciones desarrolladas a medida de la Consejeria e impulso de su
renovacion tecnoldgica de forma sostenida para evitar la obsolescencia que podria impedir la conti-
nuidad de los servicios publicos que sustentan.

* Elaumento de competencias respecto al contrato anterior por la incorporacién a las competencias
de la Consejeria de la Direccion General de Ordenacion del Territorio y Urbanismo.

* Lanecesidad de adaptacion y evolucion de los sistemas de informacion de la Consejeria a determi-
nadas iniciativas Tl de la Agencia asociadas a la progresiva consolidacidn de activos y aprovecha-
miento de sinergias. Estas iniciativas se derivan de los fines estratégicos que se establecen en sus
estatutos al objeto de impulsar la contribucién de las Tl a la prestacion de servicios publicos de cali-
dad. Entre ellas cabe citar, la consolidacién de distintas infraestructuras Tl (de proceso de datos, de
servidores, o de comunicaciones), la integracion con sistemas de informacion y herramientas cor-
porativas de todo tipo o la adaptacién a determinados productos comerciales que actian como so-
ftware base y que, en definitiva, van a requerir de un considerable esfuerzo de evolucién y manteni-
miento del parque de aplicaciones de la Consejeria.

* Lanecesidad de coordinacién de los desarrollos software que se realicen por medio de este contra-
to con los que se produzcan en otros contratos de desarrollo software para fines especificos, tales
como:

o Los sistemas de informacion resultantes de las actuaciones objeto de financiacién aprobadas
mediante Resolucion de la Secretaria de Estado de Transportes, Movilidad y Agenda Urbana re-
lativos a las actuaciones en el marco del componente 6, derivados del Acuerdo de la Conferen-
cia Nacional de Transportes de 5 de noviembre de 2021 por el que se fijan los Criterios de Distri-

1 ‘microsite’ es el término en inglés para referirse a sitios web especificos e independiente pero asociados al Portal Web principal de una
organizacidn. En el caso de la Junta de Andalucia se pueden generar distintos microsites para contenidos especificos una vez motivado
su necesidad y oportunidad. El contenido del microsite es limitado, se trata de dar la informacién justa que el usuario necesita para reali-
zar una funcién concreta.
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bucién Territorial de Créditos Presupuestarios de los ejercicios 2021 y 2022, asi como la distri-
bucién correspondiente al ejercicio de 2021, para la Financiacién de Actuaciones de Inversién
en el Marco de los Componentes 1 “Plan de Choque de Movilidad Sostenible, Segura y Conecta-
da en Entornos Urbanos y Metropolitanos” y 6 “Movilidad Sostenible, Seguray Conectada” del
Plan de Recuperacidn, Transformacion y Resiliencia.

En este sentido este contrato se encargara de:

o Larecepcion de los sistemas desarrollados e inclusién en el parque de aplicaciones a medida de la Con-
sejeria para su evolucidn, actualizacién y soporte posterior una vez finalicen dichos contratos
especificos.

o Elestablecimiento de los mecanismos de coordinacién entre los distintos contratos de desarrollo de
aplicaciones, ya sea:

= Como fuente de conocimiento para la correcta aplicacion de las directrices estratégicas esta-
blecidas desde la Agencia.

= Como agente facilitador de infraestructura software esencial para prestar apoyo técnico a di-
chos contratos aportando componentes software, frecuentemente de caracter reutilizable
o facilitadores de la integracion con distintos servicios digitales prestados a nivel corporati-
vo por la Agencia.

2 Justificacion

El parque de sistemas de informacién de gestion debe contar con una evolucién y actualizacidn continua,
asegurando de esta forma su vigencia y eficacia. Sefialar que sin la ayuda de sistemas de informacion
automatizados adecuados, la Consejeria no podria ejercer las competencias que tiene encomendadas.

Para poder afrontar estos trabajos, anteriormente el Servicio de Informatica de la Consejeria y actualmente
la Agencia, se han ido dotando, mediante la contratacién oportuna, de los servicios necesarios para ello,
siendo esta contratacion imprescindible dado la insuficiencia de recursos propios.

El soporte logico actual de los sistemas de informacidén se ha obtenido como resultado de diversos
desarrollos, asociados en general a contrataciones con proveedores diversos. Sin embargo, una vez
consolidados, su evolucidn y actualizacién se engloba en un servicio general Unico, buscando sinergias y
ahorros por volumen.

Préximo a finalizar la ejecucién del expediente de contratacién 2018/33381 EVOLUCION, ACTUALIZACION Y
SOPORTE AVANZADO DEL PARQUE DE APLICACIONES QUE CONFORMA EL EQUIPAMIENTO LOGICO A MEDIDA
DE LOS SISTEMAS INFORMATICOS DE GESTION DE LA CONSEJERIA DE FOMENTO Y VIVIENDA, con fecha
limite de fin de ejecucion 31 de agosto de 2023, o hasta agotar las horas contratadas, es preciso renovar la
contratacion de dichos servicios para asegurar la continuidad de los mismos y garantizar, de este modo, la
disponibilidad de los sistemas de informacion de gestion de la Consejeria.

Por otra parte, la ampliacidn del parque de aplicaciones y los grandes evolutivos se deben afrontar teniendo
en cuenta que la realidad cambiante actual, identificada frecuentemente por el acrénimo VUCA? requiere

2 VUCAes el acrénimo utilizado para describir el entorno en que las organizaciones se mueven en la actualidad. Corresponde a las siglas
en inglés de volatilidad (Volatility), incertidumbre (Uncertainty), complejidad (Complexity) y ambigtiedad (Ambiguity).
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nuevos enfoques de desarrollo de software flexibles y agiles. El desarrollo agil de software, cuyo punto de
partida fue el llamado “Manifiesto Agil” (2001)® se fundamenta en el desarrollo iterativo, incremental y
dindmico, donde los requisitos y soluciones evolucionan con el tiempo segun las necesidades trasladadas.
El trabajo es realizado mediante la colaboracién de equipos auto-organizados y multidisciplinarios,
inmersos en un proceso compartido de toma de decisiones. Cada iteracion del ciclo de vida incluye todas
las actividades tradicionales del desarrollo.

Actualmente, en el ambito de sus competencias, la Agencia es responsable del desarrollo y de la explotacion
de los sistemas de informacién, la mayoria de los cuales tienen como publico objetivo a los empleados
publicos y cuyas interacciones con las aplicaciones revierten bien a la ciudadania, bien a determinados
colectivos profesionales.

La experiencia acumulada durante los Gltimos afios en contrataciones analogas a ésta pone de manifiesto la
necesidad de:

* Avanzaren la madurez del proceso de desarrollo software para alinearlo con el marco de trabajo
conocido como paradigma DevOps* con el objetivo de reducir los tiempos de desarrollo, su puesta
en operacion y mejora en la calidad de los servicios prestados. DevOps defiende activamente la au-
tomatizacion y la observacién de toda la cadena desde el disefio de soluciones técnicas hasta su
puesta en servicio. Se considera extensible tanto al drea de aseguramiento de calidad como al de
gestion de la seguridad.

*  Continuar con la aplicacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracién Electrénica y que tiene como finalidad la
creaci6n de las condiciones necesarias de confianza en el uso de los medios electrénicos, a través
de medidas para garantizar la seguridad de los sistemas, los datos, las comunicaciones, y los servi-
cios electrénicos, que permita a los ciudadanos y a las Administraciones publicas, el ejercicio de de-
rechos y el cumplimiento de deberes a través de estos medios.

*  Seguir adaptando los sistemas de informacién impulsando la interoperabilidad de datos y sistemas,
y en concreto, adaptandolos al Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Interoperabilidad en el ambito de la Administracidn Electrénica que establece los prin-
cipios y directrices de interoperabilidad en el intercambio y conservacién de la informacidn electré-
nica por parte de las Administraciones Publicas.

* Impulsar de forma continuada la adaptacion a los constantes progresos tecnoldgicos que se produ-
cen en el dmbito de las Tl para combatir los riesgos de la progresiva obsolescencia del parque de
aplicaciones. En este aspecto es de especial importancia, una vez constituida la Agencia, la paulati-
na orientacidn de los desarrollos software hacia modelos en la nube (Cloud Native®) que permitan

3 Puede consultar el “Manifiesto Agil” en el siguiente enlace https://agilemanifesto.org/iso/es/manifesto.html

4 DevOps (acrénimo en inglés de Developer - desarrollo y Operations - operaciones) es el término para referirse al movimiento, en el con-
texto de las Tl, que propugna un paradigma de interaccién personal optimizado entre las dreas de desarrollo software y de explotacién

de sistemas. Ver enlace https://www.devopsinstitute.com/

5  Los beneficios de Cloud Native se reflejan en sus principios de Escalabilidad (cuyo objetivo es permitir que los recursos que precisan las
aplicaciones puedan crecer de un modo muy flexible para garantizar el correcto rendimiento en situaciones puntuales usando para ello
nubes publicas, privadas o hibridas), Velocidad (cuyo objetivo es desarrollar, probar y entregar cédigo de calidad mucho més rapido que
con tecnologias tradicionales) y Optimizacién de costes (que por medio de técnicas de automatizacién robustas les permite a los inge-
nieros realizar cambios de alto impacto de manera frecuente y predecible con un minimo esfuerzo). Ver sitio web de la Cloud Native Com-

puting Foundation https://www.cncf.io/
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obtener el maximo provecho de los recursos invertidos y que mejoren las aplicaciones tradicionales
desarrollando mas rapido, con mejor calidad y con un coste inferior.

*  Continuar con el impulso de la reutilizacion para maximizar el retorno de la inversion realizada y mi-
nimizar su plazo de amortizacion, propagando de este modo los beneficios de soluciones ya imple-
mentadas a nuevos escenarios que obtengan provecho de las mismas.

* Reducir los plazos de puesta en operacién (time-to-market®) para llegar a tiempo con la solucién
técnica adecuada para poder prestar los servicios publicos competencia de la Consejeria.

La Agencia, en su empefio por aumentar la eficacia y eficiencia en la gestion del ciclo de vida de las
aplicaciones, para asi mejorar de forma continua la calidad de los servicios Tl prestados a la organizacién, y
ante la carencia evidente de medios propios necesarios para ello, estima necesario dar continuidad al
actual modelo de gestion del desarrollo de aplicaciones informaticas basado en servicios externalizados de
desarrollo software.

3 Descripcion y objeto del contrato

El objeto de la presente contratacién es la prestacién del servicio de EVOLUCION, ACTUALIZACION Y
SOPORTE DEL PARQUE DE APLICACIONES QUE CONFORMA EL EQUIPAMIENTO LOGICO A MEDIDA DE LOS
SISTEMAS INFORMATICOS DE GESTION DE LA CONSEJERIA DE FOMENTO, INFRAESTRUCTURAS Y
ORDENACION DEL TERRITORIO. El servicio abarcard potencialmente todo el parque de aplicaciones de
gestion de la CFATV, y por tanto todos los productos software que conforman los mismos.

Se aplicard la siguiente clasificacién respecto a las principales de actuaciones sobre el parque de
aplicacionesy sus elementos asociados:

« De caracter evolutivo: actuaciones que tienen por objeto la incorporacién de nuevas funcionalida-
des o bien la modificacidn y/o eliminacidn, si procede, de las ya existentes. Estas actuaciones tienen
como objetivo cubrir las necesidades derivadas de: soporte Tl a iniciativas de los Centros
Directivos , cambios normativos, cambios de alcance, cambios en las competencias de la organiza-
cidn, integraciones con sistemas de informacion propios o ajenos, automatizacioén de nuevos ambi-
tos, etc.

» De caracter perfectivo: actuaciones que tienen por objeto mejorar la seguridad, calidad técnicay
facilidad de uso. Se pretende disponer de software mas sostenible y mejor adaptado a las necesida-
des concretas derivadas de la experiencia en su uso.

» De caracter adaptativo: actuaciones que tienen por objeto la adaptacién a cambios técnicos del
entorno, por ejemplo, cambios de configuracion del hardware, upgrade de versiones’ del software
de base, de politicas de seguridad, de protocolos e interfaces de integracidn con otros sistemas, etc.

6  Aunque la expresidn time-to-market (literalmente “tiempo de llegar al mercado”) pueda parecer que solo aplica en el contexto comercial
o en la esfera de lo privado, lo cierto es que cada vez es de mas frecuente aplicacién en el contexto de la prestacién de servicios publicos
que requieren que estén disponibles en tiempos muy reducidos y a menudo con exigentes condiciones operativasy creciente compleji-
dad para garantizar en todo momento la adecuada seguridad juridica.

7 Upgrade de versiones, es el término técnico utilizado para referirse a la actualizacién de versiones de un determinado software. Esta ac-
tualizacién se debe producir de forma sistematica y continuada, fundamentalmente para incorporar a las aplicaciones las mejoras que
las nuevas versiones de software base afiaden, para evitar las vulnerabilidades de seguridad que corrigen y para poder seguir contando
con el soporte prestado por el fabricante de dicho software base.
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En el Ambito técnico caben destacar las actuaciones encaminadas al cumplimiento de las directri-
ces emanadas de la Direccidon General de Estrategia Digital de la Junta de Andalucia, asi como la re-
factorizacion del cddigo para evitar la progresiva obsolescencia técnica.

« De caracter correctivo: actuaciones que tienen por objeto la resolucidn de errores, es decir de fun-
cionamientos anémalos.

» Desoportey asistencia: actuaciones que tienen por objeto facilitar el correcto uso y gestion del
parque de aplicaciones.

Puesto que los resultados obtenidos utilizando el paradigma de Catdlogo de Servicios han demostrado
hasta ahora su eficacia y eficiencia, en este contrato se seguira utilizando este modelo de prestacién,
aunque introduciendo las mejoras oportunas.

Con este modelo se persiguen, entre otros, los siguientes objetivos:

«  Asegurar la gestion eficiente de la problematica que representa la constante adecuacién del sopor-
te logico de los sistemas de informacién, adaptandolo a los cambios de la organizacidn y de su con-
texto, asi como a los cambios tecnoldgicos.

e Optimizar los servicios contratados, diferenciando los servicios de soporte y mantenimiento de sis-
temas ya operativos, de los servicios necesarios para abordar nuevos sistemas o grandes evolutivos
de sistemas ya existentes.

* Garantizar la calidad de los servicios mediante pardmetros claramente definidos.

*  Aplicar un mecanismo de penalidades ante posibles incumplimientos, a fin de incentivar el mante-
nimiento de los niveles de calidad perseguidos.

A continuacién se enumeran los tipos de servicios minimos que debe contemplar el Catalogo de Servicios
agrupados por Lineas de Servicio:
* Linea dedesarrollo:
©  CONSULTORIA TECNICA Y.FUNCIONAL (SRV_CON)
©  ANALISIS FUNCIONAL Y. TECNICO (SRV_ANA)
©  DESARROLLO DE PRODUCTOS SOFTWARE (SRV_PROQ)
©  DESARROLLO. PE CICLO CORTO.(SRV_COR)
©  CONSTRUCCION ITERATIVO-INCREMENTAL (SRV_SPR)
©  AUTOMATIZACION (SRV_AUT)

©  VERIFICACION.Y.CONTROL DE.CALIDAD (SRV.__CAL)

e Linea de soporte:
©  SOPORTE 2N (SVR_S2N)
©  SOPORTE AVANZADO (SRV_SAV)

o TRATAMIENTO DE DATOS.(SRV_DAT)

o TRANSFERENCIA DE CONOCIMIENTOS (SRV_CON)

e Lineade gestion:
o ALTADE SERVICIO TI (SRV_ALT)
o BAJADE.SERVICIOTI (SRV_BAJ)
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En el apartado siguiente se detallan las caracteristicas de cada uno de esto servicios.

El Catélogo de Servicios y los ANS indicados en este PPTP deben ser considerados como minimos. Las
empresas licitadoras deberan incluir en su oferta, Sobre N° 2, una descripcién detallada del Catélogo de
Servicios que ofertan, que deberd recoger, detallar y en su caso ampliar los servicios indicados. Se
considerara incumplimiento grave de las condiciones requeridas no incluir en la oferta todos los servicios indicados
con caracter minimo en este PPTP.

Respecto al volumen de servicios a prestar, debera contemplarse lo indicado en el PCAP y en los apartados
5.2.2.4 ESTIMACION DE ESFUERZOS Y 5.2.2.6 GESTION DE LA CARGA DE TRABAJO del presente PPTP.

4 Catalogo de Servicios

Para cumplir los objetivos del contrato el adjudicatario debera organizar sus trabajos orientados a la
prestacion de, al menos, los siguientes servicios.

4.1 Linea de desarrollo

4.1.1 Consultoria técnicay funcional (SRV_CON)

Consistird en estudiar y proponer soluciones tecnoldgicas que permitan dar soporte funcional a las
necesidades planteadas, asi como realizar comparativas de las distintas alternativas propuestas en las
materias y tecnologias objeto del contrato.

El objetivo final serd mejorar la calidad y efectividad de los Servicios Tl que la Agencia proporciona a la
Consejeria, ya sea mediante el desarrollo de nuevos productos software, la integracion con Servicios Tl que
la Agencia preste con caracter Corporativo a toda la Junta de Andalucia o evolucionado productos ya
implantados en la Consejeria.

Con este servicio se pretende dotar a la Agencia de asesoramiento y orientacion tecnoldgica avanzada,
frecuentemente de caracter innovador, que precisa para su ejecucion de perfiles altamente especializados.

Para prestar este servicio, la empresa adjudicataria recibird de la Agencia la especificacion del Caso de
Negocio®, que contendré la descripcién detallada de la necesidad, su alcance y una lista pormenorizada de
los objetivos perseguidos, que podran ir acompafiados de una redaccién de requisitos de negocio de alto
nivel. Contendra asimismo una lista de los inductores de negocio asociados a la creacidn y sostenimiento de
valor, y otra lista de las posibles restricciones que deban ser consideradas, que podran ser técnicas, de
tiempo, o de recursos (econdmicos y/o humanos que son susceptibles de comprometerse).

De la 6ptima prestacion del servicio se deberan deducir:

* Lasevidencias que sirvan para la toma de decisiones, ya sea para el lanzamiento del proyecto que
aborde la implementacidon de la alternativa seleccionada, o bien para el ajuste del alcance inicial, o
en ultimo término para su cancelacidn, al desprenderse del estudio la inviabilidad o no convenien-
cia.

8  Casode Negocio: es un instrumento para formalizar de forma estructurada una necesidad de negocio junto con sus factores de contexto,
para facilitar su estudio minucioso y con el propdsito de que el caso de negocio se convierta en un caso de éxito. En la terminologia habi-
tual empleada en las Tl se le suele denominar a este concepto por su nombre en inglés Business Case.
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* Lasclaves o factores para la reduccién de la brecha entre la identificacién de la necesidad de nego-
cioy la posible implementacion de las diferentes alternativas técnicas, con el objetivo de acortar el
tiempo entre la concepcidn de la solucidn y los posteriores trabajos de analisis y programacion.

* Las garantias de adecuacion de los posteriores trabajos de implementacion de la solucién pro-
puesta a la estrategia digital de la Agencia.

A continuacion se relacionan algunas de las actividades méas destacadas en este tipo de servicio:
* Elaboracién de estudios de viabilidad para la implementacién de todo tipo de productos software
que faciliten la atencidn a las necesidades de negocio de la Agencia.

* Identificacion de los servicios a implementar, o en su caso a evolucionar, y estudio de su integracion
en el Ecosistema de Servicios de la Agencia. Esta actividad sera clave si el producto resultante es un
componente software con capacidad de procesamiento que exponga comportamiento en forma de
servicios web.

*  Analisis de riesgos y alternativas tecnoldgicas bajo una perspectiva de sostenibilidad tanto econd-
mica como tecnoldgica.

*  Analisis DAFQ® y andlisis de coste/beneficio de cada una de las alternativas estudiadas.
*  Propuesta de solucion.

*  Propuesta de Plan de Trabajo de alto nivel, perfiles asociados a la implementacion propuesta y esti-
macidn de esfuerzos.

»  Realizacidn de pruebas de concepto para la validacién técnica y funcional de la solucién propuesta.

* Implementacién de pilotos que permitan ensayar la solucidn propuesta en un contexto real pero
acotado.

4.1.2 Analisis funcional y técnico (SRV_ANA)

Consistird en el analisis funcional y técnico necesario para la implementacion de los Servicios Tl prestados a
la Consejeria por medio del desarrollo de los productos software que se incluyan en la solucién técnica.

Ademas de la especificacion, analisis y disefio de alto nivel, se debera realizar una estimacion del esfuerzo
de desarrollo (disefio detallado, codificacién o implementacién, pruebas y entrega) que comprometera a la
empresa en un posible desarrollo posterior.

Con la peticién de servicio, la empresa adjudicataria recibird por parte de la Agencia una descripcion
detallada de las necesidades y objetivos que deben satisfacerse en la prestacion de un determinado Servicio
Tl,y que serviran de base para el analisis y la estimacidn del esfuerzo de programacion o implementacion.

A continuacion se relacionan algunas de las actividades mas destacadas en este tipo de servicio:
* Capturay especificacion formal de requisitos software.
* Andlisis y especificacion detallada de los servicios a prestar y a consumir bajo enfoque SOA™.
* Definicion detallada de los casos de uso.
*  Definicidn de alto nivel de casos de prueba.

9  Analisis DAFO: es un instrumento que permite plasmar de forma estructurada un analisis de las caracteristicas internas (Fortalezas y De-
bilidades) y de las caracteristicas externas (Oportunidades y Amenazas) de un proyecto o iniciativa. Frecuentemente se ordenan estos
términos asi: Debilidades, Amenazas, Fortalezas y Oportunidades.

10 SOA (acrénimo en inglés de Service Oriented Architecture - Arquitectura Orientada a Servicios) es el enfoque de desarrollo y explotacién
de sistemas interoperables a través de la prestacién y consumo de servicios web.
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+ Identificacion de los patrones de disefio aplicables y de integracién software.

* Identificacidn de las distintas alternativas de solucidon y propuesta motivada de la alternativa selec-
cionada.

*  Elaboracién de Diagramas UML" con la descripcidn de la solucidn técnica propuesta, bajo enfoque
SOA.

* Identificacidn, y en su caso disefio, de los agentes de automatizacién aplicables.

*  Estimacion objetiva de esfuerzo para las actividades de desarrollo (disefio detallado, codificacién o
implementacién, pruebas y entrega).

4.1.3 Desarrollo de productos software (SRV_PRO)

Consistira en el disefio detallado, codificacion o implementacién, y pruebas de las sucesivas versiones de
los productos software relacionados con las materias y tecnologias objeto del contrato, derivados de la
evolucién y actualizacion de los sistemas de informacién de gestidn.

La documentacién de analisis que fundamenta este servicio puede ser proporcionada:

* PorlaAgencia.

*  Porla propia empresa adjudicataria, como resultado de una peticion previa de ANALISIS FUNCIONAL Y.
TECNICO (SRV_ANA).

La empresa adjudicataria deberd evaluar la peticidn y proporcionar una estimacién de esfuerzos de
construccion, que debe ser aprobada por la Agencia a través de la Oficina de Proyectos antes de acometer
los trabajos. La estimacion derivada de una peticion previa de ANALISIS_FUNCIONAL Y. TECNICO. (SRV_ANA)
establecera el limite maximo de esfuerzo previsto.

A continuacion se relacionan algunas de las actividades generales mas destacadas en este tipo de servicio:

« Disefio detallado de la solucién.

* Elaboracién de diagramas UML de arquitectura (de despliegue, de secuencia de implantacion, de in-
teraccion, etc.).

*  Codificacidn o implementacion.
*  Verificacién y certificacion de la calidad del cédigo fuente.

* Elaboracion de recursos asociados a las pruebas. Ejecucion, verificacién de resultados y entrega de
artefactos de automatizacion de las pruebas.

* Elaboracion de las notas de version, documentacidn y otros elementos asociados a la entrega. En el
caso de incluir desarrollos de caracter correctivo se redactara también la lista de los defectos que
solventa dicho desarrollo y que son la causa de los problemas conocidos, junto con el registro en la

11 UML (acrénimo en inglés de Unified Modeling Language - Lenguaje Unificado de Modelado) es el estandar en ingenieria del software para
especificar, construir y documentar un sistema, frecuentemente mediante diagramas graficos. UML permite visualizar la solucién técnica
propuesta para implementar un sistema, y aporta elementos concretos que hagan posible su interpretacién completa y persigue evitar
la imprecisién y la ambigiliedad. Bien utilizado permite dar soporte a las actividades de analisis y disefio para producir software de cali-
dad y sostenible.
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Base de Datos de Errores Conocidos™ (en adelante KEDB) de la descripcidn de la solucidén imple-
mentada y su modo de aplicacion.

*  Elaboracidn de recursos que faciliten el despliegue automatizado.

* Elaboracion de la documentacion, preferentemente automatizada, asociada al producto SW: ma-
nuales, planes de pruebas, articulos de conocimiento, etc.

4.1.4 Desarrollo de ciclo corto (SRV_COR)

Consiste en actividades de desarrollo relacionados con las materias y tecnologias objeto del contrato que
por su urgencia, baja complejidad y pequefio tamafio deben ser afrontadas de manera simplificada y rapida,
aunando en una sola actividad todas las tareas de implementacion técnica (analisis, disefio, programacion y
pruebas).

A continuacion se relacionan algunas de las actividades mas destacadas en este tipo de servicio:

* Disefio de la solucion.
»  Codificacién o implementacién.
*  Verificacidn y certificacion de la calidad del codigo fuente.

*  Elaboracién de recursos asociados a las pruebas. Ejecucidn, verificacidn de resultados y entrega de
artefactos de automatizacién de las pruebas.

*  Elaboracién de las notas de versién, documentacidn y otros elementos asociados a la entrega. En el
caso de incluir desarrollos de caracter correctivo se redactara también la lista de los defectos que
solventa dicho desarrollo y que son la causa de los problemas conocidos, junto con el registro en la
Base de Datos de Errores Conocidos de la descripcidn de la solucién implementada y su modo de
aplicacion.

* Elaboracién de la documentacidn, preferentemente automatizada, asociada al producto SW: ma-
nuales, planes de pruebas, articulos de conocimiento, etc.

4.1.5 Construccion iterativo-incremental (SRV_SPR)

Consiste en la participacion en proyectos de desarrollo de software promovidos por la Agencia en la
Consejeria de Fomento, Articulacién del Territorio y Vivienda, gestionados con una metodologia agil basada
en SCRUM*.

La empresa adjudicataria realizara las actividades de desarrollo de software que se le atribuyan dentro del
proyecto (desarrollo), y participara en las actividades de gestion y seguimiento del proyecto previstas en
cada momento.

La utilizacién de una metodologia agil trae consigo los siguientes beneficios:

* Eficaciaen la coordinacidn de recursos interdependientes.

*  Mejora en la produccidn, intercambio y consumo de la informacién y el conocimiento, impulsando
su continua revision y refinamiento.

*  Reduccién de los tiempos de desarrollo, minimizando los tiempos muertos entre las tareas a ejecu-
tar por parte de cada uno de los miembros del equipo de proyecto. Esta mejora es consecuencia de

12 LaKEBD ( acrénimo en inglés de Known Error Data Base - Base de Datos de Errores Conocidos) es el instrumento donde quedan registra-
dos los errores cuya causa es conocida y, tras su implementacion, la solucién que los resuelve.
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visualizar el conjunto de tareas como parte de un plan de trabajo global lo que permite anticiparse
a dependencias con tareas posteriores.

*  Reduccién de costes respecto a los que se incurriria a partir de un modelo de solicitudes de servicio
independientes. Al planificar los trabajos de forma conjunta para todo el proyecto, se permiten es-
tablecer sinergias entre los trabajos a realizar a lo largo de todo el proyecto.

* Mejoraen laimplicacion de las personas integrantes del equipo de proyecto en los objetivos globa-
les.

Los proyectos objeto de este servicio tienen como objetivo principal el desarrollo de un nuevo sistema de
informacién o componente software, o la evolucidn significativa de algin componente existente, con el
objetivo de dar solucién a una necesidad de negocio concreta cuya implementacion ha sido previamente
evaluada y aprobada.

La autorizacion para solicitar el servicio esta condicionada por la aprobacion previa de la iniciativa que de
lugar al proyecto, y que se materializa en el Acta de Inicio del Proyecto. La experiencia demuestra que es
posible actuar mediante mecanismos de gestion de servicio estandares durante las fases iniciales y finales
del proyecto (fases de Definicién, Inicio, Pre-implantacion y Cierre), correspondiendo a peticiones
principalmente de los servicios CONSULTORIA TECNICA Y. FUNCIONAL (SRV_CON) y ANALISIS. FUNCIONAL Y. TECNICO

Los resultados de este servicio se incorporaran al inventario de productos SW a medida de la Agencia,
formando parte de forma inmediata del parque de aplicaciones objeto del presente contrato.

Los proyectos abordados mediante estas solicitudes pueden constar de uno o miltiples hitos de entrega de
software. Si solamente existe un hito de entrega, éste corresponderd con el final del desarrollo.

Durante la ejecucion de los trabajos las personas aportadas por el adjudicatario al equipo de proyecto
actuaran de forma nominativa, y podrdn prestar sus servicios in situ®, bajo demanda, utilizando la
infraestructura de la propia Consejeria, de forma que puedan implementarse con mas garantias y con la
mayor eficiencia posible los mecanismos propios de las practicas agiles usadas en SCRUM Tanto la
incorporacién como la baja de miembros del equipo de proyecto, como las decisiones sobre la ubicacion
fisica de las personas, seran informadas formalmente por los canales de colaboracién habituales o en los
correspondientes eventos de gestion del proyecto. La implementacidn efectiva de los cambios se realizara
en un plazo menor a 15 dias laborables, y en todo caso se evitard, salvo causa justificada, realizar los cambios

aplciables a este aspecto.

Teniendo en cuenta que la aplicacion de metodologias agiles tiene como fundamento el trabajo de equipos
auto-organizados y responsables, inmersos en un proceso compartido de toma de decisiones, la Agencia y
la empresa adjudicataria estableceran de comun acuerdo mecanismos de control de la calidad y la
productividad obtenidas (métricas), asi como de cumplimiento de los hitos de entrega. En caso de que la
calidad o productividad obtenidas no sean adecuadas, la Agencia podréd solicitar que la empresa

13 ElResponsable del Contrato podréa determinar, excepcionalmente, la prestacién de este servicio in situ para proyectos con alto riesgo
funcional, técnico o tecnoldgico. La mayoria de los proyectos a desarrollar se haran en las dependencias del adjudicatario sin perjuicio
de los mecanismos de cooperacidn y trabajo conjunto, ya sea presencial o remoto, de todos los miembros del equipo de proyecto.
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A

adjudicataria tome las medidas oportunas. En caso de que las medidas tomadas no tengan el efecto
deseado, la Agencia podra aplicar penalidades.

A continuacidn se relacionan algunas de las actividades mas destacadas, todas de caracter continuo,
asociadas a este tipo de servicio:

* Enelambito de la gestién del proyecto:

o

o

o

o

Colaboracién en el mantenimiento de la Pila de Producto (Product Backlog).
Colaboracidn en la elaboracion de la Pila de cada Iteracion (Sprint Backlog).

Colaboracién en el seguimiento y control de la velocidad de desarrollo y el consumo de recur-
sos (burndown and burnup charts).

Colaboracidn en el seguimiento y control de los trabajos (p.e. mediante diagramas de Kanban).

Reporte de avances, incidentes y sugerencias en los eventos de coordinacion periddicos del
equipo de proyecto, como los Daily SCRUM (Stand-up meetings).

Opcionalmente, ejercicio del rol de Scrum Master.

e Enel dmbito del analisis:

o

(0]

Captura y especificacion de requisitos con afeccién a las pilas de Producto y de Iteracion.

Analisis detallado de los servicios web a prestar y a consumir (Arquitectura SOA, preferentemen-
te con orientacién Cloud Native® y aplicando tecnologias de Microservicios).

Asociacion de los patrones de disefio y de integracién identificados: enfoque de aseguramiento
de calidad, reutilizacidn y sostenibilidad.

Identificacidn de las distintas alternativas técnicas de solucién y propuesta motivada de la se-
leccionada.

Estimacion de la complejidad/esfuerzo requerido para afrontar las historias de usuario, activi-
dades y tareas.

* Enelambito de la programacion:

o

o

o

o

Disefio detallado de la solucién.
Codificacién.
Implementacién de artefactos de pruebas automatizadas

Uso de los mecanismos de automatizacién disponibles para la entrega y despliegue cuando
sean aplicables o implementacién de los que les sean requeridos.

Verificacion de la calidad del cédigo fuente.
Elaboracion de recursos asociados a las pruebas y ejecucion de las mismas.

Elaboracidn de Notas de Versidn y restante documentacion para entrega de versiones suscepti-
bles de despliegue.

Elaboracién de documentacion y gestién del conocimiento.

4.1.6 Automatizacion (SRV_AUT)

Consiste en actuaciones técnicas altamente especializadas que impulsen la transformacién de actividades
manuales a automaticas en el ambito de los servicios contratados en este pliego.
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Son muchas y variadas las actividades de desarrollo, entrega y despliegue que o bien son excesivamente
repetitivas y, por tanto propensas a error, o que son tan detalladas y complejas que el esfuerzo para
acometerlas con eficacia y eficiencia es desproporcionado. Ambas son susceptibles de automatizarse.

A continuacion se relacionan algunas de las actividades mas destacadas en este tipo de servicio:
* Identificacion de las actividades automatizables: homogenizacion y sistematizacién como requisi-
tos previos de la automatizacion.
* Implantacién de herramientas y agentes de automatizacion ya existentes.
*  Pruebas de concepto para avalar la viabilidad de nuevos mecanismos de automatizacion.
*  Pilotos en ambitos de alcance limitado pero, a la vez, relevantes para su automatizacion.
* Implementacion de nuevos mecanismos y agentes de automatizacion.

* Auditorias de automatizacion sobre practicas y procesos, y su aplicacién a los servicios digitales
prestados por la Agencia para la CFATV para el impulso de la mejora continua.

*  Elaboracién de la documentacidn, preferentemente automatizada, asociada al producto SW agente
o sujeto de automatizacién: manuales, guias de aplicacidn, articulos de conocimiento, etc.

4.1.7 Verificaciony control de calidad (SRV_CAL)

Consiste en actividades de apoyo a la Agencia para la verificacién y control (o testing) de los productos
software afectados por el objeto de este contrato para el cumplimiento de especificaciones formales®™, asi
como en la elaboracién de directrices, pautas y recomendaciones técnicas asociadas a las mejores practicas
en los dmbitos de las PRACTICAS. DE GESTION. TECNICA (especialmente en las de Gestidn de infraestructura y

Gestion de versiones, Control de cambios, Validacidn y pruebas del servicio y Gestién de la configuracién del
servicio) y en las PRACTICAS DE.GESTION GENERAL (especialmente en la Mejora continua y Gestion de la seguridad
y de la informacidn) relacionados con las materias y tecnologias objeto del contrato.

Este servicio tiene especial relevancia en escenarios de mejora continua, frecuentemente en combinacion
con el servicio de AUTOMATIZACION . (SRV_AUT), para promover las condiciones apropiadas de
homogeneizacion y sistematizacion y bajo una estrecha colaboracién con el equipo de Calidad de la Agencia
en la CFATV encargado de la Calidad del Software, todo ello con un marcado enfoque DevOps"*.

No se consideran parte de este servicio las actividades de verificacion y control de calidad del resultado de
otros servicios contemplados en este contrato, dado que la calidad debe formar parte intrinseca de estas
actividades y debe contemplarse en las mismas.

14 Seentendera por 'especificacién formal': especificaciones funcionales, especificaciones técnicas (de seguridad, calidad técnica, infraes-
tructura tecnoldgica, estandares tecnoldgicos, etc), asi como requisitos que se deriven de las normas de gestion Tl de la Consejeria
(practicas, procesos, procedimientos operativos, enfoque metodoldgico, etc.).
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A continuacion se relacionan algunas de las actividades mas destacadas en este tipo de servicio:

*  Colaboracién con la Agencia para la generacion y revisién de documentacién técnica orientada al
establecimiento de directrices, pautas y recomendaciones que impulsen la homogeneizacion y
sistematizacion de actividades anédlogas que en el momento de la solicitud del servicio se
produzcan de forma dispersa y poco consistente.

* Implementacion de artefactos de pruebas unitarias, funcionales o de integracion automatizadas
adicionales a las que ya existan. Fundamentalmente el subconjunto de ellas que adquieran la con-
dicién de pruebas de regresion.

*  Revisiony mejora de cddigo fuente.
*  Colaboracién con la Agencia para realizar Analisis de seguridad (hacking ético™)
*  Generacion de artefactos automaticos para realizar Pruebas de seguridad.

e Generacidn de artefactos que permitan automatizar Pruebas de rendimiento, estrés y consumo de
recursos.

* Estudios de usabilidad y accesibilidad.

*  Generacidn de artefactos automaticos para realizar Pruebas de accesibilidad.
+  Verificacién técnica de entornos de despliegue.

*  Generacidn, revision, automatizacién y ejecucion de planes de pruebas.

*  Excepcionalmente, la ejecucidn de planes de pruebas manuales y elaboracién del correspondiente
informe de pruebas y resto de documentacién asociadas.

4.2 Linea de soporte

4.2.1 Soporte 2N (SVR_S2N)

Consiste en actuaciones orientadas a la colaboracidn con el personal de la Agencia para realizar el soporte
informatico respecto a los servicios digitales prestados a la CFATV.

El Soporte 2N es un soporte especializado en los servicios de aplicacion, es decir, en dar soporte a los
sistemas de informacién desarrollados a medida.

Este soporte se entiende como un segundo nivel, de ahi su nombre Soporte 2N, que actda habitualmente
tras el primer nivel que estd encomendado al Centro de Atencidn a Usuarios.

Este servicio en primer lugar, busca la sinergia y equilibrio entre las actividades de desarrollo y las actividades de
implantacion y uso. Se trata de contribuir de forma efectiva a que el software desarrollado funcione y se use
correctamente, sin errores; de forma que sea realmente un facilitador de la prestacién de servicios publicos
que tiene encomendados la Consejeria.

En segundo lugar, busca la captura, registro y revision continua del conocimiento que se deriva del uso de los
sistemas de informacién desarrollados; todo ello partiendo de la premisa de que el fabricante/encargado
del mantenimiento de dicho software, esto es “el adjudicatario”, participa activamente en el ciclo de vida
del software.

15  El hacking ético, también llamado de sombrero blanco, hace referencia al modo en que una persona, mejor conocida como hacker, utili-
za todos sus conocimientos sobre informatica y ciberseguridad para hallar vulnerabilidades o fallos de seguridad dentro de un sistema
con el objetivo de que, una vez identificados se corrijan lo antes posible y se reduzca el riesgo de seguridad.
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En tercer lugar, busca la mejora continua del software desarrollado. Puesto que el adjudicatario, a través de
este servicio, es conocedor tanto de los puntos fuertes y débiles del software como de las necesidades
concretas del publico objetivo al que dicho software va dirigido, de modo que se impulsa una
retroalimentacion sistematica entre el personal que el adjudicatario designe para este cometido y el
personal designado para realizar las actividades habituales en contratos de esta naturaleza y que quedan

Se trata de que el adjudicatario conozca de primera mano las vicisitudes que acontecen a una determinada
version de un servicio Tl (desde el encargo de una nueva version, pasando por su puesta a disposicion en el
cliente pero, sobre todo, durante la fase de prestacion de servicio) para convertirse asi en parte activa de la
mejora de los servicios que la Agencia presta a la CFATV.

Por todo lo indicado, en este servicio en particular es de vital importancia coordinar la actuacién de equipos
de trabajo de distintas organizaciones (el personal de la Agencia, el personal del adjudicatario, el personal
de otros proveedores de servicios externos a la Agencia) y actuar empleando las mejores practicas tal y

cliente, Gestién de incidentes, Gestion de solicitudes de servicio y Gestién de problemas).

Las érdenes de trabajo sobre este servicio seran periddicas con caracter mensual y tendrén la consideracion
de reserva de capacidad en el personal del adjudicatario para garantizar una respuesta adecuada al nivel de
actividad previsto.

Durante la fase de operacién (ejecucidon de estos servicios) el personal designado por el proveedor para
participar en las actividades de Soporte 2N registrara con detalle suficiente y en las herramientas de gestion
descritas en el apartado 5,4.1.1 HERRAMIENTAS.DE.SOPORTE AL SERVICIO el esfuerzo efectivamente realizado de
acuerdo al FLUJO DE LAS ORDENES DE TRABAJO que correspondan.

La cantidad de recursos reservados se determinara a través de los érganos de gestion de este contrato
la Oficina de Proyectos revisara las imputaciones de esfuerzos realizadas por parte del personal del
adjudicatario participante en las peticiones de servicio que hayan estado activas. Las 6rdenes de trabajo
una vez revisadas pasaran a la lista de actividades certificables del contrato.

La Agencia pondrd a disposicién del adjudicatario de los Cuadros de Mando necesarios para la explotacién de la
informacién que permita realizar el seguimiento continuado de las actividades de soporte 2N. Dichas actividades

penalidades indicadas en el PCAP.
A continuacién se relacionan algunas de las actividades mds destacadas en este tipo de servicio:
*  Clasificacion, priorizacion y resolucion de las peticiones de soporte que, por el cauce establecido
por la Agencia, se escalen al segundo nivel para servicios de aplicaciones.
* Interlocucidn directa, por el cauce establecido, con la persona solicitante del soporte.

»  Colaboracidn con el resto de equipos participantes en la resolucién de los distintos tipos de peti-
cion de soporte cuando asi se les solicite mediante la implementacion del flujo de trabajo conjunto
que establecera la Agencia y que se pondra en marcha durante la fase de Fase de transicion.
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* Deforma sistemdtica, la consulta, registro, revisiéon y mejora continua de la Base de Conocimientos
(0 KB™) que la Agencia pondra a disposicién del adjudicatario.

* Registro de oficio de defectos software cuando se determine un mal funcionamiento de un sistema
en el curso de una determinada solicitud de soporte.

* Registro de solicitudes de servicio a modo de propuestas de mejora cuando se determine una opor-
tunidad de evolucidn para optimizar o enriquecer un determinado sistema de informacién.

*  Coordinacidn con el resto de personas que formen parte del equipo asignado por el proveedor a
este contrato para mantenerles informados de los aspectos relevantes que se produzcan durante la
prestacion de este servicio de Soporte.

4.2.2 Soporte avanzado (SRV_SAV)

Consistird en un tercer nivel de soporte de las actividades de las PRACTICAS.DE. GESTION. DE. SERVICIO
(especialmente las de Gestion de la capacidad y el rendimiento, la Gestion y monitorizacién de eventos, la
Asistencia al cliente, la Gestidn de problemas y la Gestién de la configuracion del servicio) todo ello relativo
a los elementos objeto de los servicios prestados en este contrato.

El primer nivel de soporte (asumido por un Centro de Atencién a Usuarios o CAU) sera responsabilidad de la
Agenciay el segundo nivel se describe en el apartado SOPORTE 2N (SVR_S2N) a prestar por el adjudicatario.

Se trata de disponer a través de este servicio de la maxima capacidad y conocimientos técnicos sobre los
productos software que conforman el parque de aplicaciones a medida de la Consejeria y que va aparejada
al adjudicatario como encargado de su fabricacién, mantenimiento y soporte.

Este servicio, por tanto, es el modo de recabar en modo de Orden de trabajo la colaboracién con la Oficina
de Proyectos y otros participantes de la Agencia en la Consejeria en modalidad DevOps* para contribuir a la
correcta prestacion de los servicios digitales de aplicacion en la Consejeria.

A continuacién se relacionan algunas de las actividades mas destacadas en este tipo de servicio:

* Analisis y diagndstico de las causas raiz en el ambito de la “Gestion de problemas” respecto a al-
guno de los sistemas de informacidn que son objeto de este contrato.

* Ladeterminacidn de las causas de un mal funcionamiento de un sistema de informacién y del curso
de las actuaciones a realizar para su reparacion en el ambito de la “Gestidn de defectos del softwa-
re”.

* Lacolaboracion en la practica de “Gestion de la capacidad y el rendimiento” para determinar el cur-
so de accién con el objetivo de corregir comportamientos, si éstos son no deseados, o de optimizar
el comportamiento actual respecto a los recursos que consumeny a las prestaciones que ofrecen
las aplicaciones.

* Ladeterminacidn del comportamiento y la determinacién de las actuaciones a realizar sobre los
productos software implementados respecto a la practica de “Gestién y monitorizacion de even-

”»

tos”.

* Laespecificacion detallada de los pardmetros técnicos necesarios para la configuracion de los pro-
ductos software necesarios en la implantacién de los servicios de aplicacién.

16 KB (es el acrénimo en inglés de Knowledge Base o Base de Conocimientos) que es el conjunto de informacién estructurada que refleja el
conocimiento acumulado en la prestacién de los servicios digitales de la una organizacién. En la Consejeria se dispone de una KB usada 'y
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» Lageneracidn de nuevo conocimiento experto a incluir en la KB* o la revisién y mejora continua del
conocimiento ya existente.

4.2.3 Tratamiento de datos (SRV_DAT)

Consiste en actividades de tratamiento masivo de datos con origen y/o destino los sistemas de informacion
de gestion de la Agencia. Contempla principalmente actividades de actualizacion y/o extraccién de datos.

Estas actividades tienen por objeto todo tipo de almacenes de datos, independientemente de si se trata de
bases de datos, de almacenes de informacién indexada o cualquier otro componente técnico encargado del
almacenar informacion.

A continuacién se relacionan algunas de las actividades mas destacadas en este tipo de servicio:

*  Respecto a la actualizacién:

o Restaurar la coherencia de los almacenes de datos como consecuencia de un mal funciona-
miento del sistema de informacién, de errores humanos o de errores en sistemas con los que se
integra.

o Cargas masivas de datos debidas a migraciones desde almacenes de datos externos.
*  Respecto a la extraccion:

o Obtener datos que seran objeto de tratamiento posterior fuera del sistema: métricas, auditorias
de acceso, traspasos de datos, etc.

o Elaboracién de informes operativos de caracter ad hoc.

4.2.4 Transferencia de conocimientos (SRV_CON)

Consiste en actividades de transferencia de conocimientos y formacidn especializada en las materias y tec-
nologias objeto del contrato.

El objetivo de este servicio puede ser:

* Lacapacitacion técnica del personal Tl de la Agencia y el de otras empresas colaboradoras con és-
ta.

* Lacapacitacion en las funcionalidades de las aplicaciones objeto de este contrato a sus respectivas
areas usuarias en el ambito de la operacidn de los servicios Tl y, especificamente, en la colabora-
cidn con la Agencia en la implantacién de nuevos servicios digitales de aplicacion o de nuevas ver-
siones del software que los implementa.

* Lasactividades de generacién de contenidos formativos para plataformas de teleformacion, y en
especial para la Plataforma de Teleformacion usada en la Agencia. La plataforma de teleformacion
se basa actualmente en la herramienta de fuentes abiertas Moodle.

A continuacion se relacionan las actividades mas destacadas en este tipo de servicio:

*  Generar material divulgativo y didactico.

* Elaborar articulos de conocimiento y otro tipo de material formativo para sesiones de transferencia
de conocimientos.

* Impartir eventos de formacion, divulgacién y transferencia de conocimientos.
* Disefiary configurar aulas virtuales.
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* Maquetar y empaquetar el material producido.
4.3 Linea de gestion

4.3.1 Alta de Servicio Tl (SRV_ALT)

Consiste en las actividades necesarias para que el adjudicatario pueda comenzar a prestar los servicios
contratados respecto a una nueva aplicacién (o servicio Tl de aplicacidn) que pasara a formar parte del
parque de aplicaciones a medida de la Consejeria.

El objetivo de este servicio es:

* Incorporar al parque de aplicaciones a medida objeto de este contrato las desarrolladas por otras
organizaciones. Esta eventualidad puede darse tanto si se produce una reorganizacion de la estruc-
tura de la Junta de Andalucia que actualice las competencias de la Consejeria, 0 como consecuen-
cia de acuerdos de colaboracién en materia digital bajo la supervision estratégica de la Agencia
tanto inter-Consejerias o con otras organizaciones.

* Laincorporacion al parque de aplicaciones de aquellos productos software que implementen los
componentes de un nuevo Servicio Tl prestado a la Consejeria, siempre y cuando dichos desarro-
llos no sean realizados por el propio adjudicatario como parte del objeto del contrato. En el caso de
que los desarrollos los haya realizado el propio adjudicatario no sera de aplicacién el alta de Servi-
cio Tl, sino que se hara de oficio por parte de éste.

A continuacién se relacionan las actividades mas destacadas en este tipo de servicio:
* Estudio y mejora de la documentacidn disponible para el nuevo servicio Tl. Los entregables en esta
actividad seran preferente en modalidad de contenido CASE™.

* Incorporacion del cddigo fuente y cualquier tipo de artefacto software a las herramientas apropia-
das para el control de versiones y de la DSL*.

* Incorporacién de los componentes del nuevo servicio Tl a los mecanismos de CI/CD* bajo el para-
digma DevOps* al objeto de equipararlos al resto de desarrollos.

* Elaboraciény mejora de los articulos de conocimiento y de material formativo necesarios para la
implantacion efectiva del nuevo servicio Tl al objeto de capacitar al proveedor para prestar el con-

4.3.2 Baja de Servicio Tl (SRV_BAJ)

Consiste en las actividades necesarias para que el adjudicatario deje de prestar de forma ordenada los
servicios contratados respecto a una aplicacion (o servicio Tl de aplicacidn) existente y que la Agencia, una
vez consultados los responsables funcionales, ha determinado que debe retirarse.

El objetivo de este servicio puede ser:

e Retirar del parque de aplicaciones a medida objeto de este contrato la que se le indique. Esta even-
tualidad puede darse tanto si se produce una reorganizacion de la estructura de la Junta de Anda-
lucia que actualice las competencias de la Consejeria, o como consecuencia de acuerdos de cola-

17  Contenido CASE (acrénimo en inglés de Computer Aided Software Engineering - Ingenieria de Software Asistida por Computadora) es el
tipo de informacidn usada para documentar con precisién y exhaustivamente los sistemas de informacién.

18 DSL (acrénimo en inglés de Definitive Software Library - Libreria de Software Definitivo) que es el almacén donde se custodian los artefac-
tos constituyentes de los Productos Software.
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boracién en materia digital bajo la supervision estratégica de la Agencia tanto inter-Consejerias o
con otras organizaciones.

e Laretirada del parque de aplicaciones de aquellos productos software que implementen los com-
ponentes del Servicio Tl que causa baja en los servicios prestados a la Consejeria.

A continuacidn se relacionan las actividades mas destacadas en este tipo de servicio:

*  Colaboracion con el resto de personal de la Agencia y empresas colaboradoras para la retirada
coordinada, supervisada y correctamente gestionada del software que implementa sus componen-
tes.

* Empaquetado y archivo del cddigo fuente y cualquier tipo de artefacto software configurando su re-
tirada efectiva de las herramientas apropiadas para el control de versiones y de la DSL*.

* Retirada de los componentes del servicio Tl que causa baja de los mecanismos de CI/CD® bajo el pa-
radigma DevOps* al objeto de actualizar convenientemente los entornos software afectados.

*  Actualizacidn del contenido CASE™ para reflejar la baja de dicho servicio TI.

* Elaboracién de los articulos de conocimiento relativos a la retirada efectiva del servicio Tl que cau-

sa bajay al objeto de interrumpir la prestacién del conjunto de los servicios contratados, especial-
mente los de la LiNEA DE DESARROLLO  la LINEA DE SOPORTE.

5 Marco del servicio

A continuacién se define el marco en el que se prestara el servicio atendiendo a diversas perspectivas.

En primer lugar describiremos los conceptos generales aplicables al objeto de este contrato para, a
continuacién, detallar las principales consideraciones para la gestiéon de los servicios contratados.
Seguidamente procederemos a la descripcion de las metodologias aplicables en el ambito del desarrollo
software que son objeto de consideracion en esta licitacion y, por dltimo, detallaremos el contexto tanto
organizativo como técnico en el que se deben prestar dichos servicios.

5.1 Conceptos generales sobre desarrollo, mantenimiento de software y su
soporte

5.1.1 Aplicaciones, sistemas de informacién y servicios de aplicacion

En lo que se refiere a este pliego entenderemos por aplicacién el conjunto de ‘programas informéticos’ que
resuelven una necesidad concreta y que se identifican y son reconocidos por las areas usuarias que los
emplean.

El concepto de sistema de Informacién es mas amplio, ya que hace referencia a una o varias ‘aplicaciones’
informaticas, que de forma conjunta se comportan como un sistema mas complejo, que es el que permite
reunir sus capacidades funcionales para resolver las necesidades informaticas de un area de negocio en
particular.

No obstante, ambos términos, aplicacién y sistema de informacién, de poco servirian si no estuvieran
plenamente operativos y a disposicion de las areas usuarias que los precisan.

Entendemos por servicio de aplicacién a los recursos técnicos y humanos que permiten desarrollar un sistema
de informacién en concreto. Estos recursos son los que interaccionan con un area del negocio de la
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organizacidn, tanto para recoger sus necesidades al objeto de crear y evolucionar el sistema de
informacién, como para implantarlo de forma efectiva en la organizacion. Es el servicio de aplicacion el que
se ocupa de desarrollar el software y de garantizar el soporte adecuado durante todo el ciclo de vida de un
sistema de informacion, desde su primera concepcidn e implantacidn hasta su retirada ordenada cuando
deje de ser necesario.

No obstante es muy habitual que tanto la aplicacion, como el sistema de informacién e, incluso el servicio
de aplicacidn asociado, reciban el mismo nombre. Es una simplificacion frecuente pero que conviene
distinguir con precision de cara a la correcta prestacién de los servicios contratados.

El concepto de servicio de aplicacién profundiza en el conjunto del dmbito TI, ya que no solo incluye el
software y hardware utilizado, sino que también incluye recursos organizativos, recursos humanos, el
conocimiento adquirido durante su prestacién, las normas y procedimientos que le aplican, etc.

Por tanto, para que los usuarios puedan hacer uso de los Sistemas de Informacién, la Agencia debe realizar
actividades diversas relacionadas con la gestion de las aplicaciones. El conjunto de estas actividades se
describen y se ofrecen a los usuarios bajo un paradigma de Cartera de Servicios con el nombre de ‘servicio de
aplicacién’ (o de forma mas precisa ‘servicio Tl de aplicacién’).

Las principales actividades de un servicio de aplicacién son:

* Actividades de mantenimiento y evolucidn de los componentes software que dan respuesta a las
necesidades del negocio.

+ Actividades relacionadas con la configuracién y administracién de distintos activos hardware y so-
ftware de apoyo, como son: servidores de aplicacion, bases de datos, contenedores, buses de inte-
roperabilidad, sistemas de almacenamiento de archivos, sistemas de indexacién, portales web, ges-
tores documentales, sistemas de contenido, sistemas de gestion de procesos, sistemas de reglas,
sistemas de telemetria, etc. que son necesarios para que las aplicaciones puedan alcanzar y mante-
ner su estado operativo.

* Actividades de soporte a los usuarios, atendiendo peticiones relacionadas con: gestién de accesosy
privilegios, gestion de incidentes y problemas, resolucién de dudas y consultas, y otras peticiones
diversas: formacidn, tratamientos masivos de datos, etc.

5.1.2 Productos

Un producto software (o simplemente producto) representa al conjunto de artefactos software que se
empaquetan y se entregan al mismo tiempo bajo una misma versidn, y es objeto de implantacion
(despliegue, configuracién y pruebas) para producir un cambio en una aplicacién.

A modo de simplificacién puede decirse que el ‘producto software’ es el resultado tangible principal de las
actividades de desarrollo de aplicaciones.

Los productos que se obtengan como materializacion de los trabajos realizados se adecuaran a las normas
de Calidad establecidas por la Agencia y, en ausencia de normas mas especificas, a lo indicado en la
‘Metodologia de Planificacién, Desarrollo y Mantenimiento de Sistemas de Informacién en las
Administraciones Publicas’, METRICA Versién 3.
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Todos los elementos resultantes del desarrollo del software (diagramas de arquitectura de la solucién
técnica, cddigo fuente, modelos de datos, flujos de informacién, diagramas de comportamiento, disefio de
API®, bancos de datos de prueba, artefactos de automatizacidn, etc.) asi como toda la documentacién
asociada se entregara convenientemente almacenada y correctamente clasificada de acuerdo a las pautas
que establezca la Agencia, de forma que permita una facil utilizacion y mantenimiento futuro, manteniendo
la necesaria coherencia con la informacion producida en todas las fases de desarrollo.

5.2 Gestion del servicio

5.2.1 ITIL como marco de referencia general para la prestacion de Servicios
Digitales

La Agencia, en relacion con la prestacidn de Servicios Digitales (o Servicios Tl), coordina su actividad y la de
sus empresas colaboradoras apoyandose en diversos procesos de gestion TI, que se basan en la aplicacion
de las buenas practicas del marco de referencia ITIL®.

ITIL v4 define el Sistema de Valor del Servicios (SVS) que describe como todos los componentes y actividades
de la organizacién trabajan juntos como un sistema para permitir la creacién de valor. El punto clave de
estas practicas es el objetivo compartido de trabajar de forma rentable, con calidad y orientada al cliente.
En la nueva version se impulsa una base flexible que apoye a las organizaciones en la transformacidn digital,
a la vez que facilita la convivencia con las metodologias agiles.

En la nueva versidn se explicitan los siete principios siguientes que deberan aplicarse para la correcta prestacion
de los servicios contratados y durante la ejecucidn de cada una de las practicas que se definen:
1. Enfocarseenelvalor. Directo o indirecto, eliminar las actividades que no aportan valor.

2. Empiece donde se encuentra. Alentar su evolucién alineandose progresivamente con las mejores
practicas.

3. lteracién. Implementar las buenas practicas por iteraciones sucesivas.

Colaboracién. Fomentar la participacidn de los participantes en las practicas y distinguir que, aun-
que colaboracién no implica necesariamente consenso, siempre se requiere un importante esfuerzo
de comunicacién.

Enfoque holistico. Un enfoque completo es mejor que la simple suma de sus partes.

Pragmatismo. Hacer las cosas sencillas y practicas. Es mejor si utiliza un nimero reducido de etapas
para alcanzar el objetivo.

7. Optimiceyautomatice. Automatizar todo lo que sea posible, evitando tareas repetitivas realizadas
manualmente.

19 APl es el acrénimo en inglés de Application Programming Interface y es donde se define la especificacién de uso de un determinado com-
ponente software.

20 ITIL (del acrénimo en inglés Information Technology Infrastructure Library) es el conjunto de buenas précticas aceptadas internacional-
mente como estandar para la gestién de servicios digitales, o servicios Tl. Originalmente se gestd en el ambito del Gobierno Britanico du-
rante los afios 1990 (ver https://www.itlibrary.org), ha dado lugar a estandares internacionales incluyendo ISO/IEC 20000 (ver
https://www.normas-iso.com/iso-20000/) y ha ido evolucionando a la par que la tecnologia de la informacién y las telecomunicaciones
para dar lugar a la versién actual ITIL v4 que es gestionada comercialmente por la empresa AXELOS (https://www.axelos.com/).
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En las ilustraciones siguientes se indican las 34 practicas que se definen en ITIL v4, separadas por los 3
conjuntos: Practicas de Gestion General, Practicas de Gestion de Servicios y Practicas de Gestion Técnica

Practicas de Gestidon General
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Iustracion 1: ITIL v4. Précticas de Gestion General
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Practicas de Gestidon de Servicios
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Ilustracion 3: ITIL v4. Prdcticas de Gestién Técnica
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De las 34 practicas de ITIL v4, destacan el subconjunto de préacticas siguiente en las que el adjudicatario
intervendra, de mayor a menor implicacién.

Sera la Agencia quien lidere el resto de practicas y, en todo caso, quien establecera el modelo de procesos mas
adecuado para llevarlas a efecto.

Por tanto, las actividades de este contrato estan relacionadas principalmente con el siguiente subconjunto
de practicas de ITIL v4 en relacion a los Servicios Tl de aplicaciones:

+ Liderando conjuntamente con QFICINA DE PROYECTOS de Desarrollo las siguientes Practicas de gestién
técnica:

o Gestion de despliegues (también conocida como gestion de la implementacion)
o Gestion de infraestructura y plataformas (en lo referido al software que se pide desarrollar)
o Desarrollo y gestion software

*  Participando activamente en las siguientes Practicas de gestion de servicio:

o Analisis de negocio
o Gestion del nivel del servicio
o Gestion de la capacidad y rendimiento (en lo referido al software)
o Gestion y monitorizacion de eventos
o Asistencia al cliente
o Gestion de incidentes
o Gestion de solicitudes de servicio
o Gestion de problemas
o Gestion de versiones
©  Control de cambios
o Validacidny pruebas del servicio
o Gestion de la configuracion del servicio
*  Colaborando en las siguientes Practicas de gestién general:

o Gestion de la arquitectura

© Mejora continua

o  Gestion de riesgos

o Gestion de la seguridad y de la informacion
o Gestion del conocimiento

o Gestion de proyectos
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5.2.2 Aplicacion de practicas ITIL a este contrato

5.2.2.1 Aspectos generales de la gestién de estos servicios

El adjudicatario serd responsable de la gestion, ejecucidn, supervision y control técnico de los servicios
prestados, y evidentemente de que éstos se presten de acuerdo a los niveles de calidad definidos,
contribuyendo de esta forma a la estrategia de desarrollo establecida por la
Agencia y aplicada en la Consejeria.

Taly como se ha indicado en el punto anterior, elmodelo de gestion de servicios se basara en ITIL v4”.

A continuacién se relacionan algunos de los elementos que se consideran mas destacados a la hora de
alcanzar una gestion eficaz y eficiente de los servicios contratados:

*  Elproceso conocido como Gestién de laDemanda en versiones anteriores y que ahora se refleja en
distintas practicas, serd liderado por la Agencia en la Consejeria.

o Las principales practicas que intervienen son las siguientes: el Disefio de servicios, la Gestidn fi-
nanciera de los servicios, la Gestién del cambio organizativo, la Gestidn de relaciones, y todo lo
relacionado con la Gesti6n de la estrategia. Asi miso recaen en la Agencia la responsabilidad sobre
la Gestion del porfolio (de productos y servicios, de proyectos y de clientes), la Gestion del cata-
logo de servicios prestados por la Agencia a la Consejeria, y la Gestién de versiones (entendidas
como las hojas de ruta para la actualizacién y evolucidn de cada uno de los Servicios de Aplica-
cién).

o Eladjudicatario colaborara con la Agencia en la obtencién de indicadores que permitan evaluar
la carga de trabajo prevista para los servicios contratados en el corto, medio y largo plazo a par-
tir de la informacién recogida por la Agencia sobre las necesidades de los Centros Directivos de
la Consejeria y suimpacto sobre los servicios de este contrato.

* Elproceso conocido como Gestion de la Capacidad en versiones anteriores y que ahora se
refleja en distintas practicas, sera responsabilidad exclusiva del adjudicatario respecto a los recur-

propios.

o Las principales practicas que intervienen son las siguientes: sobre todo la Gestion de los efectivos y
eltalento y la Gestion de nivel de servicio. De forma adicional, la Gestidn de la arquitectura, la Ges-
tion del conocimiento, la Gestidn de proyectos, la Gestion de riesgos, la Gestién de la disponibi-
lidad y la Gestion de la capacidad y el rendimiento (de los sistemas de informacion).

o Eladjudicatario se encargara de realizar la gestién mas apropiada de los recursos humanos y
materiales necesarios para la prestacion de los servicios de acuerdo a la prevision correspon-
diente a la demanda que hay que satisfacer en cada momento. El adjudicatario comunicard a la
Consejeria con suficiente antelacion cualquier dificultad que pueda surgir para atender la carga
de trabajo prevista, independientemente del cumplimiento de los Acuerdos de Niveles de Servi-
cio (ANS).

«  Comunicacién. Los servicios contratados requieren para su correcta prestacién un flujo de comuni-
cacion agil y efectivo entre todas las partes. Esto incluye al adjudicatario y a la Agencia, pero sobre
todo, a los Centros Directivos de la Consejeria para los que se realiza esta licitacién y cuyos resulta-
dos deben contribuir significativamente a la aportacién de valor.
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o Las principales practicas que intervienen son las siguientes: sobre todo la de Mediciones e infor-
mes y la de Reporting.

o Eladjudicatario colaborara con la Consejeria en la difusién e informacidn sobre los servicios
disponibles y la evaluacion de los resultados alcanzados lo que implica necesariamente la
transparencia sobre avances, sinergias, posibles impedimentos, riesgos, etc.

*  Estimacion de esfuerzos. El adjudicatario debera proponer uno o varios métodos de estimacién de es-
fuerzos para cada tipo de servicio contemplado en el CATALOGO DE SERVICIOS.

o Laprincipal practica que interviene es la de Desarrollo y gestion del software y de forma adicional
la de Gestidn de las infraestructuras y de las plataformas.

o Resultaimprescindible que la estimacion se fundamente en métodos conocidos y aceptados
por la Agencia, evitando asi demoras en la evaluacién de las solicitudes de servicio y en su pos-
terior validacion. Dada la relevancia de este aspecto, se describe con mayor detalle en el apar-
tado 5.2.2.4 ESTIMACION DE ESFUERZQS.

»  GestiéndelaCalidad. El adjudicatario impulsara, de acuerdo a la estrategia establecida por la Agen-
cia para los servicios que presta a la Consejeria, las medidas de calidad de servicio pertinentes que
mejoren tanto la calidad de la prestacién y del producto final, como la eficiencia en el consumo de
recursos.

= Las principales practicas que intervienen son las de Gestién de niveles de servicio y la de Valida-
cién y pruebas de los servicios. Junto a éstas resultan clave, y condicionan los niveles de cali-
dad obtenidos, todas las PRACTICAS DE GESTION TECNICA que debe liderar el adjudicatario.

= Enelapartado 8.1.1 ACUERDO.DE NIVEL DE SERVICIO (ANS) se detallan los indicadores, tipos de
servicios afectados y compromisos de cumplimiento que se establecen como punto de par-
tida en este contrato sin perjuicio de su mejora progresiva mediante la aplicacion de Medi-
das de mejora continua que se detallan mas adelante.

»  Gestién del Conocimiento. El adjudicatario, en el marco de la prestacién de los servicios, debe fomen-
tar la generacion y mejora del conocimiento, y su transferencia tanto en el seno del equipo presta-
dor de los servicios como desde y hacia los actores que la Agencia establezca en la Consejeria.

o La principal practica que interviene es la propia Gestién del conocimiento y adicionalmente la
Gestion de las configuraciones de los servicios, la Gestion de la continuidad de los servicios y la
Gestion de las infraestructuras y de las plataformas.

o LaAgencia dispone en la consejeria de herramientas y procesos para facilitar la captura, uso y
refinamiento sistematico del conocimiento (ver apartado 5.4.1.1 HERRAMIENTAS DE. SOPQRTE AL
SERVICIO) y el adjudicatario deberd usar las anteriores practicas para atender a este precepto.
Ademas de estas practicas, se establece en el Catdlogo de Servicios contratado el servicio de
TRANSFERENCIA DE CONOCIMIENTOS. (SRV_CON) para requerir 6rdenes de trabajo al adjudicatario so-
bre esta materia.

*  MejoraContinua. El adjudicatario colaborara con la Consejeria para mantener una lista de medidas
de mejoras, su grado de aplicacion y la evaluacién de los resultados obtenidos respecto a los objeti-
vos. Dicha lista se evaluara periédicamente.

o Aeste respecto toma especial relevancia la actividad de mejora de la cadena de valor de los servicios
y la prctica de Mejora continua.
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o Requiere la identificacién de las oportunidades de mejora, su priorizacion y ejecucién de los
planes de mejora asociados asi como la evaluacién de los resultados obtenidos tras la imple-
mentacion de las medidas de mejora. La Agencia esta trabajando en la Consejeria intensamente
en este drea mediante la automatizacidn de las practicas de Gestion de los despliegues y Ges-
tion de las infraestructuras y de las plataformas.

Los esfuerzos asociados a la Gestion de los Servicios se determinaran como un porcentaje fijo aplicado al
esfuerzo mensual correspondiente a la prestacion de los servicios. Este porcentaje queda determinado en el
PCAP que es el valor fijo asociado al perfil del contrato “JEFE DE PROYECTO” cuyas funciones y

Entre las actividades de Gestidn de los Servicios cabe destacar:

*  Preparacidn y asistencia a reuniones de seguimiento.

*  Elaboraciény distribucidn de actas de las reuniones de seguimiento.
* Elaboracidny entrega de informes de seguimiento.

*  Recepcidn, evaluacidn y seguimiento de solicitudes.

*  Gestion de la carga de trabajo.

*  Gestion del conocimiento para la prestacién del servicio.

* Planificacién y ejecucidn de actuaciones de control y seguimiento de la calidad de prestacién del
servicio.

*  Propuesta, ejecucion y seguimiento de actuaciones de mejora continua.

* Actuaciones para la reduccién de los defectos de desarrollo software y las mejoras de productividad
de equipos de desarrollo.

* Actuaciones que apoyen la aplicacion de los ASPECTOS GENERALES DE LA GESTION DE ESTOS SERVICIOS.

para la prestacién de los servicios contratados. Unicamente se valoraran otras metodologias estdndar
complementarias de gestion y desarrollo que puedan proponer las empresas licitadoras en sus
proposiciones técnicas, siempre que justifique su aplicabilidad y se describa detalladamente su aplicacion.
De no cumplirse ambas condiciones, dicha parte de la oferta no sera objeto de valoracién.

Las empresas licitadoras deberan describir en su oferta, Sobre N° 2, el Modelo de Gestidn de Servicios que
se propone utilizar, siempre acorde con lo establecido en este pliego, y describiendo con detalle suficiente
la organizacion de su equipo de trabajo, asi como los procedimientos, politicas, guias y herramientas que
utilizarad durante la vigencia del contrato para la gestion y supervision de los servicios. Hay que tener en
cuenta que, por su importancia, la estimacion de esfuerzos, la calidad del servicio, la mejora continua y la
gestion de capacidad son objeto de apartados especiales de la oferta, independientemente del apartado
general que recoge los restantes aspectos del Modelo de Gestidn de Servicios tal y como se describe en el
PCAP.

5.2.2.2 Prioridad de las solicitudes de servicio
Todas las solicitudes de servicio objeto del presente contrato estaran clasificadas por su prioridad, una
medida del orden de ejecucidn que establece la Agencia en los servicios que presta a la Consejeria.
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Se establecen cuatro niveles de prioridad:

1. Muyalta

2. Alta

3. Normal (prioridad por defecto)
4. Baja

En el apartado 7_ORGANIZACION DE_LOS. SERVICIOS CONTRATADOS se describen los distintos roles, funciones y
responsabilidades que intervendran en este contrato.

La prioridad se establecera por parte de la Oficina de Proyectos sobre cada solicitud y serd entendido como
combinacion a su vez de los criterios impacto y urgencia.

Elimpacto de una solicitud de servicio medira el grado de afeccién en la funcionalidad u operativa para la
adecuada prestacion de un determinado Servicio Tl a la Consejeria, y se catalogara en:

Impacto Descripcion

Cuando alguna de las actividades esenciales de la Consejeria depende estricta-
mente o es consecuencia directa de la solicitud de servicio. Se produce cuando
la solicitud de servicio es imprescindible para que la Consejeria pueda realizar
sus actividades con normalidad.

Cuando alguna de las actividades relevantes de la Consejeria ve su funciona-
miento parcialmente afectado por la solicitud de servicio. Se produce cuando la
Medio solicitud de servicio condiciona las actividades de la Consejeria afectando a su
desempefio, aunque no se considera imprescindible para el funcionamiento es-
encial de la Consejeria.

Cuando alguna de las actividades aisladas de la Consejeria ve levemente afecta-
do su funcionamiento operativo. Se produce cuando la solicitud de servicio
afecta levemente al funcionamiento de la Consejeria pero sin interrumpir su
funcionamiento normal.

Alto

Bajo

La urgencia de una solicitud de servicio se correspondera con la celeridad con la que el solicitante del
servicio requiere su atencion. La urgencia se determina en base a elementos cuantitativos tales como la
proximidad en el vencimiento de plazos legales, la ventana de oportunidad para una determinada
actuacion, la coordinacién con otros trabajos dependientes de esa solicitud de servicio, etc.

Urgencia Descripcion

Alta El solicitante requiere una intervencién inmediata.

Media El solicitante requiere una intervencion agil, pero no inmediata.
Baja El solicitante no requiere una especial rapidez en la intervencion.

El cruce de valores para los criterios impacto y urgencia de una solicitud de servicio proporcionara la
prioridad de la misma, segln la tabla indicada a continuacién (valores mas bajos indican mayor prioridad):
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. Urgencia
Prioridad Alta Media Baja
Alto 1 2 3
Impacto Medio 2 3 4
Bajo 3 4 4

Ademas de lo anterior, dentro de cada uno de los proyectos de desarrollo incluidos en el presente pliego, se
podra establecer una priorizacién interna por proyecto y en especial, las solicitudes de servicio de tipo
Construccion Iterativo-incremental que se priorizaran de acuerdo con el marco metodoldgico agil que se

base a artefactos como las historias de usuario, la relacion de dependencia entre las mismas, la priorizacion
por valor aportado en un item del product-backlog etc.

Por tanto podra aplicarse a las peticiones de servicio un doble nivel de priorizacion :

1. Priorizacién general: Que permitird establecer una relacién de prelacién entre tareas de distintos
proyectos, en caso de ser necesario resolver conflictos de prioridad, y que responderan a las
necesidades estratégicas globales de la Consejeria.

2. Priorizacién interna: En base a la planificacién establecida para cada Sprint de cada proyecto,que
estableceran la relacién de prioridad interna en cada uno de los proyectos del presente contrato.

5.2.2.3 Flujo de las érdenes de trabajo
Los servicios prestados se gestionaran mediante Peticiones de servicio, que seran definidas y clasificadas en
base a lo descrito en el apartado 4 CATALOGO DE SERVICIOS.

La valoracién de las peticiones de servicio resueltas en cada periodo representan una medida de la
dedicacidn/esfuerzo necesario para su ejecucidn, y determinaran el importe econémico de la ejecucidn del
contrato durante ese periodo.

La Oficina Técnica de Proyectos de la Agencia en la Consejeria serd la encargada de registrar y clasificar las
Peticiones de servicio. También sera la encargada de recepcionar y verificar los resultados y entregables de
las peticiones de servicio realizadas a los servicios contratados en esta licitacidn, asi como de la supervisién
del estado de las distintas peticiones.

Por su parte, el adjudicatario sera el encargado de resolver las Peticiones de servicio que se le encarguen, y
entregar los resultados. Para la resolucion de cada Peticidn de servicio, se puede realizar un desglose de
Tareas que facilite la coordinacién y seguimiento de los trabajos. Este desglose se considera parte de la
ejecucion de la Peticidn de servicio, aunque en la ejecucidn de las tareas puedan participar otros actores
ajenos a dicho adjudicatario. Este desglose serd especialmente importante en las peticiones de servicio
relacionadas con la ejecucién de proyectos mediante metodologias agiles, y permite realizar un
seguimiento detallado de las tareas previstas en cada iteracion, y las que realmente se han resuelto. Estas
Tareas puede concretarse en distintos tipos de tique en funcién de la practica y proceso de gestion
afectado.

Cada tique atravesara varias fases, y en cada fase estara asignada a un actor concreto de acuerdo a la
definicidn del proceso correspondiente. El actor asignado en cada momento serd el encargado de impulsar
la ejecucién de la tarea hasta su resolucién, o hasta que se pase el testigo a otro participante. En la
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ejecucion de las respectivas tareas podran participar cualquiera de los técnicos de los equipos de trabajo
que correspondan (del adjudicatario), asi como los técnicos que ejercen la Direccion Técnica de Proyectos
(Oficina de Proyectos de la ADA en la Consejeria) y otros técnicos de la Agencia que colaboren en cada
proyecto.

El flujo general de las peticiones de los servicios se divide en varias etapas que se suceden de acuerdo a la
siguiente descripcion:

1. Registroyclasificacion: La QFIGINA DE PROYECTOS registrara la peticidn de servicio en la herramienta de
gestidn del servicio, esta sera recogida y analizada por el adjudicatario de este contrato.

2. Valoracién y desglose (o Evaluacién): El adjudicatario, por medido del EQUIPQ DE GESTION.DEL SERVICIO,
realiza un estudio y una valoracion detallada del coste que va a tener la peticion de servicio, confor-
me a unas horas por perfil y el precio-hora por perfil que vendra expresado en la oferta. En caso de
que sea necesario, se realizara un desglose de las tareas derivadas. La Agencia y el adjudicatario im-
pulsaran de forma consensuada, durante la Fase de transicion el establecimiento de mecanismos
de estimacion adecuados para cada uno de los servicios del catalogo de servicios contratado. Esta
valoracién sera revisada por la Oficina de Proyectos y, en caso de encontrar disconformidad, podra
cancelar la peticidn o pedir una nueva valoracidn. La valoracion debe realizarse acorde a las especi-
ficaciones de servicio indicadas en su registro y desglosada en los conceptos de estimacién que
sean aplicables en cada caso junto con unas condiciones de satisfaccién que deben cumplirse en la
entrega. En el PCAP se valorara en la oferta de los licitadores tanto las propuestas de los mecanis-
mos de estimacidn para cada servicio ofertado, como de las propuestas de los mecanismos para re-
solver discrepancias cuando no haya acuerdo entre la estimacidn/valoracidn realizada por ambas
partes.

3. Planificacidn: Si la valoracién es aceptada, la peticidn debe incluirse en la planificacidn de los traba-
jos del servicio. La planificacién general de los servicios a prestar requerira autorizacidn del Respon-
sable del Contrato o del personal de la Oficina de Proyectos que se designe para cada proyecto en
concreto, y se materializara en los eventos de seguimiento y supervision de los proyectos o en los
acuerdos de fecha de entrega correspondientes, y se mantendra actualizada en las herramientas de
gestion que establezca la Agencia.

4. Ejecuciény entrega: Cuando le llegue el turno dentro de la planificacién acordada, el adjudicatario
comenzara los trabajos de ejecucidn y realizara las entregas encomendadas. Estas entregas debe-
ran cumplir con los requisitos y normas de calidad acordadas. La entrega se considerara aceptada
cuando pase todas las validaciones y se resuelvan las no conformidades detectadas. Si se considera
que la entrega no tiene la suficiente calidad o no cumple con las condiciones de satisfaccidn especi-
ficadas, se rechazara, debiendo el adjudicatario realizar una nueva entrega que subsane las no con-
formidades que se le indiquen.

5. Findelapeticién: cuando todas las entregas asociadas a la peticidén sean aceptadas, la peticién se
considerara finalizada.

El flujo de trabajo general concreta y explicita dichas etapas materializando la secuencia de ejecucion en las
siguientes fases:
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1. Registroy clasificacién: La persona designada en Oficina de Proyectos (la encargada de promover la
ejecucion) registrara la peticion de servicio en la herramienta de gestién del servicio. Esta accion
tendra la consideracion de orden de trabajo para el adjudicatario.

2. Estimaciény planificacién: La persona asignada por parte del adjudicatario realizard una estimacién
del tiempo/esfuerzo necesario para la resolucion de la Tarea. Ademas debe registrar una estimacion
del periodo de ejecucidn, que estara determinado por una previsién de fecha de inicio y fecha de
finalizacion. Esta planificacion requerira la confirmacion de la persona designada en la Oficina de
Proyectos y se mantendra actualizada en las herramientas de gestion correspondientes.

3. Ejecucion de los trabajos: Cuando le llegue el turno dentro de la planificacion, el personal técnico
asignado por el adjudicatario comenzara los trabajos de ejecucién. A lo largo de la ejecucion deben
informar de cualquier circunstancia que impida o condicione el avance de los trabajos o el cumpli-
miento de la estimacidn y/o planificacion. Asimismo el personal técnico del adjudicatario debera
actualizar el estado o hitos relevantes relacionados con la ejecucidn de los trabajos.

4. Verificaciony cierre de la peticion de servicio: cuando se finalicen los trabajos de ejecucion de la peti-
cidn de servicio el adjudicatario debera realizar la entrega de los resultados tal y como establezcan
las normas y procedimientos asociados a las Practicas de gestion técnica. Una vez finalizada la
prestacidn se procederd a la verificacidn de resultados y, si todo es conforme, se procedera al cie-
rre/finalizacidn de la peticidn de servicio, o si existen no conformidades, se iniciaran los ciclos de
subsanacidn que sean necesarios hasta que se resuelvan todas ellas.

Se valorard, como parte de los criterios de juicios de valor expresados en el PCAP, la propuesta que hagan
los licitadores para la descripcién detallada de la aplicacion e interpretacion de este flujo de trabajo a cada
servicio del Catalogo ofertado.

5.2.2.4 Estimacién de esfuerzos

La estimacidn de esfuerzos siempre se traducira a horas base (hB), correspondiendo en importe a horas de
: ASOCIACION DE LOS PERFILES

DE..REFERENCIA A _LOS PERFILES EN_EL CONTRATO.Y.SU FACTOR DE EQUIVALENCIA EN_HB indicados en la Memoria

Justificativa.

En el apartado 4,1 SISTEMA DE. DETERMINACION. DE PRECIO.Y. RESUMEN DE COSTES de la Memoria Justificativa se
describen los perfiles en el contrato y los factores de equivalencia en hB.

Las peticiones de servicio siempre estaran sujetas a la aprobacion previa explicita, por parte de la

2N.(SVR_S2N) y SOPQRTE AVANZADO (SRV_SAV).

Para el servicio de SQPQRTE.2N. (SVR_S2N) el adjudicatario participara en las peticiones de soporte a la
operacién® establecidas por la Agencia tan pronto se produzca el escalado al EQUIPQ. DE. TRABAJO,
colaborando en su resolucidn sin estimacion ni aprobacion previa, aunque el esfuerzo global sera objeto de
prevision y gestion para el periodo mensual considerado. La Agencia pondra a disposicion del adjudicatario
un Cuadro de Mandos para facilitar el continuo control y seguimiento de estas actividades® que seran
objeto de revision por parte del COMITE GENERAL DE. SEGUIMIENTO (CGS) y del COMITE TEGNICO DE.SEGUIMIENTO

21 Las actividades de soporte 2N, también conocidas como soporte a la operacién, estan relacionadas principalmente con las précticas de

).

22 Laeventual no disponibilidad de dicho Cuadro de Mandos no es eximente de las funciones y responsabilidades del adjudicatario respec-
to al compromiso del nivel del servicio y de la gestién de la carga de trabajo.
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). No obstante la Agencia debera ser informada, con caracter previo, si la colaboracidn en
alguna de esas solicitudes de servicio va a superar las 25 hB de esfuerzo facturable.

De forma analoga, a través de las peticiones de servicio de SQPQRTE AVANZADO (SRV._SAV) podra recabarse la
participacién del adjudicatario en las actividades asociadas con la transicién del servicio” establecidas por
la Agencia tan pronto se produzca el escalado a su equipo, colaborando en su resolucidn. Esta participacion
se abordara con un marcado enfoque DevOps*. Para dar garantia de la adecuada estimadas y planificadas a
medida que se demandan, segun el criterio de prioridad. El esfuerzo global para este tipo de peticiones sera
objeto de prevision y gestidn para periodos mensuales, de forma conjunta. La estimacion de esfuerzo para
estas peticiones se entenderé automaticamente aprobada cuando transcurra 16 horas en horario de

formaliza la estimacién sin que se haya produudo una aprobacion o rechazo explicito de la misma.

Con objeto de agilizar y hacer lo mas objetivas posibles las estimaciones de esfuerzo, se requiere que las
empresas licitadoras propongan y describan en su oferta los métodos para el célculo de esfuerzos, en
funcidén del tipo de servicio, de forma que el proceso pueda ser objetivo y repetible. Los métodos
propuestos deben haber sido probados empiricamente y experimentados en entornos reales de contenido
equivalente y deben fundamentarse en herramientas tecnoldgicas y en bases de datos histdricas, y que se
alimenten de forma continua, que deben ser puestas a disposicion del servicio. La empresa adjudicataria
pondra a disposicion de la Agencia estas herramientas y bases de datos histéricas.

Las proposiciones técnicas, Sobre N° 2, deberan proponer por tanto el Método de Estimacion de Esfuerzos
para cada tipo de servicio contemplado en el Catdlogo de Servicios. El método propuesto sera valorado en
el estudio de las ofertas de acuerdo a lo establecido en el PCAP.

La Agencia también dispone de ese tipo de informacién tanto a partir de contratos previos de la misma
naturaleza como en aplicacion de los criterios técnicos aportados por la QFICINA DE PROYECTOS. Los métodos
de estimacion seran optimizados de comun acuerdo entre la Consejeria y el adjudicatario durante la
ejecucion del proyecto, y en especial durante la |

La descripcién de los métodos de estimacidn de esfuerzos incluird como minimo informacidn relativa a:

*  Estrategia de estimacion y fundamento de las misma.

*  Proceso de estimacidn, identificando los parametros y caracteristicas que se tendran en cuenta.
* Herramientas tecnoldgicas y bases de datos histdricas utilizadas.

* Rolesy responsabilidades por parte del adjudicatario y la Consejeria.

*  Mecanismo de resolucion de discrepancias con la Consejeria.

*  Mecanismo de revisién y perfeccionamiento del Método de Estimacion, entre los que se incluiran la
consulta y aplicacion de resultados histéricos de estimaciones previas.

23 Las actividades de Soporte Avanzado, también conocidas como soporte a la transicin del servicio, estan relacionadas principalmente
con las précticas de Gestidn de la capacidad y rendimiento (en lo referido al software), la Gestién y monitorizacién de eventos, la Gestién
de problemas la Gestién de versiones la Validacién y pruebas del servicio la Gestién de la configuracién del servicio, la Gestién de la ar-
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En especial, en el dmbito de la ejecucién de servicios de tipo CONSTRUCCION. ITERATIVQ-INCREMENTAL (SRV_SPR)
enmarcados dentro de el modelo 4gil definido para el proyecto, la propuesta de evaluacién de esfuerzos del
licitador debera tener en cuenta los aspectos siguientes:

* Laestrategia de estimacion tendra en cuenta la implicacion y coordinacién de los distintos equipos
de trabajo.

* Debe proporcionar una estimacién basada en el consenso.

»  Debe establecer un procedimiento agil, eminentemente practico y que permita una resolucién rapi-
da de discrepancias.

* Noimplicara iteraciones que generen retrasos innecesarios en la planificacion de desarrollo.

*  Este método de estimacidn no excluye el resto de estimadores para otros tipos de servicios que de-
bera proponer el licitador.

« Aligual que para el resto de métodos de estimacion se deberan especificar herramientas, rolesy
responsabilidades.

5.2.2.5 Niveles de tolerancia respecto a la evaluacion de las solicitudes de servicio

Respecto a las estimaciones de esfuerzos asociadas a las peticiones de servicio se aplicara el estimador
establecido por el RESPONSABLE DEL CONTRATOQ. El estimador quedard determinado segun se indica en el
apartado 6 N para cada uno de los tipos de servicios descritos en el apartado 4
SERVICIOS.

Puesto que las estimaciones de esfuerzos son predicciones razonables sobre el coste de la prestacion de
cada servicio, se fijan unos criterios de tolerancia respecto a las estimaciones de esfuerzos para dotar a la
empresa adjudicataria cierta flexibilidad en la estimacion, siempre de forma justificada y con autorizacién
previa de la Consejeria.

Inicialmente se establecen los siguientes niveles de tolerancia:

*  Estimaciones con esfuerzo menoroigual a 50 hB: 20% de tolerancia.
»  Estimaciones con esfuerzo mayora50 y menor o igual a 150 hB: 15% de tolerancia.
*  Estimaciones con esfuerzo mayora 150 hB: 10% de tolerancia.

No obstante, y para evitar que el nivel de tolerancia sea sobrepasado de forma sistematica, y al objeto de
favorecer el ajuste progresivo de los métodos de estimacion, se establece un limite maximo del 10% de
tolerancia global sobre el conjunto de solicitudes de servicio finalizadas en un mes.

5.2.2.6 Gestion de la carga de trabajo

El Modelo de Gestién de la carga de trabajo establece los mecanismos y procedimientos de gestidn que regulan
la adaptacién de la capacidad de servicio al escenario de demanda que se de en cada momento. El principal
objetivo es aportar la mayor flexibilidad posible en la dotacién de recursos para la prestacién de los
servicios, adecuando la capacidad a las necesidades reales, permitiendo asi un aumento o disminucion agil
de capacidad para afrontar situaciones de mayor o menor carga, manteniendo unos tiempos de respuesta
adecuados.

La capacidad se define como la medida mensual de la carga de trabajo (en hora base, o hB) que puede
asumir el adjudicatario, correspondiente a las solicitudes de servicio previstas.
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Los valores de referencia para la gestion de la capacidad seran:

*  CargaMinima (CMIN): equivale al volumen de hB que corresponde al 30% de importe mensual medio
previsto en el Contrato, resultado de dividir el importe adjudicado por el plazo previsto de ejecu-
cion. La Agencia garantizard mensualmente a la empresa adjudicataria un valor de carga trabajo
mayor o igual a la carga minima. En caso de que el carga de trabajo mensual trasladada por la Agen-
cia no llegue al 30%, la empresa adjudicataria actuara de la siguiente forma:

o Seadelantaran, si las dependencias técnicas lo permiten, trabajos previstos para meses poste-
riores.

o Se registrara de oficio por el adjudicatario, y se ejecutaran, tareas de mejora de los sistemas
existentes, de acuerdo a una relacién de mejoras en cartera acordada previamente por la Agen-
ciay la empresa adjudicataria. La cartera de mejoras mantendra como minimo un volumen de
tareas equivalente a la carga minima.

*  CargaMedia (CMED): equivale al volumen de hB que corresponde al importe mensual medio previsto
en el Contrato, resultado de dividir el importe adjudicado por el plazo previsto de ejecucion.

e CargaMaxima (CMAX): equivale al volumen de hB que corresponde al 150% del importe mensual me-
dio previsto en el Contrato (Carga Media).

*  Desborde de Capacidad (DCAP): se asocia a situaciones en las que, por causas no previstas, la Agencia
tiene necesidad de superar la capacidad planificada. El valor minimo establecido para el desborde
de capacidad sera de un 10% de la Carga Media.

* Ajustede laCapacidad: establece la velocidad con la que el adjudicatario debe ajustar la capacidad
del servicio bajo demanda de la Agencia. Se definen los siguientes valores minimos:

o Ritmo mensual minimo de incremento de la capacidad (RINC): 30% de la carga media.
o Ritmo mensual minimo de decremento de la capacidad (RDEC): 30% de la carga media.

o Plazo maximo para incrementar la capacidad hasta la carga maxima (PMAX): 2 meses. Serd de
aplicacion cuando la Agencia solicita, de una sola vez, elevar la capacidad del servicio hasta el
maéaximo definido.

o Plazo maximo para decrementar la capacidad hasta la carga minima (PMIN): 2 meses. Sera de
aplicacién cuando la Agencia solicita, de una sola vez, decrementar la capacidad del servicio
hasta el minimo definido.

Sera responsabilidad de la empresa adjudicataria definir en su oferta (Sobre N° 2) un Modelo de Gestidn de
la Capacidad que le permita poner en marcha las acciones de ajuste de la capacidad requeridas para la
correcta ejecucion de los trabajos, tal y como se indica en el PCAP.

5.2.2.7 Documentacion sobre la prestacion del servicio
Periddicamente, al menos con caracter bimestral, debera entregarse el informe de la prestacion del servicio
correspondiente al periodo que, al menos, contendra:

*  Revision de acuerdos establecidos en periodos anteriores.

* Informacién econdmica sobre el estado de ejecucidn del contrato, la demanda latente y las certifi-
caciones.
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*  Proyeccién econdmica sobre la gestidn de la capacidad asociada a los recursos que proporciona el
contrato.

* Informacién agregada, pero suficientemente detallada, sobre los proyectos en curso o cerrados du-
rante el periodo.

+ Informe de actividad del servicio en el periodo: Hitos y principales actuaciones, desglose por Area
Funcional Afectada, servicios solicitados al proveedor y Servicios Digitales afectados.

* Informe de actividad del servicio acumulada en el contrato.

* Seguimiento de las actividades de soporte de segundo nivel.

*  Evaluacién de Acuerdos de Nivel de Servicios (ANS).

* Resumeny estado de riesgos y problemas.

* Controly seguimiento de las actuaciones de mejora continua.

Respecto a los proyectos agiles, el adjudicatario elaborara la siguiente documentacion:

* Informe de cierre de cada Sprint.
* Informe de cierre de cada Proyecto.

Durante la Fase de transicion se precisara el contenido de cada uno de estos informes y serd sometido al
proceso de mejora continua durante toda la ejecucion del contrato.

5.3 Metodologias en el ambito del desarrollo software

5.3.1 Aplicacién de metodologias agiles

El objeto de los desarrollos de este pliego afecta a sistemas de informacién que estan sujetos a numerosos
cambios organizativos, normativos y tecnoldgicos. Para poder gestionar con éxito este tipo de desarrollos
se aplican las metodologias de desarrollo agiles en uno o varios proyectos. El desarrollo agil de software
aporta un enfoque adaptativo para la toma de decisiones en los proyectos de software, que se refiere a
métodos de ingenieria del software basados en el desarrollo iterativo e incremental, donde los requisitos y
soluciones evolucionan con el tiempo segun la necesidad del proyecto. Asi el trabajo es realizado mediante
la formacién de un equipo auto-organizado y multidisciplinario, inmerso en un proceso compartido de toma
de decisiones a corto plazo, pero siempre acorde a una visiéon completa del proyecto.

Uno de los principales objetivos de las metodologias agiles es crear equipos de alto rendimiento, bien
engranados y con fuertes sinergias. Esto no se consigue de un dia para otro, necesita de trabajo conjunto
durante suficiente tiempo, colaboracion entre los miembros del equipo y soporte mutuo para conseguir
resultados, fomentando asi la confianza y transparencia. En las metodologias agiles una parte fundamental
del equipo es el cliente, por lo que el alto rendimiento se consigue creando relaciones a medio-largo plazo
entre cliente y proveedor que lleven a resultados mejores proyecto a proyecto.

Son muchos los marcos metodolégicos que han ido surgiendo alrededor de estas metodologias agiles. A
destacar en materia de desarrollo software las propuestas de SCRUM*. De forma complementaria también

24 SCRUM (en inglés significa melé, una traduccién libre podria ser “hacer pifia”) puede considerarse un marco de trabajo que concreta
practicas agiles aplicado con frecuencia el contexto de proyectos de desarrollo de software para hacer referencia al trabajo conjunto y
con objetivos compartidos de un equipo de proyecto. Ver https://www.scrum.org/
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se consideraran de interés la utilizacién de otras metodologias y estandares de gran difusion, entre los que
cabe destacar Agile Book y Disciplined Agile® o SAFe*.

Es un objetivo de la Agencia el favorecer el establecimiento de metodologias agiles en sus proyectos de
desarrollo de software. Para ello los licitadores deberan presentar una propuesta para gestionar los
servicios de desarrollo de software ofertados siguiendo este paradigma, acreditando que su organizacién
esta familiarizada y convenientemente experimentada en estas practicas mediante presentacion de
certificaciones vigentes y expedidas por organizaciones reconocidas en este dmbito®’. Esta propuesta se
valora dentro de los criterios de adjudicacién mediante juicio de valor expresados en el PCAP.

Esta propuesta debe tener en cuenta las condiciones de trabajo expresados en el apartado 10 Condiciones
Generales de Realizacion de este pliego, y debera dar respuesta a aspectos de organizacion del equipo,
comunicaciones, documentacién y metodologia de trabajo que favorezcan el uso de metodologias agiles.

5.3.2 Detalles de la aplicacion de SCRUM en la Consejeria

La Agencia gestiona actualmente los proyectos de desarrollo de la Consejeria de Fomento, Articulacién del
Territorio y Vivienda mediante una metodologia agil basada en SCRUM. A continuacidn se indican las
caracteristicas mas relevantes de la implantacion de esta metodologia en la Consejeria:

* Eldesarrollo de nuevos componentes contempla conjuntos de érdenes de trabajo relacionadas
entre si y denominadas Historias de Usuario que se organizan en ciclos o iteraciones de construccion
(tipicamente de 3 a 5 semanas), denominadas Sprint, que en total abarcan algunos meses
(tipicamente 8 meses). Cada una de las iteraciones de construccion sera modelada mediante una
solicitud de servicio de tipo CONSTRUCCION ITERATIVO-INCREMENTAL (SRV_SPR).

* Elproyecto contemplara uno o varios hitos de entrega. Cada hito de entrega se encontrara asociado
a las solicitudes de servicios, es decir a las Historias de Usuario, que estén incluidos en los ciclos de
desarrollo (Sprint) correspondientes.

* Elproyecto esté condicionado por la aprobacién previa de la iniciativa que dé lugar al mismo, y que
se materializa en el Acta de Inicio del Proyecto. Ademas, tras la Gltima iteracion pueden requerirse
trabajos residuales/complementarios para el cierre definitivo del proyecto.

* Lasactividades del proyecto se organizan en un plan de trabajo para cada iteracion (Sprint) con His-
torias de Usuario lo mas cohesionadas posible que tienen como objetivo un incremento funcional o
técnico del maximo valor factible para los Centros Directivos de la Consejeria a los que la Agencia
presta estos servicios, requiriendo un esfuerzo importante de coordinacion entre todos los actores
participantes en el proyecto (tanto de las empresas adjudicatarias como de la Agencia). Por ello las
ITERATIVO-INCREMENTAL (SRV_SPR), tendran en cuenta ciertas caracteristicas especiales, destacando la
planificacién conjunta, reserva de recursos nominativos y estimacién basada en velocidad prevista del
Sprint.

25  Agile Book y Disciplined Agile son, respectivamente, la publicacién y metodologia propuesta por el PMI (Project Management Institute)
para la gestidn agil de proyectos. Ver https://www.pmi.org/

26 SAFe es la propuesta de Scaled Agile para aplicar practicas 4giles en empresas de desarrollo software con el objetivo de aportar agilidad a
las organizaciones que las contratan, como es el caso de la Junta de Andalucia.

27 Ejemplos de organizaciones reconocidas para la acreditaciéon en metodologias agiles son Scrum Level (http://scrumlevel.com), Scrum
Manager (https://scrummanager.com/) , Project Management Institute (Disciplined Agile, https://www.pmi.org/certifications/agile-
certification), ScrumAlliance (https://www.scrumalliance.org/) o SAFe(https://www.scaledagileframework.com/) entre otras.
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Sera responsabilidad del adjudicatario asegurar que las actividades asociadas a la Metodologia
puedan llevarse a cabo aunque el equipo de desarrollo se encuentre en sus instalaciones. Sefialar
que este caso sera el mas habitual, demandandose la presencia local solamente en proyectos de
alto riesgo funcional, técnico o tecnoldgico.

Se aplica CI/CD* a los entregables del proyecto, realizando despliegues de forma regular, a menudo
despliegues parciales de algunos de los componentes del Servicio Tl afectado, y priorizados por el
beneficio que aportan.

La implementacion del proceso respecto a los servicios que la Agencia presta a la Consejeria sigue
el doble planteamiento incremental eiterativo. Es incremental porque el producto a obtener se va
desarrollando paulatinamente incorporando nuevas funcionalidades de forma progresiva para in-
tentar entregar valor lo antes posible. También es iterativo, porque incide en el aspecto de revision
y mejora continua para perfeccionar el resultado obtenido, reduciendo errores, optimizando el c6-
digo, disminuyendo el esfuerzo de cambio, y aumentando la calidad y la reutilizacion.

Los miembros del equipo de proyecto y su dedicacion son acordados durante el lanzamiento del
proyecto, o cuando se produce una revision del plan de proyecto como consecuencia de un cambio
importante en el alcance. Esta reserva de recursos esta garantizada y su coste se imputa nominal-
mente por cada uno de los miembros del equipo de proyecto, de acuerdo a su perfil. La dedicacién
efectiva se registra diariamente y durante todo el periodo de participacion en el proyecto. Puesto que el vo-
lumen de recursos a consumir suele ser relevante, afecta de forma muy especial a la Gestion de la
Capacidad de los recursos humanos aportados en este contrato.

Los miembros del equipo de proyecto tienen caracter interdisciplinary complementario, de modo que se
asegure la idoneidad de los perfiles y su implicacion en el proyecto, y al objeto de que se propicie al-
canzar los objetivos establecidos, cumpliendo los hitos del proyecto y produciendo los entregables
de cada iteracién con la calidad adecuada.
Los miembros del equipo de proyecto tienen caracter mixto, siendo aportados tanto por la empresa
adjudicataria de este contrato como por la Agencia Digital de Andalucia. La Agencia Digital de Andalu-
cia comprobara laidoneidad de las personas que se incorporaran al equipo de proyecto en los perfiles profe-
sionales aportados por la empresa adjudicataria.
El grado de interaccidn entre las personas integrantes del equipo de proyecto es muy alta, y para
que sea eficaz y eficiente, se requiere de mecanismos agiles para facilitar el control y seguimiento conti-
nuado durante la ejecucion del proyecto, de forma que se garantice una 6ptima respuesta a las necesi-
dades que originaron el proyecto y que deben solventarse con los nuevos desarrollos.
Es preciso que los detalles de la implementacion de la solucién técnica acordada se trasladen con
rapidez a cualquier miembro del equipo cuyos trabajos puedan verse afectados, facilitando la trans-
ferencia de conocimiento.
Principales fases del proyecto:
o Definicidn: se ejecutan las tareas necesarias para la definicin, aprobacién y lanzamiento del
proyecto.
o Inicio (Sprint 0): esta iteracidn se reserva para definicion de una versidn inicial de la Pila de Pro-
ducto y para completar la constitucion del equipo del proyecto.
o Construccidn (Sprint 1 a Sprint n).
= Desarrollo incremental e iterativo.
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= Despliegue de productos parciales obtenidos segun la planificacién establecida.

= Validacidn, y en su caso subsanacion, de los entregables comprometidos.

Cierre de construccién y entrega final (Sprint n+1): consolidacién, ajustes y correccién de errores.

Pre-implantacién (transferencia para la implantacién): trabajos necesarios para realizar las acti-
vidades de Transicién y para que se inicie la Operacién del servicio de Aplicacién .

Cierre formal del proyecto.

En la figura siguiente se muestra una representacion grafica de este modelo:

Definicién

‘ Sprint O
|

Inicio

1 Pre-

Construccion Entrega iimplantacidn

=

Ilustracion 4: Ciclo de vida de proyecto SCRUM

»  Cada Sprint tiene una duracién predeterminada, preferentemente fijay que, en todo caso, debe
acordarse en la planificacidn del Sprint que se celebrara previo al cierre del Sprint anterior. La Agen-
ciaimpulsa en la Consejeria Sprints de duracién estandar de 15 jornadas laborables (equivalente a 3 sema-
nas) siempre que sea posible; no obstante, su duracion para proyectos de desarrollo software pue-
de variar excepcionalmente entre 3y 5 semanas si hay condicionantes que lo justifiquen por lo que,
en situaciones puntuales, se pueden requerir Sprint mas cortos o mas largos para adaptarse mejor a
las circunstancias concretas de un proyecto.

5.3.3 Estandares metodologicos y de modelos de madurez en el desarrollo software

El desarrollo software es una disciplina que ha ido evolucionando a lo largo del tiempo aumentando
progresivamente en complejidad. En los inicios, mas que sistemas de informacion, se desarrollaban
productos informaticos independientes, casi siempre autocontenidos y de una complejidad inferior en
varios 6rdenes de magnitud a los actuales. En esa época eran frecuentes los escenarios de prueba y error
con escasa garantia sobre los resultados previstos. En los afios 70, del siglo pasado, con la creciente
complejidad en los desarrollos software, se entrd en lo que se denomind la crisis del software, poniendo de
manifiesto que era imprescindible dotarse de un marco metodolégico que aportase un enfoque de
ingenieria. Debia superarse la situacién de partida que, con mucha frecuencia, se venia entendiendo como
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A

unos trabajos muy especializados a cargo de unas pocas personas que actuaban como gurls y sin una
metodologia adecuada a las actividades que conlleva el desarrollo de software.

A principios de la década de los 90, en concreto en 1991, surgi6 en la universidad Carnegie Melon de los
Estados Unidos la primera especificacion del CMMI (Capability Maturity Model Integration - Integracion de
Modelos de Madurez de Capacidades). Este modelo persigue la integracion de varias iniciativas
metodoldgicas dispersas hasta aquél momento en un solo modelo que las integrase y permitiera la
evaluaciéon y mejora continua de los procesos vinculados con las disciplinas de las Tecnologias de la
Informacién, incluye actividades de desarrollo software, su mantenimiento y operacion.

CMMI, se subdivide en:
e CMMI-DEV (asociado a las actividades de desarrollo)
*  CMMI-ACQ (asociado a las actividades de adquisicion y suministro)
*  CMMI-SVC (asociado a la gestion del servicio).

De todas las anteriores, la que mas relevancia ha conseguido en la industria Tl es la CMMI-DEV y existen
organizaciones de certificacion independientes que evalGan el nivel de madurez de una determinada
empresa u organizacion para prestar este tipo de servicios.

Los niveles de madurez, de menor a mayor, que CMM/ establece se corresponden con lo siguientes:

* Nivel 1: No Confiable - Ambiente impredecible donde las organizaciones no tienen actividades de
control y no estan disefiadas.

* Nivel 2: Informal - Las actividades de control existen, pero no se ponen en practica. Los controles
dependen basicamente de las personas. No hay un entrenamiento formal ni comunicacién de las
actividades de control.

*  Nivel3:estandarizado - Las actividades de control existen y estan disefiadas, han sido documentadas
y comunicadas a los empleados, las desviaciones de las actividades de control probablemente no
se detecten.

*  Nivel 4: Monitoreado - Se utilizan herramientas en una forma limitada para soportar las actividades
de control

* Nivel 5: Optimizado

Tal y como establece el apartado 3 DESCRIPCION.Y.OBJETQ.DEL CONTRATQ, esta licitacion pretende dotar a la
Agencia de los recursos de desarrollo, mantenimiento y soporte necesarios para dar respuesta adecuada a
las necesidades de la Consejeria de Fomento, Articulacion del Territorio y Vivienda; con el nivel de calidad
(en términos de madurez) que ello que lleva, por lo que se considera justificado la exigencia de disponer de
un nivel de madurez certificado de al menos nivel 3, es decir, justo en el punto medio de la escala de niveles
anterior. Esta acreditacion permite que la concurrencia de varias empresas licitadoras partan de un nivel de
evaluacién equiparable respecto a la madurez en los procesos de desarrollo software con el que realizan sus
actividades.

Por tanto, la prestacién del servicio debera producirse bajo un modelo certificado CMMI-DEV y/o ISO/IEC 15504 SPICE
Nivel 3 o superior de madurez. La empresa debera contar con la correspondiente certificacion en vigor durante
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El licitador podra proponer de forma motivada la adaptacién de un marco de desarrollo software concreto,
teniendo en cuenta que debe ser compatible con las directrices del Marco de Desarrollo de la Junta de
Andalucia (MADEJA)® o aquellas que determine y haga publicas y efectivas la Agencia en el momento de
elaborar sus ofertas .

El alcance de los trabajos a abordar ha quedado establecido en el objeto del contrato y debido a la
naturaleza de éstos se considera de interés la aplicacién de metodologias Agiles para el desarrollo de
complementaria, también se consideraran de interés la utilizacién de otras metodologias y estandares de
gran difusion para dar forma de proyecto a la gestion del contrato entre los que cabe destacar PMBOK® del
PMI%,

Dentro de su propuesta, la empresa licitadora expondra los fundamentos y justificacidon de las metodologias
que pretende aplicar, el ambito de aplicaciéon de cada metodologia, la adaptacion concreta al entorno de
trabajo expresado en este pliego, asi como una planificacion de su implantacién en los servicios prestados a
la Consejeria PCAP.

En todo caso el Responsable del Contrato decidird en cada momento sobre el marco metodolégico mas
adecuado para la prestacion del servicio en cada ambito, a iniciativa propia o a propuesta del adjudicatario.

Los productos resultados de los servicios, seglin la metodologia seleccionada, deberan seguir las normas de
calidad establecidas por la Agencia.

Si para la implantacion del marco metodoldgico de desarrollo ofertado se requiriese un determinado
software que no posea la Agencia, éste debera ser proporcionado por el adjudicatario, tanto el necesario
para el anélisis, disefio y construccion, como el requerido para la gestién de las versiones de cédigo, las
verificaciones de entrega de software y cualesquiera otras herramientas de automatizacion que se
consideren necesarias en su propuesta tal y como se describe en el apartado 5.4.1.3 INTEGRACION, ENTREGA.Y
DESPLIEGUE. CONTINUQS. (CI/CD)*. Todo ello siempre previa validacién del Responsable del Contrato que
actuara en cumplimiento de las pautas establecidas por la Agencia para este fin y sin que dicha propuesta
de marco metodoldgico de desarrollo pueda afiadir costes facturables adicionales a la propia prestacion de
los servicios contratados.

Durante la realizacion de los trabajos se tendran en cuenta los recursos proporcionados por MADEJA (Marco
de Desarrollo de la Junta de Andalucia), asi como las pautas y procedimientos definidos en éste. Como
norma general, se aplicaran aquellas pautas y procedimientos de caracter obligatorio. Para el resto, el
grado de aplicacion sera establecido por el Responsable del Contrato.

La version actual de MADEJA esta disponible en la direccién
https://www.juntadeandalucia.es/servicios/madeja/ donde también podrd consultarse el histérico de
versiones.

Los productos a desarrollar en el marco de este contrato se adaptaran a los estandares de todo tipo
(codificacidn, identidad corporativa, nomenclatura, etc.) que la Agencia establezca, que seran comunicados

28 Puede consultar MADEJA en https://www.juntadeandalucia.es/servicios/madeja/

29 PMBOK ® es el acrénimo de (Project Management Book of Knowledge) publicado por el PMI (Project Management Institute) ver

https://www.pmi.org/

30 CI/CD (delinglés Continuous Integration / Continuous Delivery-Deployment) es un método para distribuir las aplicaciones a los clientes
con frecuencia mediante el uso de la automatizacién.
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al adjudicatario al inicio de los trabajos o, de producirse, en el momento que surjan novedades resefiables
que afecten a los servicios contratados.

5.4 Contexto para la prestacion del servicio

5.4.1 Entorno de Trabajo

En general para todas las aplicaciones resultantes, el desarrollo o modificacion de productos software sera
llevado a cabo generalmente en las instalaciones del adjudicatario. Para ello, habilitard un entorno de
desarrollo que debera ser configurado con las herramientas necesarias para atender las érdenes de trabajo
que se vayan produciendo y acorde a las normas y procedimientos aplicables a las practicas indicadas en el

La infraestructura hardware y software necesaria para el desarrollo de software sera responsabilidad del
adjudicatario en exclusiva, no aportando la Administracién ningun elemento.

Asimismo, la empresa adjudicataria proporcionara acceso a dicho entorno en calidad de observadores al personal
que preste los servicios de OFICINA_DE_PROYECTOS de la Agencia en la Consejeria al objeto de impulsar los
mecanismos de agilidad, sin perjuicio de las normas del procedimiento de entrega establecido.

A tal efecto, la Agencia de Andalucia establecera el procedimiento formal de entrega de las nuevas versiones
de productos software, y habilitara a la empresa adjudicataria en las herramientas utilizadas para formalizar
la entrega, asi como a las herramientas y mecanismos de interaccién con la Agencia en materia de Cl/CD*
que podran afectar a su entorno de desarrollo.

La Agencia se dotara de los entornos y herramientas necesarias para verificar la calidad, funcionalidad y la
integracion con el resto de componentes de un determinado Servicio TI de aplicacién. El enfoque de los
trabajos sera DevOps’.

La Agencia establecerd los mecanismos que permitan avanzar en un modelo CI/CD® de acuerdo a lo
indicado en el apartado 5.4.1.3 INTEGRACION, ENTREGA Y. DESPLIEGUE CONTINUOS (CI/CD). El despliegue de los
componentes en los diversos entornos® de la Agencia se hara preferentemente utilizando mecanismos de
automatizacion que serdn en general responsabilidad de la propia Agencia, exceptuando aquellos
despliegues encargados de forma expresa como orden de trabajo a la empresa adjudicataria, debiendo
cumplir con las normas que en cada momento estén vigentes.

En especial se cumpliran las normas y procedimientos establecidos en el conjunto de Practicas de gestion
técnica y en las Practicas de gestion de servicio siguientes: Gestion de problemas, Gestion de versiones,
Control de Cambios, Validacion y pruebas del servicio y Gestién de la configuracién de los servicios. Dichas
practicas se realizaran en colaboracidn con el personal técnico al servicio de la Agencia Digital de Andalucia.
Todo ello sin perjuicio de la adecuacién a las normas y procedimientos establecidos para el resto de

Andalucia los detalles sobre los requisitos de calidad y actividades de verificacidon de las nuevas entregas
relacionadas con los productos SW entregados.

31 Con carécter general, los entornos software considerados para Aplicaciones de Negocio son Validacién, Preproduccion y Produccién
y para Servicios Tl de Infraestructura o apoyo los entornos considerados son Beta, Integracién y Produccién. En casos especificos podréa
requerirse disponer de un entorno de Formacion.
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5.4.1.1 Herramientas de soporte al Servicio

La Agencia cuenta con una serie de herramientas que los licitadores podran usar para prestar el servicio. En
caso de que se propongan herramientas distintas o adicionales, el coste de éstas debera ser asumido por el
adjudicatario durante toda la duracion del contrato y sus posibles prorrogas. La Agencia se reserva la
decision final de qué herramientas se usaran para cada funcion, especialmente en aquellas que implican la
aplicacion de estandares en la codificacion y entrega del software.

Estas herramientas pueden dividirse en varios bloques en funcién de su utilidad, destacando las siguientes:

*  Herramientas generales de gestion: sus principales objetivos son establecer un Unico flujo de entrada
de solicitudes, y por tanto de gestion de la demanda, facilitar el mantenimiento y actualizacién de
la planificacidn y la carga de trabajo y mantener, igualmente, un Unico y completo flujo de informa-
cion sobre los servicios prestados y sus resultados. Destacan actualmente:

o Redmine: para la gestion de tiques y del servicio en general. Presentara flujos de ejecucidn
adaptados a la prestacion de los servicios, facilitando la ejecucion ordenada de las distintas ac-
tividades.

o Enterprise Architect: para las actividades de ingenieria de software, asi como la descripcion,
modelado y disefio de los productos software y servicios TI. Archiva el contenido de tipo CASE.

o CMDBuild: para las actividades de Gestion de la Configuracion y Activos.

o Alfresco: para la gestion documental. Soportara, por un lado los distintos informes y comunica-
dos relacionados con la ejecucién del contrato, y por otro lado la documentacién y entregables
documentales que los equipos de trabajo usen o elaboren para la descripcién de los Servicios Tl
y Productos SW objeto del contrato.

o Mediawiki: como herramienta clave para la gestion del conocimiento y apoyo a la divulgacion
de normas, procedimientos e informacion organizativa y técnica de interés para el conjunto de
técnicos colaboradores en la gestion Tl

»  Gestién de cédigo fuente, despliegues y configuracién: su objetivo es el mantenimiento y custodia de los
entregables y desplegables software, asi como facilitar la configuracion y despliegue. Destacan ac-
tualmente:

o Gitlab: para el control de cddigo y versiones. Albergara el cdigo de los productos entregados
por los equipos de Trabajo para cada proyecto, asi como las distintas versiones generadas. Se
aplicaran con diligencia todas las normas y procedimientos establecidas para la practica de
Gestidn de versiones, especialmente en el contexto de aplicacién de CI/CD*.

o Jenkins: para la automatizacion de actividades de validacién del cédigo, compilacién, configu-
racion, despliegue, y otras actividades de integracion continua.

© Maven: como sistema para la compilacién y empaquetado del software.

o Artifactory: por una parte albergara las distintas dependencias que podran utilizar los proyec-
tos, y por otro albergara igualmente los desplegables y librerias que se generen y puedan ser
reutilizados por otros proyectos.

Validaciény Testing: herramientas utilizadas para la ejecucidn de las labores de verificacién y valida-
cidén asi como el soporte que éstas precisen. Destacan actualmente:

o Sonarqube: para la verificacidn estatica de codigo y la explotacidn de los resultados.
o JUnit: para la generacion y ejecucién de pruebas unitarias.
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o JMeter: agente para la captura, generacion y ejecucion de pruebas de rendimiento.

o Katalon/Selenium: software para la captura, generacién y ejecucion de pruebas de usuario,
tanto funcionales, como de integracién y de regresion.

o OWA: Rastreador Observatorio de Accesibilidad Web publicado en el Portal de administracion
electroénica.

o  OWASP Dependency Check: Analisis de vulnerabilidades de seguridad en librerias de terceros.

o OWASP ZAP: Escaner de seguridad web. Se utiliza como herramienta para pruebas de penetra-
cidn (hacking ético).

o Testlink: Repositorio de los casos de prueba, en escenarios no completamente automatizados,
que permite registrar tanto el disefio de los distintos tipos de planes de prueba como de los re-
sultados de su ejecucion.

Las anteriores herramientas de soporte al servicio se consideran esenciales y las empresas licitadoras
deberadn basar la descripcién de la metodologia de trabajo de sus ofertas en dichas herramientas,
especialmente en aquellas que implican la aplicacidn de estdndares en el disefio, codificacidn y entrega del
software. Esta competencia serd valorada dentro de los criterios de juicio de valor que se indican en el
PCAP.

Ademas de las anteriores se valorara la descripcion del uso de las herramientas adicionales para conseguir
los objetivos del pliego velando siempre por la consistencia del ecosistema global valorandose de forma
complementaria tal y como se indica en el PCAP.

5.4.1.2 Archivo de la documentacion y del resto de entregables del proyecto

Toda la documentacién y resto de los entregables generados durante la ejecucién del proyecto deberan
archivarse, de acuerdo a su naturaleza, en las herramientas de gestién que la Agencia disponga para ello,
con las excepciones que se definan al inicio del proyecto.

Las principales herramientas involucradas en la actualidad se han descrito en el apartado anterior.

Todo lo indicado en el presente pliego en relacion con la documentacion se debera cumplir, no sélo para las
entregas iniciales, sino también para cualquier actualizacion o renovacion de los sistemas fisicos o logicos
que puedan realizarse a lo largo de la ejecucion del contrato.

Los formatos a utilizar y metodologia a seguir, estaran de acuerdo a los estandares marcados por la Agencia
Digital de Andalucia que incluye la produccién documental en formatos abiertos.

Tal y como se indica en el apartado 10.6 , la
documentacién generada durante la ejecucion del contrato es propiedad exclusiva de la Agencia, sin que la
empresa pueda conservarla, ni obtener copia de la misma o facilitarla a terceros sin la expresa autorizacién
de la Agencia, que la otorgara en su caso previa peticion formal y escrita de la empresa adjudicataria con
expresion del fin.

Durante la ejecucion de los trabajos objeto del contrato, la empresa adjudicataria se compromete a facilitar
a la persona RESPONSABLE DEL CONTRATO, la informacién y documentacion que ésta solicite para disponer de
un pleno conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de los eventuales
problemas que puedan plantearse y de las tecnologias, métodos y herramientas utilizadas para resolverlos.
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5.4.1.3 Integracion, entrega y despliegue continuos (CI/CD)
Uno de los principales retos que debe afrontar la Agencia en el ambito del desarrollo de software es reducir
los tiempos de implantacion.

El objetivo es reducir el tiempo necesario para que cada una de las funcionalidades solicitadas por las areas
usuarias (tras la autorizacion y prioridad que establecera la Agencia) se desarrolle y llegue a sus manos, tal y

Para ello es fundamental la automatizacién en todas las etapas desde el desarrollo de los productos
software hasta la puesta en servicio de aplicaciones y pasando por todas las etapas intermedias, como son
el control de calidad y la gestion de la seguridad.

En el ambito del desarrollo software se utilizan los siguientes términos relativos a la integracion, entrega y
despliegues continuos:

 Integracién continua (C/, del inglés Continuous Integration), referida a los mecanismos automaticos
que permiten una continua produccién de software mediante el control exhaustivo de versiones del
software.

*  Entrega continua (CD, del inglés Continuous Delivery), referida a los mecanismos automaticos que
permiten la puesta a disposicion (o distribucidn) y verificacién de las entregas de las distintas ver-
siones de los productos software.

*  Despliegue continuo (CD, del inglés Continuous Deployment), referida a los mecanismos automaticos
que permiten la instalacidn y configuracidn en los entornos software del cliente para materializar la
implementacion y entrega de valor continuos orientados a la entrega agil de valor, también conoci-
da como reduccién del Time to market®.

Estos términos son también conocidos en el ambito de la gestidn de servicios digitales como la integracién,
distribucién y laimplementacién continuas o, simplemente denominados de forma abreviada como CI/CD.

Se trata de una solucién aplicando automatizacién en numerosos pasos de la cadena de desarrollo y
explotacion de aplicaciones para los problemas que puede generar la integracion del cédigo nuevo para los
equipos de desarrollo y la conciliacion de estas iteraciones con las garantias de disponibilidad, seguridad y
continuidad de los servicios digitales que suele estar al cargo de los equipos de operaciones, también
conocida como "el infierno de la integracion".

El “Infierno de la integracidn” es una expresién coloquial usada con frecuencia en el ambito de las Tl para
hacer referencia a la complejidad que supone conciliar tanto:

1. lafrecuente puesta en servicio de nuevas versiones de las aplicaciones, con

2. actuar con las garantias de operacidn necearias para evitar errores o situaciones adversas en la ex-
plotacion de esas aplicaciones que mermen su disponibilidad o los niveles de seguridad apropia-
dos.

Esta expresidon también hace referencia a la creciente necesidad de que unos sistemas se integren con otros,
en un contexto en el que tanto el software productor como el consumidor de servicios evolucionan
simultaneamente y, por tanto, necesitan una estrecha coordinacion.

Dentro del marco metodoldgico de este contrato se impulsara decididamente la adopcién de CI/CD y su aplicacién
desde el entorno software de desarrollo que implementara el adjudicatario, hasta los entornos software de
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caracter productivo que la Agencia pondra a disposicion de la Consejeria, pasando por todos los entornos
software intermedios.

Este aspecto se valorara especialmente segln lo indicado en el PCAP.

5.4.2 Entorno Tecnoldgico

El entorno tecnoldgico debe considerarse un elemento dinamico. Como se ha indicado, forma parte del
servicio la evolucién tecnoldgica de los sistemas y productos software, asi como su adaptacién a un entorno
tecnoldgico cambiante.

Las tecnologias basicas que se utilizan en la actualidad y que son representativas de las requeridas en la
prestacion del servicio son las indicadas a continuacion. La empresa adjudicataria debe tener un nivel de
competencia técnico alto en ellas desde el inicio del contrato.

*  Capade persistencia.

o

o

Almacenamiento de informacidn:
= BD Relacional: Base de datos Oracle 19¢
= BD de informacion geografica:
*  PostgreSQL 10.6 con extension espacial PostGIS 2.4

*  Sistemas de Gestidon de Bases de Datos Oracle 19¢ con extension incorporada espacial
Oracle Locator

= Otras BBDD NoSql: MongoDB, Cassandra, otras. No hay restricciones tecnoldgicas para in-
corporar otras.

Capa de indices:
= Mantenimientos: Elasticsearch 7.x
= Nuevos SSll: Elasticsearch 8.x

*  Capade Légica de Negocio:

o

o

o

o

(o)

o

Lenguaje de programacion principal: OpenJDK 11.x
Mapeo Objeto-Relacional: Hibernate 5.4.x

API de persistencia: JPA 2.2.x

Acceso a datos:

= Mantenimientos: JDBC 9

= Nuevos SSII:JDBC 10

Framework de desarrollo para aplicaciones: Spring 5.3.x
Libreria de componentes JSF: Prime Faces 6.2.x

Libreria de componentes Capa Presentacion: Angular 8.x
Framework desarrollo servicios web SOA: Apache CXF 3.3.x

*  Reutilizacién Funcional:

o

Infraestructura microservicios:
= Dockerv19.x+
= Kubernetes (K8s) v1.18+
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= Openshift v.4.x+
o Middleware de Microservicios:
= Servidor de configuracién externalizada: Spring Cloud Config 2.3.x
= Herramienta de construccion y configuracion de software: Spring Boot 2.x
* Interoperabilidad:
o Busdeinteroperabilidad: WSO2 Enterprise Integrator 6.6.x
o Gestor de API: WSO2 APl Manager 4.0.x
o ldentidad: WSO2 Identity Server 5.7.x
o Gestor de colas: Apache Active MQ 5,13.x
*  Software base de infraestructura:
o Gestion Documental: Alfresco 3.4.7
©  Sv.Aplicaciones: Tomcat 8.5.X Tomcat 9.x
o Explotacion de datos (BI): Tableau Server Ed. 2021 o superior

o Georeferenciacion (GIS): Herramientas de Visualizacion de informacion geografica: Servicio
mashup de mapas MAPEA®,

6 Plan de Trabajo

Dada la naturaleza del objeto del contrato, orientado a la ejecucidn de 6rdenes de trabajo bajo demanda en
el marco de un Catélogo de Servicios, se mantendra una planificacion dinamica. Esta planificacion sera
fruto de la gestion de la demanda y el estado de los servicios en ejecucion.

No obstante las ofertas en el Sobre N° 2, de acuerdo a lo indicado en el PCAP, deberdn recoger
obligatoriamente un Plan de Trabajo de caracter general, en el que se definan y detallen las siguientes fases
principales del proyecto:

: actividades de inicio de la prestacién.

N: actividades de prestacion normalizada del servicio.

*  FASE DE.DEVOLUCION.Y.CONTINUIDAD: actividades de finalizacién de la prestacién y devolucién del servi-
cio con las condiciones adecuadas para su continuidad en proximos contratos.

prestacidn de los mismos.

6.1 Fase de transicion

Durante esta fase la empresa adjudicataria iniciard la prestacion del servicio, habilitando los recursos
necesarios para ello de acuerdo con lo ofertado, y tomando conocimiento de los aplicativos, herramientas,
infraestructuras, tecnologias, procedimientos de trabajo y estandares de la Agencia para la prestacidn de

Puesto que los servicios objeto de este contrato son la continuacién y reemplazo de los que se vienen
prestando en el anterior de esta misma naturaleza (expediente de contratacién 2018/33381 EVOLUCION,
ACTUALIZACION Y SOPORTE AVANZADO DEL PARQUE DE APLICACIONES QUE CONFORMA EL EQUIPAMIENTO

32 Puede obtener mas informacién sobre MAPEA en https://www.ideandalucia.es/portal/mapea
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LOGICO A MEDIDA DE LOS SISTEMAS INFORMATICOS DE GESTION DE LA CONSEJERIA DE FOMENTO Y
VIVIENDA), durante el periodo asociado a la Fase de Transicion la empresa adjudicataria atendera en la
medida de lo posible las peticiones de servicio efectuadas por la Agencia. El objetivo es garantizar la
continuidad de los servicios Tl de aplicacién durante esta fase, en funcién de su criticidad, de acuerdo a lo
indicado en los siguientes parrafos, y en colaboracién con el adjudicatario del mencionado contrato.

Los esfuerzos relacionados con las actividades y tareas de la Fase de Transicidn, excepto lo indicado para el
alta inicial de nuevos Servicios Tl, seran objeto de certificacion conjunta asociada a sendas peticiones de
servicio especial, correspondientes al Mes 1 y Mes 2. El esfuerzo asociado a cada una de estas peticiones
seré fijo, equivalente cada una a la Carga Minima (ver Apartado 5.2.2.6 GESTION.DE LA CARGA DE. TRABAJQ), incluidos
los esfuerzos de gestion.

Para gestionar las actuaciones y realizar el seguimiento de esta fase se acordard con la empresa
adjudicataria un Plan de Proyecto de Transicion del Servicio.

La Fase de transicion tendrd una duraciéon de DOS (2) MESES, periodo que no podra ser objeto de
modificacién, y a su finalizacion debera encontrarse plenamente implantado el Catdlogo de Servicios
ofertado por la empresa adjudicataria.

Los esfuerzos extraordinarios adicionales que estén orientados a completar informacién esencial ausente o
no actualizada de los servicios Tl incluidos en el alcance inicial y que sean necesarios para que puedan ser
incorporados con garantias al servicio podran conllevar, a propuesta de la empresa adjudicataria,
solicitudes de ALTA DE.SERVICIO T1 (SRV_ALT). Estas propuestas deberan ser convenientemente motivadas vy,

en todo caso, autorizadas con caracter previo por el RESPONSABLE DEL CONTRATQ y conllevaran durante su

0 sobre su curso de accion y resultados obtenidos.

A la finalizacidn del primer mes deberan encontrarse implantados los mecanismos necesarios para recabar
los indicadores de servicio que se definen en este documento.

A la finalizacién del periodo de transicidn se encontraran definidos y aprobados todos los ANS, y los
modelos de organizacion y gestion de los ANS deberan estar plenamente operativos.

temporalidad:

* Mes1:no se aplicaran penalidades en caso de incumplimiento menor.
e Mes2:se podran aplicar las penalidades limitando su cuantia maxima al 50%.

En todo caso los incumplimientos graves durante la Fase de Transicion estaran sujetos a un estudio especifico, y
en caso de que se confirme una clara responsabilidad de la empresa adjudicataria, se podra aplicar el régimen de
penalidades sin limitaciones. Se consideraran incumplimientos graves aquellos que sean el origen de
contingencias graves, entendida estas de acuerdo a lo establecido en el Decreto 1/2011, de 11 de enero, por
el que se establece la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracion de la Junta de Andalucia.

Las empresas licitadoras deberan incluir en su oferta, Sobre N° 2, y de acuerdo con lo establecido en el
PCAP, el conjunto de actividades necesarias para el Plan de Proyecto de Transicion del Servicio, incluyendo
como minimo los siguientes puntos:
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* Actividadesy tareas principales.

*  Organizacién del equipo de transicion.

* Rolesy responsabilidades.

*  Requerimientos de informacidn, recursos o soporte de Agencia en la Consejeria.

»  Descripcién del proceso de transferencia de los sistemas de informacién y productos software.
*  Establecimiento de los métodos de estimacién aplicables a cada tipo de servicio.

+  Estrategia para laimplantacién de los indicadores y niveles de servicio.

*  Analisis de riesgos, planes de recuperacion, contingencia y seguridad.

Durante la Fase de transicion la toma de control de los sistemas objeto del presente contrato sera

PRINCIPALES APLICACIONES DE.GESTION. Se establecen los siguientes porcentajes minimos sobre el sumatorio del
peso total:

*  Findel mes 1:40%.

*  Findelmes 2:90%.

En caso de que al finalizar cada mes de la Fase de transicion el porcentaje de sistemas de informacion sobre
los que la empresa adjudicataria haya tomado pleno control sea inferior al porcentaje exigido, se podra
aplicar la correspondiente penalizacién.

6.2 Fase de prestacion

Durante la Fase de Prestacion el adjudicatario deberd responder con la maxima eficacia a todas las
peticiones de servicio realizadas por la Agencia para la Consejeria, pudiéndose aplicar en su totalidad el
sistema de penalidades.

Durante el primer mes de la Fase de prestacion el adjudicatario debera completar la toma de control de
todos los sistemas inicialmente identificados por la Agencia. En caso de que al finalizar este mes el porcentaje
de sistemas de informacién sobre los que la empresa adjudicataria sea inferior al 100%, se podra aplicar la
correspondiente penalizacién.

Durante la ejecucion de los trabajos objeto del contrato el adjudicatario se compromete en todo momento a
facilitar a las personas designadas por la Agencia a tales efectos, la informacién y documentacién que éstas
soliciten para disponer de un pleno conocimiento de las circunstancias en que se desarrollan los trabajos,
asi como de los eventuales problemas que puedan plantearse y de las tecnologias, métodos, y herramientas
utilizados para resolverlos.

Durante esta fase, la empresa adjudicataria realizara por sus propios medios la prestacidn de los servicios
contratados, con los criterios definidos en los ANS aplicables y, que seran revisables conjuntamente segln
los procedimientos establecidos por la Agencia. El inicio de esta fase coincidird con el comienzo de la
ejecucion real del servicio.

estas herramientas se realiza el seguimiento de los servicios solicitados y la medicién de los indicadores. Se
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elaboran los informes periddicos y se convocan las reuniones de los distintos comités. Existe una revision
continua tanto de los procesos como de los ANS para adaptarlos a la realidad del servicio.

Se valorara, dentro del apartado de Organizacién y desarrollo de los trabajos, que en la oferta quede
reflejado la forma de implementar las acciones de mejora continua durante esta fase, especificando cémo y
quién va a realizar estas tareas, los compromisos que a este respecto adquiere la empresa y la forma de
realizar el seguimiento de las propuestas dentro de este ambito tal y como se indica en el PCAP.

6.3 Fase de devoluciony continuidad

En esta fase la empresa adjudicataria debera comprometer los recursos y ejecutar las actividades necesarias para la
devolucion del servicio a la Agenciay garantizar su continuidad, antes de proceder a la resolucién del contrato.

Al terminar este contrato la Agencia seguird precisando de los servicios para continuar con el soporte y
mantenimiento del parque de aplicaciones a medida, que independientemente de cual sea el encargado de
realizar de los trabajos en el futuro, necesita de la definicion de esta fase de devolucion y continuidad del
servicio. Esta consiste en un conjunto de actividades que se realizan antes de finalizar el contrato y que
tienen por objeto permitir que el/los futuros/s encargado/s del mantenimiento de las aplicaciones, se
inicien y familiaricen plenamente y con la antelacién necesaria en las infraestructuras, tecnologias y
trabajos técnicos requeridos, garantizandose de esta forma una transicidn segura para la continuidad en la
prestacion de los Servicios Tl que se prestan a los usuarios finales, manteniendo los niveles de calidad y
eficacia adecuados.

Los esfuerzos relacionados con las actividades y tareas de la Fase de devolucién y continuidad seran objeto
de certificacion conjunta asociada a sendas peticiones de servicio especial, correspondientes al Mes 1y Mes
2. El esfuerzo asociado a estas dos peticiones sera fijo, siendo en total (la suma de ambas) equivalente a la
Carga Minima (ver Apartado 5.2.2.6 GESTION DE LA CARGA DE TRABAJQ), incluidos los esfuerzos de gestion.

La Fase de devolucién y continuidad tendrd una duracidn de 2 meses, no siendo objeto posible de mejora
por parte de la empresa licitadora.

Durante esta fase, y de forma adicional a la devolucidn del servicio, la ejecucién de los servicios seguira

forma, que se mantengan los niveles de calidad de prestacién del servicio contratado.

*  Finalizar todos los trabajos y tareas en curso registradas, hasta el Gltimo dia de contrato inclusi-
ve, en las herramientas de gestion del servicio que la Agencia tenga implantadas en ese dmbito.

Las empresas licitadoras deberan detallar en su oferta, Sobre N° 2, de acuerdo con lo establecido en el
PCAP, las actuaciones que proponen ejecutar durante esta fase, asi como el procedimiento de actualizacién
de las mismas a lo largo del proyecto para contemplar cualquier cambio que pueda afectar a lo previsto.

Las principales actividades durante esta fase son las siguientes:

1. Redactar una propuesta de Plan de Devolucién y Continuidad del Servicio que aborde, al menos, los si-
guientes aspectos:

Pégina 53 de 94

JAVIER RUIZ DE INFANTE GONZALEZ 11/11/2022 15:02:10 PAGINA: 53 /94

VERIFICACION NJyGw9339da88ntHCK1p08sd21EDdg https://ws050.juntadeandalucia.es/verificarFirma/




A

1. Lista resumen de entregables producidos durante el contrato: el proveedor facilitara los entre-
gables que se indican a continuacion:

1. Relacién de contenido CASE™ generado durante la FASE DE PRESTACION donde se explicite la

informacién técnica de disefio, arquitectura, despliegue y configuracion de los sistemas de
informacion objeto de este contrato.

2. Articulos de conocimiento relativos a la explotacién de los sistemas de informacién desa-
rrollados.

(SVR_S2N) vy SOPORTE AVANZADO (SRV_SAV)) y de defectos, si los hubiera, registrados en las
herramientas habilitadas por la Agencia que reflejen el estado tanto de las actividades de
soporte a la finalizacién del contrato como del resultado de evaluacién de calidad de los
productos software entregados.

4. Documentacion relativa al estado y configuracion técnica de los entornos software en los
que haya intervencién especifica del adjudicatario y que se hayan establecido durante la
FASE DE PRESTACION.

2. Transferencia de conocimientos: Propuesta de actividades de transferencia de conocimiento y
formacion a impartir sobre los sistemas de informacion desarrollados. El proveedor facilitara
los entregables que se indican a continuacion:

Ficha resumen de la actividad.
Agenda prevista.

Equipo docente.

Colectivo destinatario.
Material didactico.

o ok

Recursos para la evaluacion de los resultados de estas actividades.

3. Planificacién de sesiones de trabajo conjuntas para el paso de testigo al siguiente proveedor: Se
celebraran entre el adjudicatario y el proveedor encargado del posterior soporte, mantenimien-

to y evolucion de las aplicaciones, para que -de forma efectiva- éste Gltimo conozca con detalle
adecuado de la implementacion técnica realizada. El proveedor facilitara los entregables que se
indican a continuacion:

1. Calendario con la planificacion de las sesiones de trabajo conjuntas

2. Paracada sesidn de trabajo:
1. Aplicaciones, practicas de gestion, o artefactos software involucrados.
2. Obijetivos de la sesidn de trabajo.

3. Evaluacion de conformidad de la sesion del trabajo tanto del adjudicatario como del si-
guiente proveedor.

2. Ejecutarel Plan de Devolucién y Continuidad del Servicio una vez que haya superado la revisién del Res-
ponsable del Contrato.

3. Habilitar los mecanismos apropiados para poder ejecutar la garantia indicada en el PCAP y que se descri-
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Esta fase se considerara finalizada cuando se cumplan los siguientes objetivos:

*  Elproveedor encargado del posterior mantenimiento y soporte no requiera mas informacién de las
aplicaciones objeto de este contrato.

* LaAgencia no reclame mas documentacion o informacion sobre las aplicaciones objeto de este
contrato.

* Toda lainformacion sobre la ejecuciéon del contrato esté recogida en las herramientas de la Agencia.

6.4 Fase de garantia

El periodo de garantia, una vez concluida la prestacion del servicio, se establece en el PCAP.

los niveles de servicio asociados a esta fase.

Durante este periodo el adjudicatario estara obligado a realizar las actuaciones in situ o remotas necesarias
para solventar las deficiencias detectadas en los trabajos ejecutados y la documentacién entregada, que
sean achacables al servicio prestado, sin coste alguno para la Agencia.

Las empresas licitadoras deberan detallar en su oferta, Sobre N° 2, de acuerdo con lo establecido en el
PCAP, los servicios y recursos que mantendra a disposicion del proyecto para cumplir con la garantia y los
canales de comunicacidn y procedimientos operativos a seguir.

7 Organizacion de los servicios contratados

7.1 Funcionesy Responsabilidades
Se establecen las siguientes figuras y 6rganos de direccidn del contrato:

»  Por parte de la Administracion:

©  RESPONSABLE DEL CONTRATOQ

o QFICINA DE PROYECTOS

*  Por parte del adjudicatario:
o JEFATURA DE PROYECTO

o EQUIPO.DE GESTION DEL SERVICIO

o EQUIPQ.DE TRABAJO

Se consideraran perfiles clave del proyecto en el ambito de la empresa adjudicataria los miembros del Equipo de
Gestién del Servicio. Las empresas licitadoras deberan facilitar en sus proposiciones técnicas (Sobre N° 2) los
CVs de las personas que cubrirdn estos perfiles, que serdn objeto de valoracién de acuerdo a lo indicado en
el PCAP. El cambio en los perfiles clave estara sujeto a un procedimiento de aprobacion previa por parte de

A continuacion se describen las funciones y responsabilidades de estas figuras y 6rganos de direccion.
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7.1.1 Responsable del Contrato

Sera designado por la Agencia Digital de Andalucia y debera establecer las directrices a seguir en los diver-

Sin perjuicio de lo especificado en el PCAP, sus funciones y responsabilidades seran las siguientes:

Aprobar el Programa de realizacién de los trabajos.

Decidir sobre el alcance y prioridades en la ejecucion de los proyectos, atendiendo a los criterios es-
tablecidos a nivel estratégico por la Agencia a través de su Consejo Rector.

Decidir sobre la asignacion de recursos y planificacion de los hitos relevantes en los distintos pro-
yectos.

Realizar el seguimiento a nivel estratégico de la Planificacion de los proyectos. Los detalles operati-
vos de la planificacidn correran a cargo de la QFICINA DE. PROYECTQS.

Aprobar los resultados parciales y totales de la realizacidn del servicio, teniendo en cuenta la verifi-
cacién realizada por la QFICINA DE PROYECTOS, ¥ sus posibles aportaciones y/o reclamaciones.

Hacer cumplir las normas de funcionamiento y las condiciones estipuladas en este Documento.

Autorizar cualquier alteracién de la metodologia empleada, tanto en los productos finales, como en
la realizacion de las fases del plan de trabajo, del disefio de los Servicios T, y de las actividades y ta-
reas de este contrato.

Aprobar la composicién del EQUIPQ DE GESTION DEL SERVICIO aportado por la empresas adjudicataria,
que tiene la obligacién de mantenerle informado sobre cualquier modificacién que se pueda produ-
cir en sus integrantes.

Velar por el cumplimiento de las Normas Técnicas de Interoperabilidad establecidas por el Esquema
Nacional de Interoperabilidad (ENI) en el &mbito de la Administracién Electrénica.

Velar por el cumplimiento de los principios basicos y requisitos minimos requeridos para una pro-
teccién adecuada de la informacidn de acuerdo con el Esquema Nacional de Seguridad (ENS) asi como
velar por el cumplimiento del Reglamento General de Proteccidn de Datos (RGPD) en la gestion de
usuarios y el control de accesos de los sistemas de informacién a desarrollar.

Coordinar con las areas Tl de la Agencia Digital de Andalucia los siguientes aspectos:

(o)

La autorizacion de constitucion de nuevos proyectos de desarrollo que se aborden en este con-
trato, siendo su participacionimprescindible para el acta de constitucion del proyecto.

Las reuniones de planificacion y gestion de demanda a nivel estratégico entre areas usuarias de
la Consejeriay los técnicos involucrados en el servicio.

El nivel de calidad de los trabajos.

El uso de aquellas infraestructuras Tl (sistemas de informacidn, tecnologias, frameworks, libre-
rias software, etc.) que en la Junta de Andalucia tengan la consideracién de corporativas u hori-
zontales y sean susceptibles de su aplicacién a los trabajos de este contrato.

Que la arquitectura sea interoperable tanto entre sistemas como entre datos, teniendo en
cuenta su posible integracion con otras herramientas e impulsando la sostenibilidad de los
componentes desarrollados.

El cumplimiento con los principios y pautas metodoldgicas establecidos en el apartado Meto-
dologia para la planificacidn y el desarrollo de sistemas de informacién METRICA v3 publicada
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A

por el Ministerio de Administraciones Publicas 5.3.3 Estandares metodolégicos y de modelos de
madurez en el desarrollo software.

o Elcumplimiento de las directrices de accesibilidad de la web establecidas por la Agencia Digital
de Andalucia.

7.1.2 Oficina de Proyectos

La Oficina de Proyectos estara formada por el conjunto de personas aportadas por la Agencia, ya sea con
medios propios o a través de otros contratos o encargos de gestion y actuaran en todo momento siguiendo
las directrices estratégicas establecidas por la Agencia y gestionadas por medio de quien ejerza como
RESPONSABLE DEL CONTRATO.

En lo que se refiere a este contrato, a las personas que formen parte de la Oficina de Proyectos les
corresponde ejercer la que denominaremos Coordinacion Técnica de Desarrollo (CTD). La CTD requiere
personas de perfil técnico y que lideran las practicas que le corresponden a la Agencia en el dmbito de los
Servicios de Aplicacidn con la tutela y supervision del RESPONSABLE DEL CONTRATQ.

los activos de servicios, la Gestion de versiones, la Gestion de la configuracion del servicio, la Gestion de las
peticiones de servicio y, de forma fundamental, el Analisis del negocio, la Validacion y pruebas del servicio y la
Gestion de las entradas en produccién). Por (ltimo, también lideran algunas de las PRACTICAS.DE. GESTION. GENERAL

(la Gestidon de la arquitectura, la Gestion de la seguridad de la informacidn, la Gestién del conocimiento, las
Mediciones e informes, la Gestidn de riesgos y, sobre todo, la Gestion de proyectos).

Como el cualquier otro participante en la gestiéon de servicios digitales también les corresponde la
colaboracidn en el resto de las 34 practicas.

La Oficina de Proyectos tiene como principales funciones y responsabilidades las siguientes:

*  Lagestion delademanda (necesidades y objetivos) tanto para el mantenimiento y soporte de los ser-
vicios de aplicacion ya existentes, como para las asociadas a los proyectos de desarrollo que se
constituyan con el objetivo de implementar nuevos servicios de aplicacién o de abordar grandes
evoluciones de los actuales.

o Establecer las especificaciones técnicas y condiciones de aceptacidn de los trabajos encargados
al adjudicatario mediante la redaccién e impulso de las solicitudes de servicio correspondientes
al S contratado.

o Evaluar las propuestas y estudios de alternativas técnicas de solucion.
o Prestar orientacion y asesoramiento tecnolégico al negocio.

o Laverificacion de todo tipo de entregables tras la ejecucion de las peticiones de servicio realiza-
das al adjudicatario.
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o Laelaboracién, coordinacién y liderazgo de los planes de implantacién de los servicios de apli-
cacién cuya gestion esté a su cargo, para su correcta puesta a disposicion de los usuarios de la
Consejeria, tanto en entornos de pruebas como en entornos de produccién, coordinando las
politicas de soporte y gestion de usuarios y autorizaciones de acceso; todo ello de acuerdo a las
directrices establecidas por la Agencia a través del RESPONSABLE DEL CONTRATO.

*  Elliderazgo de los proyectos de desarrollo software constituidos en el ambito de este contrato. Y en
concreto:

o Realizar la coordinacién de las actividades de gestion de los proyectos de acuerdo a lo indicado

responsables de las dreas usuarias afectadas.

o Supervisar el avance del proyecto y apoyar en sus funciones al RESPONSABLE DEL CONTRATO.

del equipo aportado por el adjudicatario para el proyecto, asi como sugerir la sustitucion de al-
guna de las personas miembros del equipo si a su juicio su participacién en el mismo dificulta o
pone en peligro la calidad o la realizacion de los trabajos.

La Agencia velard para que los miembros de la Oficina de Proyectos tengan las capacidades y competencias
adecuadas y de impulsar la colaboracién con el adjudicatario, manteniendo cada figura sus respectivas
funciones y responsabilidades.

7.1.3 Jefatura de Proyecto

La empresa adjudicataria designard una persona para la Jefatura del Proyecto, quien actuard como
representante e interlocutor principal de la empresa ante la Agencia para este servicio, asumiendo la
responsabilidad del mismo.

La Jefatura del Proyecto se corresponde con el perfil Jefe de Proyecto en los términos indicados en el

La persona que ejerza la Jefatura del Proyecto debera cumplir los requisitos de solvencia técnica indicados
en el PCAP para este perfil.

La Jefatura de Proyecto tiene como principales funciones y responsabilidades las siguientes:

*  Organizar la ejecucion del contrato de acuerdo con el Programa de realizacién de los trabajos y po-

* Implementar los mecanismos para atender los servicios solicitados de acuerdo a lo indicado en el
apartado 5.2.2.6 GESTION.DE LA CARGA DE TRABAJO.

»  Ostentar la representacién del equipo técnico aportado por el adjudicatario en sus relaciones con la
Junta de Andalucia en lo referente a la ejecucion de los trabajos.
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miento requeridos de acuerdo a lo indicado en el apartado 5.2.2.7 DOCUMENTAGION SOBRE LA
PRESTACION DEL SERVICIQ.

*  Proponer las modificaciones que estime necesarias para la adecuada prestacién de los servicios
contratados, surgidas durante el desarrollo de los trabajos siempre dentro de lo indicado en el

* Asegurar el nivel de calidad de los trabajos realizados y productos entregados.
*  Presentar, para su aprobacidn, los resultados parciales y totales de la realizacién del servicio.

porque con sus miembros se mantendran un contacto directo y continuo, y son quienes conformaran el
puente necesario de acceso a los servicios.

Este equipo estara conformado por:

* Lapersona que ejerza en el adjudicatario la JEFATURA DE PROYECTO.

*  Coordinador de Equipo, que puede ejercer también como perfil Analista Funcional o perfil Analista

* Unndmero minimo de Analistas Funcionales/Analistas de Sistemas que se determina en el PCAP.

La personas que formen parte del Equipo de Gestion del Servicio deberdan cumplir los requisitos de
solvencia técnica y, en su caso, de mejora a valorar en las ofertas que presenten los licitadores en el sobre
n°2 y que se indican en el PCAP para los respectivos perfiles .

El nimero de analistas ofertados se deja a criterio de las empresas licitadoras. Sefialar ademas que la
seleccidn del analista mas adecuado para las distintas actividades de la prestacion de servicios contratados
también serd responsabilidad de la empresa adjudicataria.

Los miembros del Equipo de Gestidn del Servicio se consideran perfiles criticos por lo que se aplicara lo

totalidad de las PRACTICAS.DE.GESTION.TECNICA (la Gestion de la implementacidn, la Gestion de la infraestructura y
plataformas y en el Desarrollo y gestion del software), participar activamente en las PRACTICAS.DE. GESTION DE

(de forma destacada en la Gestién del conocimiento).

Como el cualquier otro participante en la gestion de servicios digitales también les corresponde la
colaboracién en el resto de las 34 practicas.

El Equipo de Gestion del Servicio tiene como principales funciones y responsabilidades las siguientes:
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*  Recepciény evaluacion de las peticiones de servicio redactadas por la QFICINA DE PROYECTOS y de
acuerdo a lo indicado en el punto 5.2.2.4 ESTIMACION DE ESFUERZOS.

*  Planificacién e impulso de la ejecucién y entrega de resultados de dichas peticiones de servicio

7.1.5 Equipo de Trabajo

El equipo de trabajo de la empresa adjudicataria estara conformado por todas las personas que participan
en la prestacion del servicio.

Queda establecido que la gestion de la capacidad y la organizaciéon del Equipo de Trabajo es
responsabilidad de la empresa adjudicataria de acuerdo a lo indicado en el apartado 5.2.2.6 GESTION DE LA

mecanismos adecuados para minimizar la rotacion no planificada de las personas que lo conforman , para
evitar la pérdida no controlada de conocimiento, y el impacto en los niveles de calidad del servicio, imagen,
etc. asi como la dedicacidon adicional de personal de Agencia Digital de Andalucia que una rotacién
inadecuada lleva asociada.

En el PCAP se establecen un conjunto de criterios de solvencia técnica a valorar en las ofertas que presenten
los licitadores en el sobre n° 2.

de Problemas) y colaborar en las PRACTICAS. DE. GESTION. GENERAL (de forma destacada en la Gestidn del
conocimiento).

Como el cualquier otro participante en la gestion de servicios digitales también les corresponde la
colaboracién en el resto de las 34 practicas.

El Equipo de Trabajo tiene como principales funciones y responsabilidades las siguientes:

* Resolucién de las solicitudes de servicio redactadas por la QFICINA DE PROYECTOS bajo la tutela 'y

* Enlasiniciativas de desarrollo que adopten forma de Proyectos agiles, participar en el refinamien-
to, desglose de tareas y estimacion de esfuerzos, de las Historias de Usuario para las que sean asig-
nados de acuerdo a lo indicado en los apartados 5
DETALLES DE LA APLICACION DE SCRUM EN LA CONSEJERIA.

aparecery colaborar con el resto de participantes para su resolucién con un marcado enfoque De-
vOps”.

* Respecto a la Gestidn del conocimiento, uso sistematico del existente, generacion constante de
nuevo conocimiento y refinamiento continuo del conjunto de conocimiento disponible. Todo ello a

Pégina 60 de 94

JAVIER RUIZ DE INFANTE GONZALEZ 11/11/2022 15:02:10 PAGINA: 60 /94

VERIFICACION NJyGw9339da88ntHCK1p08sd21EDdg https://ws050.juntadeandalucia.es/verificarFirma/




A

través de la Base de Conocimientos (KB™) y Base de Errores Conocidos (KEBD™) que la Agencia tiene
implementada en la Consejeria y que pondra a disposicion del adjudicatario.

ra junto con el resto de participantes en la prestacion de los servicios contratados.

7.1.6 Constitucion y modificaciones del Equipo de Gestion del Servicio

No forma parte de la presente contratacion un equipo fijo de personas, sino disponer de un servicio integral
ligado a un Catélogo de Servicios. Por ello las ofertas deben contemplar un enfoque orientado al servicio, no
a recursos concretos.

No obstante, algunos de los perfiles se consideran claves por lo que se definen las siguientes condiciones
para la constitucién y modificaciones del EQUIPQ DE.GESTION.DEL SERVICIQ.

Las personas que se incorporen a este equipo tras la formalizacidén del contrato para la ejecucién de los
trabajos deberd estar formado por los componentes relacionados en la adscripcion de medios que se
describe en el PCAP y podra ser objeto de las penalidades que en ese documento se indican.

La valoracién final de la productividad y calidad de los trabajos de las personas que formen parte de este

sus componentes, con un preaviso de quince dias, por otro de igual categoria, si existen razones justificadas
que lo aconsejen.

Por parte de la empresa adjudicataria, cualquier modificacién del EQUIPQ DE GESTION.DEL SERVICIO habra de
solicitarse con un preaviso de quince dias. En el caso de tratarse de personas no incluidas en la oferta, la

constitucidn del equipo inicial. La autorizacion de cambios puntuales en su composicidn requerird de las
siguientes condiciones:

»  Justificacion escrita, detallada y suficiente, explicando el motivo que suscita el cambio.

*  Presentacion de posibles candidatos con un perfil de cualificacidn técnica igual o superior al de la
persona que se pretende sustituir o incorporar.

*  Los posibles inconvenientes de adaptacién al entorno de trabajo y a la prestacidn de los servicios
contratados debido a los cambios en la composicidn del EQUIPQ DE GESTION DEL SERVICIQ deberan sub-
sanarse mediante periodos de solapamiento, sin coste adicional a efectos de facturacion para la
Agencia, durante el tiempo necesario. El adjudicatario serd responsable en exclusiva de la gestién
del conocimiento derivada de estos cambios y debera velar porque no se vean afectados los Acuer-
dos de Nivel de Servicio establecidos.

* Tampoco seran facturables los costes de adecuacidn del puesto de trabajo ni ninglin otro concepto

* Cuando el cambio se suscite por parte del adjudicatario, el plazo de solapamiento minimo entre la
persona que sale y la que se incorpora sera de 10 dias laborables. Si por causa de fuerza mayor no fue-
se posible garantizar este requerimiento, se podra fijar una merma del 50% aplicada sobre los costes certifi-
cables por gastos de gestidn durante el siguiente ciclo de certificacidn, sin perjuicio del régimen de penalida-
des en que se pudiera incurrir y que queda indicado en el PCAP.

Pégina 61 de 94

JAVIER RUIZ DE INFANTE GONZALEZ 11/11/2022 15:02:10 PAGINA: 61/94

VERIFICACION NJyGw9339da88ntHCK1p08sd21EDdg https://ws050.juntadeandalucia.es/verificarFirma/




En cualquier caso, las nuevas incorporaciones deberdn pasar un periodo de prueba de 1 mes, durante el
cual el RESPONSABLE DEL CONTRATQ podra rechazarlo, y en ese caso debera sustituirse por otro recurso en las
mismas condiciones expuestas en este apartado. La empresa adjudicataria se compromete a reponer

a la persona con el perfil y cualificacion técnica equivalente a la que se sustituye. El nuevo recurso pasara un
periodo de pruebas en las mismas condiciones que se indican en los parrafos anteriores.

La sustitucion de personal, se podra realizar bajo las condiciones descritas en el PCAP, pudiendo acarrear la
aplicacion de penalidades, segin lo descrito en dicho pliego.

7.2 Seguimiento del Proyecto
Se constituyen los siguientes 6rganos para el seguimiento del contrato:

e COMITE GENERAL DE SEGUIMIENTO (CGS)
e COMITE TECNICO DE SEGUIMIENTO OPERATIVO (CTSO)

7.2.1 Comité General de Seguimiento (CGS)
Este comité sera el maximo érgano coordinador del servicio. Estara formado por los siguientes miembros:
*  Por parte de la Agencia:

o Persona titular de la Jefatura de la Unidad de Servicios Sectoriales para la Consejeria
o Persona designada como RESPONSABLE DEL CONTRATO

o Persona designada para la coordinacion de la QFICINA DE PROYECTOS

o Opcionalmente, otras personas de la Agencia a propuesta del RESPONSABLE DEL CONTRATO
*  Por parte del adjudicatario:

o Persona designada como JEFATURA DE PROYECTQ

o Otras personas del EQUIPO DE. GESTION. DEL SERVICIO, a propuesta de la JEFATURA DE.PRQYECTO

o Otros personas de la empresa adjudicataria, a propuesta de la JEFATURA DE PROYECTO

Sus principales funciones seran:

*  Proponer estrategias, politicas y objetivos a considerar en la prestacion del servicio.

* Revisarel nivel de calidad de los servicios, en base a los informes emitidos por el COMITE TECNICO DE.
SEGUIMIENTO. OPERATIVO (CTSO), y proponer penalidades.

*  Mediar para la busqueda de acuerdos ante potenciales conflictos o discrepancias.

* Estudiary proponer medidas relacionadas con riesgos potenciales o problemas detectados.
* Estudiary proponer cambios para la mejora o continuidad del Servicio.

*  Estudiar la situacion econdmica del proyecto.

La periodicidad prevista para este comité sera como minimo de caracter bimestral, si bien podra
celebrarse con otra periodicidad distinta acordada por la partes.
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7.2.2 Comité Técnico de Seguimiento Operativo (CTSO)

Este comité deberd ejercer el liderazgo y la gestion operativa de los trabajos. Estara formado por los
siguientes miembros:

*  Por parte de la Agencia:
o Persona designada para la coordinacién de la QFIGINA DE PROYECTOS

o Opcionalmente, persona designada como RESPONSABLE DEL CONTRATO

*  Por parte del adjudicatario:
o Persona designada para la coordinacion del EQuIPO DE GESTION.DEL SERVICIO

o Opcionalmente, persona designada como JEFATURA DE PROYECTO
o Otras personas del EQUIPO DE GESTION DEL SERVICIO, @ propuesta de la JEFATURA DE PROYECTO

Sus principales funciones seran:

* Implementar las decisiones emanadas del RESPONSABLE DEL. CONTRATQ

*  Resolver los conflictos derivados de la prestacion del Servicio que no hayan podido ser resueltos en

* Trasladar al COMITE GENERAL DE SEGUIMIENTO (CGS) los conflictos que no hayan podido resolverse.

* Decidiry planificar las acciones que deben ejecutarse para corregir desviaciones en los planes de
proyecto, minimizar riesgos y, en general, mantener y/o mejorar la eficiencia y calidad del Servicio.
* Revisar los niveles de servicio alcanzados, comprobar las causas de las desviaciones de los indica-

dores respecto a los objetivos y elaborar un informe de evaluacién sobre el cumplimiento de los
mismos.

* Analizary realizar propuestas para la mejora o continuidad del servicio y, si procede, elevarlas al
COMITE GENERAL DE SEGUIMIENTQ. (CGS) para su estudio.

La periodicidad prevista para este comité serd como minimo de caracter quincenal, si bien podra celebrarse
con otra periodicidad distinta acordada por las partes.

Pégina 63 de 94

JAVIER RUIZ DE INFANTE GONZALEZ 11/11/2022 15:02:10 PAGINA: 63 /94

VERIFICACION NJyGw9339da88ntHCK1p08sd21EDdg https://ws050.juntadeandalucia.es/verificarFirma/




A

8 Nivel de servicio

La realizacidn de las tareas objeto del presente contrato debera llevarse a cabo bajo un enfoque de servicio,
fundamentado en el CATALOGO DE.SERVICIOS, Y con sujecion a los niveles de calidad establecidos en el

Para realizar el seguimiento y gestion de los servicios contratados, serd del maximo interés disponer de
mecanismos automatizados que permitan explotar la informacion asociada a su prestacion. Para tal fin se
utilizaran las herramientas establecidas en el apartado 5.4,1.1 HERRAMIENTAS DE. SOPORTE AL SERVICIO.

8.1.1 Acuerdo de Nivel de Servicio (ANS)

La prestacion de los servicios especificados en este pliego estara sujeta a un Acuerdo de Nivel de Servicio
(ANS).

Este apartado especifica los niveles de servicio minimos que deberan garantizarse en todo momento, sin perjuicio
de las propuestas de mejora que se realicen por parte de los licitadores en sus ofertas.

Los licitadores deberan presentar en su oferta una propuesta de ANS, que se valora dentro de los criterios
de juicio de valor tal y como se establece en el PCAP.

prestacion de los servicios. El ANS podra ser revisado a solicitud de cualquiera de las partes como parte de
las ) (especialmente la de Gestion del nivel del servicio) y las | E
L (especialmente la de Mejora continua), para ajustarlos a la realidad del servicio y optimizar
progresivamente la entrega de valor.

Una vez que se hayan establecido los indicadores y se hayan acordado entre la Agencia y el adjudicatario la
puesta en marcha del control de los ANS, se podran aplicar las penalizaciones expresadas en el PCAP.

La evaluacidn de los ANS, y el calculo de las posibles penalizaciones, se realizardn en base al periodo de
certificacion, teniendo en cuenta las peticiones de servicio y/o tareas resueltas en dicho periodo. En los ANS
relacionados con Defectos se determinara el incumplimiento comparando los defectos confirmados en el
periodo con las entregas realizadas en el mismo periodo, aunque alguno de los productos en los que se han
detectado los defectos se correspondan con periodos anteriores.
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A continuacién se describen los indicadores minimos que debe contemplar la oferta de ANS, asi como los
umbrales minimos que deben cumplirse:

Indicador Servicios afectados Umbral Compromiso de
objetivo cumplimiento
. ., Consultorfa técnica y funcional (SRV_CON) _ —ano .
Tiempo de Evaluacién Anélisis funcional y técnico (SRV_ANA) <=24 horas >=80% de las peticiones
Desarrollo de productos software (SRV_PRO)
Desarrollo de ciclo corto (SRV_COR)
Tiempo de Planificacién Construccién iterativo-incremental (SRV_SPR) <=16 horas >=80% de las peticiones

Ndmero de iteraciones® en la Evaluacién

Ndmero de Ajustes de la Planificacién®

Automatizacidn (SRV_AUT)

Verificacién y control de calidad (SRV_CAL)
Soporte 2N (SVR_S2N)

Tratamiento de datos (SRV_DAT)
Transferencia de conocimientos (SRV_CON)
Alta de Servicio TI (SRV_ALT)

Baja de Servicio Tl (SRV_BAJ)

<=1iteraci6n

>=80% de las peticiones

<=1 ajuste

>=80% de las peticiones

Retraso en la Ejecucidn respecto al plazo de
ejecucién acordado®

NUmero de subsanaciones de errores sobre
los resultados de la peticion de servicio

Consultoria técnica y funcional (SRV_CON)
Analisis funcional y técnico (SRV_ANA)
Desarrollo de productos software (SRV_PRO)
Desarrollo de ciclo corto (SRV_COR)
Automatizacién (SRV_AUT)

Verificacion y control de calidad (SRV_CAL)
Soporte avanzado (SRV_SAV)

Tratamiento de datos (SRV_DAT)
Transferencia de conocimientos (SRV_CON)
Alta de Servicio Tl (SRV_ALT)

Baja de Servicio TI (SRV_BAJ)

<=20% sobre
plazo acordado

>=80% de las peticiones

0 Subsanaciones

>=80% de las peticiones

Ndmero de Defectos™ relacionados con los
productos software entregados

Analisis funcional y técnico (SRV_ANA)
Desarrollo de productos software (SRV_PRO)
Desarrollo de ciclo corto (SRV_COR)
Automatizacién (SRV_AUT)

Verificacién y control de calidad (SRV_CAL)
Tratamiento de datos (SRV_DAT)

0 Defectos

>=80% de las entregas de produc-
tos software

Tasa de Resolucién de las Historias del
Sprint®’

Tasa de esfuerzo dedicado a la reparacién
de Defectos o a la Subsanacién de errores
en el Sprint

Retrasos en la propuesta de desglose y esti-
macién de las Historias de Usuario del
Sprint *

Construccidn iterativo-incremental (SRV_SPR)

>=80% de Story
Points

>=90% de los Sprints®

<=20% sobre el
total

>=90% de los Sprints

<=20% de las
Historias de
Usuario

>=90% de los Sprints

Tabla 1: ANS de referencia para los indicadores bdsicos y compromisos minimos de cumplimiento

33 Seconsideraran sélo las iteraciones adicionales a la Evaluacién inicial.

34 Se consideraran sélo los ajustes de planificacion realizados a peticién del adjudicatario (por motivos achacables a la gestion de la carga

de trabajo del adjudicatario), realizados tras el acuerdo inicial de Planificacién.

35 Elplazo de ejecucién acordado para los servicios en los que no se pueda realizar una evaluacién previa, como es el caso de las peticio-
nes de servicio de Error: no se encontrd el origen de la referencia, sera el acordado en la Fase de transicién.

36 Se consideraran sélo los Defectos confirmados por errores achacables al adjudicatario (total o parcialmente).

37 Latasa de resolucién de las historias de un Sprints se calculard como el porcentaje que representan las Historias de Usuario Resueltas,
respecto al total de las Historias planificadas para el Sprint, de forma ponderada segtn el valor de Story Points establecido para cada

Historia.

38 Elalcance de una peticién de servicio de Construccién iterativo-incremental (SRV_SPR) se corresponde con un Sprint de un proyecto
gestionado con metodologias agiles como SCRUM.

39 Laempresa adjudicataria debe realizar el desglose de tareas de cada Historia de Usuario, incluyendo una estimacién de esfuer-
z0s, antes del evento de Planificacién del Sprint.

Pégina 65 de 94

JAVIER RUIZ DE INFANTE GONZALEZ

11/11/2022 15:02:10

PAGINA: 65 /94

VERIFICACION

NJyGw9339da88ntHCK1p08sd21EDdg

https://ws050.juntadeandalucia.es/verificarFirma/




A

8.2 Niveles de calidad asociados a la fase de garantia
A continuacion se indican los niveles de servicio asociados a la FaseDE GARANTIA:

Nivel de Servicio Objetivo Compromiso
Tiempo de respuesta Prioridad 1 0 2 <1dialaborable >=80%
Tiempo de respuesta resto Prioridades <2 dias laborables >=80%
Tiempo de resolucién Prioridad 1 0 2 <2 dias laborables >=80%
Tiempo de resolucidn resto Prioridades <5 dias laborables >=80%

Tabla 2: Nivel de servicio durante la Fase de Garantia
Consideraciones:

*  Portiempo de respuesta se tomara el tiempo transcurrido desde el registro de la solicitud de servi-
cio en garantia, hasta la primera respuesta por parte del adjudicatario.

*  Portiempo de resolucion se tomara el tiempo transcurrido desde la primera respuesta del adjudica-
tario sobre la solicitud de servicio en garantia, hasta su resolucién.

8.3 Normasy Procedimientos de aplicacion de ANS
Cuando se haya establecido el ANS, regiran las siguientes normas:

1. Loscambios en el EQUIPQ DE TRABAJQ, sea cual sea la naturaleza del cambio, no implicaran revisién

del ANS o justificacidn para su incumplimiento.

2. No seran contabilizados a efectos de ANS los errores o retrasos producidos por un mal funciona-
miento de componentes no sujetos al &mbito de responsabilidad del proveedor.

3. Laempresa adjudicataria no sera responsable de los retrasos producidos por demoras de los usua-
rios finales perceptores de los servicios y/o por la QFICINA.DE. PROYECTQS O el |
en el suministro de informacién necesaria para la ejecucion de la peticidn de servicio. Esta demora
tendra la consideracion de ‘Bloqueo’, y no serd computada en las métricas del ANS. Cualquier blo-
queo deberd ser justificado por la empresa adjudicataria adecuadamente para que se interrumpa el
calculo de indicadores que afectan a los ANS.

8.4 Penalidades

En caso de incumplimiento de los ANS establecidos, el adjudicatario podra incurrir en penalidades y sera

indicado en el PCAP.
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9 Condiciones Técnicas de Realizacion

9.1 Uso de Herramientas Corporativas e Infraestructuras Tl horizontales de la JA

Se tendran en cuenta todas las infraestructuras y servicios Tl (aplicaciones horizontales, servicios web,
tecnologias, frameworks, librerias software, centros alternativos para el respaldo y la continuidad, etc.) que
en la Junta de Andalucia tengan la consideracion de corporativas u horizontales y sean susceptibles de su
utilizacion en el marco y alcance del proyecto objeto de este pliego.

Con independencia de lo descrito en cada uno de los bloques funcionales, las aplicaciones y productos
software generados deberdn basarse/utilizar los servicios y componentes de las infraestructuras TI
corporativas u horizontales que les sean de aplicacion, de entre los que estén operativos en cada momento
en la Junta de Andalucia.

En particular serd obligatorio el uso de aquellos componentes software de Administracion Electrénica de
caracter corporativo que le sean de aplicacién. Estos componentes estan descritos en la siguiente direccion,
de la Agencia: http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

9.2 Sistemas de Informacidn relacionados con Administracion Electrdnica

9.2.1 Redisefio Funcionaly Simplificacion de Procedimientos Administrativos

Con caracter general se debera tener en consideracion que la aplicacién de medios electrdnicos a la gestion
de los procedimientos sera precedida de la realizacién de un analisis de redisefio funcional y simplificacién,
en el marco del objetivo de simplificacién de los procedimientos administrativos que persigue la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, lo
dispuesto en su articulo 75.2 y en el articulo 37.1 del Decreto 622/2019, de 27 de diciembre, de
administracidn electrénica, simplificacion de procedimientos y racionalizacién organizativa de la Junta de
Andalucia.

Para ello se consideraran especialmente los criterios de simplificacién y agilizacién establecidos en el
articulo 6 del citado Decreto, asi como el Manual y las herramientas para simplificacion de procedimientos y
agilizacidn de tramites regulados en articulo 13.

El Manual de Simplificacién Administrativa y Agilizacién de Tramites de la Administracién de la Junta de
Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA nim. 52 de 17 de marzo) estd disponible en
la siguiente direccion: https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

9.2.2 Definicién de procedimientos administrativos por medios electrénicos

La definicidn de los procedimientos debera realizarse conforme a los conceptos y términos expresados en el
documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6) disponible en la web de soporte
de administracion electrénica de la Junta de Andalucia. La citada web estad accesible en la siguiente

direcciéon: http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

9.2.3 Uso de certificados y firma electrénica

Para la identificacion y firma electronica mediante certificados electronicos, se atenderd a las guias y
directrices indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de
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administracidon electrénica de la Junta de Andalucia, en particular en lo relativo, en su caso, a la no
utilizacion de servicios y componentes obsoletos o cuya desaparicion esté prevista para futuras versiones, y
a formatos de firma electrdnica, realizdndose las oportunas actuaciones de adecuacién de las
funcionalidades actualmente existentes en los sistemas incorporados en el objeto de la contratacion. La
citada web esta accesible en la siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

Para aquellas aplicaciones que ya estén integradas con la plataforma @firma de la Consejeria compentente
en materia de administracion electrénica: Se utilizaran los servicios provistos por la implantacion
corporativa de la plataforma @firma gestionada por la Consejeria competente en materia de administracion
electrénica.

Para las no integradas todavia: Se realizarén las actuaciones técnicas de adaptacion y actualizacién precisas
para la integracion con la implantacidn corporativa de la plataforma @firma gestionada por la Consejeria
competente en materia de administracion electrénica.

9.2.4 Carpeta ciudadana

El sistema deberd integrarse con la Carpeta Ciudadana para informar a la ciudadania sobre el estado de
tramitacion de sus expedientes administrativos y, en su caso, el acceso a su contenido, de acuerdo con el
art. 38.2 del Decreto 622/2019, de 27 de diciembre, de administracién electrdnica, simplificacién de
procedimientos y racionalizacién organizativa de la Junta de Andalucia y atendiendo al contrato del servicio
Carpeta Ciudadana disponible en la web de soporte de administracion electrénica de la Junta de Andalucia.

9.2.5 Practica de la verificaciéon de documentos firmados electronicamente

Para la practica de la verificacion, mediante un cdédigo generado electronicamente, de documentos
firmados electronicamente en la Administracion de la Junta de Andalucia, para el contraste de su
autenticidad y la comprobacién de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comin de las Administraciones Publicas, el articulo 42.b) de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Pulblico, y el apartado VI (Acceso a
documentos electrénicos) de la Norma Técnica de Interoperabilidad de Documento Electrdnico, se utilizara
la Herramienta Centralizada de Verificacion, de acuerdo con el protocolo técnico disponible en el apartado
correspondiente de la web de soporte de administracion electrénica de la Junta de Andalucia.

9.3 Interoperabilidad

Las ofertas garantizaran un adecuado nivel de inteoperabilidad técnica, semantica y organizativa, conforme
a las estipulaciones del Esquema Nacional de Interoperabilidad en el dambito de la Administracion
Electrénica (ENI). En concreto, se cumpliran las Normas Técnicas de Interoperabilidad establecidas por
dicho esquema. Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de
tal forma que se evite la discriminacién a los ciudadanos por razén de sus elecciones tecnoldgicas.

El sistema implantarad los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes
electrénicos que se gestionen en el mismo puedan, a partir de sus cddigos seguros de verificacion, ser
puestos a disposicion e interoperar de manera estandarizada con otros sistemas y repositorios electrénicos
de la Junta de Andalucia, asi como remitirse a otras Administraciones si procede.
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También se atenderd a los modelos de datos sectoriales relativos a materias sujetas a intercambio de
informacién con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracion (CISE) que resulten de aplicacién.

En relacién con el desarrollo de soluciones para la tramitacién electrénica de los procedimientos, en todo
caso se garantizara la plena interoperabilidad de las soluciones implantadas, de acuerdo con el art. 37.4 del
Decreto 622/2019, de 27 de diciembre, de administracion electrénica, simplificacion de procedimientos y
racionalizacién organizativa de la Junta de Andalucia.

9.4 Accesibilidad

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean mejorados de
manera significativa en el marco del presente contrato deberan ser accesibles para sus personas usuarias y,
en particular, para las personas mayores y personas con discapacidad, de modo que sus contenidos sean
perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de forma integral en
el proceso de disefio, gestién, mantenimiento y actualizacidn de contenidos de los sitios web y las
aplicaciones para dispositivos moviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector piblico. En particular, se
deberdn cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de Requisitos de
accesibilidad de productos y servicios Tl, o de las actualizaciones de dicha norma, asi como de las normas
armonizadas y especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la Unién
Europea y/o hayan sido adoptadas mediante actos de ejecucion de la Comision Europea.

Por dltimo, como obliga la normativa se debera realizar al menos una revisién anual de la accesibilidad de
los sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato, asi
como actualizar y en su caso, elaborar, la correspondiente Declaracién de accesibilidad de conformidad con
el modelo europeo establecido Decisién de Ejecucidn (UE) 2018/1523 de la Comisidn de 11 de octubre de
2018 por la que se establece un modelo de declaracidn de accesibilidad de conformidad con la Directiva
(UE) 2016/2102 del Parlamento Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones
para dispositivos méviles de los organismos del sector publico.

9.5 Gestion de Usuariosy control de accesos

En todo lo relativo a la implementacién de la funcionalidad de gestidn de usuarios y control de acce-
sos del sistema, se tendra en cuenta las estipulaciones que sobre seguridad hace la legislacién vigen-
te en materia de tratamiento de datos personales, concretamente:

*  Los usuarios solo deben tener acceso a aquellos recursos que necesiten para el desempefio de sus
funciones, como una medida de caracter basico.

*  Elsistema debe garantizar de forma inequivoca y personalizada la identificacién de todo usuario
que intente acceder, y la verificacion de su autorizacion.

» Silaautenticacién esta basada en contrasefias, se debe garantizar que el almacenamiento de las
mismas en el sistema garantiza su confidencialidad e integridad.
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En virtud de lo establecido en el articulo 24.3 del Real Decreto 311/2022 por el que se regula el Esquema Na-
cional de Seguridad, con objeto de poder exigir responsabilidades en caso necesario, cada usuario que ac-
ceda a la informacion del sistema debe estar identificado de forma tnica, de modo que se sepa, en todo mo-
mento, quién recibe derechos de acceso y de qué tipo son éstos. El certificado electrénico podra utilizarse
como medio de autenticacién de usuarios, si bien no de modo exclusivo, debiéndose disponer de un medio
de autenticacion alternativo a su utilizacion.

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de accesos del
sistema de informacion (roles, gestién de login y password, ...) se deben respetar las directrices que la Agen-
cia Digital de Andalucia elabore en lo referente a la gestion de identidades y, en su caso, adaptandose a la
solucidn de single sign-on que la Agencia Digital de Andalucia haya provisto. Dichas directrices se proporcio-
naran con la suficiente antelacién, aportando la documentacién técnica existente para tal fin.

Caso de que el sistema realice el tratamiento de datos personales, para todo lo relativo a laimplementacion
de la funcionalidad de gestidn de usuarios y control de accesos del sistema de informacién a desarrollar, se
tendran en cuenta las estipulaciones que sobre seguridad hace la legislacidn vigente en materia de trata-
miento de datos personales, Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos per-
sonalesy a la libre circulacién de estos datos, asi como de la legislacion nacional vigente en materia de pro-
teccion de datos, y el Real Decreto 311/2022 por el que se regula el Esquema Nacional de Seguridad. En par-
ticular, se perseguira:
* Lacorrecta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).

* Laadecuada gestién de derechos de acceso (medida op.acc.4).

* Lacorrecta seleccion e implantacion de los mecanismos de autenticacion (medida op.acc.5).
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10 Condiciones Generales de Realizacion

10.1 Horario de la prestacion del servicio

Tendrd consideracién de horario laboral estdndar, en la que la actividad de los recursos asignados al
contrato desarrollara normalmente sus actividades, el comprendido entre las 08:00 y las 18:00 horas de
lunes a jueves, y las 8:00y 15:00 los viernes.

El horario de verano (1 de Julio a 1 de Septiembre, ambos incluidos) y Semana Santa y otros periodos de
horario reducido fijados por la Agencia Digital de Andalucia sera de 8:00 a 15:00. El resto del horario tendra
la consideracion de fuera de horario a efectos de puesta a disposicion de los servicios para la atencion y
medicién de los acuerdos de nivel de servicio

No obstante, el horario del servicio prestado de manera presencial en las dependencias que indique la
Agencia podra verse afectado por las circunstancias y necesidades en cada momento de los proyectos y
sistemas de informacién objeto de administracion, gestién y soporte de los activos afectados por el
presente contrato.

10.2 Lugar de trabajo

El equipo base que la empresa adjudicataria ponga a disposicion del proyecto llevard a cabo sus tareas
preferentemente en las dependencias de la empresa adjudicataria, segln las necesidades del servicio que
seran gestionadas por la empresa adjudicataria.

El RESPONSABLE DEL CONTRATQ podra determinar, excepcionalmente, la prestacion de este servicio in situ para
proyectos con alto riesgo funcional, técnico o tecnoldgico. La mayoria de los proyectos a desarrollar se
haran en las dependencias del adjudicatario sin perjuicio de los mecanismos de cooperacién y trabajo
conjunto, ya sea presencial o remoto, de todos los miembros del equipo de proyecto.

momento, bastando para ello una notificacion con 24 horas de antelacidn, no existiendo limitacién alguna
en la duracién del periodo en el que dicha presencia sea requerida si persiste el impacto critico que
inicialmente la motivd y no existe ninguna alternativa viable.

10.3 Garantia
La garantia de todos los trabajos y actuaciones objeto de la presente se indica en el PCAP.

La empresa adjudicataria debera garantizar todos los productos derivados de la presente contratacion, a
contar desde la fecha de recepcién de los mismos, obligdndose a realizar durante dicho periodo los cambios
necesarios para solventar las deficiencias detectadas e imputables a la firma adjudicataria si asi lo solicita la
persona RESPONSABLE DEL CONTRATO.

Dicha garantia incluird la subsanacién de errores o fallos ocultos que se pongan de manifiesto en el
funcionamiento de las aplicaciones y sistemas, o que se descubran mediante pruebas u otros medios, asi
como la terminacidn de la documentacién incompleta y subsanacién de las que contenga deficiencias.
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Los productos originados como consecuencia de la subsanacién de fallos deberdn entregarse de
conformidad con lo exigido en este pliego.

La empresa adjudicataria proporcionara un nimero de teléfono y una direccidn de correo electrénico al que

CALIDAD ASOCIADQS A LA FASE DE GARANTIA.

10.4 Medios materiales

Los medios materiales que necesite el equipo del proyecto, correran por cuenta de la empresa. Esto incluye
equipos informaticos, aplicaciones software necesarias durante el desarrollo de los trabajos y otros
elementos como teléfonos méviles o las cuentas de correo electrdnico necesarias para la comunicacién
entre los diferentes perfiles definidos en este documento. Cuando sea necesario, la empresa dispondra de
usuarios en el directorio corporativo de la Agencia Digital de Andalucia para el acceso a las aplicaciones
corporativas necesarias para el desarrollo del contrato, de cardcter nominativo pero sin buzén de correo
electrénico asociado y con extension “.ext”.

Se considera necesario, para la correcta ejecucion del contrato, que cada una de las personas que se forme

exclusivamente laborales.

En el caso de que se establezca que por cuestiones de eficiencia o seguridad de la informacidén ciertos
trabajos se deben llevar a cabo directamente en las instalaciones de la Agencia, los medios materiales
seran entregados a la Agencia para su adecuacion a las normas de seguridad. Una vez finalizado el servicio,
ninglin equipamiento podra abandonar las instalaciones de la Agencia sin el permiso y la supervision previa

informacién que pueda ser usada en contra de los intereses de la Agencia.

Para garantizar que los equipos informaticos usados por el personal del adjudicatario no ocasionan
problemas de seguridad cuando se conecten a la red interna de datos, se podran crear una serie de equipos
virtuales que serdn los que los técnicos usaran para su desempefio diario, permitiendo a los equipos
aportados por la empresa Gnicamente la conexién a dichos equipos virtuales, sin que se puedan conectar a
ningln otro punto de la red interna o a Internet. En los equipos virtuales podra instalarse software para el
control de la actividad de los técnicos.

El adjudicatario debera disponer de una linea de comunicaciones con capacidad suficiente y con conexién a
la Red Corporativa de la Junta de Andalucia para poder prestar los servicios remotos. El coste de la conexién
a la Red Corporativa correra a cargo de la empresa adjudicataria.

Con objeto de posibilitar la prestacion del servicio de disponibilidad remotamente y en las condiciones
técnicas 6ptimas, se obliga al adjudicatario a que los Equipos de Trabajo dispongan de los medios técnicos
adecuados para poder desarrollar de forma remota los trabajos (equipamiento hardware, software,
comunicaciones, teléfonos moviles...).

10.5 Desplazamientos

Para la correcta ejecucion de las labores encomendadas, se podran convocar reuniones fuera de las
instalaciones donde se esta desarrollando la prestacion del servicio, por regla general en el municipio de
Sevilla, y puntualmente a otras provincias. La empresa adjudicataria costeara dichos desplazamientos
desde las dependencias donde se desarrollan los trabajos al lugar de la reunién.

Péagina 72 de 94

JAVIER RUIZ DE INFANTE GONZALEZ 11/11/2022 15:02:10 PAGINA: 72 /94

VERIFICACION NJyGw9339da88ntHCK1p08sd21EDdg https://ws050.juntadeandalucia.es/verificarFirma/




A

10.6 Propiedad intelectual del resultado de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucion del presente contrato seran propiedad de la Junta de Andalucia, quien
podré reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el
adjudicatario autor material de los trabajos. El adjudicatario renunciara expresamente a cualquier derecho
que sobre los trabajos realizados como consecuencia de la ejecucion del presente contrato pudiera
corresponderle, y no podra hacer ningln uso o divulgacién de los estudios y documentos utilizados o
elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa o extractada,
original o reproducida, sin autorizacion expresa de la Junta de Andalucia. Especificamente todos los
derechos de explotacion vy titularidad de las aplicaciones informaticas y programas de ordenador
desarrollados al amparo de esta contratacion, corresponden Unicamente a la Junta de Andalucia.

10.7 Disponibilidad publica del software

De conformidad con lo establecido en la Orden de 21 de febrero de 2005, sobre disponibilidad publica de los
programas informaticos de la Administracion de la Junta de Andalucia y de sus Organismos Auténomos, el
Sistema de Informacién desarrollado pasara a formar parte del repositorio de software libre de la Junta de
Andalucia, en las condiciones especificadas en la citada Orden. La empresa adjudicataria debera entregar el
cédigo fuente del Sistema de Informacién desarrollado, asi como la documentacién asociada y la
informacién adicional necesaria, en un formato directamente integrable en el repositorio de software libre
de la Junta de Andalucia.

Las aplicaciones desarrolladas seran publicadas en el Repositorio de Software Libre de la Junta de
Andalucia, por lo que se suministraran en formato de fichero autoinstalable y autoconfigurable, viniendo
acompafiada ademas de la documentacién completa, en formato electrdnico, referente tanto al analisis y
descripcion de la solucidn asi como del correspondiente manual de usuario, con objeto de que resulte
facilmente instalable y permita que funcionalmente pueda ser explotada por quien pueda estar interesado
en la implantacidn del mismo.

10.8 Informacion de Base

La Junta de Andalucia facilitara al adjudicatario cuanta informacién disponga relacionada con las materias
objeto del presente trabajo. Toda la informacidn que se proporcione, es propiedad de la Junta de Andalucia
y no podra ser utilizada en futuros trabajos ya sea como referencia o como base de los mismos, a menos que
se cuente con la autorizacién expresa, por escrito, de la Junta de Andalucia.

10.9 Documentacion

Toda la documentacién asociada al proyecto serad entregada en soporte electrénico, en los formatos ODF
(1ISO 26300) y/o PDF/A (ISO 19005-1:2005). La documentacién podra ser complementada en otros formatos,
siempre con el consentimiento expreso del Responsable del Contrato.

10.10 Seguridad de la informacion
Véase PCAP.
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10.11 Confidencialidad de la Informacion
Véase PCAP.

10.12 Proteccion de datos de caracter personal.
Véase PCAP.

10.13 Igualdad de género

De conformidad con la normativa en vigor para la igualdad efectiva de mujeres y hombres en Andalucia, se
exigira a la empresa adjudicataria:

* Eluso no sexista del lenguaje en la totalidad de los documentos emitidos.

* Ladesagregacion por sexo de los informes, memoria parcial y/o final que contengan datos estadis-
ticos, que, en su caso, se generen y siempre que aquella sea factible.

* Lano exhibicidn de las personas como inferiores o superiores en dignidad humana en funcién de su
sexo, 0 como meros objetos sexuales, que eviten los estereotipos sexistas y que potencien la diver-
sificacion sexual, de roles y de identidades de género.

10.14 Transferencia tecnoldgica

Durante la ejecucion de los trabajos objeto del contrato la empresa adjudicataria se compromete, en todo
momento, a facilitar a las personas designadas por la Agencia Digital de Andalucia a tales efectos, la
informacién y documentacién que éstas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que puedan
plantearse y de las tecnologias, métodos, y herramientas utilizados para resolverlos.

10.15 Certificacion de los trabajos
El plan de facturacién del proyecto sera el siguiente:

* Certificaciones con la periodicidad establecida en el PCAP incluyendo en cada una de ellas la dedi-
cacion efectiva a trabajos realizados (resueltos) en el periodo vencido. De esta certificacion se podra
descontar el importe de las penalidades en las que se incurra (ver PCAP). El Gltimo periodo factura-
do podra ser inferior a un periodo estandar para hacerlo coincidir con la finalizacidn de los servi-
cios.

*  Los servicios que no requieran valoracién previa tendran una facturacion correspondiente al nime-
ro de hB acordadas durante la fase de prestacion de cada una de las solicitudes de servicio resueltas
en el periodo de facturacion siempre y cuando el adjudicatario haya motivado puntualmente cada
una de las actividades realizadas y su correspondiente esfuerzo.

10.16 Apertura de Datos

El disefio y desarrollo informatico deberd facilitar el acceso y descarga de todos los datos existentes en la
aplicacidn, asi como posibilitar su publicacidn en el Portal de Datos Abiertos de la Junta de Andalucia. Los
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datos se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la normativa
vigente de publicidad y reutilizacion de informacién puablica.

Los sistemas de informacion desarrollados deberdn permitir la descarga de todos los datos en bruto y
desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también un
estandar de facto como EXCEL (de las tablas que constituyan el ndcleo de la aplicacién, asi como las tablas
auxiliares para su interpretacion) preferiblemente mediante APl REST (interfaz de programacién de
aplicaciones), basado en estandares abiertos que permitira el acceso automatico a los datos y en tiempo
real.

Si los anteriores conjuntos de datos contienen informacion de caracter personal, se realizaran la extraccion
de datos mediante un proceso de disociacidén o anonimizacidn que garantice el cumplimiento de la Ley de
Proteccion de Datos.

10.17 Apertura de Servicios

Las ofertas presentadas deberdn estar orientadas a la estrategia “API First”, teniéndose en cuenta la
necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios canales,
sistemas u organismos. Este enfoque estd basado en definir en la fase inicial una API de servicios externos e
internos de la organizacion o sistema, para que los distintos interlocutores y canales puedan utilizar los
servicios de la APl en cuanto se publique.

La especificacion OpenAPI (OAS) define un estandar para la descripcién de APIs REST, que permite tanto a
humanos como a servicios de integracion descubrir y entender las capacidades y caracteristicas de un
servicio sin necesidad de acceder a los detalles de implementacion del cédigo fuente, documentacion
técnica, o detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del estandar
OpenAPI, permiten que un consumidor pueda entender e interactuar con un servicio remoto a partir de una
implementacién minima.

En concreto, la definicion de los servicios de la API se realizarda cumpliendo las especificaciones OpenAPI
establecidas por dicha organizacién (OAS). En relacidn a los estandares a emplear en el marco del presente
contrato, las ofertas deben garantizar el cumplimiento y utilizacidén del estandar y normas establecidas por
OpenAPI, en los casos que fuese necesario.

10.18 Normalizacion de fuentes y registros administrativos

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demogréficas (sexo, edad, pais de nacimiento, nacionalidad,
estado civil, composicion del hogar), geograficas (pais, regidn y provincia, municipio y entidad de poblacién,
direccidn, coordenadas) o socioeconémicas (situacion laboral, situacién profesional, ocupacién, sector de
actividad en el empleo, nivel mas alto de estudios terminado) que se haga en el sistema seguira las reglas
para la normalizacion en la codificacion de variables publicadas por el Instituto de Estadistica y Cartografia
de Andalucia accesibles a través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion

ManNormalizacion.pdf
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10.19 Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccion adecuada de la informacién que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracién Electrénica.

En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios electrénicos que
son objeto de la presente contratacion. Para lograr esto, se aplicaran las medidas de seguridad indicadas en
el ANEXQ.Il - CATEGORIZACION. ENS DE LOS SISTEMAS DE INFORMACION, en funcién de los tipos de activos presentes
y las dimensiones de informacidn relevantes, considerando las categorias de seguridad en las que recaen

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece
la politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la
Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden
de 9 de junio de 2016, por la que se efectla el desarrollo de la politica de seguridad de las tecnologias de la
informacién y comunicaciones en la Administracion de la Junta de Andalucia y normativa asociada.

Se atendera también a la normativa interna de la Consejeria de Fomento, Articulacién del Territorio y
Vivienda en materia de Seguridad TI.

Ademads, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de documentos
CCN-STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de Informaciéon y Comunicaciones),
disponibles en la web del CERT del Centro Criptoldgico Nacional ( http://www.ccncert.cni.es/), asi como a
las guias y procedimientos aplicables elaborados por la Unidad de Seguridad TI.

10.20 Proteccion de datos de caracter personal

Ver condiciones estipuladas en el PCAP.
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11 Contenido de las proposiciones técnicas

Véase PCAP.
EL JEFE DE SV. SISTEMAS DE INFORMACION SECTORIAL DE
FOMENTO
PA
ADJUNTO DESARROLLO
Fdo: JAVIER RUIZ DE INFANTE GONZALEZ
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ANEXO I - Principales aplicaciones de gestion

A continuacién se presenta la relacién de los principales Servicios Tl de aplicacién en la categoria de gestidn (o simplemente aplicaciones de gestidn) objeto del
presente contrato. agrupados por: Areas funcionales del negocio y Contexto de uso. Esta lista tiene caracter descriptivo pero no exhaustivo ya que nos encontramos en un

c indmicoy en el de elaborar este doc atin se contintia con la ejecucion del expediente de contratacion 2018/33381 por lo que la siguiente lista puede
variar.

Consideraciones:

+  Lacolumna Area Funcional determina el area sectorial de la Consejeria para la que presta servicio el producto software.

*  Lacolumna Contexto determina el ambito en el que se circunscriben los Servicios Tl y Productos SW indicados.

*  Lacolumna Servicio Tl representa al Sistema de Informacién (o servicio prestado al negocio).

*  LaColumna Frecuencia de Cambio representa un indicador aproximado de la estabilidad/dinamismo de su evolucidn, segln las siguientes reglas:
o Alta (2): suele tener uno o varios cambios cada trimestre.
o Media (1): suele tener algin cambio cada afio.
©  Baja (0): no suele tener cambios, salvo casos muy puntuales.

*  Lacolumna Tamaiio indica el orden de magnitud en miles de lineas de c4digo: 2 (100K), 1 (10K), 0 (1K).

*  Lacolumna Peso indica la importancia relativa del producto software para la Consejeria.

+ Leyenda para indicar si en su hoja de ruta actual el Servicio Tl se considera en: IMPLANTACION, OPERATIVO, EVOLUCION DESTACADA o RETIRADA.
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Servicio Tl / Sistema de

Tecnologias destaca-

Frecuen-

Area Funcional ~Contexto Py ciade Descripcion / Observaciones
Informacion das .
cambio
-Web Java
-WSO02 Enterprise In-
tegrator
-MDM (Master Data
Management) Subsistema para la gestion de la vivienda
. -Index layer (Elastic protegida.
GESTORVP Subsistema SOA Search) Alta 50 Sustituird progresivamente a Error: no se
-Consumidor de SW encontré el origen de la referencia.
(SOAP, REST)
-Productor de SW
(Java SOAP)
PMRC
-Web Java Subsistema para la gesti6n de la Bolsa de
-Consumidor de SW Vivienda, incluyendo los programas de In-
ESCRITORIO Subsistema SOA (SOAP) Media 20 corporacion a la Bolsa de Vivienda, Permu-
DE VIVIENDA -Productor de SW ta de Vivienday el Programa de Interme-
VIVIENDA (implementa- BOLSA DE VIVIENDA (Java, SOAP) diacién en el Mercadq fielAlqui}er.
do con instan- Portlets de presentacion de solicitudes
ciadel EIT) Médulo funcional | Portlet Java Liferay Baja 5 para el Programa de Intermediaci6n en el
Mercado del Alquiler (PIMA)
Look & Feel ?Ianhllas ”?’eb (css, Baja 5 Look & Feel del sitio web de la INTRANET.
img, velocity)
“Web Jav?l Subsistema de informacién para la gestién
Subsistema SOA -Consumidor de SW Alta 70 de las subvenciones al alquiler en progra-
(SOAP) mas de ayudas desde 2014 a la actualidad.
ALQUILA PMRC i
Mddulo funcional | Portlet Java Liferay Media 10 Portlets de Presenta6|on de SOIICI.tUdeS
para la gestion de Ayudas al Alquiler
REHABILITA Subsistema SOA -Web Java Alta 30 Subsistema de informacién para la gestién
-Consumidor de SW de las subvenciones a la rehabilitacién en
(SOAP) programas de ayudas desde 2015 a la ac-
PMRC tualidad.
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Area Funcional ~Contexto

Servicio Tl / Sistema de
Informacién

Tecnologias destaca-
das

Frecuen-
ciade
cambio

Descripcién / Observaciones

Subsistema para gestionar el Protocolo de
-Web Java Intercambio Normalizado (PIN) de infor-
GESPIN Subsisterna SOA -Consumidor de SW Alta 25 macion con la Administracién General del
(SOAP) Estado.
PMRC Actualmente de uso exclusivo en el drea de
Vivienda.
Escritorio de Trabajo en el dmbito de la Vi-
-Web Java vienda.
Subsistema SOA -Productor de SW Baja 10 Esta en curso su sustitucion por el EIT en el
(Java, SOAP) marco de aplicacién de la NUEVA ARQUI-
ESCRITORIO VIVIVIENDA TECTI,JRA SOFTWARE. -
Gestion de datos de Entidades de Informa-
(Obsoleto) . N P .
cién Compartidas en el ambito de la Vi-
Middleware de -Productor de SW Media 15 vienda.
servicios web (Java, SOAP) Esta en curso su sustitucion por el GEIC y
los HUB en el marco de aplicacién de la
NUEVA ARQUITECTURA SOFTWARE
-Web Java . L. Lo
VESTA Subsistema SOA -Consumidor de SW Media 10 ?'Stemé para @ ggftlon d? !OS tramites de
inspeccion y sancién de vivienda.
(SOAP)
-Web Java Médulo del sistema para la gestion de ex-
Médulo Funcional | -Consumidor de SW Alta 60 pedientes y solicitudes de inscripcidn y
(SOAP) constitucién de los RMDVP.
RMDVP Oficina virtual para la presentacién de soli-
Servicios a los . L Médulo Funcional | -Web Java Alta 20 citudes por parte de la ciudadania asocia-
Ayuntamien- (Registros Municipales das a los RMDVP.
v de Demandantes de Vi- -
tos vienda Protegida)
Difusién en el PORTAL WEB de la Conseje-
Médulo Funcional | -Web Java Baja 5 ria de la normativa de los diversos Regis-
tros con convenio en RMDVP.
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Servicio Tl / Sistema de

Tecnologias destaca-

Frecuen-

Area Funcional ~Contexto Py ciade Descripcion / Observaciones
Informacion das .
cambio
-Web Java . L. .
Médulo Funcional | -Consumidor de SW Media 20 Port‘:}l de informacion alos Ayuntamientos
asociados a los RMDVP.
(SOAP)
Sistema para la tramitacién de los expe-
N/A RBE (Rgnta}?asma de Sisterna Web Java Baja 5 dientes resultantes dg I?S sollatudegde
Emancipacion) ayuda para la renta basica de emancipa-
cion.
-Web Java Subsistema para la gestion de los servicios
-Javascript (OpenLa- de transporte publico regular de viajeros
VIAJABUS Subsisterna SOA yer consumiendo WS Alta 50 por carretera de uso gengralyque se lle-
0GC) van a cabo de forma continuada.
-Consumidor de SW Integra dentro del producto un visor GIS de
(SOAP, REST) rutas.
Subsistema para la gestién de las inspec-
-Web Java ciones en el ambito del transporte.
INSPECCIONA Subsistema SOA -Consumidor de SW Alta 40 Sustituye al mddulo funcional Error: no se
ESCRITORIO (SOAP) encontré el origen de la referencia de
DE MOVILI- STRATEGIA
MOVILIDAD D_AD AutorlzaC|on de Trénspone Regular de Via-
(implementa- jeros de uso especial.
do con instan- -Web Java Sistema para la gestién y tramitacién de
. AUTORIZA Mddulo funcional | -Consumidor de SW Alta 30 remap & ytram -
cia del EIT) (SOAP) solicitudes para la autorizacién de la activi-
dad de transporte regular de viajeros de
uso especial.
SIIAT Médulo funcional | -Web Java Media 20 Sistema de informacién de las Juntas Arbi-
trales de transporte.
Escritorio de Trabajo en el dmbito de la
-Web Java Movilidad.
fg;j&::;o MOVILIDAD Subsistema SOA -Consumidor de SW Baja 10 Estd prevista su sustitucién por el EIT en el
(SOAP) marco de aplicacién de la NUEVA ARQUI-
TECTURA SOFTWARE.
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Area Funcional

Contexto

Servicio Tl / Sistema de

Informacién

Frecuen-
ciade
cambio

Tecnologias destaca-  Tama-
das fio

Descripcién / Observaciones

Gestion de datos de Entidades de Informa-
Middleware de -Productor de SW . CIOI’} de MAOVIhdad‘ Y
L 1 Baja 5 Esta prevista su sustitucién por el GEICy
Servicios Web (Java SOAP) L
los HUB en el marco de aplicacion de la
NUEVA ARQUITECTURA SOFTWARE
Gestién de datos de Entidades de Informa-
cién Compartidas en el dmbito de Movili-
Middleware de -Productor de SW 1 Baia 5 dad.
Servicios Web (Java SOAP) d Estd prevista su sustitucién por el GEICy
los HUB en el marco de aplicacién de la
NUEVA ARQUITECTURA SOFTWARE
g:rl;ecTete/SerVIdor Gestion y tramitacion de expedientes san-
Médulo funcional . 2 Media 60 cionadores en materia de transporte por
-Consumidor de SW carretera
(SOAP)
Médulo funcional -Cliente/Servidor 1 Media 25 Gestlop de convocatorias de competencia
Oracle profesional de transporte por carretera
Extiende la funcionalidad de STRATEGIA
Middleware de -Consumidor de SW para qotarle dela capacidad de consgmlr
Servicios Web (SOAP) 1 Alta 25 servicios web de la plataforma de notifica-
ciones telematicas de la Junta de Andalu-
STRATEGIA (Sistema de cia.

N/A informacion de gestion Extiende la funcionalidad de STRATEGIA
integral del transporte Middleware de Consumidor de SW para dotarle de la capacidad de consumir
terrestre) L 1 Alta 25 servicios web de SUR (Sistema Unificado

Servicios Web (SOAP) N
de Recursos) para automatizar el pago de
tasas y tributos.
Permite la divulgacion de informacién ex-

Médulo funcional | -Web Java 1 Media 15 traida del sistema de informacién STRATE-
GlA en el PORTAL WEB de la Consejeria
Gestidn de inspecciones en materia de

. . -Cliente/Servidor . transporte por carretera.

Médulo funcional Oracle ! Baja 15 Este mddulo estd siendo sustituido por el

subsistema INSPECCIONA.
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Servicio Tl / Sistema de

Tecnologias destaca-

Frecuen-

Area Funcional ~Contexto Py ciade Descripcién / Observaciones
Informacion das .
cambio
“Web Jav? Explotacién de Carreteras: gestion de las
-Consumidor de SW solicitudes de autorizacién de actuaciones
Subsistema SOA (SOAP) Alta 40 R
que afecten al dominio publico viario de la
-Productor de SW red de carreteras de la Junta de Andalucia
(Java, SOAP) )
Extensién PT-Wanda para desacoplar la
Middleware de -Productor de SW Media 5 plataforma de tramitacién administrativa
ESCRITORIO servicios web (Java, SOAP) de los subsistemas de negocio en el domi-
DE INFRAES- nio de Infraestructuras.
INFRAESTRUC- | TRUCTURAS EXPLOCA Escritorio de Trabajo en el dmbito de Infra-
TURAS (implementa- -Web Java estructuras.
do con instan- Subsistema SOA -Consumidor de SW Media 15 Estd prevista su sustitucin por el EIT en el
ciadel EIT) (SOAP) marco de aplicacién de la NUEVA ARQUI-
TECTURA SOFTWARE.
Gestion de datos de Entidades de Informa-
cién Compartidas en el ambito de Infraes-
Middleware de -Productor de SW Media 15 tructuras.
servicios web (Java, SOAP) Esta prevista su sustitucién por el EIT en el
marco de aplicacién de la NUEVA ARQUI-
TECTURA SOFTWARE.
. SITUA Slstgrjma de infor- -Web Java Media 15 Planificacién urbanistica
ORDENACION macion
DEL TERRITO- N/A TESEO Slste.r’na de infor- Web Java Media 15 Ipspeccmn y sanciones en materia urbanis-
RIO macién tica
REGISTRO-SIMPLE-OTU | Sistema de apoyo Media 15 Registro
Aplicacién para la gestion de las publica-
ESCRITORIO -Web Java ?sigesr:\fii:ocoﬂzesfrslj.stitu a por un mo-
SECRETARIA | DESGT (im- | PUBLICACIONES Médulo funcional Media |5 P a vap
. dulo general para este fin a nivel Junta de
GENERALTEC- | plementado " . L.
X X Andalucia y con integracién con el PORTAL
NICA con instancia L
del EIT) WEB de la Consejeria.
SERENO Médulo Funcional | -Web Java Baja 10 Aplicacién para gestionar la reserva de sa-
las de reuniones y aulas de la Consejeria.
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Area Funcional ~Contexto

Servicio Tl / Sistema de
Informacién

Frecuen-
Tama- "
ciade

cambio

Tecnologias destaca-
das fio

Descripcién / Observaciones

DIETAS

Médulo funcional

-Cliente/Servidor

Oracle 1 Media

w

Aplicacién para la tramitacién subyacente
a las dietas, a la vez que facilita a los cen-
tros directivos el control de las mismas ha-
ciendo especial hincapié en los aspectos
contables.

GRI

Médulo funcional

-Cliente/Servidor

Oracle ! Media

Aplicacién de gestion de recursos informa-
ticos.

Estd en curso su sustitucién progresiva por
la CMDB de la Consejeria junto con otros
productos horizontales de la Junta de An-
dalucia.

Middleware de
Servicios Web

-SOAP WS02 DSS 0 Baja

Permite acceder de forma externaa lain-
formacién de la facturacién de lineas tele-
fénicas.

Médulo funcional

Portlet Java Liferay 1 Baja

15

Médulo funcional que controla el acceso de
los usuarios a los sistemas de la CFV.
Se instancia en la INTRANET.

Médulo funcional

Portlet Java Liferay 1 Baja

Méddulo funcional para la difusién de la fac-
turacion de telefonia movil de los usuarios
dela CFV.

Se instancia en la INTRANET.

Médulo funcional

Portlet Java Liferay 1 Baja

Médulo funcional que permite consultar los
datos de contacto de los usuarios de la CFV

ODESA

Médulo funcional

Cliente/Servidor

Oracle 0 Baja

Aplicacién para la gestion de sistemas re-
tributivos auxiliares, inicialmente Horas
Extras y Productividad.

MANTENIMIENTO DE
PERSONAL

Médulo funcional

-Cliente/Servidor

Oracle ! Baja

Gestién y mantenimiento de los datos de
personas que tienen una relacién laboral
con la Consejeria.

En proceso de sustitucién por la composi-
cién de servicios web ofrecidos por Error:
no se encontré el origen de la referencia,
HUB PERSONAS en la capa de persistencia
RECEIV.
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Frecuen-
ciade Descripcién / Observaciones
cambio

Servicio Tl / Sistema de
Informacién

Tecnologias destaca-

Area Funcional ~Contexto
das

Tipo

Cliente/Servidor Sistema para la gestion integral de expe-

Médulo funcional Oracle 1 Baja 5 dientes de contratacién y encomiendas de
gestion
TRECE Médulo funcional Cliente/Servidor 1 Baja 5 Elanificacién y}prf)gramacién presupuesta-
Oracle ria de la Consejeria
Médulo funcional Cliente/Servidor 1 Baja 10 Registro de Convenios
Oracle
Sistema para la gestién de recursos admi-
. -Web Java . nistratiyo_s. .
SIRA Sistema _Consumidor de SW 1 Media 25 Tecnoldgicamente obsoleto, es previsible
su migracion a la NUEVA ARQUITECTURA
SOFTWARE
) Cliente/Servidor Sistema de informacién qye permite a los
LICITACIONES BO Médulo funcional 0 Baja 5 empleados de la Consejeria registrar las li-

Oracle citaciones que se publican en BOE o BOJA.

Aplicacién utilizada para llevar el control y
FISCAL Médulo funcional | MS Access 0 Baja 5 fiscalizacién de expedientes contables, en
intervencién delegada.

V[CECONSEJE- N/A Sistema de informacién para cubrir las ne-
RIA cesidades del Servicio de Inversiones de la
INVERSIONES Médulo funcional | MS Access 0 Baja 5 Consejeria, gestionando los distintos expe-
dientes que se intervienen, junto con sus
documentos, pagos e incidencia

Portal corporativos internos basados en Li-

Médulo funcional | -Liferay 1 Baja 20
feray.

Médulo funcional para gestionar los enlaces

Médulo funcional | Portlet Java Liferay 1 Baja 1 favoritos de los usuarios y ponerlos a dispo-
sicidn en la INTRANET.

INTRANET ” " P -

Mddulo funcional | Portlet Java Liferay 1 Baja 10 Mdulo funcional parala difusin de noti-
cias a través de la INTRANET.

Mddulo funcional | Hook Java Liferay 1 Baja 5 Extension funcional del portal para gestio-
nar los datos personales asociados a los
usuarios
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Area Funcional ~Contexto

Servicio Tl / Sistema de
Informacién

Tecnologias destaca-
das

Frecuen-
ciade
cambio

Descripcién / Observaciones

Extension funcional para controlar el acceso
Méddulo funcional | Hook Java Liferay Baja 5 en la INTRANET a recursos no existentes o
no permitidos
Look & feel _Plannllas web (css, Baja 5 Look & Feel del sitio web de la INTRANET.
img, velocity)
Subsistema que implementa el core fun-
cional del Archivo de Oficina de la Conseje-
-Web Java fia.
;\:ésr;)tifnterpnse fn- Permite alimentarse desde Registros Ofi-
DOCUMENTA . ciales (ARIES) y asimilados (eCO), subsiste-
. - . -Consumidor de SW I :
(Archivo de Oficinade la | Subsistema SOA (SOAP, REST) Alta 60 mas de negocio e incorporaciones manua-
Consejeria) ? les.
-Productor de SW . . .
Ofrece un sistema de avisos e implementa
(Java SOAP) o .
PMRC servicios avar/\zadf}s adicionales como la
Telematizacién Basica con integracion
asincrona con la OFICINA VIRTUAL.
Aplicacion para la gestion de los accesos a
) Cliente/Servidor aplicaciones, mediante la creacién de un
MENUAPL Médulo funcional Oracle Media 10 listado personalizado de accesos por usua-
rio.
En
Implementacién de la interfaz de adminis-
-Web Java tracién OVINT.
Subsistema SOA -Consumidor de SW Alta 70 OVINT es el bloque funcional “OVINT” que
(SOAP) abstrae a los Subsistemas de Negocio de la
Difusién ge- implementacién de la OFICINA VIRTUAL.
neral alaciu- | OFICINA VIRTUAL Middleware de -Productor de SW Alta 15 Implementacién de los servicios web ofre-
dadania servicios web (Java, SOAP) cidos en el Servicio TI OFICINA VIRTUAL.
I - Légica de negocio esencial para el desarro-
Libreria -Liberia Java Alta 15 Ilo del blogue funcional OVINT
Lo Lo Libreria que encapsula el acceso a los ser-
Libreria “Libreria Java Alta 15| vicios usados en la OFICINA VIRTUAL.
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Area Funcional ~Contexto

Servicio Tl / Sistema de
Informacién

Tecnologias destaca-
das

Frecuen-
ciade
cambio

Descripcién / Observaciones

I Implementacién reutilizable de la libreria
Libreria deintegracién en los HUB que implemen-
(Utilidad de inte- -Libreria Java Alta 15 8 a P
racion) tan MDM (Master Data Management) y se
g apoyan en los servicios del GEIC.
. . Plantillas de distintos contenidos estructu-
XML aincluir en rados que se cargan en OpenCMS asocia-
Médulos técnicos OpenCMS‘(plantlllas Baja 5 dos a la difusién en el PORTAL WEB de la
de contenido) o . o
Consejeria de contenidos adicionales.
oo 2 b o oo i
Médulo funcional | framework Port@al Baja 60 PRI
PORTAL WEB de la Con- ~Index layer (Lucene) js:rg'f”sm" en el PORTAL WEB de la Conse-
sejerfa - -
Micrositio (a extin- OpenCMS (conteni . Micrositio al que se accede desde el POR-
N do) /WordPress (fa- Baja 5 o
guir) TAL WEB de la Consejeria
chada)
Aplicacién que da forma al micrositio don-
Micrositio (a extin- . de puede consultarse el catalogo bibliogra-
guir) Web Java Baja 5 fico de publicaciones sobre el Norte de
Africa.
Acceso a re- Portal de colaboracién y difusion entre la
cursos de la Médulo funcional -Liferay Baja 10 CFV y diversos colectivos sociales y profe-
gz:;?::;da_ EXTRANET sionales con un fin determinado
Plantillas web (CSS, . Look & Feel del sitio web del Escritorio de
des Colabora- Look & Feel . X Baja 10 -
img, velocity) Vivienda
doras
Subsistema Escritorio Integral de Trabajo.
Subsistema SOA Web Java Alta 25 Se implementa como artefacto tnico
multi- instanciable,
NUEVA AR- EIT (Escritorio Integral de
QUITECTURA .
SOFTWARE Trabajo) -Productor de SW
Middleware de (Java, SOAP) Alta 25 Capa de web services para el acceso a las
Servicios Web -Consumidor de SW funcionalidades del EIT.
(SOAP, REST)
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Servicio Tl / Sistema de

Contexto s
Informacion

Area Funcional

Tecnologias destaca-
das

Frecuen-
ciade
cambio

Descripcién / Observaciones

-Index layer (Elastic
Search)
PMRC

-Productor de SW
(Java, SOAP)
-WSO02 Enterprise In-
tegrator Capa de servicios web del futuro subsiste-
. -MDM (Master Data ma para la gestion de Entidades de Infor-
Middleware de L . N
Servicios Web Management) Alta 65 macion Compartidas (GEIC). Permite ges-
GEIC -Consumidor de SW tionar el Modelo Candnico de Informacién
(Gestor de Entidades de (SOAP, REST) de la Consejeria.
Informacién Comparti- -Index layer (Elastic
das) Search)
PMRC
I Implementacion reutilizable de la libreria
Libreria de integracién en los HUB que implemen-
(Utilidad de inte- | -Librerfa Java Alta 10 & queimp
racion) tan MDM (Master Data Management) y se
g apoyan en los servicios del GEIC.
-Web Java . .
) Subsistema para gestionar el acceso y mo-
-WSO02 Enterprise In- .
delar el comportamiento de cada una de
tegrator X i .
las Entidades de Informacién Compartidas.
. -MDM (Master Data P .
Subsistema SOA Management) Alta 35 El cédigo es generado a partir de un arque-
& . tipo comdn a todos los HUB.
-Index layer (Elastic .
Search) Cada HUB se despliega como un producto
HUB PMRC independiente.
(Acceso a Entidades de
Informacién Comparti- Subsistema SOA -Web Java Alta 35 Gestor de colas de trabajos para reindexa-
das) . L. . P
--WSO02 Enterprise In- cién asincrona de la capa de indices en res-
tegrator puesta a actualizaciones de una Entidad de
-MDM (Master Data Informacién Compartida que ocasiona ac-
Management) tualizaciones masivas en la capa de indices

en aplicacién de las relaciones (1..n) esta-
blecidas en el modelo canénico.
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Servicio Tl / Sistema de

Area Funcional ~Contexto

Tecnologias destaca-

Frecuen-

Py ciade Descripcién / Observaciones
Informacion das .
cambio
Implementacién reutilizable del dicciona-
rio de relaciones del modelo canénico al
Libreria -Libreria Java Alta 5 que se somete el disefio de cada Entidad
de Informacién Compartida a la que se ac-
cede a través del correspondiente HUB.
Capa de persistencia que implementa el al-
macén donde se consolida la informacion
RECEIV Arquetino de la de las Entidades de Informacién Comparti-
(Repositorio Compartido caqa dep ersisten- | -BD Relacional Oracle Alta 25 das utilizada en productos SW que imple-
de Entidades de Infor- ciap P mentan MDM (Master Data Management).
macién Vigentes) Estd multi-instanciado, con un almacén
para cada Area Funcional en base al arque-
tipo definido con este producto.
--Web Java
-WSO2 Enterprise In-
. tegrat: . - ”
Subsistema SOA -:AglgaMor Alta 50 Subsistema para la administracion de PST.
-Index layer
PMRC
PPSIT ‘ de senvici ;\El\lsriifnterprlse fn- Este elemento representa laimplementa-
((j Efl_ta OT? ,e) €VICioS | Clientes de servi- -MgDM Alta 20 cidn estandar de varios clientes de consu-
€ Iramitacion cios web -Index layer mo normalizados para los distintos interfa-
PMRC ces de servicio definidos en PST.
Driver de conexién de PST con la PT-Wan-
Extension PT- -PT-Wanda Alta 50 da.
WANDA -WS02 El Es uno de los posibles drivers de los que se
dota PST.
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Servicio Tl / Sistema de

Tecnologias destaca-  Tama-

Frecuen-

Area Funcional ~Contexto Py - ciade Descripcion / Observaciones
Informacién das fio _
cambio
Reutilizacién PMRC fvf;:sal'rzf:lf;:' ul- | -Libreria Java
(Patrén Modular de Reu- Javap - P 1 Alta 25 Utilidades varias
del software e s Py so de lareutiliza- | PMRC
tilizacién de Cédigo) . g
cién de cédigo
Algunos de los artefactos de exposicion in-
cluyen secuencias de mediaci6n estanda-
Enfoque SOA res seglin los patrones habituales de EIP
N . - Artefactos de ex- . . .
(Service Catalogo de Servicios . . -WSO02 Enterprise In- . Enterprise Integration P. rns), Como es
3 posicion de servi- 1 Media 60 © N
Oriented Ar- Web X tegrator el caso de los i-pst-xxxx-service.
. cios web
chitecture)
Seinstancian en la infraestructura de inte-
roperabilidad de la Consejeria.
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ANEXO II - Categorizacion ENS de los Sistemas de Informacion

Dentro del proceso de adecuacién al Esquema Nacional de Seguridad que se esta llevando a cabo en CFATV
con una Consultora externa, dentro del Proyecto Técnico de Encargo de Gestion a SANDETEL, una de las
fases es la Categorizacidn de los Sistemas de Informacidn que estan dentro del &mbito del ENS para ello se
ha seguido la guia 830 del CCN-CERT.

INFORMACION_Y_SERVICIOS_DE_APLICACION sobre la correlacion entre Sistemas de Informacidn y Servicios Tl de
aplicacion.

Para cada Sistema de Informacion dentro del &mbito del ENS se ha identificado:

a) Informacion tratada. Informacién que maneja el Sistema, y si el Sistema también maneja Datos de
Carécter Personal se detallaran dichos datos.

b) Servicios Prestados. Una vez identificados servicios y la informacién se procede a valorar el Siste-
ma, para ello, se valoran las dimensiones de la Seguridad: Disponibilidad [D], Confidencialidad[C],
Integridad[l], Autenticidad[A], Trazabilidad[T]

Se valord la Disponibilidad [D] para los Servicios y [C][1][A][T] para las Informaciones tal y como se establece
en la guia 803 del CCN-CERT.

La valoracién de la informacién y de los servicios es responsabilidad exclusiva del responsable de la
Informacidn y del servicio respectivamente, en el caso de CFATV, suele ser el Jefe de Servicio de la Unidad
Administrativa en la Consejeria que se ocupa de ese tipo de informacion.

La valoracion de cada dimension se realiza con los valores [A] Alto, [M] Medio , [B] Bajo y [N/A] No Adscrito.

Para evaluar el impacto sobre cada dimension el responsable del Servicio/Informacion debe pronunciarse
respecto a Disposiciones legales, Perjuicios al ciudadano, Incumplimiento de una Norma, Pérdidas
econdémicas, Reputacion, Protestas y Delitos para cada dimensidn de los sistemas de su responsabilidad.

La Categoria de un Sistema [BASICA, MEDIA, ALTA] viene determinada por el valor maximo de las
dimensiones.

Valoracién(Sistema Informacién)={mdximo[D],[C],[A],[I],[T]}

La valoracién de los sistemas se realiz6 mediante entrevistas con los Jefes de Servicio, a los que se les
proporciond una valoracién provisional inicial de los sistemas de su responsabilidad, sobre esta base se
realizaron las modificaciones oportuna y se firmaron unos documentos formales de la categorizacién ENS
para cada sistema de su responsabilidad.
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A continuacion se identifican los Sistemas que sustentan los servicios que presta la organizacién (CFATV) y
su Categorizacion.

Consideraciones:

La columna Area Funcional: Determina el drea sectorial de la Consejeria para la que presta servicio el
producto software.

La columna Contexto: Determina el ambito en el que se circunscriben los Sistemas de Informacién
indicados.

La columna Servicio Tl: Representa al Sistema de Informacidn (o servicio prestado al negocio).

La Columna Categorizacion del Sistema ENS: La Categoria de un Sistema [BASICA, MEDIA, ALTA] viene
determinada por el valor maximo de las dimensiones para cada una de las dimensiones de seguri-
dad, (Disponibilidad, Confidencialidad, Autenticidad, Integridad y Trazabilidad) que han valorado
los responsables de la informacidn y los servicios para el sistema de informacion.

La columna Dimensiones de Seguridad [D][I][C][A][T]: Indica el nivel de Disponibilidad, Integridad, Con-
fidencialidad, Autenticidad y Trazabilidad valoradas y aprobadas formalmente por el responsable
de lainformacién y servicio.

En los casos en el que el Servicio Tl prestado requiera de otros Servicios Tl de apoyo, sin que ello
cambie la evaluacion ENS realizada, por simplicidad se opta por no incluirlos en el listado siguiente.
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Area Funcional

Contexto

Servicio Tl

Categorizacidn del Sistema ENS

Dimensiones de Seguridad [D][I][C][A][T]

ESCRITORIO DE INFRAES-

INFRAESTRUCTURAS TRUCTURAS EXPLOCA BASICA [B][B] [B] [B] [B]
VIAJABUS SISTEMA FUERA DEL AMBITO DEL ENS
ESCRITORIO DE MOVILI- | INSPECCIONA SISTEMA FUERA DEL AMBITO DEL ENS
DAD (implementado con AUTORIZA BASICA [B] [B] [B] [B] [B]
MOVILIDAD instancia del EIT) SIUAT MEDIA [B] [M] [B] [M] [M]
festg?”omo MOVILIDAD (0bso- | \cre\a FUERA DEL AMBITO DEL ENS
N/A STRATEGIA-SANCION __ MEDIA [B] [M] [M] [M] [M]
STRATEGIA-CAPACITACION BASICA [B] [B] [B] [B] [B]
. SITUA SISTEMA FUERA DEL AMBITO DEL ENS
ROIZDENAC'ON DELTERRITO- | \/a TESEO SISTEMA FUERA DEL/%MBITO DEL ENS
REGISTRO-SIMPLE-OTU SISTEMA FUERA DEL AMBITO DEL ENS
SECRETARIA GENERALTEC- | N/A PUBLICACIONES SISTEMA FUERA DEL AMBITO DEL ENS
NICA SERENO SISTEMA FUERA DEL AMBITO DEL ENS
DIETAS SISTEMA FUERA DEL AMBITO DEL ENS
GRI SISTEMA FUERA DEL AMBITO DEL ENS
ODESA SISTEMA FUERA DEL AMBITO DEL ENS
MANTENIMIENTO DE PERSONAL | SISTEMA FUERA DEL AMBITO DEL ENS
TRECE SISTEMA FUERA DEL AMBITO DEL ENS
SIRA SISTEMA FUERA DEL AMBITO DEL ENS

LICITACIONES BO

SEGUIMIENTO HORARIO

SISTEMA FUERA DEL AMBITO DEL ENS

INTRANET

SISTEMA FUERA DEL AMBITO DEL ENS

DOCUMENTA
(Archivo de Oficina de la Conse-
jeria)

SISTEMA FUERA DEL AMBITO DEL ENS
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Area Funcional

Contexto

Servicio Tl

Categorizacion del Sistema ENS

Dimensiones de Seguridad [D][I][C][A][T]

MENUAPL SISTEMA FUERA DEL AMBITO DEL ENS
OFICINA VIRTUAL MEDIA [B] [M] [M] [M] [M]
PORTAL WEB de la Consejeria BASICA [B] [B] [B] [B] [B]
EXTRANET MEDIA [B] [M] [M] [M] [M]
. FISCAL
VICECONSEJERIA N/A INVERSIONES

GESTORVP MEDIA [M] [M] [M] [M] [M]
BOLSA DE VIVIENDA MEDIA [M] [M] [M] [M] [M]

ESCRITORIO DE VIVIENDA | ALQUILA MEDIA [M] [M] [M] [M] [M]

(implementado conins- | REHABILITA MEDIA [M] [M] [M] [M] [B]

tancia del EIT) GESPIN SISTEMA FUERA DEL AMBITO DEL ENS
ESCRITORIO VIVIVIENDA (Obso- | ¢, e 1 FiygRA DEL AMBITO DEL ENS

VIVIENDA leto)

RMDVP

Servicios a los Ayunta- (Registros Municipales de De-

mientos mandantes de Vivienda Protegi- MEDIA (M1 {3 [M] (M1 M)
da)
RBE (Renta Basica de Emanci- | ey s FlUERA DEL AMBITO DEL ENS

N/A pacion)
VESTA MEDIA [M] [M] [M] [M] [M]
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