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(Funciona con cualquier Sistema Operativo?

En funcion del Sistema Operativo que tenga el usuario instalado en su maquina, habra que cumplir unos
requisitos u otros. Actualmente, el cliente de @firma soporta los sistemas operativos:

¢ Microsoft Windows XP SP3, 7, 8.1y 10.

e Guadalinex V9.

eUbuntu 14.04y 16.04

eMac OS X 10.11 El Capitan.

;Cuales son los programas necesarios en el ordenador para utilizar la firma electronica?

La firma electrénica necesita de diversos componentes para su correcto funcionamiento. El usuario debera
asegurarse que tiene instalados:

1. Navegador web

2. Adobe Reader.

3. Maquina virtual Java. (Para firma con Miniapplet).

4. Certificado digital (para los procedimientos que asi lo requieran).

:Necesito tener instalado un navegador o actualizacion determinada?
Para entornos Windows se soportan los siguientes navegadores:

e|nternet Explorer 8, 9, 10, 11 ¢ Edge. (http://www.microsoft.com/ )

® Mozilla Firefox 46. (http://www.firefox.com/)

® Google Chrome 50. (http://google.es/chrome)

Para entornos Linux esta soportado:
® Mozilla Firefox 46. (http://www.firefox.com/)

® Google Chrome 50. (http://google.es/chrome)

Para entornos Linux esta soportado:
® Mozilla Firefox 46. (http://www.firefox.com/)
® Google Chrome 50. (http://google.es/chrome)
e Safari 9. (http://www.apple.com/es/safari/)
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:Necesito tener instalado alguna otra aplicacion o software — Maquina Virtual Java 6
Autofirma?

Para la realizacion de la firma electronica se requiere disponer de algunas de las siguientes opciones:
e JDK 1.7 o superior. dependiendo del sistema operativo y navegador a utilizar.

(http://www.java.com/es/download/windows_xpi.jsp?locale=es).

Java es un lenguaje de programacion, muchas aplicaciones y sitios web que no funcionan a menos
gue tenga Java instalado. Java Runtime Environment (JRE) es lo que se obtiene al descargar el
software de Java. JRE estd formado por Java Virtual Machine (JVM), clases del nucleo de la
plataforma Java y bibliotecas de la plataforma Java de soporte. JRE es la parte de tiempo de
ejecucion del software de Java, que es todo lo que necesita para ejecutarlo en el explorador web.

e Autofirma 1.4.2.JAv02 o superior.

(https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/autofirma).

Autofirma es una aplicacion de firma electronica para entornos de escritorio desarrollada por el
Ministerio de Hacienda y Administraciones Publicas y la Junta de Andalucia. Esta aplicacion
permite la firma electronica desde navegadores que no soportan Java en los procedimientos
administrativos.
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A continuacion se muestra la matriz de compatibilidad entre sistema operativo, navegadores y JRE (java).

Navegadores
Sistema Firefox Internet Explorer Chrome Safari
Operativo 46 8 9 10 11 Edge 50 9
. JRE 1.7 JRE 1.7
W'”dsc’g’g XP JRE 18 JRE 1.8
Autofirma Autofirma
JRE 1.7 JRE 1.7
Windows 7 JRE 1.8 JRE 1.8
Autofirma Autofirma
JRE 1.7 JRE 1.7
Windows 8.1 JRE 1.8 JRE 1.8
Autofirma Autofirma
JRE 1.7 JRE1.7 | JRE1.7
Windows 10 JRE 1.8 JRE1.8 | JRE 1.8
Autofirma Autofirma | Autofirma
JRE 1.7
Ubuntu 14.04 JRE 1.8
Autofirma
JRE 1.7
Ubuntu 16.04 JRE 1.8
Autofirma
JRE 1.7
Guadalinex v9 JRE 1.8
Autofirma
Mac OS X 10.11
El Capitan Autofirma | Autofirma
NA: No aplica.

ND: Configuracion no disponible.

JRE 1.7: Java Runtime Environment 1.7.0_80.
JRE 1.8: Java Runtime Environment 1.8.0_73.
Autofirma: Autofirma 1.4.2.JAv02.
Configuracion satisfactorias.

Configuracion errénea.

Configuracion no disponible.

:Necesito Certificado Digital?

Es necesario disponer de un certificado Digital de la FNMT para realizar la firma electronica. Mas
informacion (http://www.cert.fnmt.es. 0
http://www.cert.fnmt.es/content/pages std/docs/ManualFirmaElectronica.pdf.)
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:Como se ejecuta el applet de firma?

Para la ejecucion del MiniApplet se le pedira que permita la ejecucion de un applet. Para evitar realizar este
proceso siempre que vaya a cargar el MiniApplet, le recomendamos que active la opcion: “No volver a
mostrar esto otra vez para aplicaciones del publicador y ubicacion anteriores” y a continuacion pulse sobre
“Ejecutar”.

éDesea ejecutar esta aplicacion?

Nombre:  MiniApplet @firma

{ — Publicador: JUNTA DE ANDALUCIA

Ubicacion:

Esta aplicacion se ejecutara con acceso no restringido v puede poner en peligro su computadora y
su informacidn personal, Ejecute esta aplicacion sélo si confia en la ubicadon y el publicador que
aparecen anteriormente.

[ | Mo velver a mostrar esto ofra vez para aplicaciones del publicader y ubicacién anteriores

E Mas informacidn | Ejecutar | I Cancelar

A continuacién en la primera ejecucion nos preguntara lo siguiente:

-

Impertacion de certificados raiz @ l

;Desea confiar permanentemente en el emisor de esta aplicacién?
l % Estableciendo una confianza permanente evitara la aparicién de dialogos de advertencia. |

Los certificados que se declarardn como de confianza seran los siguientes:
- thawte Primary Root CA - G3 i
- thawte SHA256 Code Signing CA - G2 ;
- JUNTA DE ANDALUCIA '

| Yes | I Mo

A continuacion, le aparecera una nueva ventana solicitandole permisos. Pulse “Permitir”, y para evitar que
este mensaje aparezca cada vez, se recomienda activar la opcion “No volver a mostrar esto para esta
aplicacion o pagina web”.
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Advertencia de Seguridad

Uy ;Permitir acceso a la siguiente aplicacién desde este sitio web?
Sitic Web:

Aplicacian: MiniApplet @firma
Publicader:  JUNTA DE AMDALUCIA

Este sitic web estd solicitande acceder y controlar la aplicacién Java anterior.
Permita el acceseo selo si confia en el sitio web y sabe que la aplicacian se tiene que
gjecutar en este sitio.

[7] Mo voher a mostrar esto para esta aplicacién o Permitir ] [ Mo permitir ]
pagina web,

n
I (1) Mas Informacién

J

Por ultimo aparecera un listado con los certificados validos instalados con los que se podra firmar.

[ Disloge de Sequridad — (S |
Seleccione un certificado @

Confirme el certificado pulsando Aceptar. Si no es este el certificado
que desea usar pulse Cancelar.

Valido desde: 05/10/2016 hasta 05/10/2020
Haga clic agui para ver las propiedades del certificado

M Emisor: AC FMNMT Usuarios. Uso: Firma v autenticacion

Aceptar |’ Cancelar
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(Cémo se ejecuta Autofirma?
Si Autofirma se encuentra instalado en el equipo se ejecutara automaticamente en el caso de que el
navegador no soporte applets de Java, se encuentren deshabilitadas o no se tenga instalada ninguna

maquina virtual de Java.
Durante la primera ejecucion puede aparecer el siguiente mensaje:
i

===

¥ ‘ i Desea pemmitir este sitio web para abrir un programa

en el equipo?

De:

Programa: AutoFirma
Direccion: afirma://service/? #
ports=54955 52710 49166 8v=1 Bidsession=Jn5 =

Preguntar siempre antes de abrir este tipo de direccion

Pemitir ] [ Cancelar ]

pero puede dafiar el equipo. Mo lo pemmita a menos que confie

| Itj' Pemitir cortenido web para abrir un programa puede ser Otil,
b,
= en el origen del contenido. fQUE riesgo existe?

Al igual que con el miniapplet se mostrara un listado de certificados validos con los que poder firma.

' ===

Dialogo de Seguridad

Seleccione un certificado E}j

Confirme el certificado pulsando Aceptar. Si no es este el certificado
gue desea usar pulse Cancelar.

| ‘E}‘ Emisor: AC FNMT Usuarios. Uso: Firma v autenticacion
M Valido desde: 05/10/2016 hasta 05/10/2020

||
' Haga clic agui para ver |las propiedades del certificado

Aceptar |’ Cancelar
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Al darle al boton firmar aparece el siguiente mensaje “Ha ocurrido un error en el proceso de
verificacion de firma. No se han podido firmar los documentos”

Compruebe que cumpla los requisitos para la firma con miniapplet o Autofirma. En el caso que se
encuentre todo configurado correctamente pdngase en contacto con el administrador.
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