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Criterios generales de seguridad en los sistemas de gestion procesal

El Pleno del Consejo General del Poder Judicial, en su sesién de

13 de septiembre de 2007, ha adoptado el siguiente acuerdo:

«Aprobar el documento denominado “Criterios generales de
seguridad en los sistemas de informacién al servicio de la
Administracion de Justicia”, que se incorporara como Anexo al
“Test de Compatibilidad de los Sistemas Informaticos de Gestion
Procesal’, aprobado por el Pleno en su sesién celebrada el 12 de
abril de 2007.»
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1. ANTECEDENTES

La sensibilidad de la informacién jurisdiccional y la creciente importancia de los
sistemas de informacién en la tramitacién de los procedimientos judiciales son dos

elementos que inciden en la relevancia de la seguridad de la informacién.

El Consejo General del Poder Judicial es consciente de la importancia de la
seguridad en los sistemas de informacion al servicio de la Administracién de
Justicia, y en particular en lo relativo a los aspectos relacionados con el
cumplimiento de la Ley Organica de Proteccion de Datos y el Reglamento de
Medidas de Seguridad.

El Cédigo de Conducta para usuarios de equipos y sistemas informéticos al servicio
de la Administracién de Justicia (Instruccion 2/2003, de 26 de febrero, BOE de 10 de
marzo de 2003) y la realizacion de auditorias de seguridad en los sistemas de
informacién al servicio de la Administracién de Justicia (aprobada por el Pleno en
sesién celebrada el 23 de julio de 2003), son algunas de las iniciativas abordadas y
que reflejan esta importancia. Trabajo e iniciativas que han permitido concluir con la
creacion y declaracién de los Ficheros de caracter personal dependientes de los
Organos Judiciales, efectuada por Acuerdo del Pleno del Consejo General del Poder
Judicial de 20 de septiembre de 2006 (BOE de 12 de octubre de 2006).

En esa linea, la colaboracién de las Administraciones Publicas competentes en la
provision de recursos y medios materiales (a las que se reconoce, en el citado
acuerdo de 20 de septiembre de 2006, la cualidad de Encargados del tratamiento, al
ser los responsables de los centros de tratamiento, locales, equipos, sistemas,
programas, asi como del personal técnico que interviene en el tratamiento) y de los
usuarios (entendidos como todos los profesionales que prestan sus servicios en los
organos judiciales) es indispensable, dado que constituyen una parte clave en el

nivel de seguridad y proteccién de la informacién.

El Consejo General del Poder Judicial, al amparo de lo dispuesto en los articulos
230.5 de la Ley Organica del Poder Judicial, 97.1 y 102.1 del Reglamento num.

1/2005, de 15 de septiembre, de los Aspectos Accesorios de las Actuaciones
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Judiciales, ha elaborado este documento que incluye un conjunto de medidas que
permitan mejorar y/o homogeneizar (cuando proceda) el nivel de seguridad existente
sobre los sistemas de gestion procesal. En este sentido, no debe ser interpretado
como una lista exhaustiva sino como un marco de referencia (0 modelo de
seguridad) asociado a los requerimientos fundamentales relativos a la seguridad de
estos sistemas, cuyo desarrollo, ejecuciéon e implantacion corresponde a las
Administraciones Publicas competentes en la dotacién de medios materiales, en su
respectivo ambito territorial. En atencion a las peculiaridades y necesidades propias
del Tribunal Supremo, dichas labores deberan ser llevadas a cabo por el Ministerio
de Justicia en coordinacion con el Gabinete Técnico de Informacion y
Documentacion del citado Alto Tribunal.
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2. CRITERIOS BASICOS DE SEGURIDAD

MARCO NORMATIVO

Con caracter general, las tareas realizadas por las Administraciones Publicas
competentes en la provision de recursos y medios materiales en lo relativo a la
gestion de la infraestructura tecnolégica y sistemas de informacion al servicio de la
Administracién de Justicia, estardn basadas en un Documento de seguridad, de
obligado cumplimiento para el personal con acceso a los datos de caracter personal
de los Sistemas de Informacion de Gestidén Procesal, que describira las medidas de
seguridad (organizativas y técnicas) puestas en marcha por las mencionadas
Administraciones Publicas. EI Documento de seguridad, adecuadamente formalizado
e implantado, contendra los aspectos contemplados en los articulos 8.2 y 15 del

Reglamento de Medidas de Seguridad.

Ademas, las Administraciones Publicas competentes elaboraran (y ejecutaran) un
Plan de accién detallado de las medidas a adoptar para dar cumplimiento al
expresado Documento de seguridad, asi como las que permitan asegurar la

ejecucion de los criterios técnicos y organizativos que se sefialan a continuacion.

Una copia de dicho Documento de Seguridad y del Plan de accidén seran remitidos a

la Comision de Informética Judicial del Consejo General del Poder Judicial.

MEDIDAS TECNICAS
2.1.1. Configuracion de infraestructura tecnoldgica

e Los servidores en los que se ubiquen los sistemas de gestién procesal
deberan prevenir riesgos asociados a accesos no autorizados derivados de
la existencia de aplicaciones y/o sistemas no relacionados con aspectos

jurisdiccionales (por ejemplo: sistemas de informacion soporte a las areas,
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departamentos 0 consejerias de educacion, agricultura,...). Para ello
implantaran las medidas y medios tecnhol6gicos necesarios para garantizar la

independencia, unicidad y proteccién de los datos.

Las plataformas tecnoldgicas soporte a los sistemas de gestion procesal (lo
gue también incluye sistemas operativos y bases de datos y, cuando
proceda, configuraciones en puestos clientes) estaran configuradas de
acuerdo a guias y estandares de securizacion adecuadamente formalizadas
y actualizadas. La posibilidad de realizar cambios sobre esta configuracion
estard restringida, previa aprobacion, a un reducido nimero de usuarios
(personal técnico especializado). Existir4 un registro de cambios (que incluye
la instalacion de parches u otro tipo de soluciones facilitadas por el

proveedor).

Con caracter general, existira una separacion efectiva entre los entornos de

desarrollo y produccién.

Identificacién y autenticacion

Los sistemas de informacion (y software de base) dispondran de mecanismos de

identificacion y autenticacién que prevengan los accesos no autorizados basados

en la existencia de un identificador univoco de usuario y contrasefia, o0 mediante

la utilizacion de certificado digital o alglin otro mecanismo de proteccion

suficientemente probado, dado el estado de la tecnologia en cada momento y

las caracteristicas de la informacion a proteger.

En el caso de sistemas de identificacion basados en usuario y contrasefia, la
creacion de un nuevo usuario se realizara atendiendo al procedimiento
establecido y previa autorizacion del responsable competente. La asignacion
de contrasefia inicial serd aleatoria y, en cualquier caso, pre-expirada. Los
sistemas permitirdn asociar periodos de validez a los identificadores de
usuario de forma que fuera de ese rango de fechas el sistema prevenga la

autenticacion a través de dicho identificador.



Criterios generales de seguridad en los sistemas de gestion procesal

Las contrasefias de los usuarios generales (es decir, sin privilegios

especiales asociados a tareas de administracion) deberan satisfacer, al

menos, los siguientes criterios:

0]

Calidad. La contrasefia tendra, al menos, una longitud minima.
Adicionalmente, deberd evaluarse la posibilidad de exigir reglas
adicionales de complejidad en base al grado de madurez de los

controles de seguridad implantados.

Cambio periédico. Los usuarios deberdn cambiar periédicamente sus
contrasefias (por ejemplo, cada tres meses). Existird un histérico de
contrasefias que prevenga la re-utilizacion de la contrasefia anterior.
En cualquier caso, los sistemas permitiran el cambio autbnomo de
contrasefia por parte de los usuarios aun cuando no sea como

consecuencia del cambio periddico previsto.

En cualquier caso, las contrasefias se almacenaran en las aplicaciones y

sistemas, de forma encriptada.

Los usuarios con privilegios de administracion considerardn mecanismos

adicionales de seguridad y proteccion, en relacién a las claves, para prevenir

accesos no autorizados a través de sus identificadores.

Los sistemas de gestién procesal y la infraestructura tecnoldgica soporte

dispondran de mecanismos de bloqueo de los usuarios. En particular,

consideraran al menos las siguientes casuisticas:

(0]

(0]

Blogqueo automatico por intentos reiterados de acceso fallidos (por

ejemplo: 6 intentos).

Bloqueo automético asociado a intentos de acceso fuera del intervalo

de fechas de validez de un identificador de usuario.

Bloqueo manual por parte del Administrador.

Se recomienda el bloqueo automético por no acceso en un determinado

periodo de tiempo (por ejemplo: tres meses) con objeto de regularizar las

cuentas activas en el érgano judicial.
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El desbloqueo de un determinado identificador se realizard, con caracter

general, de forma manual por parte del personal autorizado al efecto.

No se permitira, con caracter general, el acceso a los sistemas a través de
usuarios genéricos. Esto incluye, sin limitarse a, aquellos que, por defecto,
son creados en el proceso de instalacién de los sistemas y aplicaciones. En
cualquier caso, deberd asignarse un responsable de aquellos usuarios

genéricos que se estimen necesarios.

En el caso de sistemas basados en identificacion digital, solo se podran
utilizar certificados digitales autorizados por la Administracion competente.
Las aplicaciones deberdn consultar las listas de certificados revocados

correspondientes antes de permitir el acceso.

Igualmente podran ser utilizados sistemas biométricos como método de

identificacion y autentificacion.

Control de acceso

Perfiles y roles. El acceso a los sistemas de informacion de gestidon procesal
estara basado, habitualmente, en perfiles y roles. Estos mecanismos
determinaran, en base a las necesidades autorizadas de los usuarios, dos

aspectos fundamentales:

o0 Las funcionalidades (de las previstas por el sistema de informacion) a

las que podran acceder (con frecuencia basado en puntos de menu)

0 Los datos a los que deberan tener acceso. Para ello permitira, sin
perjuicio de las capacidades de busqueda y explotacion de la
informacion, segmentar los usuarios en base a criterios organizativos
como los érganos judiciales, secciones, etc. a las que estan adscritos.
Sera posible aplicar mecanismos adicionales de proteccién basados
en expedientes o0 asuntos concretos (por ejemplo, a través de listas

de control de acceso)

Con relacion a las sustituciones, los sistemas de informacion tenderan a

considerar el principio de herencia. En particular, se pretende que sea
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posible asociar (y revocar) a un sustituto los asuntos en los que participara el

sustituido.

Bloqueo por inactividad. Tras un periodo de inactividad (por ejemplo: 30
minutos) se activard un mecanismo de bloqueo que evite la suplantacion del

usuario en momentos en los que su equipo no esté atendido.

Con caracter general, los privilegios de administracién en los propios equipos
de los usuarios estaran restringidos. Es decir, se prevendra la instalacion de
software no autorizado en los equipos de los usuarios por parte de los

mismos.

Registro de accesos

Los accesos a los expedientes 0 asuntos mantendran un registro que incluya,
al menos, la identificacion del usuario, la fecha y hora en la que se realiz6 el

acceso, el tipo de acceso vy si ha sido autorizado o denegado.

Se definiran pistas de auditoria y seguimiento de actividad en los sistemas
operativos y gestores de bases de datos. El seguimiento estara,
especialmente, orientado a las tareas de administracion del sistema. La
configuracion del sistema prevendra la eliminacién y/o desactivacién de estos

logs.

Redes y comunicaciones

La red en la que se ubiquen sistemas y a la que accedan los usuarios de los
sistemas de informacion al servicio de la Administraciéon de Justicia estara

protegida de accesos no autorizados.

El acceso a otras redes estara protegido a través de cortafuegos (firewalls) u
otro tipo de mecanismos que aseguren en las comunicaciones a través de las
redes locales un nivel de proteccion suficiente frente a las amenazas de
terceros. Este apartado también incluye la existencia y actualizacion
periddica de mecanismos de proteccion frente a virus u otros coédigos
maliciosos. Los dispositivos de red (como encaminadores — routers -)

también estaran adecuadamente securizados y protegidos.
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e La conectividad remota (“teletrabajo”) a través de redes publicas de datos
estara adecuadamente protegida, en linea con las soluciones tecnoldgicas de

seguridad existentes en cada momento.

e Igualmente, la conectividad a través de redes inalambricas requerira la
configuracién (con los mecanismos actualmente disponibles o los que

puedan existir en el futuro) segura de la misma.

e La administracién de forma remota de los equipos y servidores, en caso de

ser necesaria, se realizara mediante canales seguros.
MEDIDAS ORGANIZATIVAS

2.1.6. Organizacion de seguridad

e Las funciones y responsabilidades asociadas a la administracién vy
explotacion de los sistemas y, en particular, a la gestién de la seguridad de la
informacién estardn formalmente aprobadas y asignadas a personas

concretas. Estas funciones pueden incluir, sin limitarse a:
0 Mantenimiento y actualizacion del marco normativo.
o Instalacion y configuracion segura de sistemas.
o Elaboracién de informes asociados al andlisis de logs.
0 Monitorizacién y resolucion de incidencias.
o Formacién y concienciacion de usuarios

0 Seguimiento de accesos en sistemas operativos y gestores de bases
de datos y, en términos generales, accesos en tareas de

administracion de sistemas.

0 Seguimiento de los servicios contratados en lo que afecte a la

administracién y explotacién de sistemas de gestion procesal.

0 Realizacién de copias de respaldo

2.1.7. Ubicacién fisica de los servidores y equipos

e La ubicacion fisica de los servidores y dispositivos de comunicaciones

(electronica de red, firewalls,...) prevendra el acceso no autorizado y se
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realizara atendiendo a un analisis de riesgos. En particular, el acceso estara
restringido de forma efectiva (por ejemplo, a través de puertas cerradas con
llave) a personal autorizado. Existira, por lo tanto, un registro de estos

accesos.

Medidas de proteccién medioambiental. Las salas en las que se ubiquen los
servidores tendran sistemas de deteccion y extincién de incendios. La
temperatura de la sala estara en los rangos de operacion definidos por los
fabricantes (habitualmente a través de sistemas de aire acondicionado). Por
altimo, en caso de riesgo de dafios por agua (tuberias, instalaciones aéreas
de aire acondicionado refrigeradas por agua, ...) existirdn sistemas que

mitiguen o prevengan los dafios en los equipos y servidores.

Garantia de suministro eléctrico. Existiran mecanismos que aseguren el
suministro eléctrico no sélo a los servidores en los que se ubiquen los
sistemas de gestion procesal sino también a los diferentes elementos
necesarios para asegurar la conectividad de los usuarios a los servicios

criticos.

Como orientacion general y en la medida que resulte posible, los equipos de

los usuarios no estaran ubicados en zonas de paso o distribucion.
Formacién y concienciacion de usuarios

Se desarrollaran mecanismos de formacién y concienciacién especificamente
orientados a la seguridad de la informacion (complementarios a los que el
Consejo General del Poder Judicial pudiera arbitrar). Habitualmente estaran
basados en cursos presenciales y/o a través de e-learning, y tendran caracter

periddico. Entre las areas que pueden incluir figuran:
o Conocimiento del marco normativo en lo que sea relevante a la
operativa de los diferentes usuarios.
o0 Funciones y responsabilidades de los usuarios.

o Confidencialidad y privacidad de las contrasefias (u otros

mecanismos de autenticacion)
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o Criterios de conservacion y almacenamiento de los ficheros
generados por los usuarios (incluyendo la eliminacion de los ficheros

temporales)

o Politicas de blogueo de pantalla y puesto de trabajo despejado de

papeles y soportes con informacién sensible.

o Condiciones de trabajo fuera de las oficinas habituales.

2.1.9. Seguimiento de accesos

¢ Revisiones periddicas de usuarios autorizados. Periddicamente (por ejemplo,
cada tres meses) se realizard, por parte de los usuarios competentes, una
revision de los usuarios autorizados para identificar usuarios con acceso
indebido potencial a los sistemas. A tal efecto, los sistemas permitiran
obtener los usuarios activos en los sistemas para poder contrastar dicha lista

con los usuarios autorizados e identificar excepciones.

e Registro de usuarios con privilegios de administracion. Existir4 un registro de
usuarios con privilegios de administracion (asociados a tareas habituales de
mantenimiento y explotacion de sistemas 0 como consecuencia de accesos
de emergencia de usuarios de desarrollo a produccidn). Este registro incluira
el identificador autorizado, el periodo de validez, el responsable de la
autorizacion y las tareas a realizar por el mismo. Este registro podra servir

como fuente de contraste con el log de los sistemas.

El Consejo General del Poder Judicial considera este apartado
especialmente relevante por los riesgos de seguridad inherentes a la funcién
de administracion de sistemas y por la constatacion que, en ocasiones, estas
tareas son realizadas por personal externo (por ejemplo, adscrito a empresas
privadas con las que la Administracion Publica tiene suscrito un contrato) en

el que el indice de rotacién puede ser elevado.

El mantenimiento actualizado de este registro (conjuntamente con la
trazabilidad de las acciones realizadas por estos usuarios) deberia permitir

un seguimiento mas efectivo de las tareas que se realizan.

El registro de usuarios con privilegios de administracion estara a disposicion

de la Comisién de Informatica Judicial.
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2.1.10. Copias de respaldo

Se realizaran copias de respaldo, en base a los procedimientos formalizados
y de acuerdo a un calendario previsto, que aseguren, en caso de ser
necesario, la recuperacion de la informacién anterior a producirse la
incidencia. El calendario determinara el periodo de retencion y los controles

asociados a la rotacién de los soportes.

Debera conservarse una copia de respaldo y de los procedimientos de
recuperacion de los datos en un lugar diferente de aquel en el que se
encuentren los equipos y servidores (con medidas de restricciobn de acceso
suficientes). El traslado se realizara preservando la confidencialidad de la

informacion.

2.1.11. Contratos de prestacion de servicios.

Las Administraciones Publicas competentes en la provision de recursos y
medios materiales mantendran un registro actualizado de las organizaciones
prestadoras de servicios que pudieran tener acceso a informacion de gestiéon
procesal. En este sentido, estaran identificados para cada organizacién las

funciones asociadas, las personas con acceso, ...

Las Administraciones Publicas arbitraran mecanismos de seguimiento y
control de las empresas o0 entidades que prestan asistencias técnicas de
forma que sea posible conseguir un nivel asimilable de control a la
realizacion interna de las funciones. Los sistemas de seguimiento y control
pueden estar basados en estandares, como por ejemplo ITIL. En cualquier
caso, las clausulas contractuales consideraran acuerdos de confidencialidad

que prevaleceran aun cuando haya finalizado el contrato.

2.1.12. Procesamiento paralelo por parte del usuario final

Las Administraciones Publicas arbitraran mecanismos que permitan el
mantenimiento y actualizaciébn de las aplicaciones asociadas a la gestion

procesal. Asimismo, existiran registros de incidencias o de solicitudes de
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mantenimientos evolutivos y se realizara un seguimiento de la resolucién y/o

cierre de las mismas.

e Por otra parte, se restringiran los privilegios de instalacion de programas
diferentes a los previstos en las maquetas de equipos ofimaticos definidas.
Estas aplicaciones podran ser instaladas exclusivamente por los
administradores autorizados, que en todo momento seguiran las normas
sefaladas en el Documento de seguridad. Eventualmente, se realizara un
seguimiento para identificar software no corporativo instalado en los equipos
de usuario. Las excepciones que se identifiquen y el andlisis de las mismas
permitiran arbitrar las medidas de sensibilizacién y concienciacion aplicables.
En todo momento los datos gestionados con las herramientas ofimaticas o
aplicaciones distintas a las previstas, seguirdn los mismos criterios de
seguridad, que los establecidos para las aplicaciones corporativas. En
ningin caso se crearan ficheros de caracter personal distintos a los
declarados atendiendo a los requerimientos de la Ley Organica de Proteccion

de Datos.

o Los sistemas de gestion procesal dispondran de mecanismos de seguimiento
de la frecuencia de acceso de los diferentes identificadores de usuario al
sistema. Es decir, permitirdn identificar usuarios que no han accedido durante

un determinado periodo de tiempo al sistema de gestién procesal.

2.1.13. Revisiones periddicas

¢ Al menos cada dos afios se revisara el grado de implantacién del modelo de
seguridad sobre los sistemas de informacién e infraestructura tecnolégica al
servicio de la Administracion de Justicia y el nivel de madurez de los
controles. El andlisis tendra un alcance completo y, como consecuencia del
mismo, se derivara ademas del diagndéstico, un seguimiento de las acciones
previstas asociadas a la mejora continua en el nivel de seguridad y control.
Ademas, cuando proceda, incluira propuestas asociadas a la resolucion de

los aspectos susceptibles de mejora.
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SECRETARIO JUDICIAL

El Secretario Judicial, en el marco de las competencias contempladas en el articulo
454 de la Ley Organica del Poder Judicial, velara por la observancia en las oficinas
judiciales de los criterios generales de seguridad establecidos en el presente

documento.

RESPONSABLES DE SEGURIDAD

Las Administracion Publica competente, en su respectivo ambito territorial, designara
uno o varios responsables de seguridad encargados de coordinar y controlar las

medidas definidas en el correspondiente Documento de seguridad.

Dicha designacién sera comunicada a la Comision de Informatica Judicial del

Consejo General del Poder Judicial,

AUDITORIA

Los Sistemas de Informacién al servicio de la Administracion de Justiciase
someteran a una auditoria que verifigue el cumplimiento del presente documento y
de los procedimientos e instrucciones vigentes en materia de seguridad de datos, al

menos cada dos afos.

Corresponde al Consejo General del Poder Judicial o a la Administracion Publica
competente, cuando asi lo haya manifestado, la practica y ejecucién de la citada

auditoria.

El informe de auditoria debera dictaminar sobre la adecuacién de las medidas y
controles al presente documento, identificar sus deficiencias y proponer las medidas
correctoras 0 complementarias necesarias. Debera, igualmente, incluir los datos,
hechos y observaciones en que se basen los dictamenes alcanzados vy

recomendaciones propuestas.
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Los informes de auditoria seran analizados por el responsable de seguridad
competente, que elevara sus conclusiones a la Comision de Informatica Judicial, asi
como a la Administracion Pablica competente, a fin de que se adopten las medidas

correctoras adecuadas

Los informes de auditoria quedaran a disposicion de la Agencia de Proteccion de

Datos.

PLAZOS DE EJECUCION

Las Administraciones Publicas competentes deberan adoptar las medidas que a

continuacion se relacionan en los plazos especificados:

Comunicar a la Comision de Informatica Judicial la designacién del Responsable de
Seguridad, asi como de la confeccidn del registro de organizaciones prestadoras de

servicios, en Diciembre de 2007.

Enviar a la Comisién de informatica Judicial el Documento de Seguridad asi como el

denominado Plan de accion, en Enero de 2008.

Llevar a cabo la Auditoria de seguridad resefiada en el presente documento,

durante el primer trimestre de 2009.



