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ORDEN DE XX DE XX DE 2018, POR LA QUE SE ESTABLECE LA POLITICA
DE SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES DE LA CONSEJERIA DE CONOCIMIENTO,
INVESTIGACION Y UNIVERSIDAD

Los avances tecnoldgicos en los ambitos de la informatica, las telecomunicaciones y de la sociedad de
la informacién son ya un hecho consolidado, que afecta no sélo a la sociedad sino también a los
poderes publicos. Son los poderes publicos los responsables de generar confianza en el uso por parte
de la ciudadania de los medios tecnoldgicos en sus relaciones con la Administracion Publica. Para
conseguir esta confianza, los medios tecnologicos utilizados deben ser seguros y para ello se debe
garantizar la confidencialidad, integridad y disponibilidad de los sistemas, de las comunicaciones y de
los servicios telematicos, permitiendo tanto a la ciudadania, los profesionales y las empresas, como a
las Administraciones Publicas, el ejercicio de derechos y el cumplimiento de deberes a través de estos
medios.

Las leyes 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas y 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico vienen a configurar un
escenario en el que la tramitacion electronica debe constituir la actuacion habitual de las
Administraciones en sus multiples vertientes de gestion interna, de relacion con los ciudadanos y de
relacion de aquellas entre si.

En concreto, la Ley 39/2015, de 1 de octubre, tiene como uno de sus objetivos centrales regular las
relaciones entre las Administraciones la ciudadania y las empresas, teniendo en cuenta el desarrollo de
las tecnologias de la informacién y comunicacion de los Ultimos afios y como este afecta a las
relaciones entre estos agentes. Pretende implantar una Administracion totalmente electronica,
interconectada y transparente, mejorando la agilidad de los procedimientos administrativos y
reduciendo los tiempos de tramitacion. Por su parte, la Ley 40/2015, de 1 de octubre, procura dotar a
nuestro sistema legal de una norma comprensiva del régimen juridico de las Administraciones
Publicas, regulando el funcionamiento interno de cada Administracién y de las relaciones entre ellas.

El Estatuto de Autonomia para Andalucia, en su articulo 34, reconoce el derecho a acceder y usar las
nuevas tecnologias y a participar activamente en la sociedad del conocimiento, la informacion y la
comunicacién, mediante los medios y recursos que la ley establezca. Asimismo, el articulo 58.1.2.°
atribuye a la Comunidad Auténoma de Andalucia competencias exclusivas sobre el régimen de las
nuevas tecnologias relacionadas con la Sociedad de la Informacion y del Conocimiento, en el marco de
la legislacién del Estado.

Por otro lado, la Ley 9/2007, de 22 de octubre, de la Administracién de la Junta de Andalucia, sefala
en su articulo 7.2 que los principios que rigen las relaciones que mantenga la Administracion de la
Junta de Andalucia con la ciudadania y con otras Administraciones Publicas a través de redes abiertas
de telecomunicacion son los de simplificacién y agilizacién de tramites, libre acceso, accesibilidad
universal y confidencialidad en el tratamiento de la informacién, y de seguridad y autenticidad en orden
a la identificacion de las partes y el objeto de la comunicacién. Para ello establece que estos sistemas
deben cumplir con el requisito de existencia de medidas de seguridad que eviten la interceptacion y
alteracion de las comunicaciones, asi como los accesos no autorizados. En este mismo texto legal se
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abunda en materia de seguridad sefialandose que los medios 0 soportes en que se almacenen los
documentos electronicos contaran con las medidas de seguridad que garanticen la integridad,
proteccion y conservacion de los documentos almacenados, asi como la identificacion de las personas
usuarias y el control de acceso a los mismos.

Para el desarrollo de esta Politica de seguridad de las tecnologias de la informacion y las
comunicaciones se ha seguido lo indicado en: el Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (en adelante, RGPD), asi como en la legislacion estatal vigente en materia de
proteccion de datos personales; el Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad (en adelante, ENS) y su modificacion mediante Real Decreto
951/2015, de 23 de octubre; el Decreto 1/2011, de 11 de enero, por el que se establece la politica
de seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la Junta de
Andalucia y su modificacion mediante el Decreto 70/2017, de 6 de junio; la Orden de 9 de junio de
2016, por la que se efectua el desarrollo de la politica de seguridad de las tecnologias de la
informacion y comunicaciones en la Administracion de la Junta de Andalucia.

En la elaboracién de esta Politica de seguridad, asimismo, se han tenido en cuenta el contexto de la
Red Corporativa de Telecomunicaciones de la Administracion de la Junta de Andalucia, creada por el
Acuerdo del Consejo de Gobierno de 2 de junio de 1998, y de los principales sistemas de informacion
corporativos de las entidades que forman parte de la Administracién de la Junta de Andalucia.

Esta Politica de seguridad establece el compromiso de la Consejeria de Conocimiento, Investigacién y
Universidad con la seguridad de los sistemas de informacion, define los objetivos y criterios basicos
para el tratamiento de la misma, sienta los pilares del marco normativo de seguridad en este
organismo y la estructura organizativa y de gestion que velara por su cumplimiento.

Por otra parte, de acuerdo con el articulo 5 de la Ley 12/2007, de 26 de noviembre, para la promocion
de la igualdad de género en Andalucia, esta norma integra el principio de igualdad de género de forma
transversal en su elaboracion, garantizando con ello un impacto positivo en la igualdad de
oportunidades entre mujeres y hombres.

En su virtud, conforme a lo establecido en Decreto 108/2018, de 19 de junio, por el que se regula la
estructura organica de la Consejeria de Conocimiento, Investigacion y Universidad.

DISPONGO

CAPITULO |

DISPOSICIONES GENERALES

Articulo 1.  Objeto

De conformidad con lo establecido en el Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracion Electronica, la presente Orden tiene
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por objeto definir y regular la politica de seguridad de las tecnologias de la informacion vy
comunicaciones (en adelante TIC) de la Consejeria de Conocimiento, Investigacion y Universidad, que
se ha de aplicar en el tratamiento de los activos TIC de su titularidad o cuya gestién tenga
encomendada.

Articulo 2. Mision y objetivos del organismo.

Corresponde a la Consejeria de Conocimiento, Investigacion y Universidad las competencias atribuidas
en el articulo 1 Decreto 108/2018, de 19 de junio, por el que se regula la estructura organica de la
Consejeria de Conocimiento, Investigacion y Universidad.

Articulo 3.  Ambito de aplicacién.

1. La presente politica de seguridad TIC expresa el compromiso de la Consejeria de Conocimiento,
Investigacion y Universidad con la gestion de la seguridad de la informacién en general v,
particularmente, con la de los sistemas de informacion.

2. Pretende, en definitiva, dirigir y dar soporte a la gestién de la seguridad de la informacion mediante
el establecimiento de una estructura organizativa en la que se apoyara el gobierno de la seguridad, asi
como dotarse de unas directrices basicas de acuerdo a los requisitos propios de seguridad y a la
regulacion aplicable, constituyéndose en el marco dentro del que se definira el conjunto de normas
reguladoras, procedimientos y practicas que determinen el modo en que los activos son gestionados,
protegidos y distribuidos.

3. De acuerdo con lo dispuesto en el articulo 10.3 del Decreto 70/2017, de 6 de junio, por el que se
modifica el Decreto 1/2011, de 11 de enero, por el que se establece la politica de seguridad de las
tecnologias de la informacion y comunicaciones en la Administracion de la Junta de Andalucia, la
politica de seguridad TIC de la Consejeria de Conocimiento, Investigacién y Universidad y sus
documentos complementarios seran de aplicacién ademas de a sus servicios centrales y periféricos, a
sus entidades vinculadas o dependientes. También seran de aplicacion para todo el personal que
acceda a los sistemas de informacién como a la propia informacién que sea gestionada por la
Consejeria de Conocimiento, Investigacién y Universidad, con independencia de cual sea su destino,
adscripcion o relacion con la misma.

Articulo 4. Marco normativo.

1. Se asume como marco normativo general el que en cada momento se defina, en virtud de la
Disposicion adicional primera del Decreto 1/2011, de enero, por la Consejeria competente en materia
de coordinacién y ejecucion de las politicas de seguridad de los sistemas de informacién y
telecomunicaciones, a propuesta del Comité de Seguridad TIC de la Junta de Andalucia. Todo ello sin
perjuicio de otra normativa aplicable a este organismo en virtud de su naturaleza legal y sus
competencias.

2. La Consejeria de Conocimiento, Investigacion y Universidad podra ampliar y desarrollar el marco
normativo en los términos previstos en el articulo 28 de esta Orden.
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CAPITULO Il

POLITICA DE SEGURIDAD TIC

Articulo 5.  Contexto tecnolégico y obligaciones generales.

1. La Consejeria de Conocimiento, Investigacion y Universidad, depende de los sistemas TIC para
alcanzar sus objetivos en el ambito de su competencia con la calidad necesaria. Por ello, estos
sistemas deben ser administrados con diligencia, adoptando las medidas adecuadas para protegerlos
frente a dafios accidentales o deliberados que puedan afectar a la disponibilidad, integridad o
confidencialidad de la informacion tratada o de los servicios prestados.

2. El objetivo de la seguridad de la informacion es garantizar la calidad de la informacion y la prestacion
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando
con presteza a los incidentes.

3. Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucion con potencial para
afectar a la confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacion y los
servicios. Para defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios
en las condiciones del entorno para garantizar la prestacion continua de los servicios. Esto implica que
las unidades organizativas deben aplicar las medidas minimas de seguridad exigidas por el Esquema
Nacional de Seguridad (en lo sucesivo, ENS) y por la legislacion de proteccion de datos de caracter
personal, asi como realizar un seguimiento continuo de los niveles de prestacion de servicios, seguir y
analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para
garantizar la continuidad de los servicios prestados.

4. Las diferentes unidades organizativas deben cerciorarse de que la seguridad TIC es una parte
integral de cada etapa del ciclo de vida del sistema, desde su concepcion hasta su retirada de servicio,
pasando por las decisiones de desarrollo o adquisicion y las actividades de explotacion. Asi, los
requisitos de seguridad y las necesidades de financiacion, deben ser identificados e incluidos en la
planificacion, en la solicitud de ofertas, y en pliegos de licitacion para proyectos de TIC.

5. Las unidades organizativas deben estar preparadas para prevenir, detectar, reaccionar y recuperarse
de incidentes, de acuerdo al articulo 7 del ENS.

6. Con caracter general, para el personal de la Consejeria de Conocimiento, Investigacion y
Universidad, regiran las normas de uso de los recursos TIC previstas en la Resolucion de 27 de
septiembre de 2004, de la Secretaria General para la Administracién Publica, por la que se establece el
manual de comportamiento de los empleados publicos en el uso de los sistemas informaticos y redes
de comunicaciones de la Administracion de la Junta de Andalucia, o en la normativa de caracter
horizontal vigente en cada momento.

7. Las normas de uso de los recursos TIC seran trasladadas convenientemente, en la medida en que
pueda resultar necesario o recomendable, al clausulado de los contratos suscritos por la Consejeria de
Conocimiento, Investigacion y Universidad.
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Articulo 6. Objetivos, principios y definiciones.

Se asumen los principios, objetivos y definiciones establecidos en los articulos 2, 4 y 5 del Decreto
1/2011, de 11 de enero, circunscritos al ambito competencial de los érganos contemplados en el
ambito de aplicacion de esta norma.

Articulo 7. Prevencion.

Las unidades organizativas deben evitar, o al menos prevenir en la medida de lo posible, que la
informacion o los servicios se vean perjudicados por incidentes de seguridad. Para ello, deben
implementar las medidas minimas de seguridad determinadas por el ENS, asi como cualquier control
adicional identificado a través de una evaluacion de amenazas y riesgos. Estos controles, y los perfiles y
responsabilidades de seguridad de todo el personal, deben estar claramente definidos y documentados.
Para garantizar el cumplimiento de la politica, las unidades organizativas deben:

« Autorizar la puesta en funcionamiento de los sistemas TIC de su competencia.

- Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracion
realizados de forma rutinaria.

- Solicitar la revisién periédica por parte de terceros con el fin de obtener una evaluacion
independiente.

Articulo 8. Deteccion.

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde una
simple ralentizacién hasta su detencion, se deberan monitorizar de manera continua para detectar
anomalias en los niveles de prestacion de los mismos y actuar en consecuencia segun lo establecido
en el ENS.

La monitorizacion es especialmente relevante cuando se establecen lineas de defensa de acuerdo con
lo establecido en el ENS. Asi se estableceran mecanismos de deteccion, analisis y reporte que lleguen
a los responsables regularmente y cuando se produce una desviacion significativa de los parametros
gue se hayan preestablecido como normales.

Articulo 9. Respuesta.

Las unidades organizativas deben:
«  Colaborar con el equipo de gestién de incidentes de seguridad de la Consejeria.

- Designar un punto de contacto para las comunicaciones relativas a incidentes detectados en
otras unidades organizativas o en otros organismos.

- Establecer protocolos para el intercambio de informacion relacionada con el incidente. Esto

incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias
(CERT).
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Articulo 10. Recuperacion.

Para garantizar la disponibilidad de los servicios criticos, las unidades organizativas deben colaborar en
el desarrollo de planes de continuidad de sus sistemas TIC como parte de su plan general de
continuidad de negocio y actividades de recuperacion liderados por el Comité de Seguridad TIC.

Articulo 11. Estructura organizativa de la seguridad TIC.

1. El mantenimiento y gestion de la seguridad de la informacion va intimamente ligado al
establecimiento de una organizacion de seguridad. Dicha organizacion se establece mediante la
identificacion y definicion de las diferentes actividades y responsabilidades en materia de gestion de la
seguridad y la implantacion de una estructura que las soporte.

2. La estructura que se define en esta orden diferencia tres grandes blogues de responsabilidad: i) la
especificacion de las necesidades o requisitos en materia de seguridad de la informacion, ii) la
operacion del sistema de informacién que se atiene a dichos requisitos vy iii) la funcién de supervision
de acuerdo al principio basico del ENS de “/La seguridad como funcion diferenciada”.

3. Siguiendo la terminologia utilizada en el ENS, la especificacion de los requisitos de seguridad
correspondera a los responsables de la informacion y los servicios, y al responsable del
tratamiento si hubiera datos de caracter personal. La operacion correspondera al responsable del
sistema y, por ultimo, la supervision correspondera al responsable de la seguridad.

4. La seguridad de la informacion implica practicamente a todas las areas de la Consejeria de
Conocimiento, Investigacion y Universidad, habida cuenta de que ha de estar presente en todos los
ambitos de su actividad y debe tener un caracter multidisciplinar, abarcando areas como la informatica
y comunicaciones, gestion de personal y financiera, ejecucion de proyectos, etc.

5. La estructura organizativa para la gestion de la seguridad TIC en el ambito descrito estd compuesta
por los siguientes agentes en dos niveles:

a) En la Consejeria de Conocimiento, Investigacion y Universidad en concreto:
i. Comité de Seguridad TIC.
i. Responsables de la informacion.
iii. Responsables de los servicios.
iv. Unidad de Seguridad TIC.
v. Delegado o Delegada de Proteccion de Datos.
vi. Responsable de Seguridad.

vii. Responsables de los Sistemas.
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b) En cada una de las entidades vinculadas o dependientes:

Comité de Seguridad TIC.

i. Responsables de la informacion.

iii. Responsables de los servicios.

iv. Delegado o Delegada de Proteccién de Datos.
v. Responsable de Seguridad.

vi. Responsable de Sistema.

6. Dependiendo de las necesidades y circunstancias de la organizacion, en ciertos casos, la funcion de
algunos de estos agentes podra recaer sobre una misma persona, unidad o departamento.

7. Con sujecién al marco previsto por el ENS, por la normativa en materia de proteccion de datos, por
la politica de seguridad TIC de la Junta de Andalucia y por su normativa de desarrollo, en las entidades
vinculadas o dependientes de la Consejeria de Conocimiento, Investigacion y Universidad la
responsabilidad de la conformacion y designacion de estas figuras, recaera sobre las propias entidades
vinculadas o dependientes.

8. La estructura organizativa sera competente para mantener, actualizar y hacer cumplir, dentro del
ambito definido la Politica de Seguridad de la Informacién

Articulo 12. Comité de Seguridad TIC de la Consejeria de Conocimiento, Investigacion y
Universidad.

1. Se crea el Comité de Seguridad TIC de la Consejeria de Conocimiento, Investigacion y Universidad
como organo no colegiado de direccién y seguimiento en materia de seguridad de los activos TIC de los
gue esta Consejeria sea titular o cuya gestion tenga encomendada.

2. Este Comité gestionara y coordinara todas las actividades relacionadas con la seguridad de los
sistemas de informacién esta compuesto por los siguientes miembros:

a) Presidencia: La persona titular de la Viceconsejeria. Tendra voto de calidad en la toma de
decisiones del Comité en caso de empate.

b) Vicepresidencia: Sera ejercida por la persona titular de la Secretaria General Técnica.
c) Vocalias:

i. La persona titular de cada uno de los Centros Directivos de la
Consejeria de Conocimiento, Investigaciéon y Universidad que
tengan responsabilidad sobre algun sistema de informacion.

ii. La persona titular del Servicio de Informatica de la SGT.
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iii. La persona titular a la que se asignen las funciones de Delegado/a
de Proteccion de Datos.

iv. La persona titular de la Unidad de Seguridad TIC, que ejercera
como Responsable de Seguridad.

v. Una persona representante de las Delegaciones Territoriales
adscritas a la Consejeria de Conocimiento, Investigacion vy
Universidad designado por la Viceconsejeria, elegido entre las
personas Responsables de Seguridad de cada Delegacion Territorial

d) Secretaria: Sera designada por la persona titular de la Secretaria General Técnica, tendra
voz pero sin voto, convocara las reuniones del Comité y preparara el orden del dia de las
mismas.

3. Cuando el tratamiento de determinadas cuestiones lo requiera, se podra convocar a las reuniones
del Comité a personal técnico especializado, a los efectos de prestar asesoramiento experto.

5. En caso de vacante, ausencia, enfermedad y en general cuando concurra una causa justificada, la
persona titular de la Presidencia podra ser sustituida por la persona titular de la Vicepresidencia. La
Vicepresidencia, las Vocalias y la Secretaria podran ser sustituidas por las personas suplentes que, al
tiempo de su designacion, se hayan determinado, debiendo recaer sobre personas que reunan las
mismas condiciones. Seran designados por el mismo procedimiento que los titulares.

6. Este Comité tiene por objeto general actuar como 6érgano de direccion y seguimiento en materia de
seguridad de los activos TIC titularidad de la Consejeria de Conocimiento, Investigacion y Universidad o
cuya gestion tenga encomendada.

7. Al Comité de Seguridad TIC le corresponde velar por la aplicacion en el ambito de la Consejeria de
Conocimiento, Investigacion y Universidad, de las previsiones contenidas en la normativa relativa a la
seguridad TIC recogida en el articulo 4 de esta noma.

8. En particular, le corresponde:
a) Impulsar el cumplimiento de la Politica de Seguridad de la Informacion y su desarrollo
normativo, estableciendo las directrices comunes y de supervision de seguridad TIC
b) Definicién, aprobacion y seguimiento de los objetivos, iniciativas y planes estratégicos en
materia de seguridad TIC, velando en particular por la coordinacién entre diferentes planes que

puedan coexistir. Promover la mejora continua del sistema de gestion de la seguridad TIC.

c) Velar por la disponibilidad de los recursos necesarios para desarrollar las iniciativas y planes
estratégicos definidos.

d) La creacion de la Unidad de Seguridad TIC.

e) Nombrar al Responsable de Seguridad TIC.
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f)  Nombrar a los Responsables de los Sistemas.
g) Impulsar el cumplimiento de la Politica de Seguridad de la Informacion
h) Atender las peticiones en materia de seguridad TIC de los centros directivos.

i) Informar regularmente a la persona titular de la Consejeria de Conocimiento, Investigacion y
Universidad del estado de la seguridad de las tecnologias de la informacion y comunicaciones
en su ambito.

i) Elevacién de propuestas de revisién de la politica de seguridad TIC de la Consejeria de
Conocimiento, Investigacion y Universidad, de directrices y sus normas de seguridad, o de
revision del marco normativo de seguridad TIC de la Junta de Andalucia, a los 6rganos
competentes para su tramitacion.

k) Aprobacion de la normativa de seguridad TIC de segundo y tercer nivel de la Consejeria de
Conocimiento, Investigacion y Universidad.

[) Coordinar los esfuerzos de todo el equipo humano con responsabilidad en materia de
seguridad TIC para asegurar que son consistentes y estan alineados con la estrategia decidida,
evitando duplicidades.

m) Coordinacién con los Comités de Seguridad TIC de las entidades instrumentales vinculadas o
dependientes de la Consejeria de Conocimiento, Investigacion y Universidad.

n) Promocién de formacién, entrenamiento y concienciacion sobre las medidas legales y
organizativas relativas a la Seguridad TIC entre el personal de Consejeria de Conocimiento,
Investigacion y Universidad.

o) Elaborar y aprobar los requisitos de formacion y cualificacion de las personas administradoras,
operadoras y usuarias desde el punto de vista de seguridad TIC de la Consejeria de
Conocimiento, Investigacion y Universidad.

p) Coordinacion y aprobacion de los planes de continuidad de la Consejeria de Conocimiento,
Investigacion y Universidad.

g) Promover auditorias periodicas para verificar el correcto cumplimento de la politica, normativa
y procedimientos de seguridad.

r)  Monitorizar los principales riesgos residuales asumidos y recomendar posibles actuaciones
respecto a ellos.

s) Monitorizar el desemperio de los procesos de gestion de incidentes de seguridad y recomendar
posibles actuaciones respecto a ellos, velando en particular por la coordinacion en la gestiéon de
incidentes de seguridad TIC.
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t)  Priorizar las actuaciones en materia de seguridad TIC cuando los recursos sean limitados.

u) Velar para que la seguridad TIC se tenga en cuenta en todos los proyectos desde su
especificacion inicial hasta su puesta en produccion, procurando la creacion y utilizacion de
servicios horizontales que reduzcan duplicidades y permitan un funcionamiento homogéneo de
todos los sistemas.

v) Resolver los conflictos de competencia que se puedan suscitar entre los diferentes
responsables de la gestién de la seguridad TIC o elevar propuesta para resolverlos, en su caso.

w) Impulsar la determinacion de los niveles de seguridad de la informacion tratada, en la que se
valoraran los impactos que tendrian los incidentes que afectaran a la seguridad de la
informacion, todo ello con la participacion de los Responsables de la Informacion
correspondientes, de la Unidad Seguridad TIC y el Delegado o Delegada de proteccién de
datos.

X) Impulsar los preceptivos analisis de riesgos, junto a los Responsables de las Informaciones
gue correspondan, contando con la participacion de la Unidad de Seguridad TIC y el Delegado
o Delegada de proteccion de datos.

y) Coordinar la aceptacion de los riesgos residuales por sus responsables correspondientes
respecto de la informacion y servicios de su competencia, obtenidos en los analisis de riesgos
realizados.

Articulo 13. Comité: funcionamiento.

1. El Comité de Seguridad TIC se reunira con caracter ordinario, al menos, tres veces al afio y, con
caracter extraordinario, cuando lo decida la persona titular de la Presidencia de oficio o0 a propuesta de
alguno de sus miembros, y siempre que:

a) Se produzcan incidencias de seguridad graves que afecten a cualquier sistema.
b) Surjan nuevas necesidades de seguridad que requieran la participacion del Comité.

2. EI Comité de Seguridad TIC se podra constituir, convocar, celebrar sus sesiones, adoptar acuerdos y
remitir actas, tanto de forma presencial como a distancia, salvo que su reglamento interno recoja
expresa y excepcionalmente lo contrario.

3. Los miembros del Comité de Seguridad TIC podran proponer a la Presidencia, individual o
colectivamente, la inclusion de asuntos en el orden del dia. La propuesta debera realizarse mediante
medio electrdnico, dirigido a la Presidencia con una antelacion minima de 48 horas a la fecha de la
convocatoria.

4. A las sesiones del Comité de Seguridad TIC podran asistir en calidad de asesoras, con voz pero sin
voto, las personas que en cada caso estime pertinente la Presidencia, por iniciativa propia o a
propuesta de sus miembros.

5. La persona que ostente la Secretaria del Comité levantara acta de cada reunion del mismo.
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6. Cada entidad vinculada o dependiente debera de contar con un Comité de Seguridad TIC, que no
tendra caracter colegiado y que actuara como drgano de direccion y seguimiento en materia de
seguridad de los activos TIC de su titularidad o cuya gestion tenga encomendada.

Articulo 14. Delegaciones Territoriales.

1. Cada Delegacion Territorial debera contar con una persona Responsable de Seguridad, que sera
designada por la persona titular de la Delegacion Territorial atendiendo al principio de funcion
diferenciada indicado en el articulo 5. j) del citado Decreto 1/2011, de 11 de enero.

2. La persona que ostente la titularidad de la Viceconsejeria nombrara de entre estos Responsables de
Seguridad un representante que pasara a ser vocal del Comité de Seguridad.

Articulo 15. Entidades vinculadas o dependientes.

1. De acuerdo con lo dispuesto en el articulo 10 del Decreto 1/2011, de 11 de enero, en su actual
redaccion y su normativa de desarrollo, cada entidad debera contar con un documento de Politica de
Seguridad TIC, que sera aprobado por el titular de la entidad correspondiente y se plasmara en los
términos descritos en el Real Decreto 3/2010, de 8 de enero. Sin perjuicio de lo establecido en el
articulo 10.3 del citado Decreto 1/2011, en el que se indica que el documento de politica de seguridad
TIC de las Consejerias y sus documentos complementarios también seran de obligando cumplimiento
para sus entidades vinculadas o dependientes.

2. El documento de politica de seguridad TIC de las entidades vinculadas o dependientes, debera
recoger la composicion, atribuciones, y funcionamiento del Comité de Seguridad TIC y del resto de
perfiles con responsabilidad en seguridad, incluyendo, en su caso, los recogidos en el Real Decreto
3/2010, de 8 de enero, definiendo para cada uno de ellos, los deberes y responsabilidades del cargo,
asi como el procedimiento para su designacion y renovacion.

3. El Comité de Seguridad TIC de la Consejeria de Conocimiento, Investigacion y Universidad articulara
los mecanismos de colaboracion y coordinacion necesarios con los de sus entidades vinculadas o
dependientes.

4. Las atribuciones de los Comités de Seguridad TIC de las entidades vinculadas o dependientes
podran ser asumidas por los comités de direccion existentes en dichas entidades, lo cual debera ser
recogido expresamente en el correspondiente documento de politica de seguridad TIC

Articulo 16. Perfiles de responsabilidad.

Las figuras o perfiles de Responsabilidad (de Seguridad, del Sistema, de Informacién, de Servicios) que
se describen en los siguientes epigrafes deben entenderse como un conjunto de responsabilidades y
atribuciones que deben quedar adecuadamente cubiertas dentro de la organizacion, con independencia
de a qué persona concreta o conjunto de personas sean asignadas.

Politica de Seguridad Pagina 16 de 27



" A

JURLA OF ANORILECEA

POLITICA DE SEGURIDAD

Consejeria de Conocimiento,
Investigacion y Universidad

Secretaria General Técnica

Articulo 17. Unidad de Seguridad TIC.

1. En virtud del articulo 11.1 del citado Decreto 1/2011, de 11 de enero, la Consejeria de
Conocimiento, Investigacion y Universidad contara con una Unidad de Seguridad TIC, garantizando el
cumplimiento del principio de funcién diferenciada recogido en el articulo 5.j) de dicho Decreto. A estos

efectos, esta Unidad estara adscrita a la Secretaria General Técnica.

2. La Unidad de Seguridad TIC de la Consejeria de Conocimiento, Investigacion y Universidad sera
nombrada o renovada y se comunicara, mediante acto documentado, por el Comité de Seguridad TIC

de este organismo, teniendo al frente a una persona responsable.

3. La Unidad de Seguridad TIC de la Consejeria de Conocimiento, Investigacion y Universidad tendra
las atribuciones que establece el articulo 11.1 del Decreto 1/2011, de 11 de enero, que se indican a

continuacion:

a) Labores de soporte, asesoramiento e informacion al Comité de Seguridad TIC, asi como de
ejecucion de las decisiones y acuerdos adoptados por éste.

b) Disefo y ejecucion de los programas de actuacién propios, incluyendo, entre otros, planes
directores de seguridad, proyectos de desarrollo normativo, auditorias de cumplimiento y
planes de adecuacion legal.

c) Definicion, implantacion y mantenimiento de los controles de caracter organizativo para la
proteccion de los datos, aplicaciones y sistemas, asi como la realizacién y mantenimiento de
los analisis de riesgos.

d) Supervision sistematica de los controles de caracter procedimental, operacional y medidas
técnicas de proteccion de los datos, aplicaciones y sistemas.

e) Definicion y supervision de los criterios y requisitos técnicos de seguridad aplicados en las
distintas fases del ciclo de vida de los soportes, sistemas y aplicaciones por parte de los
Servicios o Departamentos responsables de la prestacién de los servicios de tecnologias de la
informacion y comunicaciones. Antes de la puesta en producciéon de nuevos sistemas de
informacion o de evolutivos de los existentes, la Unidad de Seguridad TIC debera evaluar los
aspectos de seguridad y comunicar los posibles riesgos al centro o centros directivos
responsables de la informacion y del servicio.

f) Definicion de los programas formativos y de concienciacion relacionados con buenas
practicas de seguridad TIC, procurando promover, en el proceso de selecciéon de las personas
participantes en estos programas, la concurrencia de mujeres.

g) Coordinacion, direccion y seguimiento de la actividad en materia de seguridad TIC de las
entidades vinculadas o dependientes de la Consejeria.

h) Aplicacion de los criterios y directrices de gestion de la seguridad TIC emanadas de la
Unidad de Seguridad TIC Corporativa.
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4. La persona responsable de la Unidad de Seguridad TIC de la Consejeria de Conocimiento,
Investigacion y Universidad tendra la condicién de Responsable de Seguridad.

5 La Unidad de Seguridad TIC de la Consejeria de Conocimiento, Investigacion y Universidad elaborara
y mantendra un inventario de servicios y sistemas, con indicacion expresa de las personas u érganos
gue asumen, para cada uno de ellos, las figuras de responsable de la informacién, responsable del
servicio, responsable del sistema y responsable de seguridad.

6. Dicho listado se entregara, actualizado, al Comité de Seguridad TIC del organismo en cada una de
sus reuniones, con indicacion de aquellas deficiencias o faltas de informacion que se produzcan, de
modo que el Comité disponga de informacién completa y pueda arbitrar los mecanismos necesarios
para la subsanacion de las deficiencias o faltas de informacion.

Articulo 18. Responsable de la Informacion.

1. El Responsable de la Informacién (propietario de la informacion), en lo relativo al ENS, es la figura
gue determinara los niveles de seguridad de la informacion dentro del marco establecido en el anexo |
del Real Decreto 3/2010, por el que se regula el Esquema Nacional de Seguridad, siendo posible la
presentacion de una propuesta previa por parte del Comité de Seguridad TIC.

2. La persona en quien recaera la figura de Responsable de Informacion y de acuerdo con la guia de
seguridad CCN-STIC-801 que trata las Responsabilidades y Funciones en el ENS, sera la persona
titular del centro directivo que tiene la responsabilidad Gltima del uso que se haga de la informacién vy,
por tanto, de su proteccion. Coincidira con el Responsable del Tratamiento que se define en el articulo
4 del RGPD.

3. En virtud del articulo 10.4 del Decreto 1/2011, de 11 de enero, los deberes y responsabilidades
principales de este perfil de responsabilidad, dentro de su ambito de actuacion y sin perjuicio de otras
previstas en el ENS y la guia CCN-STIC-801, son los siguientes:

a) Ayudar a determinar los requisitos de seguridad de la informacion, identificando los niveles
de seguridad de dicha informacion mediante la valoraciéon del impacto sobre esta de los
incidentes que pudieran producirse.

b) Proporcionar la informacion necesaria a la Unidad de Seguridad TIC, para realizar los
preceptivos analisis de riesgos, con la finalidad de establecer las salvaguardas a implantar.
Para ello contara con la ayuda del Responsable del Sistema.

c) En relacion con los analisis de riesgos de los sistemas de informacion, aceptar los riesgos
residuales de las informaciones manejadas que sean de su competencia.

4. El nombramiento o renovacion de la figura de Responsable de la Informacion se realiza en virtud de
la presente politica de seguridad TIC, estando aparejados automaticamente a la toma de posesion de la
titularidad de los correspondientes centros directivos y a la adscripcion a los mismos en cada momento
de las distintas informaciones manejadas.
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Articulo 19. Responsable del Servicio.

1. Los Responsables de los Servicios, en lo relativo al ENS, son los agentes que determinaran los
niveles de seguridad de los servicios dentro del marco establecido en el anexo | del Real Decreto
3/2010, por el que se regula el ENS. La figura de Responsable de los Servicio correspondera a las
personas titulares de cada unidad administrativa, con rango igual o superior a Servicio.

2. En virtud del articulo 10.4 del Decreto 1/2011, de 11 de enero, los deberes y responsabilidades
principales de este perfiles de responsabilidad, dentro de su ambito de actuacion y sin perjuicio de
otras previstas en el ENS y la guia CCN-STIC-801, son los siguientes:

a) Ayudar a determinar los requisitos de seguridad de los servicios a prestar, identificando los
niveles de seguridad de los mismos mediante la valoracién del impacto sobre estos de los
incidentes que pudieran producirse.

b) En el ambito de cada servicio, proporcionar la informacion necesaria a la Unidad Seguridad
TIC para realizar los preceptivos analisis de riesgos, con la finalidad de establecer las
salvaguardas a implantar. Para ello contara con la ayuda del Responsable del Sistema.

3. El nombramiento o renovacion de estas figuras responsables se realiza en virtud de la presente
politica de seguridad TIC, estando aparejados automaticamente a la toma de posesion de la titularidad
de las correspondientes unidades organizativas y a la adscripcion a las mismas en cada momento de
los distintos servicios prestados.

Articulo 20. Delegado o Delegada de Proteccion de Datos.

1. La figura del Delegado/a de Proteccion de Datos, en los términos establecidos en el RGPD, sera
asumida por una persona funcionaria del grupo Al perteneciente a la Consejeria de Conocimiento,
Investigacion y Universidad que deberd tener un perfil especializado en derecho, y reconocida
competencia en materia de proteccion de datos. Debera estar adscrita a una unidad organizativa con
competencias y funciones de caracter horizontal a fin de poder relacionarse adecuadamente con la
direccion de la organizacion y con las autoridades de control.

2. El nombramiento o renovacion de la figura del Delegado de Proteccion de Datos se realizara y
comunicara, mediante acto documentado, por decision de la persona titular de la Viceconsejeria.

3. Las funciones asociadas al perfil de Delegado de Proteccion de Datos seran las indicadas en el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 y demas
disposiciones reguladoras de la materia.

4. La figura del Delegado de Proteccion de Datos de la Consejeria de Conocimiento, Investigacion y
Universidad velara por la elaboracion y mantenimiento de un Registro de tratamientos de datos de
caracter personal, con indicacion expresa de las personas u 6rganos que asumen las figuras de
responsable del fichero o tratamiento, encargado del tratamiento y resto de requisitos exigidos por el
art 30 del RGPD. Dicho listado se entregara, actualizado, al Comité de Seguridad TIC del organismo en
cada una de sus reuniones, con indicacién de aquellas deficiencias o faltas de informacion que se
produzcan, de modo que el Comité disponga de informacion completa y pueda arbitrar los mecanismos
necesarios para la subsanacion de las deficiencias o faltas de informacion.
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5. La direccion de cada entidad vinculada o dependiente debera nombrar una persona Delegada de
Proteccion de Datos que comunicara, ademas de a la Agencia Espafiola de Proteccion de Datos, al
Comité de Seguridad TIC de la Consejeria de Conocimiento, Investigacion y Universidad.

Articulo 21. Responsable de Seguridad TIC.

1. La persona Responsable de Seguridad sera nombrada por el Comité de Seguridad y tendra las
siguientes funciones y responsabilidades:

a)

b)

c)

d)

f)

g)

h)

Dirigira la Unidad de Seguridad TIC de la Consejeria de Conocimiento, Investigacion y
Universidad.

Seréa responsable de conocer los cambios tecnologicos que puedan afectar a los sistemas
de informacion, pudiendo tener consecuencias para la organizacion. En este caso debera
alertar al Comité de Seguridad y proponer las medidas oportunas.

Elaborara la normativa de seguridad que se presentara al Comité de Seguridad TIC para su
aprobacion.

Sera responsable de la correcta ejecucion de las instrucciones emanadas del Comité de
Seguridad TIC, transmitiendo dichas instrucciones directamente o a través de la Unidad de
Seguridad TIC.

Sera responsable de la presentacion regular de informes sobre el estado de seguridad de
los servicios TIC al Comité de Seguridad TIC.

Sera responsable de la preparacion de informes en caso de incidentes excepcionalmente
graves y en caso de desastres.

Seréa responsable de la elaboracion del Analisis de Riesgos de los sistemas, analisis que
sera presentado al Comité de Seguridad TIC para su aprobacién. Este analisis debera
actualizarse regularmente dependiendo de la criticidad del sistema.

Sera responsable de la inspeccion de las verificaciones regulares de seguridad aprobadas
por el Comité. El resultado de estas inspecciones se presentara al Comité de Seguridad
TIC para su conocimiento y aprobaciéon. Si como resultado de la inspeccion aparecen
incumplimientos, propondra medidas correctoras que presentara el Comité de Seguridad
TIC para su aprobacion, responsabilizandose de que sean llevadas a cabo.

Sera responsable de la elaboracion y seguimiento del Plan de Seguridad que sera
presentado al Comité de Seguridad TIC para su aprobacion.

Elaborara para su aprobacion por el Comité de Seguridad TIC los requisitos de formacion y
calificacion de administradores, operadores y usuarios desde el punto de vista de la
seguridad de las TIC.

Articulo 22. Responsable del Sistema.
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1. En virtud del articulo 10.4 del Decreto 1/2011, de 11 de enero, la presente politica establece que
los deberes y responsabilidades de este perfil de responsabilidad seran los previstos en el ENS y la guia
CCN-STIC-801 para la figura del Responsable del Sistema y su designacion y renovacion por decision
del Comité de Seguridad de la Consejeria de Conocimiento, Investigacion y Universidad y se
comunicara, mediante acto documentado, a la persona o personas designadas.

2. La figura de Responsable del sistema, desde la perspectiva del ENS, de los sistemas de informacion
cuya implantacién, explotacién y mantenimiento se haga fuera de la Consejeria de Conocimiento,
Investigacion y Universidad (en otros organismos de la Junta de Andalucia o en empresas externas)
sera nombrada o renovada por el responsable de la informacién o el responsable de servicio
correspondiente y se comunicara mediante acto documentado.

3. Corresponde a las personas responsables TIC de los Sl, y serd nombrado por el Comité de
Seguridad TIC de la Consejeria. Las atribuciones del Responsable del sistema en lo relativo al ENS
seran las siguientes:

a) Gestionar el Sistema durante todo su ciclo de vida, desde la especificacion, la
instalacion, hasta el seguimiento de su funcionamiento.

b) Definir los criterios de uso y los servicios disponibles en el Sistema.

c) Elaborar los procedimientos operativos de Seguridad para su aprobacion el
Responsable de Seguridad

d) Determinar la configuracion autorizada de hardware y software a utilizar en el Sistema
y aprobar las modificaciones importantes de dicha configuracion.

e) Implantar y controlar las medidas especificas de seguridad del Sistema.

f)  Elaborar junto con el Responsable de Seguridad los planes de mejora continua de la
seguridad que debera de aprobar el Comité de Seguridad

g) Elaborar planes de contingencia y emergencia, llevando a cabo frecuentes ejercicios
para que el personal se familiarice con ellos.

h) Suspender el manejo de cierta informacion o la prestacion de un cierto servicio si
detecta deficiencias graves de seguridad que pudieran afectar a la satisfaccion de los
requisitos establecidos. Esta decision debe ser acordada con los responsables de la
informacion afectada, del servicio afectado y el Responsable de la Seguridad, antes de
ser ejecutada.

Articulo 23. Actualizacion de la politica de seguridad de la informacion.

Sera mision del Comité de Seguridad TIC la revisién anual de esta Politica de Seguridad de la
Informacién y la propuesta de revisién o mantenimiento de la misma. Las modificaciones en la Politica
de Seguridad seran aprobadas por la persona titular de la Consejeria de Conocimiento, Investigacion y
Universidad entrando en vigor al dia siguiente de su aprobacion y difundida ademas de en el Boletin
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Oficial de la Junta de Andalucia, a través de los medios que se establezcan por el Comité de Seguridad
TIC.

Articulo 24. Datos de caracter personal.

1. Para el tratamiento de datos de caracter personal en los sistemas de informacion se seguira en todo
momento lo establecido en el Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la proteccion de las personas fisicas, en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos, asi como lo establecido en la legislacion
nacional y autonomica vigente en cada momento en relacion con esta materia.

2. En concreto, se adoptaran las medidas técnicas y organizativas que corresponda implantar
atendidos los riesgos generados por el tratamiento una vez llevada a cabo la evaluacion exigida por el
articulo 24.1 del Reglamento (UE) 2016/679.

Articulo 25. Gestion de Riesgos.

1. La Consejeria de Conocimiento, Investigacion y Universidad realizara una gestion de la seguridad
basada en los riesgos, propiciando que tanto el analisis como la gestion de riesgos sean parte esencial
del proceso de seguridad, que debera ser lo mas transversal posible al resto de procesos de la
organizacion.

2. La gestién de riesgos debera realizarse de manera continua sobre cada sistema de informacion,
conforme a los principios de gestion de la seguridad basada en los riesgos y reevaluacion periddica.
Permitira mantener un entorno controlado, minimizando los riesgos hasta niveles aceptables,
reduciendo estos niveles mediante el despliegue de medidas de seguridad, proceso para el que se
establecera un equilibrio entre la naturaleza de los datos y los tratamientos, los riesgos a los que estén
expuestos y las medidas de seguridad.

3. En linea con lo anterior, los procesos de la organizacion sujetos a esta Politica (y los sistemas
asociados que les dan soporte) deberan someterse a un analisis de riesgos, evaluandose las amenazas
y los riesgos a los que estan expuestos.

4. Los responsables de la informacién y/o servicios seran responsables de los riesgos sobre la
informacion y /o los servicios y por tanto, de aceptar los riesgos residuales calculados en el analisis de
riesgos, asi como de realizar su seguimiento y control, sin perjuicio de la posibilidad de delegar esta
tarea.

5. El Comité de Seguridad TIC sera responsable de realizar un seguimiento de los principales riesgos
residuales asumidos por la organizacion y de recomendar posibles actuaciones respecto de ellos.

6. La seleccién de las medidas de seguridad a aplicar sera propuesta por la Unidad de Seguridad TIC al
Comité de Seguridad TIC, asi como el seguimiento de su aplicacion.

7. El proceso de gestion de riesgos comprende las fases de identificacion y valoracion de informaciones
y servicios esenciales prestados, categorizacion de los sistemas, analisis de riesgos y seleccion de
medidas de seguridad a aplicar, las cuales deberan ser proporcionales a los riesgos y estar justificadas.

8. Este analisis se repetira por parte de la Unidad de Seguridad TIC:

a) Preferiblemente, una vez al afio.
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b) Cuando cambie la informacién manejada.

c) Cuando cambien los servicios prestados.

d) Cuando ocurra un incidente grave de seguridad.
e) Cuando se detecten vulnerabilidades graves.

9. La Unidad de Seguridad TIC elevara el informe correspondiente al analisis realizado al Comité de
Seguridad TIC.

10. Para realizar el analisis de riesgos se utilizara las metodologias y las herramientas que apliquen, de
acuerdo con lo establecido por los organismos competentes: el Consejo Superior de Administracion
Electronica y el Centro Criptoldgico Nacional.

11. Para la armonizacién de los analisis de riesgos, el Comité de Seguridad TIC establecera una
valoraciéon de referencia para los diferentes tipos de informacién manejados y los diferentes servicios
prestados. El Comité de Seguridad TIC propiciara la disponibilidad de recursos para atender a las
necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de caracter horizontal.

Articulo 26. Categorizacion de los sistemas.

1. La determinacion de la categoria de un sistema se basa en la valoracion del impacto que tendria
sobre la organizacion un incidente que afectara a la seguridad de la informacion o de los sistemas, con
repercusion en la capacidad organizativa para:

a) Alcanzar sus objetivos.

b) Proteger los activos a su cargo.

c) Cumplir sus obligaciones diarias de servicio.
d) Respetar la legalidad vigente.

e) Respetar los derechos de las personas.

2. La determinacion de la categoria de un sistema se realizara de acuerdo con lo establecido en el
ENS, y sera de aplicacion a todos los sistemas empleados para la prestacion de los servicios de la
Administracion electronica y soporte del procedimiento administrativo general.

3. Se definen tres categorias: BASICA, MEDIA y ALTA.

a) Un sistema de informacion sera de categoria ALTA si alguna de sus dimensiones de
seguridad alcanza el nivel ALTO.

b) Un sistema de informacion sera de categoria MEDIA si alguna de sus dimensiones de
seguridad alcanza el nivel MEDIO, y ninguna alcanza un nivel superior.

c) Un sistema de informacion sera de categoria BASICA si alguna de sus dimensiones de
seguridad alcanza el nivel BAJO, y ninguna alcanza un nivel superior.
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Articulo 27. Determinacion del nivel requerido en una dimension de seguridad.

1. De acuerdo a lo establecido en el ENS, se tendran en cuenta las siguientes dimensiones de la
seguridad:

a) Disponibilidad [D].
b) Autenticidad [A].

c) Integridad [l].

d) Confidencialidad [C].
e) Trazabilidad [T].

2. Cada dimension de seguridad afectada se adscribira a uno de los siguientes niveles: BAJO, MEDIO o
ALTO. Si una dimensioén de seguridad no se ve afectada, no se adscribira a ninguin nivel.

Articulo 28. Desarrollo de la politica de seguridad de la informacion.

1. La Politica de Seguridad de la Informacién complementa los documentos de seguridad de la
Consejeria de Conocimiento, Investigacion y Universidad en materia de proteccion de datos de caracter
personal, de sistemas de informacion y de seguridad fisica de las instalaciones

2. Esta Politica se desarrollara por medio de una normativa de seguridad que afronte aspectos
especificos. La normativa de seguridad estara a disposicion de todos los miembros de la organizacion
gue necesiten conocerla, en particular para aquellos que utilicen, operen o administren los sistemas de
informacién y comunicaciones.

3. El cuerpo normativo sobre seguridad TIC es de obligado cumplimiento y se desarrollara en tres
niveles, segun el ambito de aplicacion y nivel de detalle técnico, de manera que cada norma de un
determinado nivel de desarrollo se fundamente en las normas de nivel superior. Dichos niveles de
desarrollo normativo son los siguientes:

a) Primer nivel normativo: Politica de Seguridad TIC, directrices y normas generales de
seguridad TIC.

b) Segundo nivel normativo: Normas Especificas de Seguridad TIC, que desarrollan y detallan
la Politica de SeguridadTIC, centrandose en un area o aspecto determinado.

c) Tercer nivel normativo: Procedimientos, Procesos, Guias e Instrucciones Técnicas de
Seguridad TIC, que dan respuesta, incluyendo detalles de implementacién y tecnologicos, a
como se puede realizar una determinada tarea cumpliendo con lo expuesto en la Politica.

4. Al amparo de la presente Orden, la Consejeria de Conocimiento, Investigacion y Universidad podra
ampliar y desarrollar, sobre la base de los minimos establecidos, sus propias normas en materia de
seguridad TIC, en virtud del articulo 2.5 de la Orden de 9 de junio de 2016 por la que se efectua el
desarrollo de la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracion de la Junta de Andalucia.
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5. Ademas de los documentos citados en el anterior parrafo, la documentacion de seguridad TIC de los
organos contemplados en el ambito de aplicacion de esta norma podra contar, bajo criterio de la
Unidad de Seguridad TIC, con otros documentos de caracter no vinculante: recomendaciones, buenas
practicas, informes, registros, evidencias electronicas, etc.

6. La Unidad de Seguridad TIC, debera mantener la documentacién de seguridad actualizada y
organizada, y gestionar los mecanismos de acceso a la misma.

7. El Comité de Seguridad TIC establecera los mecanismos necesarios para publicar y compartir la
documentacion derivada del desarrollo normativo con el proposito de normalizarlo, en la medida de lo
posible, en todo el ambito de aplicacion de la Politica.

Articulo 29. Gestion de incidentes de seguridad y de la continuidad.

1. La Consejeria de Conocimiento, Investigacion y Universidad debera estar preparado para prevenir,
detectar, reaccionar y recuperarse de incidentes, segun los términos previstos en el articulo 7 del ENS.

2. El Comité de Seguridad debera aprobar y revisar periédicamente un plan para mantener la
continuidad de los procesos y sistemas criticos y garantizar su recuperacion en caso de desastre. La
finalidad de este plan es reducir el tiempo de indisponibilidad a niveles aceptables mediante la
combinacion de controles de caracter organizativo, tecnolégico y procedimental tanto preventivos como
de recuperacion.

3. A los efectos de una mejor gestion de los incidentes, se actuard de forma coordinada con
AndaluciaCERT.

Articulo 30. Obligaciones del personal. Concienciacion y formacion.

1. El objetivo es lograr la plena conciencia respecto a que la seguridad de la informacién afecta a todos
los miembros de la Consejeria de Conocimiento, Investigacion y Universidad y a todas las actividades,
de acuerdo al principio de seguridad integral recogido en el articulo 5 del ENS, asi como la articulacion
de los medios necesarios para que todas las personas que intervienen en el proceso y sus
responsables jerarquicos tengan una sensibilidad hacia los riesgos que se corren.

2. Todo el personal de la Consejeria de Conocimiento, Investigacion y Universidad tienen la obligacion
de conocer y cumplir esta Politica de Seguridad de la Informacion y la Normativa de Seguridad, siendo
responsabilidad del Comité de Seguridad TIC disponer los medios necesarios para que la informacion
llegue a los afectados.

3. Todo el personal de la Consejeria de Conocimiento, Investigacion y Universidad asistira a una sesion
de concienciaciéon en materia de seguridad TIC al menos una vez al afio. Se establecera un programa
de concienciacion continua para atender a todos los miembros de la Consejeria de Conocimiento,
Investigacion y Universidad en particular a los de nueva incorporacion.

4. Las personas con responsabilidad en el uso, operacion y administracion de sistemas TIC recibiran
formacion en el manejo seguro de los sistemas en la medida en que la necesiten para realizar sus
funciones.
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Articulo 31. Terceras partes.

1. Cuando la Consejeria de Conocimiento, Investigacion y Universidad preste servicios a otros
organismos o maneje informacion de otros organismos, se les hara participes de esta Politica de
Seguridad de la Informacion, estableciéndose canales para la comunicacion y coordinacion de los
respectivos Comités de Seguridad TIC y se estableceran procedimientos de actuacion para la reaccion
ante incidentes de seguridad.

2. Cuando la Consejeria de Conocimiento, Investigacion y Universidad utilice servicios de terceros o
ceda informacion a terceros, se les hara participes de esta Politica de Seguridad y de la Normativa de
Seguridad que atafia a estos servicios o informacion. Dicha tercera parte quedard sujeta a las
obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios procedimientos
operativos para satisfacerla. Se estableceran procedimientos especificos de comunicacion y resolucion
de incidencias. Se garantizara que el personal de terceros esté adecuadamente concienciado en
materia de seguridad, al menos al mismo nivel que el establecido en esta Politica.

3. Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segin se
establece en los parrafos anteriores, el Responsable de Seguridad requerira un informe que precise los
riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacion de este informe por los
responsables de la informacion y los servicios afectados antes de continuar con las actuaciones.

Articulo 32. Auditorias y conformidad normativa.

1. La Consejeria de Conocimiento, Investigacion y Universidad manifiesta el compromiso de auditar los
sistemas de informacion de forma periddica con objeto de revisar el cumplimiento normativo vigente.

2. Los sistemas de informacién de la Consejeria de Conocimiento, Investigacién y Universidad seran
objeto, al menos cada dos afnos, de una auditoria regular ordinaria interna o externa que verifique el
cumplimiento de los requisitos del ENS y de cualquier otra norma que requiera la realizacion de
auditorias periodicas. La Unidad de Seguridad TIC coordinara, estas actividades de auditoria, y
analizara y elevara al Comité de Seguridad TIC las conclusiones que procedan para que éste adopte las
medidas correctoras adecuadas.

3. Con caracter extraordinario deberan realizarse auditorias siempre que se produzcan modificaciones
sustanciales en el sistema de informacion con un potencial impacto en el cumplimiento de las medidas
de seguridad.

4. Los informes de auditoria quedaran a disposicion de la persona titular de la Consejeria y del Comité
de Seguridad TIC.

Articulo 33. Cooperacion con otros organos y otras administraciones en materia de
seguridad.

A efectos de coordinacion, obtencidén de asesoramiento e intercambio de experiencias para la mejora
continua de la gestion de la seguridad de la informacion, se fomentara el establecimiento de
mecanismos de comunicacion con otros agentes especializados en esta materia. En especial, se
contemplaran los siguientes:

«  Comité de Seguridad TIC de la Junta de Andalucia.
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« Unidad de Seguridad TIC de la Junta de Andalucia.
. Consejo de Transparencia y Proteccién de Datos de Andalucia.

CCN-CERT: Capacidad de Respuesta a Incidentes de Seguridad de la Informacion del Centro
Criptologico Nacional (CCN), como soporte y coordinacion para la resolucion de incidentes que
sufra la Administracion General, Autonomica o Local.

- Agencia Espafola de Proteccion de Datos (AEPD).
. Instituto Nacional de Ciberseguridad (INCIBE).

Grupo de Delitos Informativos Informaticos y Telematicos de la Guardia Civil y Brigada de
Investigacion Tecnoldgica (BIT) del Cuerpo Nacional de Policia, para la investigacion de
acciones relacionadas con la delincuencia informatica y los fraudes en el sector de las
telecomunicaciones.

Disposicion adicional primera. Constitucion del Comité de Seguridad TIC.

La primera reunion del Comité de Seguridad TIC tendra por objeto la constitucion, renovacion o
confirmacion del mismo y se celebrara en un plazo maximo de un mes a partir de la entrada en vigor
de la presente orden.

Disposicion final primera. Habilitacion para ejecucion y desarrollo.

Se habilita a la persona titular de Secretaria General Técnica para dictar cuantas actuaciones sean
necesarias para la ejecucion y desarrollo de lo establecido en la presente orden.

Disposicion derogatoria tinica. Derogacion de normas.

Quedan derogadas cuantas disposiciones de igual o inferior rango se opongan a lo establecido en la
presente orden y, en particular, la Orden de 10 de enero de 2017, por la que se regula la composicion,
atribuciones, funcionamiento y método de trabajo del Comité de Seguridad de las Tecnologias de la
Informacion y Comunicaciones de la Consejeria de Economia y Conocimiento, publicada en el BOJA
num. 11 de 18 de enero de 2018.

Disposicion final segunda.

La presente orden entrara en vigor el dia siguiente al de su publicacion en el Boletin Oficial de la Junta
de Andalucia.

Sevilla, a XX de XXXX de 2018
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