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Adjunto se remite informe que emite esta Direccion General en relacion al proyecto de ORDEN
POR LA QUE SE ESTABLECE LA POLITICA DE SEGURIDAD DE LAS TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES DE LA CONSEJERIA DE CONOCIMIENTO,
INVESTIGACION Y UNIVERSIDAD.

Este informe se emite en virtud del articulo 2.c) del Decreto 260/1988, de 2 de agosto, por el que
se desarrollan atribuciones para la racionalizacion administrativa de la Junta de Andalucia, y del articulo
17 del Decreto 107/2018, de 19 de junio, por el que se regula la estructura organica de la Consejeria de
Economia, Hacienda y Administracion Publica y se modifica el Decreto 342/2012, de 31 de julio, por el
que se regula la organizacion territorial provincial de la Administracion de la Junta de Andalucia.
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JUNTA DE ANDALUCIA  consEJERiA DE ECONOMIA, HACIENDA Y
ADMINISTRACION PUBLICA

Direccion General de Planificacion y Evaluacion

N¢ Expte.: 51.007.2018

INFORME RELATIVO AL PROYECTO DE ORDEN POR LA QUE SE ESTABLECE LA POLITICA DE
SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES DE LA
CONSEJERIA DE CONOCIMIENTO, INVESTIGACION Y UNIVERSIDAD.

Se ha recibido para informe el texto del proyecto citado, solicitado por la Secretaria General
Técnica de la Consejeria de Conocimiento, Investigacion y Universidad. Analizado el mismo se efecttan las
siguientes consideraciones:

12, El presente informe se emite en cumplimiento de lo establecido en el articulo 33
de la Ley 9/2007, de 22 de octubre, de la Administracion de la Junta de Andalucia. Asimismo, se
emite en cumplimiento de lo establecido en el articulo 2.c) del Decreto 260/1988, de 2 de agosto, por el
que se desarrollan atribuciones para la racionalizacion administrativa de la Junta de Andalucia, y del
articulo 17 del Decreto 107/2018, de 19 de junio, por el que se regula la estructura organica de la
Consejeria de Economia, Hacienda y Administracion Publica y se modifica el Decreto 342/2012, de 31 de
julio, por el que se regula la organizacion territorial provincial de la Administracion de la Junta de Andalucia.

22, Articulo 3. Ambito de aplicacién.

Apartado 3: En lugar de hacer referencia a “servicios centrales y perifricos”, se deberia hacer
mencion a “organos directivos centrales y periféricos”, de acuerdo con el articulo 16.3 de la Ley 9/2007,
de 22 de octubre.

3% Articulo 5. Contexto tecnologico y obligaciones generales.

Apartado 5: En este apartado, como en otros articulos (articulos 7, 9 y 10), se recoge la expresion
“unidades organizativas”, sin que se establezca una definicion de las mismas o se indique cuéles son; por
lo que, se deberia concretar dicho aspecto, al objeto de una mayor claridad.

42, Articulo 12. Comité de Seguridad TIC de la Consejeria de Conocimiento,
Investigacion y Universidad.

Apartado 1: En relacion a la composicién de dicho Comité de Seguridad TIC, que se crea en base
al articulo 10.1 del Decreto 1/2011, de 11 de enero, por el que se establece la politica de seguridad de las
tecnologias de la informacion y comunicaciones en la Administracion de la Junta de Andalucia, el cual
dispone que “... Cada Consejeria y entidad deberd contar con un Comit de Seguridad TIC, que no tendrd
cardcter colegiado y que actuara como drgano de direccion y seguimiento”, se deberia tener en cuenta el
apartado 7 del articulo 10 que establece que “£n la composicion de estos comitss ha de garantizarse, en
la medida de lo posible, la representacion paritaria de mujeres y hombres, conforme a lo establecido en el
articulo 19.2 de la Ley 9/2007, de 22 de octubre”.
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Apartado 2: Se deberia hacer mencién a “érganos directivos” en lugar de “Centros Directivos”, de
conformidad con el articulo 16.1 de la Ley 9/2007, de 22 de octubre.

Apartado 8: Con respecto a la competencia recogida en la letra d), relativa a la “creacién de la
Unidad de Seguridad TIC", se deberia tener en cuenta el articulo 11.1 del Decreto 1/2011, de 11 de enero,
que establece que “Cada Consejeria contard con una Unidad de Sesuridad TIC, garantizando el principio
de funcion diferenciada recogido en el articulo 5.j), que ejerza las funciones de responsabilidad de
seguridad TIC de la Consejeria, debiendo ser nombrada por el Comife de Seguridad TIC de la misma". Por
tanto, la competencia que se desprende del citado precepto es la relativa al nombramiento.

52, Articulo 13. Comité: funcionamiento.

Apartado 3: Se establece que “Los miembros del Comite de Seguridad TIC podidn proponer a la
Presidencia, individual o colectivamente, la inclusion de asuntos en el orden del dia. La propuesta deberd
realizarse mediante medio electionico, dirigido a la Presidencia con una antelacion minima de 48 horas a
la fecha de la convocatoria”. Se deberia tener en consideracion lo dispuesto en el articulo 30.1 de la Ley
39/2015, de 1 de octubre, de Procedimiento Administrativo Comun de las Administraciones Publicas que
dispone que “... Los plazos expresados por horas se contardn de hora en hora y de minuto en minuto
desde la hora y minuto en que tenga lugar la notificacion o publicacion del acto de que se frate y no
podran tener una duracion superior a veinticuatro horas, en cuyo caso se expresarn en dias .

62. Articulo 16. Perfiles de responsabilidad.

De acuerdo con el articulo 11.3 del texto propuesto en el que se establece como Responsables el
de Seguridad, el del Sistema, el de Informacion y el de Servicio, se observa que no se hace mencion al
Responsable de Tratamiento.

72, Articulo 17. Unidad de Seguridad TIC.

Apartado 3: Con respecto a la relacion de atribuciones de la Unidad de Seguridad TIC que se
enumeran conforme al articulo 11.1 del Decreto 1/2011, de 11 de enero, se deberia tener en cuenta que
que no se recoge la referida a la letra i), que dispone “VY cuantas oiras le sean encomendadas por el
drgano directivo de la Consejeria del que dependa funcional u organicamente”.

82, Articulo 20. Delegado o Delegada de Proteccion de Datos.

Apartado 5: En relacion a la persona Delegada de Proteccion de Datos que se hace referencia en
dicho apartado, seria conveniente que se recogiera el requisito o requisitos que deberia tener para su
nombramiento.

92, Articulo 25. Gestion de riesgos.

Apartado 4: Se establece que “Los responsables de la Informacion y/o serdn responsables de los

riesgos sobre la informacion y/o servicios....", al objeto de una mayor claridad, se deberia recoge el
rmino “respectivamente”, al final de la expresion “servicios”.
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Apartado 10: En relacion al Consejo Superior de Administracion Electronica, se deberia tener en
cuenta la disposicion adicional primera del Real Decreto 806/2014, de 19 de septiembre, sobre
organizacion e instrumentos operativos de las tecnologias de la informacion y las comunicaciones en la
Administracion General del Estado y sus Organismos Publicos, que establece que “A partir de la entrada
en vigor de este real decreto quedan suprimidos el Consejo Supetior de Administracion Electidnica y las
Comisiones Ministeriales de Administracion Electidnica”; asi como la disposicion adicional segunda del
citado Real Decreto, que dispone que “ 1. Se entenderdn referidas a la Comision de Estrategia TIC y a las
Comisiones Ministeriales de Administracion Digital todas las alusiones que en la normativa vigente se
hagan al Consejo Superior de Administracicn Electronica y a las Comisiones Ministeriales de
Administracion Electidnica, respectivamente” .

102. Articulo 28. Desarrollo de la politica de seguridad de la informacion.

Apartado 3: En relacion al cuerpo normativo sobre seguridad TIC en el que se recogen los distintos
niveles normativos, se deberia recoger quiénes aprueban el desarrollo de los mismos, en aras del principio
de seguridad juridica.

112, Articulo 32. Auditorias y conformidad normativa.

Apartado 2: Con respecto a que el Comitt de Seguridad TIC puede adoptar las medidas
correctoras adecuadas en relacién a las auditorias, se deberia tener en cuenta el articulo 34. 6 del Real
Decreto 3/2010, de 8 enero, por el que se Regula el Esquema Nacional de Seguridad en el ambito de la
Administracién Electronica, que establece que “Los informes de auditoria se@n presentados al
responsable del sistema y al responsable de seguridad competentes. Estos informes serdn analizados por
este ultimo que presentard sus conclusiones al responsable del sistema para que_adopte las medidas
correctoras adecuadas”.

EL DIRECTOR GENERAL DE LA JEFA DEL SERVICIO DE
PLANIFICACION Y EVALUACION ORGANIZACION Y SIMPLIFICACION
ADMINISTRATIVA.

Fdo: Rafael Carretero Guerra. Fdo. Rosa M? Cuenca Pacheco.
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