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Tras recibir su escrilc de fecha 10 de agosto de 2018 solicitando, en base a fo establecido en la Instruccidn
2/2016, de 11 de febrero, de la Viceconsejeria de Economia y Conocimiento (actualmente Conacimiento,
nvestigacion y Universidad}, por la que se establece el procedimiento para |a elaboracion de disposiciones
de caracter general, acuerdos del Consejo de Gobiermno, convenios de colaboracién y otros procedimientos
admministrativos en el ambito de esa Consejeria, que se emita por este drgano directivo informe con
caracter facultativo sobre el contenido def Froyecto de Orden por la que se establece la politica de
seguridad de las tecnologias de la informacidn y comunicaciones de la Consejeria de Conocimiento,
Investigacion y Universidad, este Centro Directivo ie cabe indicar que:

El apartado 1.b) del articulo 45 de la Ley 6/2006, de 24 de octubre, del Gobierno de la Comunidad
Auténoma de Andalucia, dicta que

“b} A lo largo del proceso de elaboracidn deberdn recabarse, ademas de los informes, dictémenes
y aprobaciones preceptivas, cuantos estudios y consultas se estimen convenientes para garantizar
el acierto vy la legalidad de la disposicién”.

El Decreto 210/2015, de 14 de julio, por el gue se regula la estructura organica de la Consejerfa de
Empleo, Empresa y Comercio, establece entre las competencias de la Direccidn General de
Telecomunicaciones y Sociedad de la Informacion la coordinacion y ejecucion de tas politicas de seguridad
de los sistemas de Informacion y telecomunicaciones de la Administracién de la Junta de Andalucia.

Por otra parte, el Decreto 1/2011, de 11 de enero, por el que se establece la politica de seguridad de jas
tecnologias de fa informacion y comunicaciones en la Administracion de la Junta de Andalucia (modificado
por el Decreic 70/2017, de & de iunio}, establece que la Direccion General competente en materia de
coordinacidn vy ejecucion de las politicas de seguridad de los sistemas de informacion y
telecomunicaciones de la Administracion de la Junta de Andalucia contard con una Unidad de Seguridad
TIC Corporativa, cuyas funciones se asignaran a una unidad administrativa con nivel organico minimo de
Servicio, y cuyas atribuciones son:

a} Labores de soporte, asesoramiento e informacion a Comité de Seguridad TIC de la Junta de
Andaltucia y su Grupo de Respuesta a Incidentes TIC, asf como de ejecucion de las decisiones y
acuerdos adoptados.
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Disefio y ejecucion de los programas de actuacion de cardcier horizontal, asl como la direccion de
los proyectos y servicios corporativos de seguridad TIC,

Desarrolio, mantenimiento y supervision del marco regulador de seguridad TIC.
Generacion y supervision de criterios y directrices corporativas de gestion de la seguridad TiC.

Recogida sistematica de infarmacidn y supervision del estado de las principales variables de
seguridad TIC de la Administracion de la Junta de Andalucia, mediante el reflejo, cuando proceda,
de los datos referidos a personas desagregados por Sexo.

Coordinacién y seguimiento de la actividad de las Unidades de Seguridad TIC de las Consejerias.

Realizacion de fos procedimientos de compra centralizada de productes y servicios corporativos de
seguridad TIC a propuesta det Comité de Seguridad TIC en aguelios supuestos en que se
determine su conveniencia en razén a criterios de oportunidad, eficacia y de economias de escala.

Realizacion de auditorias técnicas y de cumplimiento normative, en aquellos supuestos en que se
determine su conveniencia en razon a criterios de oportunidad, eficacia, eficiencia y de economias
de escala.

Representaciéon de la Administracion de ia Junta de Andalucla ante los foros y agentes de
relevancia del sector,

Coordinacion del Grupo de Personas Expertas en Seguridad TIC.

¥ cuantas olras le sean encomendadas por la Direccion Gereral competente en materia de
coordinacion v ejecucion de las politicas de seguridad de los sistenas de informacion y
telecomunicaciones.

E! Decreta 172011, de 11 de enero también establece en su articulo 10, entre ofros aspectos, que

1. Sin perjuicio de las directrices establecidas en el marce regulador de seguridad TIC de la
Administracion de la Junta de Andalucia, cada Consejeria y entidad incluida en el ambito de
aplicacion del presente Decreto debera disponer formaimenie de su propio documente de politica
de seguridad TIC, asi como de fas disposiciones de desarrolio que adecuen, en su caso, las
directrices comunes de la Administracion de ta Junta de Andalucia a sus particularidades.
Asimismo, cada Consejetia v entidad deberd contar con un Comité de Seguridad TIC, que no
tendrs caracter colegiado y que actuard como 6rgano de direccion y seguimienio en materia de
seguridad de fos activos TIC de su titutaridad o cuya gestion tenga encomendada.

2. Ef documnento de politica de seguridad TIC sera aprobado por la persona titular de 1a Consejerta
o entidad correspondiente y se plasmard en los trminos descritos en el Real Decreto 3/2010, de 8
de enero, debiendo hacer referencia y ser coherente con fo establecido en el documento de
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seguridad que exige el Reglamento de desarrollo de |2 Ley Organica 15/1999, de 13 de diciembre,
aprobado por el Reai Decreto 172G/2007, de 21 de diciembre,

3. B documento de politica de seguridad TIC de las Consejerias y sus documentos
complementarios también seran de obligado cumplimiento para sus entidades vinculadas o
dependientes.

4. El documenio de politica de seguridad TIC debera recoger ia composicion, atribuciones, y
funcionamiento del Comite de Seguridad TIC y del resto de perfiles con responsabilidad en
seguridad, incluyendo, en su caso, los recogidos en el Real Decreto 3/2010, de 8 de enero,
definiendo para cada uno de ellos, los deberes y responsabilidades del cargo, asi como el
procedimiento para su designacion y renovacion.

De los articulos citados y las atribuciones asignadas por los mismos se puede determinar que la
aprobacion del documento de politica de seguridad no requiere de un informe preceptive por parte de este
Centro Directivo ni de la Unidad de Seguridad TIC Corporativa.

En base a lo anterior, y al inciso "cuantos estudios y consultas se estimen convenientes para garantizar ef
acierto v la legalidad de la disposicion” del apartado 1.b} del citado articulo 45 de la Ley 6/2006, de 24 de
octubre, se pueden apuntar desde este Centro Directivo las siguientes apreciaciones:

1. No se encuentran incompatibilidades entre el texto del Proyecto de Orden v lo establecido por, por
una parte, el Real Decreto 3/2010, de 8 de enero, por &l que se regula el Esquema Nacional de
Seguridad en el ambito de ta Administracion Electronica vy, por otra, por el Decreto 1/2011, de 11
de enero, modificado por el Decreto 70/2017, de 6 de junio.

2. Con respecto al articulo 5.6, debe tenerse en cuenta que la Resolucion de 27 de septiembre de
2004, de ta Secretaria General para la Administracion Piblica, por la que se establece en manual
de comportamiento de los empleados publicos en el uso de los sisternas de informacion y redes
de comunicaciones de la Junta de Andatucia se encuentra en proceso de revision,

2. Se recomienda inciuir en el articulo 7 alguna referencia a la gestién de riesgos derivada de los
tratamientos de datos de caracter personal:

“ ...Para ello, deben impiementar las medidas minimas de seguridad determinadas por el ENS
asi como cualquier control adicionat identificado a través de una evaluacién de amenazas y
riesgos que cumpla los requisitos det ENS y del RGPD...”

4, los articulos 26 y 27 son validos pero tienen el peligro de quedar anticuados ante cualquier
cambio en los articulados del ENS por lo que se recomienda gue estos articuios hagan referencia
directa al contenido del ENS.
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5. Serla conveniente hacer que ! articulo 30 incluya también en su alcance al personal externo de la
consejeria, posiblemente con una redaccion como “Todas las persenas que prestan servicios en la
Consejeria ...".

6. Seria conveniente afadir el contenido de los articulos 11 {Resolucién de confiictos} y 21 {Difusion
de la politica de seguridad) incluidos en el borrador de politica de seguridad TIC elaborado por la
Oficina de Apoyo & la Seguridad TIC, que se adjunta a este escrito.

EL. DIRECTOR GENERAL DE TELECOMUNICACIONES Y SOCIEDAD DE LA INFORMACION
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JUNTE UT ENDALUOIA CONSEJERIA DE EMPLED, EMPRESA Y COMERCIO

Direccidn General de Telecomunicaciones y Sociedad de |a Informacidn
{membrete a adaptar por cada organizacién a su propia imagen corporativa)

PROTOTIPO DE POLITICA DE SEGURIDAD

{el contenido siguiente sera adaplado por cada organizacion a sus necesidades especificas, maodificanda los aspectos que procedan en cada caso)

ORDEN DE XX DE XX DE 2018, POR LA QUE SE ESTABLECE LA POLITICA DE SE-
GURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES DE
<ORGANISMO>.

{Preambulo o introduccidn: elegir entre OPCION 1y OPCION 2)
OPCION 1. Afadir un texto que cubra, entre otros posibles, los siguientes aspectos:

+  Situacion de la Administracion Publica ante el enforno de las TiC

* Trayectoria llevada hasta el momento en la gestion de la seguridad TIC

& Justificacion de la necesidad del presente documento de politica de seguridad TIC v ia legislacion apli-
cable

s Referencia a objetivos perseguidos, criterios basicos, etc., en relacion con la legislacion de referencia
en materia de seguridad TIC

* Planteamiento para el cuerpo normativo en materia de seguridad emanado del documente de politica

e Ensucaso, “Dispongo” por parte det titular del organismo, aludiendo al Decreto de estructura del
mismo.

OPCION 2: se indica un slemplo de posibie texio para este primer apariado

Los avances tecnologicos en los ambitos de fa informatica, las telecomunicaciones y de la sociedad de
la informacién son ya un hecho consolidado, que afecta no sélo a la sociedad sino también a los poderes
piblicos. Son los poderes pilblicos los responsabies de generar confianza en el uso por parte de la ciudadania
de los medios tecnologicos en sus relaciones con la Administracion Publica. Para conseguir esta confianza,
los medios tecnoldgicos utilizados deben ser seguros y para ello se debe garantizar la confidencialidad,
integridad y disponibilidad de los sistemas, de las comunicaciones y de los servicios telematicos, permitiendo
tanto a la ciudadania, los profesionales y las empresas, como a las Administraciones Pablicas, el efercicio de
derechos y el cumplimiento de deberes a través de estos medios.

Las leyes 39/2015, de 1 de octubre, del Procedimiento Administrativo Comtn de las Administraciones
Publicas y 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico vienen a configurar un escenario
en ef que ia tramitacion electronica debe constituir fa actuacion habitual de ias Administraciones en sus
multiples vertientes de gestion interna, de relacion con los ciudadanos y de relacion de aquellas entre si

En concreto, la La Ley 39/2015, de 1 de octubre, tiene como uno de sus objetivos centrales regular las
relaciones entre fas Administraciones y los ciudadanos y empresas, teniendo en cuenta el desarrollo de las
tecnologias de la informacion y comunicacion de los Gltimos afios v como este afecta a las relaciones
entre estos agentes. Pretende implantar una Administracion fotalmente elecirénica, interconectada vy
transparente, mejorando la agilidad de los procedimientos administrativos y reduciendo los tiempos de
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tramitacion. Por su parte, la Ley 40/2015, de 1 de octubre, procura dotar a nuestro sistema legal de
una norma comprensiva del régimen juridico de las Administraciones Publicas, regulando el funcionamiento
interno de cada Administracion y de las relaciones entre eflas.

El Estatuto de Autonomia para Andalucia, en su articulo 34, reconoce el derecho a acceder y usar las
nuevas tecnologlas y a participar activamente en la sociedad del conocimiento, fa informacion y la
comunicacién, mediante fos medios y recursos que la ley establezca. Asimismo, el articulo 58.1.2.° atribuye a
la Comunidad Autdnoma de Andalucia competencias exciusivas sobre el régimen de las nuevas tecnofogias
relacionadas con la Sociedad de la informacién y del Conocimiento, en el marco de la legislacién del Estado.

Por ofro lado, la Ley 9/2007, de 22 de octubre, de la Administracion de la Junta de Andalucia, sefnala
en sy articulo 7.2 que los principios que rigen las relaciones que mantenga la Administracién de la Junta de
Andalucia con la ciudadania y con otras Administraciones Publicas a trawés de redes abiertas de
telecomunicacion son los de simplificacion v agitizacion de trdmites, libre acceso, accesibilidad universal y
confidencialidad en el tratamiento de la informacion, y de seguridad y autenticidad en orden a la identificacion
de las partes y el objeto de fa comunicacién. Para ello establece que estos sisternas deben cumplir con €l
requisitoc de existencia de medidas de seguridad que eviten la interceptacion y alteracion de las
comunicaciones, asi como los accesos no autorizados. En este mismo texto legal se abunda en materia de
seguridad sefialandose que los medios o soportes en que se almacenen los documentos electronicos contaran
con las medidas de seguridad que garanticen la infegridad, proteccién y conservacion de los documentos
almacenados, asi como la identificacion de las personas usuarias y el control de acceso de los mismos.

Para el desarrolio de esta Politica de seguridad de las tecnologias de la informacion y las
comunicaciones se ha seguido lo dispuesto en: el Real Decreto 3/2010, de 8 de enero, por el que se regula el
Fsquema Nacional de Seguridad {en adelante, ENS) y su modificacion mediante Rea! Decreto 951/2015, de
23 de octubre; el Decreto 1/2011, de 11 de enero, por el que se establece fa politica de seguridad de las
tecnologias de la informacién y comunicaciones en la Administracion de la Junta de Andalucia y su
modificacion mediante ef Decreto 70/2017, de 6 de junio; la Orden de 9 de junio de 2016, por la que se
efectiia el desarrollo de la politica de seguridad de las tecnologias de fa informacién y comunicaciones en la
Administracion de la Junta de Andalucia.

Adicionalmente, se tienen en cuenta en esta Politica de Seguridad los aspectos de seguridad digial
requeridos por el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circutacion de estos datos y por el que se deroga la Directiva 95/46/CE y en [a legislacion estatal vigente
en materia de proteccion de datos personales {en adelante, RGPD}.

[Cpcional 1, si <ORGANISMO> es operador de infraestructuras crificas] Al estar <CRGANISMO> en el
ambito subjetivo de aplicacion de la Ley 8/2011, de 28 de abril, por la que se establecen medidas para la
proteccion de las infraestructuras criticas y de su correspondiente Real Decreto 70472011, de 20 de mayo,
por el que se aprueba o Reglamente de proteccion de las infraestruciuras criticas, se han tenido en cuenta
los preceptos requeridos por dichas normas.

[Opcional 2, si <ORGANISMO> esta obligade como Organismo Pagador a implantar un sistema de
gestian de seguridad de fa informacian] Al estar <ORGANISMO> obligado por el Reglamento Detegado {UE) N°
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a(7/2014 de la Comision, de 11 de marzo de 2014, cue completa el Reglamenio {UE] n.” 1306/2013 del
Parlamento Europeo y del Consejo en lo relativo a los organismos pagadores v ofros drganos, la gestion
financiera, 1a liguidacion de cuentas, las garantias v el uso def euro, se ha tenido en cuenta en & desarroilo de
esta Politica de Seguridad lo dispuesio en el Anexc |, apartade 3.8 de dicho Reglamento Delegado.

iOpcional 3, a fecha de redaceidn de este modelo de Politica de Seguridad se esk tramilande la norma
de fransposician de iz Directiva (UE} 2016/ 1148 del Parlaimento Europeo y del Consejo, de & de julio de 2015,
relativa a las medidas destinadas a garandizar un slevado nivel comun de seguridad de las redes y sistemas
de informacién en la Unidn, que puede tener impacto sobre <ORGANISMO= si éste es operador de servicios
esenciales]

En la elaboracion de esta politica de seguridad, asimismo, se han tenido en cuenta el contexto de la
Red Corporativa de Telecomunicaciones de la Administracién de la Junta de Andalucia, creada por el Acuerdo
del Consejo de Gobierno de 2 de junio de 1998, y de los principales sistemas de informacion corporativos de
las entidades que forman parte de fa Administracion de la Junta de Andalucia.

Esta politica de seguridad establece el compromiso de <ORGANISMO> con la seguridad de los
sistemas de informacion, define los objetivos y criterios basicos para el tratamiento de fa misma, sienta los
pilares del marco normative de seguridad en este organismo v la estruciura organizative y de gestion que
velara por su cumplimiento.

Por otra parte, de acuerdo con el articulo b de la Ley 12/2007, de 26 de noviembre, para la promocién
de la igualdad de género en Andalucia, esta norma integra el principio de igualdad de género de forma
transversal en su elaboracion, garantizando con ello un impacte positivo en la igualdad de oportunidades
entre mujeres y hombres.

En su virtud, conforme a lo establecido en <indicar norma que establece la estructura organica de
ORGANISMO>

DISPONGO

Articulo 1. Objeto

La presente Orden tiene por objeto definir y regular la politica de seguridad TIC de <ORGANISMO>, que se ha
de aplicar en el tratamiento de los activos de tecnologias de la informacion y comunicaciones de su titularidad
o0 cliya gestion tenga encomendada.

Articulo 2. Ambito de aplicacitn

La Orden sera de aplicacion a <ORGANISMO>, tanio a sus servicios cenirales como periféricos y a sus entida-
des vincutadas o dependientes. También sera de aplicacion para fodo el personal que acceda a los sistemas
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de informacion como a la propia informacion que sea gestionada por <ORGANISMO>, con independencia de
cudl sea su destino, adscripcion o relacion con la misma.

Articulo 3. Objetivos, principios y definiciones

Se asumen los principios, objetivos y deficiones establecidos en ios articulos 2, 4 y 5 del Decreto 1/2011, de
11 de enero, circunscritos al &mbito competencial de los drganos contemplados en el ambito de aplicacion de
esta norma,

Articulo 4. Contexto tecnolégico y responsabilidad general

1. <ORGANISMO> depende de forma significativa de las Tecnologias de la Informacion y fas Comunicaciones
{TIC) para alcanzar sus objetivos. En consecuencia, éstas deben ser administradas con diligencia, tomando
las medidas adecuadas para protegerias frente a dafos accidentales o deliberados que puedan afectar a la
disponibilidad, integridad o confidencialidad de la informacion tratada o los servicios prestados.

2. La preservacion de la seguridad TIC sera considerada objetivo comiin de todas las personas al servicio de
los drganos contemplados en el &mbito de aplicacion de esta norma, siendo estas responsables del uso co-
rrecto de los activos TIC puestos a su disposicion.

3. Todas las personas que presten servicios a <ORGANISMO> tienen la obligacidn de conocer y cumplir, en
sus respectivos ambitos de actuacion, la presente politica de seguridad, asi como la normativa de seguridad
que emana de la misma, siendo responsabilidad del Comité de Seguridad de <ORGANISMO> de disponer los
medios necesarios para que la informacion llegue a los interesados.

4. Con caracter general, para el personal de <ORGANISMO>, regiran las normas de uso de los recursos TIC
previstas en la Resolucién de 27 de septiembre de 2004, de la Secretaria General para la Administracion Pu-
blica, por la que se establece el manual de comportamiento de los empleados pablicos en el uso de los siste-
mas informaticos y redes de comunicaciones de la Administracion de la Junta de Andalucia, o en la normativa
de caracter horizontal vigente en cada momento.

5. Las normas de uso de los recursos TIC seran trastadadas convenientemente, en fa medida en que pueda
resultar necesario o recomendable, al clausulado de los contratos suscritos por <ORGANISMO>.

Articulo 5. Marco normativo

1. Se asume como marco normativo general el que en cada momento se defina, en virtud de la Disposicién
adicional primera del Decreto 1/2011, de enero, por fa la Consejeria competente en materia de coordinacion y
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ejecucion de las politicas de seguridad de los sistemas de informacion y telecomunicaciones, a propuesta del
Comité de Seguridad TIC de la Junta de Andalucia. Todo ello sin perjuicio de ofra normativa aplicable a este
organismo en virtud de su naturaleza legal y sus competencias.

2. <ORGANISMO> podra ampliar y desarrollar el marco normativo en los #rminos previstos en el articulo 14
de esta Orden.

Articulo 6. Estructura organizativa de la seguridad TIC

1. La gestion de la seguridad de la informacion en un organismo va intimamente ligada al establecimiento de
una organizacion de seguridad. Dicha organizacién se establece mediante la identificacion de las diferentes
actividades y responsabilidades en materia de gestion de la seguridad y mediante su asignacion format a los
agentes que correspondan, con arreglo al principio de basico de funcion diferenciada recogido tanto en el ENS
como en la politica de seguridad TIC de la Junta de Andalucia.

2. Atendiendo a dicho principio, la estructura que se define en este documento diferencia tres grandes blo-
ques de responsabilidad: a) la especificacion de las necesidades y requisitos en materia de seguridad de la in-
formacion: b) el desarrollo y/o explotacion del sistema de informacién y ¢) la funcion de supesvision de la se-
guridad del sistema de informacién. En este sentido, los distintos bloques de responsabilidad mencionados
guedaran distribuidos convenientemente, conforme a lo estipulado en el articulado subsiguiente de esta Or-
den, sobre los distintos agentes integrantes de la siguiente ...

{elegir entre OPCION 1y OPCION 2)

OPCION 1: En caso de caso de Consejerias/SAS/SAE ...
... estructura organizativa a dos niveles:

a) En <ORGANISMO> propiamente:
i. Comité de Seguridad TIC.
ii. Responsables de ia informacion
iii. Responsables de los servicios
iv. Unidad de Seguridad TIC
v. Responsable de Seguridad
vi. Responsable del Sistema
b) En cada una de tas entidades vinculadas o dependientes:

i. Comit de Seguridad TIC.
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ii. Responsables de la informacién
iii. Responsables de los servicios
iv. Responsable de Seguridad

v. Responsable del Sistema

OPCION 2: Encaso de entidades vinculadas o dependentes ..
... estructura organizativa:

i. Comité de Seguridad TIC.

ii. Responsables de la informacion
iii. Responsables de los servicios
iv. Responsable de Seguridad

v. Responsable del Sistema

3. Dependiendo de las necesidades y circunstancias de la organizacion, en ciertos casos, la funcion de algu-
nos de estos agentes podra recaer sobre una misma persona, unidad o departamento.

(afadir el punto 4 sdlo en el caso de Consejerias/SAS/SAE .}

4. Con sujecion al marco previsto por el ENS, por la normativa en materia de proteccion de datos, por la politi-
ca de seguridad TIC de la Junta de Andalucia y por su normativa de desarrolio, en las entidades vincuiadas o
dependientes de <ORGANISMO> la responsabilidad de la conformacion y designacion de estas figuras, recae-
ta sobre las propias entidades vinculadas o dependientes.

Articulo 7. Comité de Seguridad TIC de <ORGANISMO>

1. Se crea el Comité de Seguridad TIC de <ORGANISMO> como érgano no colegiado de direccion y seguimien-
to en materia de seguridad de los activos TIC de los que <ORGANISMO> sea titular o cuya gestion tenga enco-
mendada.

2. El Comité de Seguridad TIC de <ORGANISMO> estara formado por:

a) La persona titular de la <Viceconsejeria o eguivalente>, que ejercera fa presidencia del Comité.

b) La persona titular de <SGT, 6rgano directivo competente en la aplicacion de las Ti o equivalente>, que
ejercera la vicepresidencia del Comité.

¢) La persona titular de cada uno de los <Centros Directivos de <ORGANISMO> o equivalentes> que ten-
ga responsabifidad sobre algin sistema de informacion, que actuara como vocal.
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La persona titular de <la Coordinacion de Tecnologias y Comunicaciones de la SGT u ¢rgano directivo
competente en fa aplicacion de las Tl o equivalenie>, que actuara como vocal.
{elegir entre OPCION 1y OPCION 2)

OPCION 1: DPD asignado a una unidad/érgano de caracter harizontal en la organizacion

La persona fitular de la unidad u érgano a la gue se asignen fas funciones de Delegado de Proteccion
de Datos, que actuara como vocal.

OPCION 2: DPD asignado & una persona

La persona a la que se asignen las funciones de Delegado de Proteccion de Datos, que actuara como
vocal.

{elegir entre OPCION 1y OPCION 2

OPCION 1: En caso de caso de Consejerias/SAS/SAE ...
La persona titular de la Unidad de Seguridad TIC, que ejercera la secretaria dei Comité.

OPCION 2: Encaso de entidades vinculadas o dependentes ...

La persona que haya sido designada como Responsable de Seguridad TIC, que ejercerd la secretaria
del Comite.

[Opcional 1, si <ORGANISMO> es operador de infraestructuras criticas] Las personas designadas
como Responsables de Seguridad v Enlace v Delegadaos de Seguridad en lo tocante a las infraestruc-
turas criticas de las que <QORGANISMO> sea operador.

[Opcional 2, st <ORGANISMO=> esta obligade como Organismo Pagador a implantar un sistema de
gestion de ssguridad de la informacion] Las personas con responsabilidades de seguridad en el siste-
ma de gestion de seguridad de la informacisn implantade como requisite de autorizacion de <ORGA-
MISMO=> como organismo pagador.

3. Cuando el tratamiento de determinadas cuestiones lo requiera, se podrd convocar a las reuniones del
Comité a personal écnico especializado, a los efectos de prestar asesoramiento experto.

4. Serdn funciones propias def Comité de Seguwridad TIC:

a)

Definician, aprobacidn y seguimiento de los objetivos, iniciativas y planes estratégicos en materia de
seguridad TIC.

Velar por la disponibilidad de los recursos necesarios para desarrollar las iniciativas y planes
estratégicos definidos.

Nombramiento de < la Unidad /Responsable de Seguridad TIC de <ORGANISMO>, indicar lo gue
proceda segln el fipo de organismo...>.
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d) Elevacion de propuestas de revisién de la politica de seguridad TIC de <ORGANISMO>, de directrices
y normas de seguridad de <ORGANISMO>, o de revisidn del marco normativo de seguridad TIC de la
Junta de Andalucia, a los érganos competentes para su reglamentaria tramitacion.

e)  Aprobacion de la normativa de seguridad TIC de segundo y tercer nivel de <ORGANISMO>.

fi  Establecimiento de directrices comunes y supervisién del cumplimiento de la normativa en materia
de seguridad TIC,

gl Supervision def nivel de riesgo y toma de decisiones en la respuesta a incidentes de seguridad TiC
gue afecten a los activos TiC.

k) Coordinacion con los Comités de Seguridad TIC de las entidades instrumentales vinculadas o
dependientes de <ORGANISMO>.

i) Promaocion de formacion, entrenamiento y concienciacion sobre las medidas legales y organizativas
relativas a la Seguridad TIC entre el persanal de <ORGANISMO>.

i Impulsar la determinacién de los niveles de seguridad de la informacion tratada, en la que se
valorardn los impactos que tendrian los incidentes gue afectaran a la seguridad de la informacidn,
todo ello con la participacion de los Responsables de la Informacion correspondienies y de <ia
Unidad /Responsabte de Seguridad TIC, indicar lo que corresponda ...>.

K Impulsar los preceptivos andlisis de riesgos, junio a los Responsables de las Informaciones /
Servicios gue correspondan, contando con la participacion de <la Unidad /Responsable de
Seguridad TIC, indicar lo gue corresponda ...>.

iy Coordinar la aceptacion de los riesgos residuales por sus responsables correspondientes respecto de
la informacion / servicios de su competencia, obtenidos en el analisis de riesgos.

5. £l Comité se reunira al menos una vez al afio, previa convocatoria y, de sus reuniones, se levantara acta,

6. El Comité de Seguridad contara con un esquema de suplencias en caso de que las personas titulares no
puedan acudir a las reuniones del mismo.

Articulo 8. Responsables de la informacién y de los servicios de <ORGANISMO> y
procedimiento de designacioén y renovacién

(elegir entre OPCION 1y OPCION 2)
OPCION 1:

1. Los Responsables de la informacion y/o de los servicios seran las personas fitulares de los centros directi-
vos que decidan sobre la finalidad, contenido y uso de la informacion y/o sobre las caracteristicas de los ser-
vicios a prestar, asi como las que determinen los niveles de seguridad dentro del marco establecido en e ane -
xo | del ENS.

2. En virtud del articulo 10.4 del Decreto 1/2011, de 11 de enero, los deberes y responsabilidades principales
de estos perfiles de responsabilidad, dentro de su ambito de actuacion y sin perjuicio de ofras previstas en el
ENS y la guia CCN-STIC-801, son los siguientes:
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a) Ayudar a determinar los requisitos de seguridad de la informacion y/o de los servicios a prestar, identifican-
do los niveles de seguridad de la informacion y/o servicios mediante la valoracion del impacto sobre los mis-
mos de los incidentes que pudieran producirse.

b} Propercionar la informacién necesaria a < la Unidad / Responsable de Seguridad TIC, dejar lo que proceda
...> para realizar los preceptivos analisis de riesgos, con la finalidad de establecer las salvaguardas a implan-
tar. Para ello contara con la ayuda del Responsable del Sistema (o los responsables si hubiere varios).

¢} En relacion con los andlisis de riesgos de los sistemas de informacion, aceptar los riesgos residuales de las
informaciones manejadas y/o servicios prestados que sean de su competencia.

3. EI nombramiento ¢ renovacion de estas figuras responsables se realiza en vifud de la presente politica de
seguridad TIC, estando aparejados autornaticamente a la toma de posesion de la titularidad de los correspon-
dientes centros directivos o unidades organizativas y a la adscripcion a los mismos en cada momento de las
distintas informaciones manejadas y servicios prestadaos.

OPCION 2: Prevista para organizaciones complejas...

Se basa en & mismo esqueIma que para OPCION 1, pera segregando la responsabilidad sobre {os servicios y
asignandola a una persona o unidad diferente de la correspondients a la persona respensable de la informa-
cion. En esie caso, cada unidad administrativa, con rango igual o superior a Servicio, asumied fa figura de Res-
ponsable del servicio, con arreglo a lo previsto en el ENS, para aquellos servicios de fos que determine sus re-
guisifos. Ef nombramienio o renovacion, en estos casos, serd realizade y comunicado, mediante acto docu-
mentado, por los Responsables de la informacion.

Articulo 9. <Unidad de seguridad TIG, borrar esta referencia a la USTIC si NO es preceptivo disponer de
ella», Responsable de Seguridad TIC.

{elegir entre OPCION 1 u OPCION 2

OPCION 1: £n caso de caso de Consejerias/ SAS/SAE ...

1. En virtud del articuio 11.1 del Decreto 1/2011, de 11 de enero, <ORGANISMO> contara con una Unidad de
Seguridad TIC, garantizando el cumplimiento del principio de funcién diferenciada recogido en el articulo 5.))
de dicho Decreto. A estos efectos, estard adscrita a la <Viceconsejeria de ORGANISMO / ... u ofro drgano que
permita cumplir con el mencionada principio>
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2. La Unidad de Seguridad TIC de <ORGANISMO> sera nombrada o renovada y se comunicara, mediante acto
documentado, por el Comité de Seguridad TIC de este organismo, teniendo al frente a una persona responsa-
ble.

3. La Unidad de Seguridad TIC de <ORGANISMO> tendra las atribuciones que establece el articulo 11.1 del
Decreto 1/2011, de 11 de enero.

4. {a persona responsable de la Unidad de Seguridad TIC de <ORGANISMO> tendra la condicion de Respon-
sable de Seguridad vy, en virtud del articulo 10.4 def Decreto 1/2011%, de 11 de enero, la presente politica esta-
blece que le corresponderan los deberes y responsabilidades en los trminos recogidos en el ENS y la guia
CCN-STIC-801.

[Opcional 1, si <ORGANISMO> es operador de infraestructuras criticas] Establecer funcicnes de la Unidad de
Sepuridad TIC relativas a los aspecios de seguridad digital de la proteccion de infraestructuras crificas.
[Opcional 2, si <ORGANISMO> est obligado come Organismo Pagador a implantar un sistema de gestion de
seguridad de la informacion] Estatlecer funciones de la Unidad de Seguridad TIC relativas al SGS implantado.
5. La Unidad de Seguridad TIC de <ORGANISMO> elaborara y mantendra un inventario de servicios y siste-
mas, con indicacion expresa de las personas u Organos gue asumen, para cada uno de ellos, las figuras de
responsable de la informacion, responsable del servicio, responsable del sisterna y responsable de seguridad.
Dicho listado se entregara, actualizado, al Comité de Seguridad TIC del organismo en cada una de sus reunio-
nes, con indicacion de aquellas deficiencias o faltas de informacion que se produzcan, de modo que el Comité
disponga de informacion completa y pueda arbitrar los mecanismos necesarios para la subsanacién de las de-
ficiencias o faltas de informacion.

[Gpeionsll Artfoudoe XXX, Delegade de Proteceidn de Datss

1. La figura del Delegado de Proteccion de Dalos, en los ¥rminos establecidos en ef RGPD, sera asumida por
<yna persona, unidad u organo ...elegir la opcion que mejor se adapte a la situacion de cada organismo> de
<QRGANISMO= que, al menos, contard con un perfil especializade en dereche y de reconocida competencia
en materia de proteccion de datos, asi como tener una adscripcion dentro de Ia estructura de la organizacion
a un organo con competencias y funciones de cardcter horizonfal, a los efectos de poder relacionarse adecua-
damente con la dirsocion de la organizacion y con las autoridades de canfrol.

2. El nombramiento o renovacion de s figura del Delegado de Proteccion de Dalos se realizarg y comunicar,
mediante acto documentado, por decision de <direccitn de ORGANISMO / Comité de Seguridad de ORGANIS-
MO (elegir una opcion)=, tendendo al frente a una persona responsable.

3. La figura del Delegade de Proteccion de Datos de <ORGANISMO> velard por la efaboracion y manienimien-
to de un registro de tratamientos de datos de caracter personal, con indicacion expresa de las personas u or-
ganos gile asumen las figuras de responsable del fichero o tratamiento, encargado del tratamiento y resto de
requisitos exigidos por el art 30 del RGPD. Dicho listado se entregard, actualizado, al Comité de Seguridad TIC
del organismo en cada una de sus reunionas, con indicacién de aquellas deficiencias o faltas de informacion
que s& produzean, de modo que el Comité disponga de mformacion completa v pueda arbitrar fos mecanis-
mos necesarios para la subsanacion de las deficiencias o faltas de informacion,

OPCION 2: £n caso de entidades vinculadas o dependientes ...
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1. En virtud del artfculo 11.2 del Decreto 1/2011, de 11 de enero, <QORGANISMO> contara con un Responsa-
ble de Seguridad TIC, garantizando el curnplimiento del principic de funcién diferenciada recogido en ef articu-
to 5.)} de dicho Decreto. A estos efectos, estara adscrito a <Dpto u otro drgano que permita cumplir con el
mencionado principio>.

2. La figura del Responsable de Seguridad TIC de <ORGANISMO> sera nombrada o renovada y se comunica-
ra, mediante acto documentado, por el Comité de Seguridad TIC de este organismo.

3. E! Responsable de Seguridad TIC de <ORGANISMO> tendra las atribuciones gue establece el articulo 11.2
del Decreto 1/2011, de 11 de enero.

[Opcional 1, si <ORGANISMO> es operador de infraesiructuras criticas] Esiablecer funciones de la persona
Responsable Seguridad T1C relativas a los aspecios de seguridad digital de la profeccion de infraestruciuras
criticas.

iOpcional 2, sl <ORGANISMO> gsia abligado como Organismo Pagador a implartar un sistema de gestion de
seguridad de la informacion] Establecer funiciones de de la persona Responsable de Seguridad TiC refativas al
SGS!Himplantado,

4, El Responsable de Seguridad TIC de <ORGANISMO> elaborara y mantendra un inventario de servicios v sis-
temas, con indicacidn expresa de las personas u Grganos gue astimen, para cada uno de ellos, las figuras de
responsable de la informacién, responsable del servicio, responsable del sistema y responsable de seguridad.
Dicho listade se entregar, actualizado, al Comité de Seguridad TIC del organismo en cada una de sus reunio-
nes, con indicacion de aguelas deficiencias o faltas de informacion que se prodizean, de modo que el Comité
disponga de informacion completa y pueda arbitrar los mecanismos necesarios para la subsanacion de las de-
ficiencias o faltas de informacion.

[ncional} Articule XXX, Delegado de Proteccisn de Batus

1. La figura del Delegado de Proteccion de Datos, en los rminos establecidos en el RGFD, serd asumida por
<yng persona, unidad u drgano ...elegr ia opcion que mejor s& adapte a la situacion de cada organismo> de
<QRGANISMO> que, al menos, contard con un perfl especializado en derecho vy de reconocida compelencia
en materia de proteccién de datos, asi como tener una adscripcion dentro de la estruciura de la organizacion
a un organo con competencias y funciones de caracter horizontal, a los efectos de poder relacionarse adecua-
daments con ia direccion de la arganizacion y con las autoridades de control.

2. Bl nombramiento o renovacion de la figura de! Delegado de Proteccion de Datos se realizard v cormunicald,
mediante acto documentadao, por decision de <direccidon de ORGANISMO / Comité de Seguridad de ORGAMIS-
MO {elegir una opcion)=, fentende al frenta a upna persona responsable.

3. La figura del Delegado de Proteccién de Dates de <QRGANISMO> velara por la elaboracidn y mantenimien-
o de un registro de tratarmientos de datos de cardcter personal, con indicacion axpresa de las personas u or-
ganos gue asuman las figuras de responsable del fichero o tratarmniento, encargado del tratamiento y resto de
requisitos exigidos por el art 30 del RGPD. Dicho listade se entregard, actualizado, al Comié de Seguwridad TiC
det organismo en cada una de sus reuniones, con indicacion de aquellas deficiencias o faltas de informacion
gite se produzean, de modo gue ef Comitd disponga de informacion complela y pueda arbitrar los mecanis-
mos necesarios para la subsanacion de las deficiencias o faltas de informacion,
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Articulo 10. Responsable del Sistema y procedimiento de designacién y renovacion

1. La figura de Responsable del sistema, desde ia perspectiva del ENS, de cada sistema de informacion que
se encuentre albergado en los servidores corporativos de la misma serd asumida por una persona adscrita a
<la SGT, organo directivo competente en la aplicacion de las T1 o equivalente, o una unidad administrativa
con rango de Servicio dependiente del mismo (indicar lo que corresponda)>.

2. En virtud del articulo 10.4 del Decreto 1/2011, de 11 de enero, la presente politica establece que los debe-
res y responsabilidades de este perfil de responsabilidad seran los previstos en ef ENS y la guia CCN-STIC-801
para la figura del Responsable del Sistema y su designacion y renovacién ... [elegir OPCION;

[OPCIGN 1: por decisian det Comitd de Seguridad].
... se realizara por decision det Comite de Seguridad de <ORGANISMO> y se comunicara, mediante
acto documentado, a la persona o personas designadas.

[OPCION 2: por decisién del drgano direciivo competente en la aplicacion de las Tl o equivalente].

... se realizara por decision del érgano directivo competente en la aplicacion de las T de <ORGANIS-

MO> y se comunicara, mediante acto doecumentado, a la persona o personas designadas.
3. La figura de Responsable del sistema, desde la perspectiva del ENS, de los sistemas de informacion cuya
implantacién, explotacion y mantenimiento se haga fuera de <ORGANISMO> (en otros organismes de la Junta
de Andalucia o en empresas externas) sera nombrada o renovada por el responsable de la informacion o el
respansable de servicio correspondiente y se comunicara mediante acto documentado.

Articulo 11, Resolucion de conflictos

1. En caso de conflicto entre los diferentes responsables, éste sera resuelfo por el drgano superior jerarquico
de los mismos. En defecto de io anterior, prevalecera la decision del Comité de Seguridad TIC.

2. En los eonfiictos entre [as personas responsables gue componen la estructura organizativa de la politica de
seguridad TIC de <ORGANISMO> y las personas responsables definidas en virtud de la normativa de protec-
cion de datos de caracter personal prevalecerd fa decision que presente un mayor nivel de exigencia respecto a
la proteccion de los datos de caracter personal.

Articulo 12. Datos de Caracter Personal

1. Para el tratamienio de datos de caracter personal en los sistemas de informacion se seguira en fodo mo-
mento lo establecido en ef Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abrif
de 2016, relativo a la proteccidn de las personas fisicas, en lo que respecta al fratamiento de datos personales
y a la libre circulacion de estos datos, asi como lo establecido en fa legislacion nacional y autonomica vigente
en cada momento en relacion con esta materia.
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2. La seguridad de tos datos de caracter personal se basara en criterios de reduccion del riesgo dependiendo
de la naturaleza y tratamientos de los mismos.

[OPCIONAL, sl se ha Incluide articido sobre funciones del Delegado de Proteccion de Datos] 3, Para el cumpli-
mierte de la obligacidn de disponer de un registro de iratamientos, se estard 2 lo indicado en el articulo XXX
de esta Orden,

Articulo 13. Gestidn de riesgos

1. La gestion de riesgos debe realizarse de manera continua sobre el sistema de informacion, conforme a los
principios de gestion de la seguridad basada en los riesgos y reevaluacion periddica.

2. Los responsables de la informacion y/o servicios son responsables de los riesgos sobre la informacion y /
o los servicios y por tanto, de aceptar los riesgos residuales calculados en el analisis de riesgos, asi como de
realizar su seguimiento y control, sin perjuicio de la posibilidad de delegar esta tarea.

3. El Comité de Seguridad TIC es responsable de realizar un seguimiento de los principales riesgos residuales
asumidos por la organizacién y de recomendar posibles actuaciones respecto de ellos.

3. La seleccion de las medidas de seguridad a aplicar ser& propuesta por < la Unidad de Seguridad TIC / el
Responsable de seguridad TIC, indicar lo que corresponda ...> al Comité de Seguridad TIC, asi como el segui-
miento de su aplicacion.

4. El proceso de gestion de riesgos comprende las fases de identificacion y valoracion de informaciones y ser-
vicios esenciales prestados, categorizacion de los sistemas, analisis de riesgos y seleccion de medidas de se-
guridad a aplicar, fas cuales deberan ser proporcionales a los riesgos y estar justificadas. Este analisis debera
revisarse cada afio por parte de < la Unidad de Seguridad TIC / el Responsable de seguridad TIC, indicar lo
que corresponda ...>, que elevara el correspondiente informe al Comité de Seguridad TIC.

5. Para realizar el analisis de riesgos se utilizara la metodologia MAGERIT, aprobada por el Consejo Superior
de Administracion Electrdnica, y las herramientas que la apliquen, como PILAR, desarrollada por el Centro
Criptolégico Nacional.

Articuto 14. Desarrolio normativo de la seguridad TIC

1. El cuerpo normativo sohre seguridad TIC es de obligado cumplimiento y se desarrcllara en tres niveles, se-
gun el ambito de aplicacion y nivel de detalle #cnico, de manera gue cada norma de un determinado nivel de
desarrollo se fundamente en las normas de nivel superior. Dichos niveles de desarrollo normativo son los si-
guientes:

a) Primer nivel normativo: Politica de Seguridad TIC y directrices y normas generales de seguridad TIC.

b} Segundo nivel normativo: Normas Especificas de Seguridad TIC, que desarrolian y detallan fa Politica de Se-
guridad TIC, centrandose en un area o aspecto determinado.
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¢) Tercer nivel normativo: Procedimientos, Procesos, Guias e Instrucciones Técnicas de Seguridad TIC, que
dan respuesta, inciuyendo detalles de implementacion y tecroldgicos, a como se puede realizar una determi-
nada tarea cumpliendo con lo expuesto en la Politica.

2. Al amparo de la presente Orden, <ORGANISMO> podra ampliar y desarroliar, sobre la base de los minimos
establecidos, sus propias normas en materia de seguridad TIC, en virtud del articulo 2.5 de la Orden de 9 de
junio de 2016.

3. Ademas de los documentos citados en el apartado 1, la documentacion de seguridad TIC de los drganos
contemplados en el ambito de aplicacion de esta norma podré contar, bajo criterio de <la Unidad / Responsa-
ble de Seguridad TIC, dejar lo que corresponda ...>, con otros documentos de caracter no vinculante: reco-
mendaciones, buenas practicas, informes, registros, evidencias electronicas, efc.

4. <La Unidad / Responsable de Seguridad TIC, dejar lo que corresponda ...> deberd mantener la documenta-
cion de seguridad actualizada y organizada, y gestionar los mecanismos de accesa a la misma.

5. El Comité de Seguridad TIC estabiecera los mecanismos necesarios para compartir la documentacion deri-
vada del desarrollo normativo con el propésito de normalizarlo, en la medida de lo posible, en fodo el ambito
de aplicacién de la Politica.

Articulo 15. Gestidn de incidentes de seguridad y de la continuidad

1. <ORGANISMO> debera estar preparado para prevenir, detectar, reaccionar y recuperarse de incidentes, se-
gun los Wrminos previstos en el articulo 7 del ENS.

2. E1 Comité de Seguridad debera aprobar y revisar periddicamente un plan para mantener la continuidad de
los procesos y sistemas criticos y garantizar su recuperacion en caso de desastre. La finalidad de este plan es
reducir el tiempo de indisponibilidad a niveles aceptables mediante la combinacién de controles de carécter
organizativo, tecnologico y procedimental tanto preventivos como de recuperacion.

3. A los efectos de una mejor gestion de los incidentes, se actuara de forma coordinada con AndaluciaCERT.

Articulo 16.Formacién y concienciacion en seguridad TiC

Anualmente se desarrailaran actividades de formacion y concienciacién en seguridad TIC destinadas a las per-
sonas empleadas publicas de los drganos contemplados en el ambito de aplicacion de esta norma. Entre tales
actividades se incluiran las de difusion de esta politica de seguridad TIC y de su desatrolio normativo.

Articulo 17. Terceras partes

1 Cuando <QRGANISMO> preste servicios a atros organismos o maneje informacion de otros organismos, se
les hard participes de esta politica de seguridad TIC, estableciéndose los canales que procedan para la comu-
nicacion y coordinacion entre las respectivas organizaciones, en especial para una rapida y eficaz reaccion
ante incidentes de seguridad.

2 Cuando <algin Centro Directivo /Dpto de <ORGANISMO> / <ORGANISMO>, indicar lo que corresponda ...>
utilice servicios de terceros o ceda informacién a terceros, se les hara participes de esta politica de seguridad
TIC y de la normativa de seguridad TIC que atana a dichos servicios o informacion. Dicha tercera parte queda-
ra sujeta, a travds de clausulas contractuales o acuerdos de nivel servicio, a as obligaciones generales estable-
cidas en dicha normativa, pudiendo dispaner la tercera parte de sus propios procedimientos operativos para
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satisfacerla. Se estableceran mecanismos de comunicacion y resolucion de incidencias. Se velara por que el
personal de terceros esté adecuadamente concienciado en materia de seguridad, al menos, al mismo nivel
que el establecido en esta politica de seguridad TIC.

3. Cuando algiin aspecto de esta politica de seguridad TIC no pueda ser satisfecho por una tercera parte se-
gun se requiere en el parrafo anterior, se requerird un informe de < la Unidad de Seguridad TIC / ei Responsa-
ble de seguridad TIC, indicar lo que corresponda ...> que precise los riesgos en qgue se incurre y la forma de
tratarios. Se requerira la aprobacion de este informe por los responsables de fa informacién y/o los servicios
afectados antes de proseguir en la refacién con la tercera parte.

Articulo 18. Auditorias y conformidad con la normativa

1 <ORGANISMO> manifiesta el compromiso de auditar los sistemas de informacion de forma periodica con
objeto de revisar el cumplimiento normativo vigente.

2. Los sistemas de informacion de <ORGANISMO> seran objete, al menos cada dos afios, de una auditoria re-
gular ordinaria interna o externa que verifique el cumplimiento de fos requisitos del ENS y de cualguier otra
norma que requiera fa realizacién de auditorias periodicas. < La Unidad de Seguridad TIC / El Responsable de
seguridad TIC, indicar lo que corresponda ...> realizara o, en su caso, coordinara, estas actividades de audito-
ria.

3. Con caracter extraordinario deberta realizarse dicha auditoria siempre gue se realicen modificaciones sustan-
ciales en el sistema de informacion que puedan repercutir en el cumplimiento de las medidas de seguridad re-
gueridas.

3. Los informes de auditoria quedaran a disposicion del <érgano de direccion> y del Comité de Seguridad TiC.
Por ofra parte, < la Unidad de Seguridad TIC / el Responsable de seguridad TIC, indicar lo que
corresponda ...> debera analizar dicho informe y elevar al Comité de Seguridad TIC las conclusiones que pro-
cedan para que éste adapte las medidas correctoras adecuadas.

Articulo 19. Cooperacion con otros érganos y otras administraciones en materia de seguridad
A efectos de coordinacién, obtencion de asesoramiento e intercambio de experiencias para la mejora conti-
nua de la gestion de la seguridad de la informacion, se fomentara el establecimiento de mecanismos de co-
municacion con ofros agentes especializados en esta materia. En especial, se contemplaran los siguientes:

o Comite de Seguridad TIC de la Junta de Andalucia

e Unidad de Seguridad TIC Corporativa de la Junta de Andalucia

s Consejo de Transparencia y Proteccion de Datos de Andalucia

s CCN-CERT: Capacidad de Respuesta a Incidenies de Seguridad de la Informacién del Centro Crip-
tologico Nacional {CCN), como soporte y coordinacion para la resolucion de incidentes que sufra lfa
Administracion Generai, Aufondmica o Local.

e Agencia Espanola de Proteccion de Datos (AEPD)
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* |nstituto Nacional de Ciberseguridad (INCIBE)

» Grupo de Delitos Informaticos y Telematicos de la Guardia Civil y Brigada de Investigacion Tecnoldgica
(BIT) del Cuerpo Nacional de Policia, para la investigacion de acciones relacionadas con la delincuen-
cia informatica y los fraudes en el secfor de las telecomunicaciones.

Articulo 20. Actualizacién permanente y revisiones periddicas

1. Esta orden debera mantenerse actualizada para adecuarla a la evolucion de los setvicios TIC y, en general,
a la evolucion tecnoldgica y al desarrolio de la sociedad de la informacion, asi como a los estandares interna-
cionales de seguridad.

2. Las revisiones de la politica de seguridad de fa informacién se hardn a propuesta del Comité de Seguridad
TiC.

Articulo 21. Difusién de la politica de seguridad de la informacion

A los efectos de su mejor difusion entre el personal de la organizacion y de otras partes interesadas, la pre-
sente politica de seguridad TIC se publicara y divulgara, ademas de en el Boletin Oficial de la Junta de Andalu-
cia, a través de los medios que se establezcan por el Comité de Seguridad TIC.

Disposicion adicional primera. Constitucién del Comité de Seguridad TIC

La primera reunion del Comité de Seguridad TIC tendra por objeto la constitucién, renovacién o confirmacion
del mismo y se celebrara en un plazo maximo de un mes a partir de la entrada en vigor de la presente orden.

Disposicion final primera. Habilitacién para ejecucién y desarrollo

Se habilita a la persona titular de <érgano directivo competente en la aplicacion de las Tl o equivalente> para
dictar cuantas actuaciones sean necesarias para la gjecucion y desarrollo de lo establecido en la presente or-
den.

Disposicion derogatoria tinica. Derogacion de normas.
Quedan derogadas cuantas disposiciones de igual o inferior rango se opongan a 1o establecido en la presente

orden y, en particular, la Orden de X de XXXX de XXXX, por la que se establece La Politica de Seguridad
TIC/Comite de Seguridad TIC de <ORGANISMO>, publicada en el BOJA num. XX de X de XXXX de XXXX
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Disposicion final segunda. Entrada en vigor
La presente orden entrara en vigor el dia siguiente al de su publicacién en el Boletin Oficial de la Junta de An-

dalucia.

Sevilla, XX de xooxx de 201X
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