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DENOMINACION:

ACUERDO DE 10 DE NOVIEMBRE DE 2020, DEL CONSEJO DE GOBIERNO, POR EL QUE SE TOMA
CONOCIMIENTO DE LA PUESTA EN MARCHA DEL PLAN DE CONTINGENCIA TIC DERIVADO DE
LA SITUACION DE EMERGENCIA COVID-19.

La situacion de emergencia sanitaria provocada por la COVID-19 que se ha vivido en todo el mundo des-
de principios del afio 2020, ha puesto a prueba a organizaciones y gobiernos como la Administracion de la
Junta de Andalucia. Esta crisis pandémica ha dejado tras de si un panorama altamente impredecible con re-
percusiones y disrupciones en todos los ambitos: social, econdmico, politico y cultural, causando turbulen-
cias que se han prolongado durante meses y que previsiblemente continlien afectando al entorno econémi-
co-social andaluz durante mucho mas tiempo.

Por ello, la prioridad de la Administracion de la Junta de Andalucia en estos meses ha sido establecer
mecanismos para responder a las consecuencias causadas por la emergencia sanitaria, la limitacion de la
movilidad y el confinamiento de la poblacion.

Desde que se declarase el estado de alarma en todo el territorio nacional, en la Administracion de la
Junta de Andalucia se empez6 a trabajar en la puesta en marcha de actuaciones del ambito tecnolégico que
consiguieran conjugar la proteccion de la salud de su personal con la continuidad de la prestacién de
aquellos servicios publicos considerados esenciales. Desde la Secretaria General para la Administracion
Publica, en colaboracion con la extinta Direccidn General de Economia Digital e Innovacion y la extinta
Direccion General de Transformacion Digital, se decidié hacer un esfuerzo para aprovechar todas las
lecciones aprendidas durante los ultimos meses. Por ello, el pasado 4 de agosto se presentd en el Consejo
de Gobierno el informe del Consejero de la Presidencia, Administracién Publica e Interior relativo al Plan de
Contingencia TIC derivado de la situacién de emergencia COVID-19, relativo al inicio de los trabajos para
definir un plan de respuesta y contingencia de referencia para los organismos de la Administracion de la
Junta de Andalucia, que permitiera hacer frente a nuevas situaciones de dificultad como las generadas por
la COVID-19, priorizando los procesos y servicios esenciales que dependan o se vean mas afectados desde
el punto de vista del ambito de las tecnologias.

El enfoque del proyecto del Plan de Contingencia TIC se dirigié a todas las Consejerias, organismos y
entes instrumentales de la Administracion de la Junta de Andalucia, cuya actividad se pudiera ver paralizada
por una nueva situacion de confinamiento, general o parcial.

Los trabajos para realizar este Plan se agruparon en tres grandes fases: una primera, que abarcaba el
lanzamiento, comunicacion y recogida de informacion, que finalizé el pasado 18 de septiembre. En esta
fase, durante el mes de agosto, se habilitaron dos cuestionarios, uno dirigido a los centros directivos con 16
preguntas y otro para los servicios de informatica de los organismos con 49 preguntas, cuyo objetivo era
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identificar todas las medidas de contingencia puestas en marcha asi como los riesgos existentes, mas alla
de que se hubieran materializado o siguiesen latentes.

Durante los dias 2 y 3 del mes septiembre, se mantuvieron dos sesiones informativas con todos los
centros directivos y servicios de informatica para presentar los trabajos que iban asociados a la elaboracion
del Plan, explicar el mecanismo de recogida de informaciéon y, a su vez, informar de la necesaria
colaboracion. A pesar del escaso margen de tiempo para rellenar los cuestionarios, han sido 89 centros
directivos y b1 servicios de informatica los que han colaborado y aportado informacion e ideas, permitiendo
llevar a cabo una evaluacion exhaustiva de los procesos y servicios considerados esenciales.

Durante la segunda fase se han realizado los trabajos de analisis de deficiencias y necesidades asi como
la propia elaboracion del Plan de Contingencia, para lo que ha sido necesario realizar un analisis de la
resiliencia de la Administraciéon de la Junta de Andalucia frente a la situacion de confinamiento pasada, asi
como, tras un riguroso analisis de la informacion recopilada, se ha procedido a identificar los principales
riesgos.

Como consecuencia de estos trabajos se ha propuesto un Plan de Contingencia TIC con 17 lineas de
contingencia para dar respuesta a estos ambitos clave, que se traducen en 91 acciones concretas,
clasificadas en medidas transversales o especificas, en funcién de su alcance competencial. Este Plan esta
estructurado en cuatro ambitos de actuacién: Empleado Publico, Procesos de Negocio y Proyectos, Atencion
a la Ciudadania, y Gobernanza. De este modo se han detectado las principales deficiencias, riesgos y
necesidades de los organismos, permitiendo valorar la resiliencia global de la Administracion de la Junta de
Andalucia para hacer frente a la COVID-19.

Y por ultimo, la tercera fase que arranca en la actualidad con las elaboraciones de los planes
particularizados de cada entidad, para implementar y monitorizar la ejecucion de todas las medidas en los
organismos de la Administracién de la Junta de Andalucia, segun sus requerimientos especificos y
asegurando la eficacia de las acciones definidas.

En su virtud, de conformidad con lo establecido en el articulo 27.23 de la Ley 6/2006, de 24 de octubre,
de Gobierno de la Comunidad Autonoma de Andalucia, a propuesta del Consejero de la Presidencia,
Administracion Publica e Interior y previa deliberacion del Consejo de Gobierno, en su reunion del dia 10 de
noviembre de 2020, se adopta el siguiente

ACUERDO

Tomar conocimiento de la puesta en marcha del Plan de Contingencia TIC derivado de la situacion de
emergencia COVID-19.
Sevillal0 de noviembre de 2020

Juan Manuel Moreno Bonilla
PRESIDENTE DE LA JUNTA DE ANDALUCIA
Elias Bendodo Benasayag
CONSEJERO DE LA PRESIDENCIA, ADMINISTRACION
PUBLICA E INTERIOR
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Guia de uso del Plan

Esta guia busca facilitarle al lector el seguimiento del presente documento. En primer lugar se ofrece una
introduccién, en la cual se expone el contexto del Plan de Contingencia, su alcance y objetivos, asi como
los 4 ambitos y 5 sub-ambitos en torno a los cuales se articula. Los ambitos son los cuatro grandes
ejes en torno a los que se estructura la Junta de Andalucia, y estos a su vez se relacionan con cinco sub-
ambitos transversales que sirven para clasificar las diferentes tematicas a partir de las cuales se
desarrollan lineas y acciones de contingencia.
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Para agilizar la navegacion a través del documento, se cuenta con un menu en la parte superior de las
paginas del Plan, que permite pasar facilmente de un ambito a otro, o por cada una de las paginas,
hacia adelante o hacia atras. Cada ambito tiene un indice como el que se muestra, en el que se
presentan todas sus lineas de contingencia asociadas. Al hacer clic en cada linea @,j se nos dirige a su
respectiva ficha (ver ejemplo), donde la linea se describe a profundidad.

Volver a la introduccion de las lineas

Pagina anterior Pagina siguiente Ambito actual Ir a otro ambito

PROCESOS DE NEGOCIO ATENCIONA LA
@ @ » EMPLEADORORIICO Y PROYECTOS CIUDADANIA SOBERNANZA

Ant. Inicio  Sig,

4.3 Lineas de contingencia de Procesos de Negocio y Proyectos

Para permitir la continuidad de los servicios y procesos de negocio
esenciales, que por su criticidad no se pueden dejar de prestar, asi como
las herramientas de trabajo que soportan dichos procesos y servicios, y que
los usuarios requieren necesariamente para desempefiar sus tareas, se
detallan las 4 lineas de contingencia definidas dentro del ambito de

PROCESOS DE NEGOCIO Y PROYECTOS.

Dentro de estas lineas se plantean un total de 28 acciones que, en caso de
ponerse en marcha, permitirian afrontar una situacion de emergencia
como la sufrida debido a la COVID-19 de la mejor manera.

Revisar los procedimientos administrativos derivados de los Servicios Esenciales ., . .
identificados, para adaptarlos a un modelo completamente digital Linea de contingencia

Descripcién

Sub-ambito
Implantar la actuacién por funcionario publico habilitado en nombre de personas
interesadas no obligadas a relacionarse electrénicamente con la administracién,
tanto presencial como a distancia

PROCESOS DE NEGOCIO Y PROYECTOS
PROCESOS

Implantacién masiva de BandeJA

Homogeneizar los requerimientos técnicos en la parte del usuario de todos los sistemas
que la administracién pone a disposicién de la ciudadania para prestar sus servicios
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Al final de este documento se incluyen una tablas resumen por ambito en las que se especifican de
forma sintética las acciones asignadas a cada responsable, asi como el grado de dificultad de
implementacion de las lineas de contingencia.

En estas tablas se ha habilitado la posibilidad de regresar a la linea de contingencia al hacer clic sobre el
tl'tuloq'f;,)de cada una de ellas.

Volver a la introduccion de las lineas

Pagina anterior Pagina siguiente Ir a otro ambito

" PROCESDS DE NEGOOID ATENCION A LA
@ @ » Em DO PUBLICO ¥ PROYECTOS CILDADANL GOBER za
A

inicle Sig.
2.6 Resumen de lineas de contingencia

A continuacidén se presentan a modo de recapitulacion, todas las lineas de contingencia
agrupadas por su respectivo ambito, y se muestra el ndmero de acciones totales propuestas
tanto a nivel transversal como para ser llevadas & cabo por cads uno de los organismaos,
teniendo en cuenta 13 dificultad de implantacién qgue lleva asociada.

EMPLEADO PUBLICO

Linea de contingencia DGEDGA  Informatica IAAP Dificultad

Equipamiento y Aplicaciones

Linea de contingencia EP1. Implantacidn del puesto de

teletrabajo corporativo para el EP14 EP1B
empleado publico de |3 [unta de EP1C

1,

Andalucia Q'I-..)

EP2. Implantacion del puesto de

teletrabajo no corporativo para el EP2A EP2C
empleado publico de |a junta de EPZB EPZD
Andalucia
. L EP3A
EP3j Ela.tu:uraE on liIE u_r‘ u:.:l:_al-c:-ﬁo de EP3B EP3D .
herramientas para el teletrabajo
EP3C
EP4. Adguisicidn de eguipamisnto
- EP4A
hardware y software necesario para EP4B EP4D .
permitir el teletrabajo de los EP4E
ST EP4C
empleados publicos
Soporte
EP5. Flaboracion de un modelo
integral de soporte al puesto de e
= = EP5B EP5D
teletrabajo incluidas sus
- EP5C
herramientas
Formacion
EP&. Formacion al empleado plblico
en el uso de las herramientas de EPBA EP&C .
teletrabajo designadas y en seguridad EPGE EPGD

del puesto

. Baja hdedia .Ats
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1. INTRODUCCION

1.1 Contexto

La situacibn de emergencia sanitaria
provocada por el Covid-19 que se ha vivido en
todo el mundo desde principios del afio 2020,
ha puesto a prueba a organizaciones vy
gobiernos como la Junta de Andalucia. Nos
encontramos en un entorno de
excepcionalidad normalmente reservado a
grandes depresiones, conflictos o catastrofes
naturales.

Esta crisis pandémica ha dejado tras de si un
panorama altamente impredecible con
repercusiones y disrupciones en todos los
ambitos: social, econémico, politico y cultural,
causando turbulencias que se han prolongado
durante meses y que previsiblemente
continuen afectando al entorno econdmico-
social andaluz durante mucho mas tiempo.

Aunque esta pandemia supone un hecho sin
precedentes en la historia moderna, una crisis
tipica se desarrolla en tres marcos temporales:

RESPUESTA
en el que la entidad se ocupa de la
situacién actual y gestiona su continuidad.

RECUPERACION

durante el cual la
entidad aprende y
emerge con mas
fuerza.

PROSPERIDAD

donde la entidad se
reinventa, preparay
da forma a la “nueva
normalidad”

Asi, la prioridad de los lideres de la Junta de
Andalucia en estos meses ha sido establecer
mecanismos para responder a las
consecuencias causadas por la emergencia
sanitaria, la limitacion de la movilidad y el
confinamiento de la poblacion.

Desde que se declarase el estado de alarma
en todo el territorio nacional, en la Junta de
Andalucia se empez6 a trabajar en la puesta
en marcha de actuaciones del ambito
tecnolégico que consiguieran conjugar la
proteccién de la salud de su personal, con la
continuidad de la prestacion de aquellos
servicios publicos considerados esenciales.

Sin embargo, el liderazgo de la Junta tiene la
responsabilidad sustancial y afiadida de
considerar de manera simultanea los tres
horizontes  temporales 'y actuar en
consecuencia, pues nunca es demasiado
pronto para evaluar las lecciones aprendidas y
empezar a proyectar préximos escenarios.

De este modo, la planificacién temprana de
la etapa de recuperaciéon que se pretende
abordar en este documento tendra su
recompensa en el planteamiento de modelos
y nuevas formas de trabajar que hagan de la
Junta de Andalucia una organizacion mucho
mas robusta, capaz de encarar cualquier crisis.
Las acciones que se tomen durante este
periodo de transicibn sentaran las bases
para su prosperidad, y para alcanzar un
rendimiento sostenido una vez que este
periodo convulso haya terminado.

Sin lugar a duda, a pesar de los graves
inconvenientes generados por esta pandemia,
experimentar una situacibn como esta
posibilita que organizaciones como la Junta de
Andalucia puedan crear un entorno en el que
se generen y aprovechen  nuevas
oportunidades que, ademas de ayudar a
superarla, sirvan para que salga reforzada y
consiga adaptarse a las necesidades de los
trabajadores y de la ciudadania de forma
mas agil y eficiente.



1.2 Alcance y objetivos

Dentro del contexto en el que nos
encontramos, la Junta de Andalucia ha
decidido impulsar la elaboraciéon de un Plan
de Contingencia que le permita prepararse
ante la posibilidad de un nuevo periodo de
crisis.

Este documento se ha disefiado para ser un
instrumento que sirva de marco de referencia
comun en todas las areas de la organizacion.

La idea central es que cada Organismo
pueda partir de esta base para desarrollar
su propio plan de contingencia, adaptando
las iniciativas dadas en este documento a sus
actividades y actuaciones especificas.

Para el desarrollo de este Plan se ha
involucrado a todos los Centros Directivos de
las Consejerias, sus Agencias adscritas, a
Consejos y a todos los Servicios de
Informatica de la Junta de Andalucia. Como
punto de partida, se han elaborado vy
compartido dos cuestionarios que han servido
para recopilar informacion sobre las medidas
tomadas en respuesta a la crisis sanitaria en
sus primeros meses, y para conocer su grado
de satisfaccion con los protocolos y nuevas
herramientas establecidas. En especial, se han
recabado aquellas medidas que tuvieron un
gran impacto en la implantacion del
teletrabajo debido a la obligatoriedad de

Agilizar

Coordinar

confinamiento del personal, y las tomadas
para garantizar la continuidad de los
servicios considerados esenciales o criticos
para la ciudadania.

Este analisis ha tenido una doble finalidad: por
un lado, identificar las necesidades vy
riesgos actuales y futuros de todas las areas; y
por otro, aprovechar lo aprendido y continuar
las soluciones puestas en marcha para
poder extender su implantacién al resto de
areas de la Junta de Andalucia.

Como principal resultado de este Plan, se han
desarrollado una serie de recomendaciones y
lineas de actuacién que, agrupadas por
ambitos, pretenden servir de instrucciones
para que todos los Centros y Servicios sepan
como reaccionar y proceder ante nuevos
escenarios excepcionales.

Con los preceptos resultantes de este Plan se
espera aumentar la  colaboracién vy
coordinacion a nivel corporativo, favoreciendo
la generacion de sinergias entre las distintas
areas, lo que permitira afrontar como una
entidad Unica, aunque de forma holistica,
cualquier inconveniente generado por esta
pandemia.

De este modo, los objetivos que se persiguen
con el Plan son:

Planificar

Priorizar y tomar las medidas de contingencia necesarias
para mitigar al maximo los riesgos derivados de la
aparicion de nuevas olas de contagios.

Asegurar una respuesta inmediata en caso de presentarse una
nuevo estado de alarma que obligue a gran parte del personal a
teletrabajar.

Aumentar la coordinacion entre organismos, mejorando el desplieguey la
eficacia de las directrices y herramientas corporativas comunes.

Impulsar la colaboracién entre entidades para mejorar la comunicacién, aprovechando las
lecciones aprendidasy el conocimiento generado en beneficio de toda la Junta de Andalucia.



1. INTRODUCCION

1.3 Ambitos de contingencia

Debido a la dimension de la Junta de Andalucia y al alcance tan amplio que se abarca en este Plan,
ha sido preciso definir una estructura que facilite a todos los organismos su comprension y analisis,
de forma que se puedan identificar y agrupar agilmente aquellos elementos comunes que les sean
de mayor valor. El siguiente esquema representa el modelo conceptual basado en 4 ambitos
principales en torno al cual se articula este Plan de Contingencia:

SERVICIOS Y PROCESOS DE NEGOCIO:
aseguran el correcto funcionamientoy
operativa de la Administraciony
aportan valor a la ciudadaniay al resto
de empleados publicos.

ATENCION A LA CIUDADANIA: el
ciudadano es el principal agente al cual
sirve la Administracion andaluza, y con
el que se relaciona intimamente, ya que
en él se reflejan en ultima instancia las
acciones llevadas a cabo a partir de sus
requerimientos.

EMPLEADO PUBLICO: relaciona a
todas y todos los profesionales que
trabajan en la Junta de Andalucia
con la tecnologia y los nuevos
modelos de gestién que hacen
posible el despliegue de
herramientas digitales y la
prestacién de cualquier servicio
telematico.

GOBERNANZA: representa a la capa de
liderazgo encargada de tomar
decisiones, definir pautas y asegurar que
se cumplan con los objetivos y
directrices establecidas en la Junta de
Andalucia.
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1. INTRODUCCION

A partir del modelo conceptual anterior, y puesto que cada uno de los ambitos pueden abordarse desde
distintas perspectivas, ha sido necesario definir un subnivel en el que agrupar las medidas de
contingencia que se definen en este Plan.

Cada uno de los ambitos anteriores se dividiran en 5 sub-ambitos, que son:

A. ORGANIZACION: incluye todas aquellas actuaciones que sirvan para definir
directrices o protocolos de actuacion a nivel corporativo.

B. PROCESOS: se agrupan aqui las acciones que sirvan para definir, implantar,
evolucionar, o adaptar cualquier proceso de negocio.

C. EQUIPAMIENTO Y APLICACIONES: abarca todo lo relacionado con la necesidades
de adquisicion de equipamiento/licencias o de desarrollo de aplicaciones software.

D. SOPORTE: acciones destinadas a prestar un servicio de atencién y ayuda al
usuario (trabajadores, ciudadania, proveedores, etc.).

E. FORMACION: acciones cuyo objetivo sea aumentar el grado de conocimiento y/o
destreza de cualquier persona que interactde con la Junta de Andalucia.

0000

De forma grafica, las lineas de contingencia que se definan en este Plan pueden agruparse y
representarse siguiendo el esquema que se muestra a continuacion:

EMPLEADO
, PUBLICO
SUB-AMBITOS
Organizacion .
Procesos ATENCION A
Equipamientoy LA
aplicaciones CIUDADANIA
Soporte
Formacion
{g PROCESOS DE
NEGOCIO Y
GOBERNANZA @ PROYECTOS
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. PROCESOS DE NEGOCIO ATENCION A LA
@ @ @ EMPLEADO PUBLICO Y PROYECTOS CIUDADANIA GOBERNANZA

Ant. Inicio Sig.

2.1 Lineas de contingencia

Con la finalidad de que los distintos organismos de la Junta de Andalucia dispongan de unas
pautas basicas para que puedan plantear una estrategia de continuidad de sus servicios frente
a una posible nueva crisis como la vivida recientemente por la pandemia de COVID-19, en este
apartado se detallan cada una de las lineas de contingencia identificadas, asi como las acciones
que deben llevarse a cabo para implementarlas.

Gracias a esta guia de contingencia los organismos podran ser capaces de plantear una
estrategia de continuidad de sus servicios publicos que permita reducir la probabilidad de que
servicios esenciales se dejen de prestar; disminuir o eliminar el impacto de cualquier tipo de
problematica que se deba enfrentar en circunstancias de dificultad; y aumentar notablemente
la reputacion y confianza tanto de la Ciudadania como de sus propios Empleados en la Junta
de Andalucia, como entidad capaz de sobreponerse a una potencial crisis.

Asi, atendiendo a las diferentes facetas en las que se distribuian los temas planteados a los
distintos organismos de la Junta de Andalucia que han participado en el desarrollo del Plan, y
con el objetivo de facilitar la comprension de las acciones identificadas, para cada linea de
contingencia se ha definido:

Objetivos especificos
que se esperan conseguir con la
implementacién de dicha linea.

Responsables

de liderar el despliegue de la linea de
contingencia y dar seguimiento a todas las
acciones que se desarrollen.

Acciones concretas
que permitan operativizar la linea
estratégica para cumplir con su objetivo.

Indicadores de seguimiento
con los que poder medir la efectividad de la

91 acciones 3 : . \
linea de contingencia y sus acciones.

Dificultad de implementacién

de la linea de contingencia atendiendo a su
complejidad, transversalidad y recursos
necesarios.

Preguntas del cuestionario relacionadas
para situarse dentro de la encuesta que se
lanzd, y mostrar como se responde en cada
medida de contingencia a las necesidades
indicadas por los encuestados.

13



. PROCESOS DE NEGOCIO ATENCION A LA
@ @ » EMPLEADO PUBLICO Y PROYECTOS CIUDADANIA GOBERNANZA

Ant. Inicio Sig.

2.2 Lineas de contingencia de Empleado Publico

Empezando por todas aquellas medidas que tienen como finalidad
satisfacer las necesidades del EMIPLEADO PUBLICO, a continuacion se
plantean 6 lineas de contingencia principales que engloban un total de
20 acciones concretas.

A través de la definicion de estas lineas y sus acciones se pretende guiar a
los organismos de la Junta de Andalucia para que consigan mejorar el
entorno de trabajo y teletrabajo de todos sus integrantes, haciendo posible
que estos puedan estar preparados para mantener el funcionamiento de la
Administracién andaluza con las menores afectaciones posibles.

Implantacion del puesto de teletrabajo corporativo para el empleado publico
de la Junta de Andalucia
" Implantacion del puesto de teletrabajo no corporativo para el empleado publico
= de la Junta de Andalucia
o
()
©
2
a
©
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2
= Elaboraciéon de un catalogo de herramientas para el teletrabajo
E
©
=
=)
o
wl
Adquisicion de equipamiento hardware y software necesario para permitir el
teletrabajo de los empleados publicos
Elaboracion de un modelo integral de soporte al puesto de teletrabajo incluidas
o sus herramientas
£
o
(=
)
wv
Formacién al empleado publico en el uso de las herramientas de teletrabajo
s designadas y en seguridad del puesto
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. PROCESOS DE NEGOCIO ATENCION A LA
@ @ @ EMPLEADO PUBLICO Y PROYECTOS CIUDADANIA GOBERNANZA

Ant. Inicio Sig.

EMPLEADO PUBLICO
EQUIPAMIENTO Y APLICACIONES

Linea de contingencia Dificultad de implementacién

EP1. Implantacién del puesto de teletrabajo corporativo para el
empleado publico de la Junta de Andalucia

A Baja Media Alt
Objetivo B

Proporcionar a los empleados publicos que trabajen en la modalidad de teletrabajo de un puesto de
trabajo corporativo que posibilite la movilidad dentro y fuera de las sedes de la Administracion de la

Junta de Andalucia y que le permita realizar su trabajo de forma eficiente, eficaz y con las medidas de
seguridad adecuadas.

Acciones a desarrollar

ACCIONES TRANSVERSALES (Direccién General de Estrategia Digital y Gobierno Abierto):
EP1A. Elaboracion de un modelo de puesto de teletrabajo corporativo con las siguientes
caracteristicas:
= Equipo portatil con los periféricos necesarios para el desempefio del trabajo del empleado publico
asignado al puesto, como camara de video, micréfono, auriculares, cable de red ethernet, y en
general aquellos que sean precisos para su trabajo (lector de tarjetas, médulos de conectividad
LTE,...).
= El equipo debe disponer de sistema operativo, aplicaciones y sistema antivirus/malware
convenientemente actualizados. Se recomienda tener cifrado su almacenamiento local.
= El acceso remoto a ficheros y aplicaciones en su sede se debe hacer mediante la Red Privada
Virtual de la Red Corporativa (VPN), con el certificado digital vigente y mediante aquellas medidas
que se determinen para acceder de forma segura al dominio o espacio de trabajo comun (control
de acceso en el perimetro de la sede donde trabaja el empleado publico y una revision en los
permisos de acceso a recursos compartidos).
= Se recomienda que los equipos corporativos destinados al teletrabajo deben sustituir los puestos
de sobremesa. En ese sentido los equipos deben entregarse a cada usuario con las mismas
aplicaciones instaladas, accesos a aplicaciones en red y a datos que sigan siendo necesarios
respecto a los que ya tuvieran disponibles en los puestos que sustituyen.
= Analizar las necesidades de conectividad a internet de los empleados publicos para dotar a los
mismos de accesos 4G y/o ampliaciéon de bono de datos cuando fuera necesario.

ACCIONES A DESARROLLAR POR EL SERVICIO DE INFORMATICA del Organismo:
EP1B. Implantacion del puesto de teletrabajo a sus empleado publicos.

Indicadores de seguimiento

= 9% de portatiles corporativos que se conectan a la red corporativa respecto al nUmero total de puestos
que acceden externamente a ella.

= % de puestos corporativos de teletrabajo que mantienen su sistema operativo actualizado.

= % de puestos corporativos de teletrabajo que mantienen su antivirus/malware actualizado.

= % de puestos corporativos de teletrabajo que han sustituido a equipos de sobremesa.

Preguntas del cuestionario relacionadas

= (Centros Directivos: 2, 3, 6, 7, 8,
= Servicios de Informaética: 2, 3, 7, 8, 14, 15, 24 15
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EMPLEADO PUBLICO
EQUIPAMIENTO Y APLICACIONES

Linea de contingencia Dificultad de implementacién

EP2. Implantacién del puesto de teletrabajo no corporativo para el

empleado publico de la Junta de Andalucia
Baja Media Alta

Objetivo

Permitir el uso del equipamiento personal del empleado publico como puesto de teletrabajo no
corporativo garantizando las medidas de seguridad adecuadas en el acceso a la Red Corporativa y a los
recursos TIC propios de la Junta de Andalucia.

Acciones a desarrollar

ACCIONES TRANSVERSALES (Direccién General de Estrategia Digital y Gobierno Abierto):
EP2A. Elaboracion de un modelo de puesto de Teletrabajo no Corporativo con las siguientes
caracteristicas:

*= Ordenador personal con sistema operativo propio del empleado publico y uso de la
herramienta ISL Online para el acceso remoto al equipo corporativo que esta en la sede. La
herramienta ISL Online garantiza la confidencialidad e integridad de la conexion. El equipo
corporativo del empleado en la sede ya dispone de acceso a los ficheros y aplicaciones
necesarias para realizar el trabajo.

= Analizar las necesidades de conectividad a internet de los empleados publicos para dotar a los
mismos de accesos 4G y/o ampliaciéon de bono de datos cuando fuera necesario.

ACCIONES A DESARROLLAR POR EL SERVICIO DE INFORMATICA del Organismo:
EP2B. Implantacion del puesto de teletrabajo no corporativo a sus empleados publicos.

Indicadores de seguimiento

= Nudmero de usuarios que utilicen la solucion ISL Online y porcentaje respecto al total

Preguntas del cuestionario relacionadas

= (Centros Directivos: 2, 3, 6, 7, 8,
= Servicios de Informaética: 2, 3, 7, 8, 14, 15, 25
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EMPLEADO PUBLICO
EQUIPAMIENTO Y APLICACIONES

Linea de contingencia Dificultad de implementacién
EP3. Elaboracién de un catalogo de herramientas para el .
teletrabajo

L. Baja Media Alta
Objetivo :

Elaboracién de un catalogo de herramientas de teletrabajo que cubra las necesidades de los empleados
publicos y que le faciliten el trabajo cuando no se encuentre en las dependencias de la Junta de
Andalucia.

Acciones a desarrollar

ACCIONES TRANSVERSALES (Direccién General de Estrategia Digital y Gobierno Abierto):
EP3A. Establecer un catalogo de herramientas para el teletrabajo segun las siguientes necesidades a
satisfacer.
Comunicacion:
« Comunicaciones personales, videoconferencia, trabajo en equipo y reuniones
virtuales.
« Envioy recepcion de mensajes.
« Comparticion de ficheros de gran tamafio.
Organizacion:
« Calendario personal y compartido, repositorio de contactos y gestidn de citas.
+ Almacenamiento en la nube de ficheros de trabajo.
« Grupos de trabajo colaborativos, foros, encuestas.
* Reserva de salas de videoconferencia de mas de 6 usuarios entre otros recursos
fisicos y digitales.
« Elaboracion de documentos mediante suite ofimatica
EP3B. Integracion de todas las herramientas con el directorio corporativo LDAP para simplificar el acceso
de los empleados publicos a todas las herramientas digitales.

ACCIONES A DESARROLLAR POR EL SERVICIO DE INFORMATICA del Organismo:
EP3C. Promover el uso de las herramientas de teletrabajo corporativas frente a las comerciales.

Indicadores de seguimiento

= Nudmero de accesos y usuarios registrados en las distintas herramientas
= Numero de ficheros transferidos de gran tamafio

= NuUmero de reservas realizadas

= NuUmero de mensajes enviados

Preguntas del cuestionario relacionadas

= (Centros Directivos: 3,7, 8, 11, 15
= Servicios de Informaética: 3, 7, 14, 18, 26, 27
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EMPLEADO PUBLICO
EQUIPAMIENTO Y APLICACIONES

Linea de contingencia Dificultad de implementacién

EP4. Adquisicién de equipamiento hardware y software necesario .

para permitir el teletrabajo de los empleados publicos
Baja Media Alta

Objetivo

Debido a la escasez en algunos organismos del equipamiento necesario para el teletrabajo, se plantea
una compra centralizada para permitir al empleado publico ejercer sus funciones desde fuera de las
dependencias de la Junta de Andalucia.

Acciones a desarrollar

ACCIONES TRANSVERSALES (Direccién General de Estrategia Digital y Gobierno Abierto):

EP4A. Analizar la informacion de las necesidades de puestos de Teletrabajo de los Organismos.

EP4B. Definicién del equipamiento hardware y software que satisfaga las necesidades de los empleados
publicos para ejercer sus funciones.

EP4C. Compra centralizada de equipamiento hardware y software.

ACCIONES A DESARROLLAR POR EL SERVICIO DE INFORMATICA del Organismo:
EP4D. Informar de las necesidades de puestos de teletrabajo de su organismo.
EP4E. Preparar los puestos de teletrabajo adquiridos para su entrega al empleado publico.

Indicadores de seguimiento

= Nudmero de puestos de teletrabajo adquiridos

Preguntas del cuestionario relacionadas

= Centros Directivos: 2, 3, 6, 7, 8,
= Servicios de Informaética: 2, 3, 7, 8, 14, 15, 24, 25, 34, 35
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EMPLEADO PUBLICO
SOPORTE

Linea de contingencia Dificultad de implementacién

EPS. Elaboracién de un modelo integral de soporte al puesto de

teletrabajo incluidas sus herramientas
Baja Media Alta

Objetivo

Garantizar el soporte al puesto de teletrabajo de los empleados publicos mediante una herramienta que
permita el acceso y soporte técnico para solucionar las averias de dicho equipamiento; y habilitar un
soporte Tl que permita a los empleados publicos resolver las incidencias que tuvieran en el uso de las
herramientas de teletrabajo.

Acciones a desarrollar

ACCIONES TRANSVERSALES (Direccién General de Estrategia Digital y Gobierno Abierto):

EP5A. Creacion de un Portal que recoja toda la informacion necesaria para el soporte del puesto de
teletrabajo de los empleados publicos incluidas las herramientas.

EP5B. Establecer un modelo de soporte con varios escalados que permita a los centros de atencion de
usuarios de los organismos escalar la incidencias que no fueran capaces de resolver en primera
instancia sobre las herramientas de teletrabajo puestas a disposicion de los empleados publicos.

EP5C. Promover el uso de la herramienta ISLOnline que permite el soporte remoto del equipamiento del
puesto de teletrabajo garantizando el cifrado de la comunicacién, el registro de acceso para auditorias y
permitiendo el acceso a todo tipo de dispositivos (PC, méviles, tablets).

ACCIONES A DESARROLLAR POR EL SERVICIO DE INFORMATICA del Organismo:
EP5D. Adaptar sus centros de atenciéon a usuarios al modelo de soporte de varios escalados que se
defina.

Indicadores de seguimiento

= Numero de conexiones a equipos de usuarios para dar soporte con ISL Online
= Elaboracion del modelo de soporte global
= Creacion del Portal de soporte

Preguntas del cuestionario relacionadas

= (Centros Directivos: 2, 3,6, 7, 8, 12,
= Servicios de Informética: 3, 6, 8, 14, 23, 24, 29, 30, 31, 33
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EMPLEADO PUBLICO
FORMACION

Linea de contingencia Dificultad de implementacién

EP6. Formacion al empleado publico en el uso de las herramientas

de teletrabajo designadas y en seguridad del puesto
Baja Media Alta

Objetivo

Dotar al empleado publico de un conocimiento en el uso de las herramientas de teletrabajo puestas a su
disposicion por la Junta de Andalucia, para que haga un uso efectivo y eficiente de las mismas con las
medidas de seguridad adecuadas, y que le permita realizar su trabajo con las mismas garantias que
tendria en su puesto de trabajo habitual.

Acciones a desarrollar

ACCIONES TRANSVERSALES (Direccién General de Estrategia Digital y Gobierno Abierto):

EP6A. Creacién de un Portal de apoyo al empleado publico donde se centralice toda la informacién
relativa a las herramientas de teletrabajo (guias de usuario, “pildoras de formacion”, videos tutoriales,...)
EP6B. Concienciacion en el uso de herramientas corporativas para la realizacion del trabajo.

ACCIONES TRANSVERSALES (Instituto Andaluz de Administracion Publica):

EP6C. Formacién online en las distintas herramientas basicas para el teletrabajo y en seguridad en el
puesto en diversas modalidades.

EP6D. Formacién especifica para los equipos de Soporte Tl, para que puedan dar soporte a las
incidencias generadas en los puestos de teletrabajo.

Indicadores de seguimiento

= Numero de actividades de formacién generadas
= Numero de empleados publicos que reciben la formacion

Preguntas del cuestionario relacionadas

= Centros Directivos: 11, 12, 15, 16
= Servicios de Informética: 4, 5
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2.3 Lineas de contingencia de Procesos de Negocio y Proyectos

Para permitir la continuidad de los servicios y procesos de negocio
esenciales, que por su criticidad no se pueden dejar de prestar, asi como de
las herramientas que soportan dichos procesos y servicios, y que los
usuarios requieren necesariamente para desempefar sus tareas, se
detallan las 4 lineas de contingencia definidas dentro del ambito de

Dentro de estas lineas se plantean un total de 31 acciones que, en caso de
ponerse en marcha, permitirian afrontar una situacion de emergencia
como la sufrida debido a la COVID-19 de la mejor manera posible.

Revisar los procedimientos administrativos derivados de los Servicios Esenciales
identificados, para adaptarlos a un modelo completamente digital

Se debe acometer un analisis de los principales servicios en los que exista una
intervencion obligada de la ciudadania, y evitar que deba acudir fisicamente a las
instalaciones de la administracion a través del impulso a la digitalizacion.

Posibilitar la actuacidn a distancia por funcionario publico habilitado en nombre de
personas interesadas no obligadas a relacionarse electr6nicamente con la
administracion.

La iniciativa de funcionario publico habilitado busca facilitar la prestacién de servicios a
la ciudadania, permitiéndole que autorice la realizacion de determinados
procedimientos a empleados de la administracién, minimizando su necesidad de
intervencion en los mismos y agilizando la tramitacion.

Implantacién masiva de Bande)A

Para gestionar de manera mas eficaz las comunicaciones internas a lo largo de toda la
Administracién andaluza, se debe impulsar la implementacién de esta herramienta,
disefiada especificamente para facilitar la distribucién de documentacion electrénica y
eliminar la alta dependencia del papel.

Homogeneizar los requerimientos técnicos en la parte del usuario de todos los sistemas
que la administracion pone a disposicion de la ciudadania para prestar sus servicios

Evitar la dependencia del papel en procedimientos y tramitaciones de expedientes,
promoviendo firmemente la digitalizacién de documentacion, permitiéndole al personal
interactuar con ficheros digitalizados y dandole continuidad a los procesos de
tramitacién en formato electrénico.
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PROCESOS

PN1. Revisar los procedimientos administrativos y los formularios .
derivados de los servicios esenciales identificados, para adaptarlos a lo
establecido en el Decreto 622, de 27 de diciembre, de Administracién Baja Media Alta

Electrénica, Simplificacién de Procedimientos y Organizacidon Administrativa

Garantizar la continuidad de los servicios publicos evitando la presencialidad fisica de la ciudadania para llevar a
cabo los distintos tramites. De especial interés sera la no exigencia de original o copias auténticas en la presentacion
y registro de la documentacién, tanto presencial como a distancia.

ACCIONES TRANSVERSALES (SG para la Administraciéon Publica y DG Estrategia digital y Gobierno Abierto)

PN1A. Actualizar normativa y procedimientos que requieren presentacién presencial de documentos para cambiar a
presentacién exclusivamente telematica, en caso de sujetos obligados, o permitir presentacion telematica para
personas fisicas.

PN1B. Impulsar la digitalizacién de la documentacion presentada presencialmente en las oficinas de registro.

PN1C. Establecer mecanismos de conversion de documentos en papel a formato digital con el fin de agilizar la
tramitacion de los expedientes.

PN1D. Analizar las implicaciones que tendrian las medidas adoptadas desde el punto de vista de la proteccion de
datos personales.

PN1E. Prestar el soporte necesario sobre herramientas y aplicaciones que permitan establecer procedimientos que
puedan tramitarse telematicamente.

ACCIONES A DESARROLLAR POR EL ORGANISMO:

PN1F. Identificar los procedimientos con destinatarios ciudadania que no sean completamente telematicos.

PN1G. Llevar a cabo la adaptacién necesaria de procedimientos y formularios, y de herramientas y aplicaciones,
para hacer uso de las plataformas tecnoldgicas de telematizacion de procedimientos y servicios, priorizando los
servicios esenciales.

PN1H. Revisar los procedimientos donde exista entrega de documentacion en papel y solicitud de originales y copias
auténticas y comprobar la disponibilidad de esa informacion en la junta de Andalucia o en otras Administraciones
Publicas a través de la Plataforma de Intermediacion de Datos.

PN1I. Extender el uso de los tramitadores telematicos.

PN1J. Implantar la cita previa de ayuda en la tramitacion.

+ N° de procedimientos no telematicos con destinatario ciudadania, revisados y actualizados con presentacién
telematica y consulta a la Plataforma de Supresién de Certificados en Soporte Papel (Fuente RPS)

* N.° de documentos digitalizados en relacién con los presentados ‘en mano’ en oficinas de registro (Fuente
@Ries)

+ N.° de procedimientos incluidos en cita previa de ayuda a la tramitacién con atencién no presencial con respecto
a la presenciales

+ N.° de documentos / expedientes convertidos a soporte digital en relacién al nimero total de expedientes en
tramitacion en ese periodo

+ N° de formularios actualizados que incluyan autorizacion del interesado para consultar sus datos
telematicamente, evitando la aportacién de documentos

= (Centros Directivos: 1,2, 3,4,5,7,8,15
= Servicios de Informatica: 36, 37, 38, 39, 40, 44
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PROCESOS

PN2. Posibilitar la actuacion a distancia por funcionario publico .
habilitado en nombre de personas interesadas no obligadas a

relacionarse electrénicamente con la administracion. Baja Media Alta

Establecer los criterios de seguridad en las comunicaciones, verificacién de la identidad del interesado,
acreditacion de la representacién y de proteccion de datos personales, para poder prestar la asistencia a
distancia por funcionario habilitado a las personas fisicas que no disponen de medios electrénicos para
relacionarse con la Administracion.

ACCIONES TRANSVERSALES (SG para la Administracién Publica, DG Estrategia Digital y Gobierno Abierto
e IAAP)

PN2A. Establecer criterios de verificacién de la identidad del interesado y de la acreditacion de la
representacion para hacer uso del funcionario habilitado a distancia (por teléfono y/o video llamada) y
de protocolos de actuacion, seguridad, confidencialidad y proteccién de datos personales.

PN2B. Establecer un marco legal que posibilite la atencién a distancia del funcionario habilitado
mediante llamada telefénica o videollamada grabada a la persona fisica interesada.

PN2C. Integrar el sistema de acreditacién remota de la identidad y de medio de consentimiento utilizado
por el interesado con la aplicacién AsisTE.

PN2D. Formar a los funcionarios habilitados para la asistencia.

PN2E. Publicar material de autoformacion para la ciudadania.

ACCIONES A DESARROLLAR POR EL ORGANISMO

PN2F. Identificar los datos susceptibles de servir de preguntas de seguridad o los mecanismos para la
identificacion a distancia por teléfono o videollamada.

PN2G. Integrar los sistemas de tramitacion de los procedimientos dirigidos a la ciudadania con la
aplicacion AsisTE.

PN2H. Incluir el servicio de asistencia por funcionario habilitado con la opcién de atencién telefénica y
por videollamada como tipos de atencion en la aplicacion de cita previa de las oficinas de registro y de
ayuda en la tramitacién, para asistencia por funcionario habilitado.

»= N.° de atenciones a distancia por funcionario publico habilitado en relacion con N° de atenciones
presenciales por funcionario publico habilitado en la aplicacién de cita previa

= N.°de presentaciones realizadas a través de AsisTE por tipo de atencién en la aplicacion de cita previa

»= N.°de Consultas realizadas a Carpeta Ciudadana desde AsisTE por tipo de atencién en la aplicacién de
Cita previa

» N.° de notificaciones recogidas por comparecencia a tavés de funcionario habilitado por tipo de
atencion en la aplicacion de cita previa

= (Centros Directivos: 1, 2, 3,4, 5, 15
= Servicios de Informaética: 22, 36, 37, 39, 40, 44
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PROCESOS

PN3. Implantacion masiva de BandeJA

Baja Media Alta

Facilitar el reparto de comunicaciones electrénicas dentro de cada centro directivo y en toda la Junta de
Andalucia.

ACCIONES TRANSVERSALES (DG Estrategia digital y Gobierno Abierto, SG para la Administracion Publica
e |IAAP):

PN3A. Elaborar guias de uso e implantar la plataforma Bande)A en todo el ambito de la Junta de
Andalucia que deba hacer uso de ella.

PN3B. Publicar la orden de comunicaciones electrénicas.

PN3C. Establecer los criterios y requisitos técnicos de conversion de documentos en soporte papel a
digital para su anexado en BandeJA.

ACCIONES A DESARROLLAR POR EL ORGANISMO:

PN3D. Establecer circuitos de documentacién en papel y su incorporacién a BandeJA como documentos
anexos.

PN3E. Definir roles y permisos de acceso y de consulta que garanticen confidencialidad y privacidad de
la documentacion remitida por Bande)A, previo a la implantacion del sistema.

PN3F. Implantar de forma protocolizada la plataforma en cada centro.

PN3G. Realizar sesiones de formacion online de uso de la plataforma.

« NuUmero de comunicaciones repartidas
* NuUmero de acciones de difusién
« NUmero de sesiones formativas

= Centros Directivos: 1, 2, 3,8, 15
= Servicios de Informatica: 36, 37, 38, 39, 40, 44
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EQUIPAMIENTO Y APLICACIONES

PN4. Homogeneizar los requerimientos técnicos en la parte del .
usuario de todos los sistemas que la administracion pone a

disposicion de la ciudadania para prestar sus servicios Baja Media Alta

Facilitar la interaccion de la ciudadania con la administracién a través de medios digitales.

ACCIONES TRANSVERSALES (DG Estrategia digital y Gobierno Abierto):

PN4A. Hacer un inventario de sistemas y servicios e identificar los requisitos técnicos.

PN4B. Acordar el estandar de relacién con la Junta de Andalucia en lo que respecta a estos requisitos.
PNA4C. Establecer un mecanismo de validacién para los sistemas que se ponen en marcha (checklist).
PNA4D. Establecer un Plan de Trabajo en cada organismo para la adecuacién de sus sistemas.

ACCIONES A DESARROLLAR POR EL ORGANISMO:
PN4E. Colaborar en la creacion del inventario de sistemas y servicios e identificacion de requisitos

técnicos.
PNA4F. Ejecutar el Plan de Trabajo para la adecuacion de los sistemas en base al estandar establecido.

» % de sistemas que cumplen con los requisitos establecidos

= Centros Directivos: 1, 2,3,7,8, 15
= Servicios de Informatica: 36, 37, 40, 41, 44
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2.4 Lineas de contingencia de Atencion a la Ciudadania

En el ambito de se plantean 6 lineas de
contingencia, desgranadas a su vez en un total de 33 acciones que
permitiran que la Junta de Andalucia mantenga una interaccién 6ptima
con la ciudadania.

La comunicacidn y los canales habilitados para relacionarse con los
ciudadanos son cruciales para poder continuar prestandoles servicios o
mantenerlos informados, en especial, ante situaciones criticas.

Coordinar la publicacién de la informacidn ofrecida a la ciudadania a través de
medios digitales

Una emergencia genera gran incertidumbre, con lo cual es muy importante la
transparencia y el acceso a la informacién mas necesaria. Poder acceder a ella desde un
espacio unico, facilitaria esta labor y permitiria llegar a mas personas.

la ciudadania

Ante la posibilidad de revivir una situacion de confinamiento, se debe hacer un esfuerzo
por estimar de la manera mas exacta posible los recursos humanos necesarios para
atender a la ciudadania adecuadamente, y prepararse para dotarse de ellos rapido en
caso de requerirlos, antes de verse desbordados.

0 Revisar el dimensionamiento de los equipos dedicados a la atencién a

Extender el uso del certificado digital en empleados publicos y ciudadania,
ampliando las alternativas viables de los sistemas de identificacion y firma

en las plataformas y oficinas virtuales

El certificado digital se entiende como la herramienta de identificacion y firma digital mas
comoda y segura para la realizacion de todo tipo de tramites y acceso a plataformas
virtuales de la Administracion publica, facilitando las interacciones del usuario con las
diferentes organismos con los que se relaciona.

Establecer un procedimiento coordinado de atencién a la ciudadania basado
en un sistema de cita previa y con capacidad para atender a distancia

Con el sistema de cita previa que se pondra en marcha, se le puede ofrecer a la
ciudadania una mayor calidad en el servicio, pues la interaccién para cualquier tramite se
hace desde un Unico portal, evitando desplazamientos innecesarios.

Llevar a cabo acciones de formacidn a la ciudadania en materias necesarias para
su relacién con la administracion a través de medios digitales

Para ayudar a la ciudadania a afrontar la digitalizacion de la Administracion, se deben
realizar acciones que refuercen sus competencias en ese sentido, garantizando que
utilicen cada vez mas los medios digitales a su disposicion, y reduciendo su necesidad y
dependencia de servicios de atencién y soporte.

Llevar a cabo acciones de formacidon a empleados publicos en materias necesarias
para mejorar la relacion con la ciudadania a través de medios digitales
Por su parte, el empleado publico requiere elevar sus habilidades digitales, para adoptar

rapidamente los cambios en las herramientas disponibles, y garantizar que pueda
ofrecerle un servicio eficaz y seguro a la ciudadania con estos medios.
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ORGANIZACION

AC1. Coordinar la publicacion de la informacién ofrecida a la
ciudadania a través de medios digitales
Baja Media Alta

Ofrecer a la ciudadania informacién de utilidad a través de canales digitales debidamente coordinados y
evitando la enorme dispersién de plataformas y perfiles que existen actualmente.

ACCIONES TRANSVERSALES (SG para la Administracion Publica y DG Estrategia digital y Gobierno Abierto)
AC1A. Elaborar un Plan de Comunicacion a través de medios digitales y procedimientos que permitan su
implantacion.

AC1B. Estandarizar la informacién a comunicar a la ciudadania cuando se pone en marcha un nuevo
servicio.

AC1C. Difundir el uso del Catalogo de Procedimientos y Servicios asi como de la Presentacién Electrénica
General y de Carpeta Ciudadana, y determinar el lugar mas visible de las paginas web para colocar sus
accesos directos.

AC1D. Hacer llegar esta informacién a los servicios de atencion a la ciudadania.

AC1E. Establecer los mecanismos de coordinacién y seguimiento de la actividad de comunicacion.

AC1TF. Dar a conocer las distintas medidas en toda la Junta de Andalucia de manera que se garantice su
cumplimiento.

ACCIONES A DESARROLLAR POR EL ORGANISMO:
AC1G. Emplear los mecanismos de comunicacion establecidos en el Plan.
AC1H. Generar la informacion correspondiente para los distintos servicios de atencién.

« N° de altas servicios inscritos en el Registro de Procedimientos y Servicios
* % de servicios que se ponen en marcha cumpliendo con el estandar definido

= Centros Directivos: 2, 4, 5, 13, 14, 15
= Servicios de Informética: 10, 44
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ORGANIZACION

AC2. Revisar el dimensionamiento de los equipos dedicados a la
atencién a la ciudadania
Baja Media Alta

Mejorar la capacidad de respuesta ante una situacién que provoque una mayor demanda de atenciéon a
través de canales digitales y garantizar la prestacién de los servicios presenciales que pasarian a
prestarse en remoto, tanto los que prestan servicio habitualmente por medios digitales como los que
atienden servicios presenciales y que se tendrian que reubicar ante una contingencia.

ACCIONES TRANSVERSALES (SG para la Administracién Publica):

AC2A. Definir y aplicar un procedimiento de estudio y validacién de soluciones tecnolégicas que
permitan la automatizacion de respuestas y mejoren la eficiencia.

AC2B. Trabajar en la unificacion de los canales de atencion.

ACCIONES A DESARROLLAR POR EL ORGANISMO:

AC2C. Analizar la informacién disponible sobre capacidad de respuesta y canales de atencion.

AC2D. Incorporar soluciones tecnolégicas que permitan la automatizacion de respuestas y mejoren la
eficiencia siguiendo el procedimiento definido.

AC2E. Mejorar la dotacion de recursos dedicados a los servicios de atencién a la ciudadania,
contemplando la reubicacién de personal que presta servicio presencial.

* N.° de equipos adaptados/n.° de equipos totales (diferenciar canales digitales vs reubicacién de
servicios presenciales)

* N.°de horas de operador activas

» Duracion media de las llamadas

+ Tasas de abandono

* N.° de respuestas automatizadas

* N.°de solicitudes atendidas de forma automatizada

» Tiempo de respuesta en relacion al nUmero de peticiones recibidas

» Plazo de espera para obtener una cita en relacién con el n.° de citas solicitadas

= (Centros Directivos: 2, 4, 5, 13, 14, 15
= Servicios de Informética: 10, 44

28



. PROCESOS DE NEGOCIO ATENCION A LA
@ @ @ EMPLEADO PUBLICO Y PROYECTOS CIUDADANIA GOBERNANZA

Ant. Inicio Sig.

EQUIPAMIENTO Y APLICACIONES

AC3. Extender el uso del certificado digital en empleados publicos y .
ciudadania, ampliando las alternativas viables de los sistemas de
identificacion y firma en las plataformas y oficinas virtuales Baja Media Alta

« Evitar que la no disponibilidad de certificado digital suponga una limitacién de los empleados
publicos en el ejercicio de sus funciones y una barrera para la relacion de la ciudadania con la
Administraciéon a través de medios digitales.

 Facilitar la identificacién y firma por medios digitales, multiplicando los sistemas para ello en todos y
cada uno de los tramitadores y oficinas virtuales.

« Promover la implantacion de los sistemas de identificacién y firma que menos requisitos
tecnoldgicos requieran a la ciudadania.

ACCIONES TRANSVERSALES (SG para la Administracion Publica y DG Estrategia digital y Gobierno Abierto)
AC3A. Promover la obtencion del certificado digital para personas fisicas entre empleados publicos
AC3B. Estudiar alternativas viables al uso del certificado digital (validadas con FNMT).

AC3C. Incrementar el numero de registradores de certificado digital de persona fisica y de
administradores del sistema CLAVE en las oficinas de registro.

AC3D. Generar contenidos formativos relacionados con la obtencién, instalacion y uso del certificado.

ACCIONES A DESARROLLAR POR EL ORGANISMO:

AC3E. Garantizar que cada empleado publico disponga de su certificado digital personal.

AC3F. Implantar las alternativas viables al uso del certificado digital (validadas con FNMT) que se hayan
identificado.

AC3G. Incrementar el numero de registradores de certificado digital de persona fisica y de
administradores del sistema CLAVE en las oficinas de registro.

* % de empleados publicos con certificado digital personal (desagregados por Consejerias, sexo y
grupos de edad)

* N.° oficinas que tienen servicio de identificacion y firma para obtencion de certificado digital y para
clave en relacién con N.° oficinas de registro (Desagregadas por provincias y por tipos de sistema:
certificado digital y clave)

* N.° de citas atendidas para obtencién de certificado digital (%) con respecto al total de citas atendidas
para otros todos los servicios

* N.° de citas atendidas para obtencion de clave (%) con respecto al al total de citas atendidas para
otros todos los servicios

* % de ciudadanos andaluces con capacidad de identificarse mediante Cl@ve (certificado, PIN 24H,
Cl@ve permanente...)

* N.°de personas usuarias formadas.

= (Centros Directivos: 1, 2, 4, 5, 13, 14, 15
= Servicios de Informaética: 22, 37, 39, 40, 44
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SOPORTE

AC4. Establecer un procedimiento coordinado de atencion a la .
ciudadania basado en un sistema de cita previa y con capacidad

para atender a distancia Baja Media Alta

Mejorar la calidad del servicio de atencién a la ciudadania, facilitar su interaccién a través de un punto
de informacién unificado, reducir la necesidad de desplazamientos y evitar cualquier desatencion.
Garantizar homogeneidad y continuidad de la atencién con independencia del canal utilizado por el
ciudadano

ACCIONES TRANSVERSALES (SG para la Administracion Publica)

AC4A. Implantar los procedimientos y mecanismos de coordinacién con las distintas Uds.
Administrativas.

AC4B. Desarrollar las herramientas necesarias y proponer alternativas para el periodo transitorio.
ACAC. Integrar en Circuit a los empleados publicos responsables de la At. a la ciudadania.

AC4D. Generar contenidos formativos relacionados con el procedimiento de atencién para empleados
publicos y para ciudadania.

+ N.°de Uds. Administrativas con atencion especifica integradas en el sistema y nimero de
procedimientos atendidos por areas de actividad.

* % de empleados publicos integrados en Circuit.

* % de procedimientos atendidos por dos o tres canales (presencial, telefénico y/o videollamadas)

» N.°de consultas telefénicas y/o por videollamadas atendidas en relacién con las presenciales.

= (Centros Directivos: 2, 4, 5, 13, 14, 15
= Servicios de Informética: 10, 44
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AC5. Llevar a cabo acciones de concienciacién y formacioén a la .
ciudadania en aquellas materias que sean necesarias para su
relacién con la administracion a través de medios digitales. Baja Media Alta

Mejorar el nivel de competencia digital de la ciudadania para garantizar una relacién segura y eficaz con
la administracién a través de medios digitales y minimizar el riesgo de saturacion de determinados
servicios.

ACCIONES TRANSVERSALES (SG para la Administracion Publica y DG Estrategia digital y Gobierno Abierto)
AC5A. Plan de formacién y concienciacién orientado a la ciudadania. La generacién del Plan requiere que
previamente se faciliten, en funcién de las distintas lineas de contingencia, las necesidades de
concienciacion y formacién detectadas.

AC5B. Establecer mecanismos de coordinacion que permitan el maximo aprovechamiento de los medios
y recursos a disposicion de la ciudadania para lograr el objetivo de la medida.

ACS5C. Centralizar las acciones y contenidos formativos en el portal de formacién de la ciudadania.

ACCIONES A DESARROLLAR POR EL ORGANISMO:
ACS5D. Identificar posibles necesidades formativas de la ciudadania en el ambito TIC.

« N.°de iniciativas que han requerido de alguna medida de formacién TIC a la ciudadania.
* N.°de jornadas / cursos impartidos y nimero de participantes.
* N.°de personas formadas (con desagregacion por perfil si fuera posible).

= (Centros Directivos: 2, 5, 13, 14, 15
= Servicios de Informaética: 4, 5, 44
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AC6. Llevar a cabo acciones de formacién a empleados publicos en .
aquellas materias que sean necesarias para mejorar la relacion con
la ciudadania a través de medios digitales. Baja Media Alta

Mejorar el nivel de competencia digital de los empleados publicos para garantizar una relaciéon seguray
eficaz con la ciudadania a través de medios digitales.

ACCIONES TRANSVERSALES (IAAP y DG Estrategia digital y Gobierno Abierto)

ACG6A. Identificar necesidades de formaciéon en competencias digitales y atencién a la ciudadania entre
los empleados publicos.

AC6B. Disefiar acciones y contenidos formativos adaptados a las necesidades de los empleados publicos.
AC6C. Impartir jornadas, talleres, cursos...

AC6D. Establecer un estandar formativo por cada servicio que se ponga en marcha.

ACCIONES A DESARROLLAR POR EL ORGANISMO:
ACG6E. |dentificar necesidades de formacion en competencias digitales y atencién a la ciudadania entre
los empleados publicos.

* N.° de jornadas / cursos impartidos en competencias digitales y atenciéon a la ciudadania y nimero de
participantes.
* N.°de personas formadas (con desagregacion por perfil si fuera posible).

= (Centros Directivos: 2, 5, 13, 14, 15
= Servicios de Informaética: 4, 5, 44
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2.5 Lineas de contingencia de Gobernanza

Habiendo identificado los riesgos mas importantes que se podrian producir
en caso de un rebrote de COVID-19 (o una situacion de caracteristicas
similares), se plantea a continuacién 1 linea de contingencia alrededor del
ambito de GOBERNANZA, con la que por medio de sus 7 acciones se
busca aprovechar la experiencia que se ha tenido con la crisis
recientemente vivida y, considerando los riesgos que se podrian producir,
plantear medidas concretas que permitan mitigarlos.

Seguimiento del Plan de Contingencia TIC en el marco de la Comisién
interdepartamental de Coordinacion y Racionalizaciéon Administrativa (CICRA)

Organizacién
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GOBERNANZA
ORGANIZACION

Linea de contingencia Dificultad de implementacion

G1. Seguimiento del Plan de Contingencia TIC en el marco de la
Comisién interdepartamental de Coordinacion y Racionalizacion
Administrativa (CICRA¥) Baja Media Alta

Objetivo

Establecer un grupo de liderazgo con una estructura clara de responsabilidades, funciones vy
procedimientos; que siga unas directrices homogéneas para la Junta de Andalucia; sea capaz de
movilizarse y tomar decisiones rapidamente; se asegure de la ejecucion de actividades y dé soporte a las
mismas, ante la posibilidad de que se produzca una nueva crisis, mitigando su impacto.

Acciones a desarrollar

ACCIONES TRANSVERSALES (DG Estrategia digital y Gobierno Abierto, SG de Administracion Publica e
IAAP)
G1A. Acuerdo de Consejo de Gobierno de aprobacion del Plan de Contingencia TIC, que contendra la
previsién de encomendar esta tarea de seguimiento a la CICRA.
G1B. Convocar a la CICRA para:
= Presentacién del Plan
= La constitucién del Grupo de trabajo determinando su composicion. Articulo 5.4 del Decreto
622/2019, de 27 de diciembre
= la Presidencia, previo acuerdo de la Comision, podra crear los grupos de trabajo que considere
precisos para el estudio, elaboracién y desarrollo de proyectos concretos.
G1C. Presentar informes de seguimiento de las medidas contenidas en el Plan con la periodicidad
acordada en la constitucién del grupo.
G1D. Comunicacion y colaboracion, cuando alguna de las medidas acordadas estén relacionadas con sus
competencias, a los érganos previstos para la gestion de la crisis cuando se encuentren activados:
= Los dérganos previstos en el Plan Territorial de Emergencias de Andalucia, aprobado por Acuerdo de
22 de noviembre 2011, del Consejo de Gobierno, en el marco de la Ley 2/2002, de 11 de
noviembre, de Emergencias de Andalucia.
= Los érganos previstos en el Decreto-ley 13/2020, de 18 de mayo, por el que se establecen medidas
extraordinarias y urgentes relativas a establecimientos hoteleros, coordinacién de alertas, impulso
de la telematizacion, reactivacion del sector cultural y flexibilizacién en diversos ambitos ante la
situacién generada por el coronavirus (COVID-19).
G1E. Elevar la necesidad de adopcion de medidas especificas, que pudieran resultar nuevas y no
contenidas en el plan.
G1F. Difusién y Puesta en marcha de buenas practicas.
G1G. Relaciones con otras CCAA.

Indicadores de seguimiento

* N° objetivos acordados

* Numero de medidas aprobadas e impulsadas por el CICRA y grado de ejecucién de las mismas

» Valoracién de los resultados obtenidos en cada una de las medidas implementadas

* NuUmero de comunicaciones realizadas por semana

* N°de vulnerabilidades detectadas

* N°de acciones identificadas para salvaguardar las vulnerabilidades encontradas en cada organismo

Preguntas del cuestionario relacionadas

¢ Centros Directivos: 1, 6,9, 10
» Servicios de Informatica: 7, 43, 45

*Regulada en el Decreto 622/2019, de 27 de diciembre, de administracion electrénica, simplificacién de procedimientos y 34
racionalizacién organizativa de la Junta de Andalucia, a través de un grupo de trabajo especifico.
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2.6 Resumen de lineas de contingencia

A continuacion se presentan a modo de recapitulacion, todas las lineas de contingencia
agrupadas por su respectivo ambito, y se muestra el nimero de acciones totales propuestas
tanto a nivel transversal como para ser llevadas a cabo por cada uno de los organismos,
teniendo en cuenta la dificultad de implantacién que lleva asociada.

EMPLEADO PUBLICO

Linea de contingencia DGEDGA | Informatica IAAP Dificultad

Equipamiento y Aplicaciones

EP1. Implantacién del puesto de
teletrabajo corporativo para el

empleado publico de la Junta de EP1A EP1B
Andalucia
EP2. Implantacién del puesto de
teletrabajo n,o gorooratlvo para el EP2A EP2B
empleado publico de la Junta de
Andalucia
EP3. Elaboraciéon de un catalogo de EP3A
herramientas para el teletrabajo EP3B EP3C .
EP4. Adquisicibn de equipamiento
) EP4A
hardware v software necesario para EPAB EP4D
permitir el teletrabajo de los EP4E .
A EP4C
empleados publicos
Soporte
EP5. Elaboracién de un modelo EPSA
integral de soporte al puesto de
. . EP5B EP5D
teletrabajo incluidas sus
X EP5C
herramientas
Formacion
EP6. Formacion al empleado publico
en el uso de las herramientas de EP6A EP6C .
teletrabajo designadas v en seguridad EP6B EP6D

del puesto

. Baja Media . Alta
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Linea de contingencia DGEDGA Dificultad

mnetraivos daveetoslos  PN1A PNTA  PNIF

Servicios Esenciales PN1B PN1B PN1G .
; . PN1C PN1C PN1H

identificados, para adaptarlos a

un modelo completamente PN1D PN1D PN1I
_— : PN1E PN1E PN1)
digital
PN2. Implantar la actuacién por
funcionario publico habilitado en  PN2A PN2A PN2A
nombre de personas PN2B PN2B PN2F PN2B
interesadas no obligadas a PN2C PN2C PN2G PN2C .
relacionarse electrénicamente PN2D PN2D PN2H PN2D
con la administracion, tanto PN2E PN2E PN2E
presencial como a distancia
PN3D
PN3. Implantacién masiva de PN3A PN3A PN3E PN3A
BandeA PN3B PN3B PN3F PN3B
Bande]A PN3C PN3C PN3C
PN3G
PN4. Homogeneizar los
requerimientos técnicos en la PN4A
parte del usuario de todos los
éistemas que la administracion PN4B PN4E
., PN4C PN4F
pone a disposiciéon de la
X . PN4D
ciudadania para prestar sus
servicios

. Baja Media . Alta
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Linea de contingencia Dificultad

Organizacion
AC1A AC1A
AC1. Coordinar la publicaci6n dela AC1B AC1B

informacién ofrecida a la AC1C AC1C AC1G
ciudadania a través de medios AC1D AC1D AC1H
digitales AC1E AC1E

AC1F AC1F
AC2. Revisar el dimensionamiento AC2C

. . AC2A

de los equipos dedicados a la AC2B AC2D
atencién a la ciudadania AC2E

Equipamiento y Aplicaciones

AC3. Extender el uso del
certificado digital en empleados

AC3A AC3A

Dubhcoquudadama, ampliando AC3B AC3B AC3E .
las alternativas viables de los AC3F
sistemas de identificacién y firma AC3C AC3C AC3G
0N Y AC3D AC3D
en las plataformas v oficinas
virtuales
Soporte

AC4. Establecer un procedimiento AC4A
coordinado de atencidén ala
) y . AC4B
ciudadania basado en un sistema
. . X AC4C
de cita previa y con capacidad

5 - AC4D
para atender a distancia
Formacion
ACS5. Llevar a cabo acciones de
formacién a la ciudadania en ACSA ACEA
aguellas materias que sean AC5B ACSB AC5D .

necesarias para su relacién con la
administracién a través de medios

AC5C AC5C

digitales

AC6. Llevar a cabo acciones de

formacion a empleados publicos AC6A AC6A .
en aguellas materias que sean AC6B ACGE AC6B
necesarias para mejorar la ACe6C AC6C

relacién con la ciudadania a través AC6D AC6D

de medios digitales

. Baja Media . Alta
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GOBERNANZA

Linea de contingencia DGEDGA Dificultad
Organizacion
G1. Seguimiento del Plan de Contingencia G1A G1B G1A G1B
TIC en el marco de la Comisién G1C G1D G1C G1D
interdepartamental de Coordinaciény G1E G1F G1E G1F
Racionalizacién Administrativa (CICRA) G1G G1G

. Baja Media . Alta

38



3. Conclusiones



3. Conclusiones

Gracias a las contribuciones y el conocimiento que han aportado todos los Centros Directivos,
Agencias, Consejos y Servicios de Informatica de la Junta de Andalucia, se han conseguido
sintetizar en un documento, con una visién integral y transversal, las principales lineas de
contingencia a desarrollar durante las proximas semanas y meses. La meta es prepararse de
la mejor forma posible para afrontar lo que esta por venir, en particular llevando a cabo las
acciones necesarias para habilitar el teletrabajo y potenciar el uso en general de la
tecnologia en la organizacién, entendiendo estos dos puntos como elementos criticos para el
desempefio de los servicios de la Junta de Andalucia.

Sin embargo, el éxito de las medidas propuestas en este Plan dependera del esfuerzo que
realicen todos y cada uno de los organismos para adaptar estas lineas de trabajo y acciones a
su contexto especifico. Ante el panorama que se avecina, en el que predomina la
incertidumbre, sera crucial que se trabaje de manera coordinada, agil, y que cada profesional
se involucre en la implementacion del Plan, con el objetivo comun de mantener los Servicios
Publicos de la organizacion.

¢Y qué deben hacer los organismos para afrontar los
grandes desafios que se presenten?

Encontrar estabilidad rapido y sumar esfuerzos por la necesidad de dar respuesta a la
situacion, aprovechando este contexto para generar soluciones innovadoras.

Tomar decisiones rapidas, valientes y eficaces, puesto que no hay tiempo para buscar
soluciones complejas.

Definir un futuro alentador y viable para la organizacién, que involucre a todas las
partes interesadas.

Visualizar un horizonte futuro para establecer confianza y estabilidad en todo el
ecosistema.

Construir soluciones alineadas con el prop6sito y las actividades principales de la
organizacion.

¢Y que necesita cada organismo para lograrlo?

El apoyo del liderazgo de la Junta de Andalucia, para facilitar la adopcién de las
actividades de continuidad.

La asignacion de los recursos necesarios para crear, implementar, ejecutar y
mantener la continuidad de las actividades en caso de crisis.

La compatibilidad de la infraestructura de Tl con los servicios esenciales, para
garantizar que se cumplen los requisitos del negocio.

La disponibilidad de una estructura adecuada para mantener y regular la
funcionalidad y el control en la gestién de la continuidad.

La comprension de que la continuidad del servicio publico no debe considerarse una
actividad de un solo grupo o persona, es una responsabilidad conjunta de la organizacion
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