CONSEJERIA DE IGUALDAD. POLITICAS SOCIALES Y CONCILIACION
Secretaria General Técnica

Junta de Andalucia

Ordende...de.....de 2021, por la que se modifica la Orden de 25 de febrero de
2020, por la que se establece la politica de seguridad de las Tecnologias de la
Informacion y Comunicaciones y de la proteccién de datos de caracter
personal de la Consejeria de Igualdad, Politicas Sociales y Conciliacion.

Mediante Orden de esta Consejeria, de 25 de febrero de 2020 se establece la politica de seguridad de
las tecnologias de la informacidn y comunicaciones y de la proteccion de datos de caracter personal y
se aprueba formalmente su propio documento de politica de seguridad de las TIC, asi como las
disposiciones de desarrollo que adecuaban, en su caso, las directrices comunes de la Administracion
de la Junta de Andalucia en esta materia, a sus particularidades, asi como la de contar con un Comité
de Seguridad TIC, en desarrollo de lo previsto en el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracion de la Junta de Andalucia, modificado por el Decreto 70/2017, de 6 de junio.

En la referida Orden, se establecié la politica de seguridad TIC y de proteccion de datos personales de
la Consejeria de Igualdad, Politicas Sociales y Conciliacién definiendo criterios basicos para su
tratamiento, asentando el marco normativo de seguridad y la estructura organizativa y de gestion que
velaria por su cumplimiento.

El 16 de octubre de 2020 se publicé el Decreto 171/2020, de 13 de octubre, por el que se establece la
Politica de Seguridad Interior en la Administracién de la Junta de Andalucia, que en su Disposicion final
primera, modifica de forma expresa el Decreto 1/2011 de 11 de enero, en los siguientes términos: <<
todas las alusiones en el texto a los “Comités de Seguridad TIC de las entidades” quedan sustituidas
por “Comités de Seguridad Interior y Seguridad TIC de Consejerias o entidades dependientes
singulares”>>.

Por otra parte, el articulo 9 del Decreto 171/2020, de 13 de octubre, establecid respecto a las normas de
creacion de dichos comités, que modificaran su denominacién afiadiendo su definicién como érganos
de direccidn y seguimiento en materia de seguridad interior, actualizando su composicion y régimen
de los mismos, con descripcidn incluso de las nuevas funciones a incorporar.

En virtud de lo expuesto, y atendiendo a los principios de simplificacion, economia, eficacia y eficiencia
administrativa, se hace necesaria la modificacion de la Orden de 25 de febrero de 2020, en aras a su
adaptacion a lo estipulado en el Decreto 171/2020, de 13 de octubre, evitando la creacion ex-novo de
un comité para la seguridad interior en esta Consejeria y optando por incluir las que hubieran sido sus
funciones y tareas en las del actual Comité de Seguridad TIC, modificando su denominacién, funciones
y composicidn, todo ello de conformidad con lo establecido en el referido Decreto.
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Ademas, en la elaboracion y tramitacion de la presente Orden, se ha actuado conforme a los principios
de buena regulacion a los que se refiere el articulo 129.1 de la Ley 39/2015, de 1 de octubre. En cuanto a
los principios de necesidad y eficacia, la orden no hace sino cumplir con el mandato del Decreto
171/2020, de 13 de octubre, siendo necesaria su adecuacion; cumple con el de proporcionalidad al
desarrollar estrictamente el mandato del Decreto, no imponiendo mas obligaciones a la ciudadania ni
a la Administracién que las establecidas en él y regulando figuras necesarias para el cumplimiento de
la finalidad perseguida; sobre el de seguridad juridica, se han tenido en cuenta todas las normas
europeas, estatales y autonémicas de aplicacion; acerca del de transparencia, al tratarse de una
disposicién de organizacién interna no ha habido consulta previa ni tramite de audiencia a la
ciudadania, limitandose los informes a los internos de la Administracidn; y, por fin, es eficiente porque
no solo evita imponer cargas administrativas adicionales, sino que se limita a utilizar los recursos ya
existentes para prestar los servicios requeridos sin que suponga ningin incremento de gasto.

En su virtud, a propuesta de la Secretaria General Técnica de la Consejeria de Igualdad, Politicas
Sociales y Conciliacién en uso de las atribuciones conferidas por los articulos 44.2 y 46.4 de la Ley
6/2006, de 24 de octubre, del Gobierno de la Comunidad Auténoma de Andalucia y conforme a lo
establecido en el Decreto 106/2019, de 12 de febrero, por el que se establece la estructura organica de
la Consejeria de Igualdad, Politicas Sociales y Conciliacion,

DISPONGO

Articulo Unico. Modificacién de la Orden de 25 de febrero de 2020, por la que se establece la politica
de sequridad de las Tecnologias de la Informacion y Comunicaciones y de la proteccion de datos de
cardcter personal de la Consejeria de Igualdad, Politicas Sociales y Conciliacion.

La Orden de 25 de febrero de 2020, por la que se establece la politica de seguridad de las
Tecnologias de la Informacion y Comunicaciones y de la proteccion de datos de caracter personal de la
Consejeria de Igualdad, Politicas Sociales y Conciliacién queda modificada como sigue:

Uno. El articulo 3 queda redactado del siguiente modo:

<<Articulo 3. Objetivos, principios y definiciones.

1. En materia de politica de seguridad interior, se asumen las definiciones, los objetivos y
los principios, establecidos en los articulos 3,4 y 5, respectivamente, del Decreto 171/2020, de
13 de octubre, por el que se establece la Politica de Seguridad Interior en la Administracion de
la Junta de Andalucia.

2. En materia de politica de seguridad TIC, se asumen las definiciones, los objetivos y los
principios, establecidos en los articulos 2, 4 y 5, respectivamente, del Decreto 1/2011, de 11 de
enero, por el que se establece la politica de seguridad de las tecnologias de la informacién y
comunicaciones en la Administracion de la Junta de Andalucia, modificado por el Decreto
70/2017, de 6 de junio>>.

Dos. El articulo 5 queda redactado del siguiente modo:

<<Articulo 5. Marco normativo de la sequridad interior y de la sequridad TIC.
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Se asume como marco normativo general en materia de seguridad interior el establecido
por el Decreto 171/2020, de 13 de octubre, y sus posteriores normas de desarrollo; y en
materia de seguridad TIC, el que en cada momento se defina, en virtud de la Disposicidn
adicional primera del Decreto 1/2011, de 11 de enero, por la Consejeria competente en
materia de coordinacién y ejecucién de las politicas de seguridad de los sistemas de
informacidn y telecomunicaciones, a propuesta del Comité de Seguridad TIC de la Junta de
Andalucia. Todo ello sin perjuicio de otra normativa aplicable a este organismo en virtud de
su naturaleza legal y sus competencias>>.

Tres. El articulo 6 queda redactado del siguiente modo:

<< Articulo 6. Estructura organizativa de la sequridad interior y de la sequridad TIC.

1. La gestion de la seguridad interior se articula mediante la implementacién de un
modelo organizativo minimo, de conformidad con lo establecido en el Decreto 171/2020, de
13 de octubre, cuyas funciones seran asignadas, en todo caso, a elementos preexistentes de
las estructuras organicas de esta Consejeria y que estara formada por:

1.° Comité de Seguridad Interior y Seguridad TIC.

2.°Unidad de Seguridad Interior.

3° Puntos Coordinadores de Seguridad Interior.
La composicion de estos drganos debera respetar la representacion equilibrada de mujeres y
hombres.

2. La gestidn de la seguridad de la informacidn en un organismo va intimamente ligada al
establecimiento de una organizacion de seguridad. Dicha organizacidon se establece mediante
la identificacidn de las diferentes actividades y responsabilidades en materia de gestidn de la
seguridad y mediante su asignacion formal a los agentes que correspondan, con arreglo al
principio basico de funcion diferenciada recogido tanto en el Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad (en adelante, ENS) como en la
politica de seguridad TIC de la Administracién de la Junta de Andalucia.

3. Atendiendo a dicho principio, la estructura que se define en este documento diferencia
tres grandes bloques de responsabilidad: la especificacion de las necesidades y requisitos en
materia de seguridad de la informacidn; el desarrollo y explotacion del sistema de
informacion; la funcion de supervision de la seguridad del sistema de informacion. En este
sentido, los distintos bloques de responsabilidad mencionados quedaran distribuidos
convenientemente, conforme a lo estipulado en el articulado de esta Orden, sobre los
distintos agentes integrantes de la siguiente estructura organizativa a dos niveles:

a) En la Consejeria de Igualdad, Politicas Sociales y Conciliacién propiamente:
En relacion con el ENS en el ambito de la administracion electrdnica:

1. Comité de Seguridad Interior y de Seguridad TIC.

2. Responsables de la Informacion.

3. Responsables del Servicio.

4. Unidad de Seguridad TIC.

5. Responsable del Sistema.
En relacidon con la normativa de proteccidn de datos de caracter personal:

1. Responsables de los tratamientos de datos de caracter personal.

2. Encargados/as de los tratamientos de datos de caracter personal.
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3. Delegado/a de Proteccidn de Datos.

b) En cada una de las entidades vinculadas o dependientes:

En relacion con el ENS en el ambito de la administracidn electrénica:
1. Comité de Seguridad Interior y de Seguridad TIC.
2. Responsables de la Informacion.
3. Responsables del Servicio.
4. Responsable de Seguridad TIC.
5. Responsable del Sistema.

En relacion con la normativa de proteccion de datos de caracter personal:

1. Responsables de los tratamientos de datos de caracter personal.
2. Encargados/as de los tratamientos de datos de caracter personal.
3. Delegado/a de Proteccidn de Datos.

4. Dependiendo de las necesidades y circunstancias de la organizacion, en ciertos casos,
la funcién de algunos de estos agentes podra recaer sobre una misma persona, unidad o
departamento.

5. Con sujecién al marco previsto por el ENS, por la normativa en materia de proteccion
de datos, por la politica de seguridad TIC de la Administracion de la Junta de Andalucia y por
su normativa de desarrollo, en las entidades vinculadas o dependientes de la Consejeria de
Igualdad, Politicas Sociales y Conciliaciéon la responsabilidad de la conformacion vy
designacion de estas figuras, recaerd sobre las propias entidades vinculadas o
dependientes>>,

Cuatro. El articulo 7 pasa a denominarse “Comité de Seguridad Interior y Seguridad TIC de la
Consejeria de Igualdad, Politicas Sociales y Conciliacién”, que queda redactado del siguiente
modo:

<<Articulo 7. Comité de Seguridad Interior y Seguridad TIC de la Consejeria de Igualdad,
Politicas Sociales y Conciliacion.

1. Se crea el Comité de Seguridad Interior y Seguridad TIC de la Consejeria de Igualdad,
Politicas Sociales y Conciliacion, como drgano colegiado de direccién y seguimiento en
materia de seguridad interior y en materia de seguridad de los activos TIC de los que la
Consejeria sea titular o cuya gestion tenga encomendada.

2. El Comité de Seguridad Interior y Seguridad TIC tendra la siguiente composicion::

a) La persona titular de la Viceconsejeria, que ejercera la Presidencia del Comité.

b) La persona titular de Secretaria General Técnica, que ejercera la Vicepresidencia
del Comité.

c) Las personas titulares de los 6rganos directivos centrales de la Consejeria de
Igualdad, Politicas Sociales y Conciliacion que sean responsables de tratamientos,
informacion o servicios y la persona titular de la Jefatura de Servicio competente en
Sistemas de Informacidn, que actuaran como Vocales.

d) La persona titular de la Jefatura del Servicio de Informatica que ademas de actuar
como Vocal, ejercera la Secretaria del Comité.

e) La persona que ostente la condicion de Delegado/a de Proteccidon de Datos, la
persona titular de la Unidad de Seguridad TIC y la persona titular de la Unidad de
Seguridad Interior, que en ningln caso podra coincidir con la persona titular del
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puesto con competencias en seguridad interior dentro de la Consejeria, en calidad
de vocalias asesoras con voz y sin voto.
3. El Comité de Seguridad Interior y Seguridad TIC podra recabar de personal técnico
especializado, propio o externo, la informacidn pertinente para la toma de decisiones.
4. En caso de vacante, ausencia, enfermedad u otras causas legales, de alguna de las
personas miembros del Comité el régimen de suplencias sera el siguiente:
La persona titular de la Presidencia serd sustituida por la persona titular de la
Vicepresidencia. Tanto la Vicepresidencia como las Vocalias podran designar una persona
que les sustituya en estas circunstancias, entre personal funcionario que ocupen puestos de
trabajo de nivel 28 o superior, de acuerdo con lo dispuesto en el régimen de suplencias
establecido en el articulo 13 de la Ley 40/2015, de 1 de octubre del Régimen Juridico del
Sector Publico.
5. Seran funciones propias del Comité de Seguridad Interiory Seguridad TIC:
a) La definicion, aprobacion y seguimiento de los objetivos, iniciativas y planes
estratégicos para la seguridad interior, incluido el Plan de Seguridad Interior.
b) Velar por la disponibilidad de los recursos necesarios para desarrollar las
iniciativas y planes estratégicos definidos.
c) El establecimiento de directrices comunes y la supervision del cumplimiento de la
normativa de seguridad interior.
d) La aprobacidn del modelo de relacion con los Puntos Coordinadores de Seguridad
Interior.
e) La promocién de la educacion, el entrenamiento y la concienciacién sobre las
medidas relativas a la seguridad interior entre el personal.
f) El analisis y la adopci6n de decisiones en la respuesta a incidentes susceptibles de
generar una crisis de seguridad interior.
g) La designacion de la Unidad de Seguridad Interior.
h) Las previsiones para la designacion de los Puntos Coordinadores de Seguridad
Interior.
i) La definicion, aprobacion y seguimiento de los objetivos, iniciativas y planes
estratégicos en materia de seguridad TIC.
j) Elnombramiento de la Unidad de Seguridad TIC de la Consejeria.
k) La elevacion de propuestas de revision de la politica de seguridad TIC, de
directrices y normas de seguridad de la Consejeria, o de revision del marco
normativo de seguridad TIC de la Administracion de la Junta de Andalucia, a los
6rganos competentes para su reglamentaria tramitacion.
[) La aprobacion del desarrollo de la normativa de seguridad TIC de segundo nivel de
la Consejeria, seglin el articulo 18.1 de la presente Orden.
m) El establecimiento de directrices comunes y supervision del cumplimiento de la
normativa en materia de seguridad TIC.
n) La supervision del nivel de riesgo y toma de decisiones en la respuesta a
incidentes de seguridad TIC que afecten a los activos TIC.
fi) La coordinacion con los Comités de Seguridad TIC de las entidades
instrumentales vinculadas o dependientes de la Consejeria.
0) La promocidn de formacidn, entrenamiento y concienciacion sobre las medidas
legales y organizativas relativas a la seguridad TIC entre el personal de la Consejeria.
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p) Impulsar la determinacién de los niveles de seguridad de la informacidn tratada,
en la que se valoraran los impactos que tendrian los incidentes que afectaran a la
seguridad de la informacion, todo ello con la participacidn de los Responsables de la
Informacidn y de los Tratamientos correspondientes y de la Unidad de Seguridad
TIC.

q) Impulsar los preceptivos analisis de riesgos, junto a los Responsables de la
Informacién, Servicio y Tratamientos que correspondan, contando con la
participacion de la Unidad de Seguridad TIC.

6. La Presidencia del Comité de Seguridad Interior y Seguridad TIC ostenta la
representacion del Comité de Seguridad Interior y Seguridad TIC correspondiéndole:

- Acordar la convocatoria de las reuniones ordinarias y extraordinarias y establecer
el

orden del dia de las mismas, a partir de las peticiones de los demas miembros.

- Presidir las reuniones, moderar los debates y suspenderlos por causas justificadas.
- Dirimir con su voto de calidad los empates en votaciones para la adopcion de
acuerdos.

- Certificar los acuerdos del Comité.

7. La Secretaria realiza las convocatorias de las reuniones por orden de la Presidencia
del Comité, asi como las citaciones al resto de miembros del Comité. También se encarga de
elaborar las actas de las reuniones y los acuerdos adoptados.

8. Funcionamiento del Comité de Seguridad Interior y Seguridad TIC.

El Comité de Seguridad Interior y Seguridad TIC se regird por esta Orden, por la
normativa reguladora de la politica de seguridad interior y seguridad TIC de la Administracion
de la Junta de Andalucia, asi como por el resto de normativa aplicable, LRJSP y la LAJA como
la reguladora del ENS y la normativa de proteccion de datos de caracter personal.

El Comité de Seguridad Interior y Seguridad TIC se reunird previa convocatoria con
caracter ordinario al menos una vez al afio y, con caracter extraordinario, por acuerdo de la
persona titular de la Presidencia, a iniciativa propia o a propuesta de alguno de sus miembros
por medio electrénico, dirigido a la Presidencia con una antelacion minima de 48 horas a la
fecha de la convocatoria.

El Comité se podra constituir, convocar, celebrar sus sesiones, adoptar acuerdos y
remitir actas, tanto de forma presencial como utilizando redes de comunicacién a distancia,
con las medidas adecuadas que garanticen la identidad de las personas comunicantes y la
autenticidad de la informacién entre ellas transmitida.

El quorum necesario para la celebracion de una reunién del Comité es la mitad mas
uno de los miembros que componen el Comité, siendo obligatoria la presencia de la
Presidencia o suplente en su caso, y al menos una, de entre las personas que ostenten la
condicion de Delegado/a de Proteccidn de Datos, responsable de la Unidad de Seguridad TIC
o responsable de la Unidad de Seguridad Interior.

Los miembros del Comité de Seguridad Interior y Seguridad TIC podran individual o
colectivamente, proponer a la Presidencia de forma motivada, la inclusion de determinados
asuntos en el orden del dia de una reunidn ordinaria. La propuesta debera realizarse por
medio electrénico, dirigido a la Presidencia, con una antelacién minima de 10 dias laborables
siempre que la reunién no tenga un caracter urgente, en cuyo caso se requerird una
antelacion minima de 8 horas.

Cédigo: Ry71i688N3180R8-OXRePOHQ6dmMk3m Fecha 08/04/2021

Firmado Por MARIA INMACULADA FAJARDO RIVAS

Url De Verificacion https://ws050.juntadeandalucia.es/verificarFirma Péagina 6/10



https://ws050.juntadeandalucia.es/verificarFirma/code/Ry71i688N318OR8-OXRePOHQ6dmk3m

A

Las propuestas de acuerdos del Comité de Seguridad Interior y Seguridad TIC seran
sometidas a votacion y estos se adoptaran por mayoria simple de los miembros presentes en
la reunidn.

En caso de empate, se realizard una nueva votacion, y si este persistiera, decidira el
voto de calidad de la Presidencia.

Una vez aprobada y publicada la presente politica de seguridad, la primera reunidn del
Comité de Seguridad TIC de la Consejeria tendra por objeto su constitucion y se procedera al
nombramiento de la Unidad de Seguridad TIC, mediante la designacion de su persona
responsable, asi como al nombramiento de los Responsables de la Informacidon y de los
Servicios.>>

Cinco. El articulo 9 queda redactado del siguiente modo:

<<Articulo 9. La Unidad de Seguridad Interior y la Unidad de Seguridad TIC de la Consejeria
de Igualdad, Politicas Sociales y Conciliacion.

1. En virtud del articulo 10.1 del Decreto 171/2020, de 13 de octubre, la Consejeria contara
con una Unidad de Seguridad Interior que ejercera la responsabilidad ejecutiva para la
seguridad interior del conjunto de los activos de su ambito.

La persona responsable de la unidad, tendra la condicién de responsable de seguridad
interior, y su designacion o renovacion se realizarad por el Comité de Seguridad Interior y
Seguridad TIC entre el personal funcionario del Cuerpo A.1 de la Administracién General de la
Junta de Andalucia adscrito a la Secretaria General Técnica, mediante Acuerdo del Comité de
Seguridad Interior y Seguridad TIC.

2. La Unidad de Seguridad Interior de la Consejeria tendra las siguientes atribuciones, de
acuerdo con lo dispuesto en el articulo 10.2 del Decreto 171/2020, de 13 de octubre:

a) Las labores de soporte, asesoramiento e informacién al Comité de Seguridad Interior y
Seguridad TIC, asi como la ejecucion de sus decisiones y acuerdos en materia de seguridad
interior. Propuesta de un Plan de Seguridad Interior para la Consejeria o entidad.

b) Proponer las adaptaciones necesarias a su ambito del modelo general de seguridad
interior, incluso valores, tablas y métricas adecuadas al conjunto de los activos en su ambito.

c) El desarrollo, el mantenimiento y la supervision del marco regulador de la seguridad
interior en la Consejeria o entidad.

d) La generacién y supervision de criterios y directrices para la gestién de la seguridad
interior en el ambito de la Consejeria o entidad.

e) La recogida sistematica de informacion y la supervision del estado de las principales
variables de seguridad interior en el ambito de la Consejeria o entidad.

f) La coordinacién y el seguimiento de la actividad de los puntos coordinadores
responsables de seguridad interior de la Consejeria o entidad en cada provincia.

g) El asesoramiento técnico y la auditoria del sistema de seguridad interior en el ambito
de la Consejeria o entidad.

h) Velar por la coherencia de la aplicacién del modelo de seguridad interior en el ambito
de la Consejeria o entidad, mantenerlo actualizado e impulsar su implantacion.

i) Gestionar para el ambito de la Consejeria o entidad, la relaciéon con la Unidad
Corporativa de Seguridad Interior.
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j) Definir los criterios de proteccion de activos especialmente sensibles a riesgos que
conciernen a la seguridad interior conforme a las especificidades del ambito de la Consejeria
o entidad.

k) Desarrollar para el ambito de la Consejeria o entidad, planes de contingencia en
respuesta a incidentes de seguridad interior, incluso situaciones de crisis.

[) Asegurar en el ambito de la Consejeria o entidad, el funcionamiento de los mecanismos
previstos para recopilar, recibir, analizar y procesar la informacién relevante para la
seguridad interior, destinados a generar inteligencia al respecto.

m) Promover y coordinar la cooperacion con las autoridades del sector correspondiente
al ambito material de la Consejeria o entidad en materia de inteligencia para la seguridad.

n) Informar sobre incidentes de seguridad interior en la Consejeria o entidad que se
consideren relevantes.

fi) Asegurar en su nivel el correcto funcionamiento en la cadena de comunicacion y
escalado de incidentes de seguridad interior.

o) Proponer a la aprobacion del Comité de Seguridad Interior y Seguridad TIC el Plan de
Seguridad Interior de la Consejeria o entidad dependiente singular.

p) Cuantas otras le sean encomendadas en relaciéon con la seguridad interior por el
Comité de Seguridad Interior y Seguridad TIC.

3. Envirtud del articulo 11.1 del Decreto 1/2011, de 11 de enero, la Consejeria contara con
una Unidad de Seguridad TIC, garantizando el cumplimiento del principio de funcidn
diferenciada recogido en el articulo 5.j) de dicho Decreto, que ejerza las funciones de
responsabilidad de seguridad TIC de la Consejeria.

4, La designacion o renovacion de la persona responsable de la Unidad de Seguridad TIC
de la Consejeria se realizara entre el personal funcionario del Cuerpo A.1 de la Administracion
General de la Junta de Andalucia adscrito a Secretaria General Técnica, mediante Acuerdo del
Comité de Seguridad Interior y Seguridad TIC de este organismo.

5. La Unidad de Seguridad TIC de la Consejeria tendra las siguientes atribuciones, de
acuerdo con lo dispuesto en el articulo 11.1 del Decreto 1/2011, de 11 de enero:

a) Labores de soporte, asesoramiento e informacién al Comité de Seguridad Interior y
Seguridad TIC de la Consejeria, asi como de ejecucion de las decisiones y acuerdos adoptados
por este.

b) Disefio y ejecucion de los programas de actuaciéon propios de la Consejeria,
incluyendo, entre otros, planes directores de seguridad, proyectos de desarrollo normativo,
auditorias de cumplimiento y planes de adecuacion legal.

c) Definicidn, implantacion y mantenimiento de los controles de caracter organizativo
para la proteccién de los datos, aplicaciones y sistemas, asi como la realizacién vy
mantenimiento de los andlisis de riesgos de la Consejeria.

d) Supervision sistematica de los controles de caracter procedimiental, operacional y
medidas técnicas de proteccidn de los datos, aplicaciones y sistemas de la Consejeria.

e) Definicidn y supervision de los criterios y requisitos técnicos de seguridad aplicados en
las distintas fases del ciclo de vida de los soportes, sistemas y aplicaciones de la Consejeria
por parte de los Servicios o Departamentos responsables de la prestacion de los servicios de
tecnologias de la informacidn y comunicaciones. Antes de la puesta en produccidn de nuevos
sistemas de informacion o de evolutivos de los existentes, la Unidad de Seguridad TIC debera
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evaluar los aspectos de seguridad y comunicar los posibles riesgos a los Responsables de la
Informacién y Responsables de los Servicios correspondientes.

f) Definicién y ejecucidn de los programas formativos y de concienciacién relacionados
con las buenas practicas de seguridad TIC en el dmbito de la Consejeria, procurando
promover, en el proceso de seleccion de las personas participantes en estos programas la
concurrencia de mujeres.

g) Coordinacion, direccion y seguimiento de la actividad en materia de seguridad TIC de
las entidades vinculadas o dependientes de la Consejeria, a partir del momento en que se
apruebe la politica de seguridad TIC de dichas entidades.

h) Aplicacion de los criterios y directrices de gestion de la seguridad TIC emanadas de la
Unidad de Seguridad TIC Corporativa.

i) Y cuantas otras le sean encomendadas por el 6rgano directivo de la Consejeria del que
dependa funcional u organicamente.

6. La persona responsable de la Unidad de Seguridad TIC de la Consejeria tendra la
condicion de Responsable de Seguridad y, en virtud de los articulos 10.4 y 11.3 del Decreto
1/2011, de 11 de enero, la presente politica de seguridad establece que le corresponderan los
deberes y responsabilidades en los términos recogidos en el ENS y la guia de seguridad CCN-
STIC-801. En concreto, le corresponde lo establecido en los articulos 10, 18, 27 y 34 sin
perjuicio de otras funciones que pudieran corresponderle como Responsable de Seguridad.

7. La Unidad de Seguridad TIC de la Consejeria elaborarad y mantendra un inventario de
servicios y sistemas, con indicacion expresa de las personas u 6rganos que asumen, para cada
uno de ellos, las figuras de Responsables de la Informacion, Responsables del Servicio y
Responsable del Sistema. Dicho listado se entregard, actualizado, al Comité de Seguridad
Interior y Seguridad TIC de la Consejeria en cada una de sus reuniones, con indicacién de
aquellas deficiencias o faltas de informacion que se produzcan, de modo que el Comité
disponga de informacién completa y pueda arbitrar los mecanismos necesarios para la
subsanacion de las deficiencias o faltas de informacidén>>.

Seis. El articulo 14 queda redactado del siguiente modo:

<<Articulo 14. Estructura organizativa en entidades vinculadas o dependientes.

1. De acuerdo con lo previsto en el articulo 6.1.b) del Decreto 171/2020, de 13 de octubre,
y el articulo 6.2.b) del Decreto 1/2011, de 11 de enero, la organizacion para la gestién de la
seguridad interior y de la seguridad TIC en las entidades vinculadas o dependientes de la
Consejeria de Igualdad, Politicas Sociales y Conciliacidon, se conforma mediante la siguiente
estructura:

a) Comité de Seguridad Interiory Seguridad TIC.

b) Responsables de la Informacion.

¢) Responsables del Servicio.

d) Responsable de Seguridad TIC.

e) Responsable del Sistema.

2. En funcién de las necesidades y circunstancias de la organizacion, las funciones de
algunas de estas figuras podra recaer sobre una misma persona, unidad o departamento. En
concreto, y en virtud del volumen o singularidad de los activos, se podra contar con una
Unidad de Seguridad Interior, que ejerza la responsabilidad ejecutiva para la seguridad
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interior del conjunto de los activos en su ambito, debiendo ser designada por el Comité de
seguridad Interiory Seguridad TIC.

3. La responsabilidad de la conformacién y designacidn de estas figuras en las entidades
vinculadas o dependientes recaera sobre las propias entidades.

4. El Comité de Seguridad Interior y Seguridad TIC de las entidades vinculadas o
dependientes es un dérgano colegiado de direccion y seguimiento en materia de seguridad
interior y de seguridad de los activos TIC de los que la entidad sea titular o cuya gestidn tenga
encomendada. Las atribuciones de este Comité de Seguridad Interior y Seguridad TIC podran
ser asumidas por el maximo 6rgano de direccion de la entidad, debiendo especificarse tal
extremo, en su caso.

5. Las entidades vinculadas o dependientes contaran al menos con una persona
Responsable de Seguridad TIC que serda nombrada por el Comité de Seguridad Interior y
Seguridad TIC de las mismas y que tendra las atribuciones previstas en el articulo 11.2 del
Decreto 1/2011, de 11 de enero. Tendra la condicién de Responsable de Seguridad en los
términos establecidos en el ENS.

En caso de que fuesen varias las personas designadas, la persona Responsable de
Seguridad TIC tendra atribuciones de coordinacion y direccion de la labor desempefiada por
el resto de personas responsables de seguridad designadas.

6. Los nombramientos realizados para los distintos perfiles de la estructura organizativa
de seguridad interior y de seguridad TIC en las entidades vinculadas o dependientes deberan
comunicarse al Comité de Seguridad Interior y Seguridad TIC de la Consejeria>>.

Disposicién adicional Unica. Adaptacién de la denominacion del Comité de Seguridad TIC.

Todas las alusiones contenidas tanto en el predmbulo como en el texto de la Orden de 25 de
febrero de 2020 a los “Comités de Seguridad TIC” se entenderan referidas a los “Comités de Seguridad
Interiory Seguridad TIC.

Disposicién final Unica. Entrada en vigor.

La presente Orden entrara en vigor al dia siguiente al de su publicacion en el Boletin Oficial de la
Junta de Andalucia.
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