Consejeria de Economia, Hacienda y Fondos Europeos
Instituto de Estadistica y Cartografia de Andalucia

Junta de Andalucia

RESOLUCION POR LA QUE SE APRUEBA LA REVISION DE LA PS DE LAS TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES DEL INSTITUTO DE ESTADISTICA Y CARTOGRAFIA DE ANDALUCIA

PREAMBULO

La actividad del Instituto de Estadistica y Cartografia de Andalucia (en adelante IECA o Instituto) se ha venido
simultaneando con el desarrollo de una Politica de Seguridad y con un marco organizativo de la misma
aprobados por sucesivas resoluciones de la Direccion de esta Agencia, la ultima de ellas el 21 de julio del
2022.

El IECA cumple, a fecha de hoy, las disposiciones contempladas en la normativa que regula la proteccion
derivada del secreto estadistico, establecida en la Ley 4/1989, de 12 de diciembre, de Estadistica de la
Comunidad Autbnoma de Andalucia, y la normativa reguladora de la proteccién de datos de caracter personal,
establecida en el Reglamento General de Proteccion de Datos (en adelante RGPD) y en la Ley Orgénica de
Proteccion de Datos y Garantia de los derechos Digitales (en adelante LOPDGDD).

Asimismo cumple con lo previsto en el Esquema Nacional de Seguridad, regulado en el Real Decreto
311/2022, de 3 de mayo, en el ambito de la Administracion Electrdnica, y la recogida en el Decreto 1/2011,
de 11 de enero, por el que se establece la Politica de Seguridad TIC en la Administracion de la Junta de
Andalucia y su modificacién por el Decreto 70/2017, de 6 de junio y Decreto 171/2020, de 13 de octubre,
por el que se establece la Politica de Seguridad Interior en la Administracion de la Junta de Andalucia.

En la implementacion de esta politica el IECA siempre ha considerado que la seguridad de los activos TIC esta
intimamente relacionada con otros aspectos de la misma, que por si solos también son muy importantes para
la organizacion. Asi la proteccion de la informacion y los servicios en procedimientos y soportes no
automatizados y una adecuada seguridad fisica de su sede son dimensiones de la seguridad que tienen un
tratamiento conjunto, para proporcionar seguridad y proteccion integral a toda la actividad de la organizacion.
Por estas razones el ambito de las actuaciones de los perfiles de seguridad actuales incluye los datos
sometidos a secreto estadistico, los datos de caracter personal, los activos sometidos al Esquema Nacional de
Seguridad, resto de activos TIC y, en general, toda la informacién y servicios prestados por el [ECA.

Asi el presente documento se enmarca en un entorno normativo y de recomendaciones en materia de
seguridad de la informacién procedente de diversos entes reguladores, que abarcando distintas facetas de la
seguridad, dan lugar a cierta complejidad y, al mismo tiempo, riqueza de matices que deben ser integrados
en una politica conjunta. En este sentido la organizacion integra, en esta Politica de Seguridad, las diferentes
funciones y figuras previstas en la legislacion comentada, en aras de una mayor homogeneidad y eficiencia.

También se ha tenido en cuenta, a la hora de asignar funciones y responsabilidades a los distintos érganos de
este Instituto, las limitaciones de su estructura organica. Asi se le asignaron al Consejo de Direccién las
funciones encomendadas al Comitt de Seguridad, los distintos roles de responsabilidad ejecutiva se
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concentraron en la Direccion y el resto en los distintos érganos de gestion que ya venian ejerciendo funciones
asimiladas.

Pero la Politica de Seguridad debe ser una estrategia viva, permanentemente revisada y sobre todo, es interés
del IECA que cale e implique a toda la organizacion, y que su desarrollo se organice en niveles o ambitos de
actuacion que abarque desde lo puramente normativo, hasta lo mas procedimental o de apoyo.

La aparicion de nueva normativa en materia de seguridad también obliga a la adecuacién de la Politica de
Seguridad, como se establece en la Orden de 4 de abril de 2022 de la Consejeria de Transformacion
Economica, Industria, Conocimiento y Universidades, por la que se modifica la de 12 de julio de 2019, de la
Consejeria de Economia, Conocimiento, Empresas y Universidad, por la que se establece la Politica de
Seguridad de las tecnologias de la informaciéon y comunicaciones en el ambito de la Consejeria y de sus
entidades adscritas, entre las que se encuentra el [ECA.

Y por ultimo, la experiencia adquirida en materia de seguridad a lo largo de los afios determinan que en el
seno del Comité de Seguridad Interior y Seguridad TIC se considere la necesidad de proponer a la Direccién
del mismo la revision de la Politica de Seguridad.

La normativa en materia de proteccion de datos de caracter personal, asi como el Esquema Nacional de
Seguridad, establecen las figuras de los Responsables de la Informacion y su Tratamiento y los Responsables
del Servicio. En linea con lo expuesto anteriormente, ahora se asignan estos perfiles respectivamente en las
personas titulares de las Areas de Gestion y Secretaria General, y Servicios por ser los que determinan los
fines de la informacion tratada, los recursos y los requisitos para su seguridad, dejando a la persona que
ostenta la Direccién del IECA como responsable Ultima de la seguridad interior y de las tecnologias de la
informacién y comunicaciones en el [ECA.

También se concretan y detallan las funciones del Responsable de Seguridad TIC y del Delegado de
Proteccion de Datos, proporcionandoles un papel de coordinacion y supervision en el ambito de activos TIC y
de proteccion de datos de caracter personal respectivamente. Y en un ambito mas global, el Responsable de
Seguridad Interior y los Responsables de seguridad del tratamiento no automatizado de los datos de caracter
personal.

Asimismo, el Esquema Nacional de Seguridad establece la existencia del Responsable del Sistema, figura con
responsabilidad en el desarrollo, despliegue y explotacion de los sistemas de informacion, que ya es asumida
por la persona titular del Gabinete Estratgico del servicio de Analitica y Gobierno del Dato de la Agencia
Digital de Andalucia que presta su servicios en el IECA. También se incluye una nueva figura, la de
Administracién de seguridad, que con funciones mas operativas dara apoyo al Responsable del Sistema.

En su virtud, y en ejercicio de las competencias que me confiere el articulo 31.3 e) y i) de la Ley 4/1989, de
12 de diciembre, de Estadistica de la Comunidad Autbnoma de Andalucia, en relacion con el articulo 57.2 de
la Ley 9/2007, de 22 de octubre, de la Administracion de la Junta de Andalucia, y a propuesta del Comité de
Seguridad adoptada en la sesion celebrada en fecha 19 de junio de 2024
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RESUELVO

PRIMERO.- Aprobar la revision de la Politica de Seguridad TIC del IECA, cuyo texto consolidado se adjunta a la
presente Resolucion como Anexo |, adaptado al RGPD, a la LOPDGDD, al Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracién Electrdnica,
al Decreto 1/2011, de 11 de enero y su modificacion por el Decreto 70/2017, de 6 de junio y Decreto
171/2020, de 13 de octubre, por el que se establece la Politica de Seguridad Interior en la Administracién de
la Junta de Andalucia, por el que se establece la Politica de Seguridad de las tecnologias de la informacion y
las comunicaciones en la Administracion de la Junta de Andalucia, y a la Orden de 4 de abril de 2022 de la
Consejeria de Transformacion Econémica, Industria, Conocimiento y Universidades, por la que se modifica la
de 12 de julio de 2019, de la Consejeria de Economia, Conocimiento, Empresas y Universidad, por la que se
establece la Politica de Seguridad de las tecnologias de la informacién y comunicaciones en el ambito de la
Consejeria y de sus entidades adscritas.

SEGUNDO.- Aprobar el Organigrama de Seguridad del IECA de Andalucia, que se adjunta a la presente
Resolucion como Anexo |I.

TERCERO.- Derogar la anterior Politica de Seguridad TIC del Instituto, aprobada mediante Resolucion de 19 de
diciembre de 2023 del IECA.

CUARTO.- Ordenar la publicacion de los documentos relacionados en los apartados PRIMERO y SEGUNDO en

la intranet y el portal publico de este Instituto, para general conocimiento del personal que presta servicios en
el mismo.

El Director del Instituto de Estadistica y Cartografia de Andalucia
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ANEXO |

DOCUMENTO DE POLITICA DE SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y DE LAS
COMUNICACIONES DEL INSTITUTO DE ESTADISTICA Y CARTOGRAFIA DE ANDALUCIA
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SIGLAS

RSEG - Responsable de seguridad TIC
RSIS - Responsable del sistema
RIT - Responsable de la informacion y de su tratamiento
RSERV - Responsable del servicio
RSEGINT - Responsable de seguridad interior
RFNA - Responsable de ficheros no automatizados
DPD - Delegado de proteccion de datos personales
PS - Politica de seguridad
CS - Comité de seguridad
ENS - Esquema Nacional de Seguridad
RGPD - Reglamento UE 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de

2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulaciéon de estos datos

LOPDGDD - Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales
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1. OBJETO

Este documento tiene como objeto establecer la PS interior y seguridad TIC en el IECA, que se ha de
aplicar para asegurar las instalaciones, el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacién de los datos, informaciones y servicios utilizados en medios electronicos, que
gestione el Instituto en el ejercicio de sus competencias. Integrard las politicas de seguridad interior, de
seguridad TIC y de proteccién de datos, y es de obligado cumplimiento, de conformidad con lo dispuesto en la
legislacion vigente.

Con esta PS se pretende, en definitiva, dirigir y dar soporte a su gestién mediante el establecimiento de una
estructura organizativa en la que se apoyara su gobierno, asi como de unas directrices basicas de acuerdo a
los requisitos propios que le son inherentes y a la regulacion aplicable, constituyendose en el marco dentro del
que se definird el conjunto de procedimientos y practicas que determinen el modo en que los activos deberan
ser gestionados y distribuidos en una situacion de proteccion.

El desarrollo de la PS se realizara en tres niveles:

¢ Nivel 1.- Consiste en la revision y aprobacion de la PS, que culmina con esta resolucion.

*Nivel 2.- En el que la PS se concrete en un conjunto de normativas de seguridad, aprobadas por el CS,
que desarrollen la PS del IECA. En ellas se determinaran las funciones, obligaciones y buenas practicas para
todos los usuarios de las instalaciones y con acceso a cualquier activo TIC, y especialmente a los que
posibiliten el acceso a datos de caracter personal.

* Nivel 3.- En el que se establezcan y concreten los procedimientos, procesos instrucciones, manuales y
guias técnicas, que seran aprobadas por los correspondientes Responsables de Seguridad, de como se debe
realizar cada tarea de desarrollo de la politica y ejecucion de las normativas y aplicacion de los
procedimientos.

2. MARCO NORMATIVO

En cuanto al marco regulador se asume lo que en cada momento se defina en esta materia, en virtud
de la disposicion adicional primera del Decreto 1/2011, de 11 de enero, por la Consejeria competente en
materia de coordinacién y ejecucion de las politicas de seguridad TIC, a propuesta del CS TIC de la Junta de
Andalucia, asi como por la normativa de protecciéon de datos de caracter personal y del secreto estadistico.
Todo ello, sin perjuicio de cualquier otra normativa aplicable al IECA, en virtud de su naturaleza legal y de sus
competencias. Se consideran de aplicacion directa en el ambito de la administracion electronica y la
ciberseguridad las siguientes:

e Ley 9/2007, de 22 de octubre, de la Administraciéon de la Junta de Andalucia.
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Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo comun de las Administraciones
Publicas.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Real Decreto 311/2022, de 3 de mayo, de modificacion del Real Decreto 3/2010, de 8 de enero, por
el que se regula el ENS en el ambito de la Administracion Electronica.

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad
en el ambito de la Administracion Electronica.

Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales.

Reglamento UE 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos)

Ley 4/1989, de 12 de diciembre, de Estadistica de la Comunidad Autbnoma de Andalucia

Ley 59/2003, de 19 de diciembre, de Firma Electronica.

Reglamento Europeo de Firma Electronica (elDAS). Reglamento (UE) 910/2014 del Parlamento
Europeo y del Consejo.

Real Decreto 1553/2005, de 23 de diciembre, por el que se regula el documento nacional de
identidad y sus certificados de firma electronica.

Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

Decreto 1/2011, de 11 de enero y su modificacion por el Decreto 70/2017, de 6 de junio, por el que
se establece la PS de las tecnologias de la informacion y comunicaciones en la Administracion de la
Junta de Andalucia.

Decreto 171/2020, de 13 de octubre, por el que se establece la PS Interior en la Administracion de la
Junta de Andalucia.Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Ley 9/2007, de 22 de octubre, de la Administracién de la Junta de Andalucia.

Orden de 4 de abril de 2022, por la que se modifica la de 12 de julio de 2019, de la Consejeria de
Economia, Conocimiento, Empresas y Universidad, por la que se establece la PS de las tecnologias
de la informacién y comunicaciones en el ambito de la Consejeria y de sus entidades adscritas.

Orden de 22 de julio de 2022, por la que se modifica la Orden de la Consejeria de Hacienda,
Industria y Energia, de 21 de octubre de 2019, por la que se establece la politica de seguridad de la
informacion de la Consejeria.

Otras normativas de aplicacion seran identificadas mediante el Procedimiento de legislacion aplicable.

3. MISION

El IECA, creado por la Ley 4/1989, de 12 de diciembre, es una agencia administrativa con

personalidad juridica publica diferenciada, plena capacidad juridica y de obrar, patrimonio y tesoreria propios,
asi como con autonomia de gestion para el cumplimiento de sus fines, segun el Decreto 372/2009, de 17 de
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noviembre, por el que se regula la organizacién y funcionamiento del Sistema Estadistico de Andalucia,
modificado por el Decreto 151/2017, de 26 de septiembre.

De forma general corresponde al IECA la generacion y difusién de servicios y productos estadisticos y
cartograficos propios, asi como la coordinacién de las actuaciones, en este ambito, del resto de las entidades
que componen el Sistema Estadistico y Cartografico de Andalucia.

Para el desarrollo de las actividades que le competen, en el Instituto se recopila informacion que se organiza
en sistemas, se gestiona a través de servicios y se distribuye, una vez agregada, en forma de productos
estadisticos y cartograficos.

4. AMBITO DE APLICACION

Lo establecido en la PS es de aplicacion a todos aquellos aspectos y dimensiones de la actividad del
Instituto, de forma que se pueda garantizar sus instalaciones, la integridad, disponibilidad, confidencialidad,
autenticidad y trazabilidad de la informacion, de su tratamiento y de los servicios prestados, por lo que
implica a todas sus areas y unidades.

Todas las personas que prestan sus servicios en el IECA, asi como las que se relacionan con el mismo por
razon de su actividad, deberan cumplir las directrices, normas y procedimientos que se establecen en este
documento o que se generen a raiz de su desarrollo.

5. PRINCIPIOS Y DIRECTRICES

Los principios que deben contemplarse a la hora de garantizar la seguridad so la prevencion, la
deteccion, la respuesta y la conservacion, de forma que las amenazas existentes no se materialicen o, en
caso de que ocurra, no afecten gravemente a la informacién que maneja o los servicios que se prestan.

5.1 Prevencion

Se debe evitar, 0 al menos prevenir en la medida de lo posible, que la informacion o los servicios se
vean perjudicados por incidentes de seguridad de cualquier tipo. Para ello deberdn implementarse las
medidas minimas de seguridad determinadas por el ENS, asi como cualquier control adicional identificado a
través de un andlisis de amenazas y riesgos. Estos controles, y los roles y responsabilidades de seguridad de
todo el personal, deben estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, los responsables de la seguridad interior, la informacion y los
servicios deben:
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* Autorizar la entrada en operacién de los sistemas.

* Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracion realizados
de forma rutinaria.

* Solicitar la revision periodica por parte de terceros con el fin de obtener una evaluacion independiente.

5.2 Deteccion

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde una
simple ralentizacion hasta su detencion, se debe monitorizar la operacion de manera continua para detectar
anomalias en los niveles de prestacion de los servicios y actuar en consecuencia segun lo establecido en el
Articulo 9 del ENS.

La monitorizacion es especialmente relevante cuando se establecen lineas de defensa de acuerdo con el
Articulo 8 del ENS.

Se estableceran mecanismos de deteccion, analisis y reporte que lleguen a los responsables regularmente y
cuando se produzca una desviacion significativa de los pardametros que se hayan preestablecido como
normales.

Respecto a la informacion, gestionada por sistemas y servicios, es imprescindible una deteccién rapida de los
incidentes que puedan producir brechas de seguridad, y que ponga en riesgo los derechos y libertades de las
personas a las que correspondan los datos.

5.3 Respuesta

Se deben:

e Establecer mecanismos de contencion para responder rapida y eficazmente a los incidentes de
seguridad.

* Designar punto de contacto para las comunicaciones con respecto a incidentes detectados en otros
departamentos o en otros organismos.

* Establecer protocolos para el intercambio de informacion relacionada con el incidente. Esto incluye
comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias (CERT).
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5.4 Conservacion

Para garantizar la integridad y confidencialidad de la informacion y la disponibilidad de los servicios criticos,

se deben desarrollar planes de continuidad de los sistemas TIC y actividades de recuperacion.
11.4 5.5,

5.5 Otros principios generales

A considerar, aparte de los ya relacionados:

El analisis y gestion de riesgos serd parte esencial del proceso de seguridad y deberd mantenerse
permanentemente actualizado.

La informacion debe ser protegida contra accesos y alteraciones no autorizados, manteniendo su
confidencialidad e integridad.

La informacion debe estar disponible, permitiendo su acceso autorizado, siempre que sea necesario.
La Seguridad de la Informacién es responsabilidad de todos. Todas las personas que tienen acceso a
la informaciéon del IECA deben protegerla, por lo que deben estar adecuadamente formadas y
concienciadas.

La Seguridad de la Informacion no es algo estatico, debe ser constantemente controlada y
periddicamente revisada.

Todos aquellos activos (infraestructura, soportes, sistemas, comunicaciones, etc.) donde reside la
informacion, viaja o es procesada, deben estar adecuadamente protegidos.

Las medidas de seguridad que se implanten deben estar en proporcion a la criticidad de la
informacion que protejan y a los dafos o pérdidas que se pueden producir en ella. En todo momento
se seguira como minimo las medidas de seguridad impuestas por el ENS, asi como las guias CCN-
STIC elaboradas por el Centro Criptologico Nacional del Centro Nacional de Inteligencia.

El tratamiento de datos de caracter personal debe estar siempre de acuerdo con las leyes aplicables
en cada momento, siendo especialmente importantes la RGPD, la LOPDGDD y.la Ley 4/1989, de 12
de diciembre, de Estadistica de Andalucia.

6. ORGANIZACION DE LA SEGURIDAD

La organizacion de la seguridad del Instituto se establece mediante la identificacion de las diferentes
actividades y de sus actores, de la asignacion de las correspondientes responsabilidades, en materia de
gestion de la seguridad, de la implantacion de una estructura que las soporte y de la determinacion e
implementacion de una serie de medidas acordes con la categoria de los datos, sistemas y servicios, que el

organismo precisa para el desarrollo de su actividad.
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Esta PS se organizara en el IECA tal y como se detalla en el Anexo Il y estara integrada por:

¢ Persona que ostenta la Direccién del IECA

¢ Comité de Seguridad Interior y Seguridad TIC

¢ Responsables de la informacion y de su tratamiento

¢ Responsables del servicio

¢ Responsable de seguridad TIC

Responsable del sistema

¢ Persona Delegada de proteccién de datos de caracter personal (DPD)
¢ Responsables de seguridad de los ficheros no automatizados

¢ Responsable de seguridad Interior

Responsabilidad individual

6.1 Persona que ostenta la Direccion del IECA

A la persona titular de la Direccion del IECA le corresponde la direccion, control y supervision de todas

las actividades del organismo (articulo 31.2 de la Ley 4/1989, de 12 de diciembre), por tanto, a nivel de
gobierno, es:

Responsable en el desarrollo de las competencias de seguridad de la entidad.

Responsable de la implantacion del ENS.

Responsable de garantizar el cumplimiento de las normas relativas a seguridad interior.

Responsable de la aprobacion de la PS y de las medidas propuestas por el CS.

Nombrar a los responsables y definir sus responsabilidades en gestién de la seguridad TIC

Aprobar los objetivos, iniciativas y planes estratégicos para la seguridad interior, incluido el Plan de
Seguridad Interior.

Adoptar las medidas t#cnicas y organizativas necesarias para garantizar la seguridad de los datos
personales y evitar su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan expuestos,
ya provengan de la accién humana o del medio fisico o natural.

Responder a las solicitudes de ejercicio de derechos.

Responsable de que se realicen controles y de promover auditorias periddicas para verificar el
cumplimiento de las obligaciones en materia de proteccion de datos.

Ejecutar los planes de accion e iniciativas que garanticen la implantacion de la PS en el IECA.

6.2 Comité de Seguridad Interior y Seguridad TIC

El 26 de abril de 2013 se creo6 el CS del IECA de conformidad con lo previsto en el articulo 10 del

Decreto 1/2011, de 11 de enero y del Decreto 70/2017, de 6 de junio, que lo modifica, asi como por el resto
de normativa aplicable, Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico y la Ley
9/2007, de 22 de octubre, de la Administracion de la Junta de Andalucia y la normativa de proteccion de
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datos de caracter personal. Dicho CS adoptd el cambio de su propia denominacién por el de CS Interior y
Seguridad TIC, asi como la coordinacién e integracion de ambas actividades, en cumplimiento del Decreto
17172020, de 13 de octubre y la Orden de 4 de abril de 2022, por la que se modifica la de 12 de julio de
2019, de la Consejeria de Economia, Conocimiento, Empresas y Universidad, por la que se establece la PS
TIC en el ambito de la Consejeria y de sus entidades adscritas.

El CS Interior y TIC estara constituido por:

* La presidencia le corresponde a la persona titular de la Direccion, que en caso de vacante, ausencia,
enfermedad y, en general, cuando concurra una causa justificada, podrd ser sustituida por la persona
titular de la Secretaria General.

+ Las vocalias les corresponden a las personas titulares de las distintas Areas de Gestion, la Secretaria
General del IECA y la persona RSEG TIC

* La persona titular del servicio competente en materia de seguridad interior, la persona que ejerce de
DPDy la persona RSIS, que se incorporan de forma permanente, con voz y sin voto.

e La Secretaria del Comite, que sera asumida por la persona titular de la Secretaria General que seta
suplida, en caso de necesidad, por quien designe la Presidencia.

Podra convocarse a las personas que ejercen las jefaturas de servicios cuando lo considere la Presidencia, asi
como a las personas que estime necesarias en funcion de la materia a tratar.

El CS Interior y Seguridad TIC debera reunirse al menos semestralmente, y de forma extraordinaria, cuando la
Presidencia lo estime conveniente.

La composicion del CS Interior y Seguridad TIC, teniendo en cuenta a sus suplentes, deberd tener una
representacion equilibrada entre hombres y mujeres, conforme a lo establecido en los articulos 3.3y 11.2 de
la Ley 12/2007, de 26 de noviembre. No podran participar en el mismo aquellas personas que hayan sido
condenadas por razén de violencia de género o sobre las que haya recaido sancion por resolucion firme en via
administrativa o sentencia judicial firme por razén de discriminacién en practicas laborales.

Son funciones del CS Interior y Seguridad TIC las siguientes:

* Definicion y seguimiento de los objetivos, iniciativas y planes estrattgicos para la seguridad interior,
incluido el Plan de Seguridad Interior.

* Facilitar los recursos necesarios para una adecuada ejecucion de la PS.

* Definicion, aprobacion y seguimiento de los objetivos, iniciativas y planes estratgicos en el ambito de
la Seguridad TIC.

* Establecimiento de directrices comunes y supervision del cumplimiento de la normativa de seguridad
interior.

* Aprobar la promocién de la educacion, el entrenamiento y la concienciacién sobre las medidas
relativas a la seguridad interior entre el personal.

* Analisis y adopcién de decisiones en la respuesta a incidentes susceptibles de generar una crisis de

seguridad interior.
e Aprobar las normativas de seguridad TIC que se definan para dar cumplimiento y desarrollo a la PS.
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* Resolver discrepancias y problemas que pudieran surgir en la gestion de la seguridad.
* Aceptar los riesgos residuales.

* Aprobar el plan de tratamiento de riesgos.

* Aprobar las normativas de seguridad de obligado cumplimiento.

6.3 Responsables de la informacion y de su tratamiento

Las personas titulares de las Areas de Gestion y de la Secretaria General son responsables, a nivel
ejecutivo, de toda la informacion, que tengan capacidad para decidir sobre su finalidad, contenido y uso, asi

como de su tratamiento, de acuerdo con lo establecido en el ENS y en el RGPD respectivamente.

Entre sus funciones estan:

e Determinar los requisitos de seguridad de la informacion y su tratamiento.

Autorizar las normas relativas al secreto estadistico y de las de proteccion de datos de cardcter
personal.

Valoracion de las consecuencias de una brecha de seguridad relativa a datos personales.

Garantizar la observancia de los principios relativos al tratamiento incluidos en la politica, normativa y
procedimientos concernientes a la proteccion de datos personales.

Garantizar, en coordinacién con el DPD, el adecuado mantenimiento del RAT.

Realizar controles y promover auditorias periodicas para verificar el cumplimiento de las obligaciones
en materia de proteccion de datos.

Las personas titulares de las Areas de Gestion y de la Secretaria General podran delegar funciones y
operativas que consideren oportunas en las personas que ostentan las jefaturas de servicio, debiendo estar
esta delegacion de funciones debidamente acreditada en un documento firmados tanto por la persona titular
del Area de Gestidon o de la Secretaria General como por la persona que ostente la jefatura de servicio
correspondiente.

6.4 Responsable del servicio

La persona titular de cada jefatura de servicio es responsable, a nivel ejecutivo, de:

Redaccion de pliegos tcnicos para servicios.

Promover la formacion y concienciacién en materia de Seguridad TIC a todo el personal. Ejecutada
por el Servicio de Estudios.

Determinar los requisitos de seguridad de los servicios.

Ejecutar, en coordinacion con el DPD, el adecuado mantenimiento del RAT.
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Adoptar las medidas tcnicas y organizativas necesarias para garantizar la seguridad de los datos
personales y evitar su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan expuestos,
ya provengan de la acciéon humana o del medio fisico o natural.

Valorar las consecuencias de un incidente de seguridad en los servicios.

6.5 Responsable de seguridad TIC

A nivel de supervision sefa la persona titular del Area de Infraestructuras de Informacién, tanto de la

seguridad de la informacion como del cumplimiento de lo establecido en el articulo 11 del ENS, ejerciendo las
siguientes funciones:
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Desarrollo de las competencias de seguridad de la entidad.

Implantacion del ENS.

Politica de seguridad y medidas propuestas por el CS.

Responsable de que se faciliten los recursos necesarios para una adecuada ejecucion de la PS TIC y
no TIC.

Responsable de los procedimientos de seguridad TIC que se definan para dar cumplimiento y
desarrollo a la PS.

Formalizar y aprobar la Declaracion de Aplicabilidad de las medidas del Anexo Il del ENS

Responsable de que se realicen los planes de accion e iniciativas que garanticen la implantacion de la
PSenel IECA.

Normativas de seguridad TIC que se definan para dar cumplimiento y desarrollo a la PS.

Verificar que todas las acciones llevadas a cabo en materia de seguridad TIC se encuentren
enmarcadas en la PS.

Promover la realizacion de auditorias periodicas que permitan verificar el cumplimiento de las
obligaciones del IECA en materia de Seguridad TIC.

Responsable de que se promueva la formacién y concienciacion en materia de Seguridad TIC a todo
el personal.

Mantener contactos periddicos con grupos, otras entidades, organismos, foros, etc. que resulten de
interés en el ambito de la Seguridad, compartiendo experiencias y conocimiento que ayuden a
mejorar y mantener la seguridad interior y seguridad TIC en el IECA.

Responsable de que se valoren y evallen los recursos necesarios para dar soporte al proceso de
planificacion e implantacién de la seguridad interior y la seguridad TIC en el [ECA.

Difundir entre el personal las normas de seguridad que afecten al desarrollo de sus funciones, asi
como las consecuencias en que pudieran incurrir en caso de incumplimiento.

Andlisis de riesgos y las salvaguardas a implantar. Trasladar al Comit# los riesgos residuales
calculados.

Elaborar Plan de Tratamiento de Riesgos.

Realizar controles y promover auditorias periodicas para verificar el cumplimiento de las obligaciones
en materia de seguridad y proteccion de datos.

Responsable de la coordinacion tcnica en materia de seguridad TIC.

Responsable del desarrollo y seguimiento de programas de formacién y concienciacion.
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Informar del estado de la seguridad TIC y de los incidentes al CS.

Supervisar el cumplimiento de la PS de la informacion de la Organizaciéon, asi como de sus normas y
procedimientos derivados.

Responsable de determinar las medidas de seguridad, adecuadas y eficaces, para cumplir los
requisitos de seguridad establecidos por los Responsables de los Servicios y de la Informacion,
siguiendo en todo momento lo exigido en el Anexo Il del ENS.

Presentar al CS las normativas de obligado cumplimiento.

Aprobar los procedimientos de alcance general y #cnico.

Supervisar la documentacion de cuarto nivel (informes, registros y evidencias electdnicas) de
obligado cumplimiento.

Autorizar la recuperacion de datos tratados.

6.6 Responsable del sistema

Esta responsabilidad recaerd en la persona titular del Gabinete Estratégico del servicio de Analitica y

Gobierno del Dato de la Agencia Digital de Andalucia que presta su servicios en el IECA y, a nivel operativo,
ejercerd las funciones descritas para esta figura en el ambito del ENS. Le corresponden, entre otras:

Garantizar el cumplimiento de las normas relativas al secreto estadistico y de las de proteccion de
datos de caracter personal.

Facilita los recursos necesarios para una adecuada ejecucion de la PS TIC.

Planes de accion e iniciativas que garanticen la implantacién de la PS en el IECA .

Redaccion de pliegos tcnicos en materia TIC.

Procedimientos de seguridad TIC que se definan para dar cumplimiento y desarrollo a la PS.

Acordar y aprobar metodologias y procesos especificos relativos a la Seguridad TIC.

Valorar y evaluar los recursos necesarios para dar soporte al proceso de planificacién e implantacion
de la seguridad interior y la seguridad TIC en el IECA.

Adoptar las medidas tcnicas y organizativas necesarias para garantizar la seguridad de los datos
personales y evitar su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan expuestos,
ya provengan de la accién humana o del medio fisico o natural.

Difundir entre el personal las normas de seguridad que afecten al desarrollo de sus funciones, asi
como las consecuencias en que pudieran incurrir en caso de incumplimiento.

Coordinacion ®cnica en materia de seguridad TIC.

Desarrollo y seguimiento de programas de formacién y concienciacion.

Implantar las medidas de seguridad segun los requisitos de seguridad de la organizacion, siguiendo
en todo momento lo exigido en el Anexo Il del ENS.

Desarrollar los procedimientos de alcance general y #cnico.

Desarrollar la documentacion de cuarto nivel (informes, registros y evidencias electdnicas) de
obligado cumplimiento.

Desarrollo, operacion y mantenimiento del sistema de Informacion durante todo su ciclo de vida.
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6.7 Persona delegada de proteccion de datos de caracter
personal

Serda nombrada por la persona titular de la Presidencia del CS, a propuesta del mismo. De acuerdo con el

RGPD, tendra funciones de informar y supervisar:

Determinar cuando hay que realizar las evaluaciones de impacto sobre tratamientos de datos
personales.

Garantizar la observancia de los principios relativos al tratamiento incluidos en la politica, normativa y
procedimientos concernientes a la protecciéon de datos personales.

Responder a las solicitudes de ejercicio de derechos.

Asesorar al Responsable de tratamiento, al de seguridad TIC y de Interior y al Comité en materia de
datos personales.

Cooperar con la autoridad de control en materia de proteccion de datos de caracter personal.
Garantizar el adecuado mantenimiento del RAT.

Ademas sera consultado en las siguientes materias:

Implantacion del ENS.

Cumplimiento de las normas relativas al secreto estadistico y de las de proteccion de datos de
caracter personal.

Cumplimiento de las normas relativas a seguridad interior.

Politica de seguridad y medidas propuestas por el CS.

Normativas de seguridad TIC que se definan para dar cumplimiento y desarrollo a la PS.

Resolver discrepancias y problemas que pudieran surgir en la gestion de la seguridad.

Determinar los requisitos de seguridad de la informacion y su tratamiento.

Valoracion de las consecuencias de una brecha de seguridad relativa a datos personales.

Adopcion de las medidas tcnicas y organizativas necesarias para garantizar la seguridad de los datos
personales y evitar su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan expuestos,
ya provengan de la accién humana o del medio fisico o natural.

Difusion entre el personal las normas de seguridad que afecten al desarrollo de sus funciones, asi
como las consecuencias en que pudieran incurrir en caso de incumplimiento.

Valorar las consecuencias de un incidente de seguridad en los servicios.

Anadlisis de riesgos y las salvaguardas a implantar. Trasladar al Comit los riesgos residuales
calculados.

Elaboracion del Plan de Tratamiento de Riesgos.

Controles y auditorias periddicas para verificar el cumplimiento de las obligaciones en materia de
seguridad.

Estado de la seguridad TIC y de los incidentes al CS.

Normativas de seguridad relativas a datos personales de obligado cumplimiento.

Procedimientos de alcance general y ®cnico, relativos a datos personales.
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La persona delegada de proteccion de datos desempefara sus funciones prestando la debida atencion a los
riesgos asociados a las operaciones de tratamiento, teniendo en cuenta la naturaleza, el alcance, el contexto y
fines del mismo.

6.8 Responsables de seguridad de los ficheros no
automatizados

Las personas titulares de los distintos servicios del Instituto seran responsables de seguridad de los
ficheros no automatizados, que se encuentren dentro de su ambito competencial, por lo que les
corresponden, como a cualquier otro sistema de informacion, la proteccion de la informacion que contienen, y
especificamente si es de caracter personal; asi como la adecuada gestion de los soportes de forma que
ademas de ser protegidos puedan ser también conservados y consultados, cuando sea preciso.

Para ello se aseguraran:

e Del cumplimiento de la normativa de archivo y documentacion sobre conservacion de documentos.

* De que solo sean accesibles al personal y para los asuntos que corresponda.

* Que la seguridad en el acceso sea proporcional a la criticidad (nivel de proteccion) de la informacion
que contienen.

6.9 Responsable de seguridad interior

En caso de que se considere necesario por la Consejeria a la que el IECA se adscribe, en virtud del
volumen o singularidad de los activos de esta agencia, la responsabilidad de seguridad interior del IECA sera
ejercida por la persona titular de la Secretaria General. Asimismo corresponderda a la citada Consejeria
determinar las condiciones y requisitos minimos que deben contener el Plan de Seguridad Interior, pudiendo
corresponderle en este caso si asi se determina las siguientes funciones:

e Garantizar la seguridad del entorno y sistemas auxiliares de los activos TIC y de la informacion, tales
como vigilancia y control de accesos al edificio, suministro eléctrico, sistemas de deteccién y contra
incendios, refrigeracion del centro de proceso de datos y salas tcnicas, proteccion frente a
inundaciones y, en general, cualquier amenaza fisica.

* Adoptar las medidas de seguridad que le competan dentro de las dispuestas por el CS Interior y
Seguridad TIC, informando de su implantacion, eficacia e incidentes.

e Las labores de soporte, asesoramiento e informacion al CS, asi como la ejecucion de sus decisiones y
acuerdos en materia de seguridad interior. Propuesta de un Plan de Seguridad Interior para el IECA.

* Proponer las adaptaciones necesarias, a su ambito, del modelo general de seguridad interior, incluso
valores, tablas y métricas adecuadas al conjunto de los activos en su ambito.

* El desarrollo, el mantenimiento y la supervision del marco regulador de la seguridad interior en el
IECA.
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La generacion y supervision de criterios y directrices para la gestion de la seguridad interior en el
ambito del IECA.

La recogida sistematica de informacion y la supervision del estado de las principales variables de
seguridad interior en el ambito del IECA.

El asesoramiento #cnico y la auditoria del sistema de seguridad interior en el ambito del IECA.

Velar por la coherencia de la aplicacién del modelo de seguridad interior en el ambito del Instituto,
mantenerlo actualizado e impulsar su implantacion.

Gestionar para el ambito del IECA, la relacion con la Unidad de Seguridad Interior de la Consejeria.
Definir los criterios de proteccion de activos especialmente sensibles a riesgos que conciernen a la
seguridad interior conforme a las especificidades del ambito del IECA.

Desarrollar para el ambito del IECA, planes de contingencia en respuesta a incidentes de seguridad
interior, incluso situaciones de crisis.

Asegurar en el ambito del IECA, el funcionamiento de los mecanismos previstos para recopilar, recibir,
analizar y procesar la informacion relevante para la seguridad interior, destinados a generar
inteligencia al respecto.

Promover y coordinar la cooperacion con las autoridades del sector correspondiente al ambito
material del IECA en materia de inteligencia para la seguridad.

Informar sobre incidentes de seguridad interior en el IECA que se consideren relevantes.

Asegurar en su nivel el correcto funcionamiento en la cadena de comunicacion y escalado de
incidentes de seguridad interior.

Proponer a la aprobacion del CS Interior y Seguridad TIC el Plan de Seguridad Interior del IECA.
Cuantas otras le sean encomendadas, en relacion con la seguridad interior, por el CS Interior y
Seguridad TIC.

Promocion de la educacion, el entrenamiento y la concienciacion sobre las medidas relativas a la
seguridad interior entre el personal.

Planes de accion e iniciativas que garanticen la implantacién de la PS en el IECA .

Redaccion de pliegos tcnicos en materia de seguridad interior.

6.10 Responsabilidad individual

La seguridad en el Instituto no es solo una tarea de los que tienen asignadas responsabilidades para

Su organizacién, sino que es un objetivo comun que debe ser compartido por todas las personas que
desarrollan su actividad en el mismo. También las personas que se vayan incorporando a la organizacion
tendrdn que ser informadas, formadas y concienciadas del cumplimiento de la PS y de la importancia que
tiene para la organizacion.
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7. ASESORAMIENTO ESPECIALIZADO EN MATERIA DE
SEGURIDAD

7.1 Asesoramiento especializado

El RSEG serad el encargado de coordinar los conocimientos y las experiencias disponibles en el IECA
con el fin de proporcionar ayuda en la toma de decisiones en materia de seguridad, pudiendo obtener
asesoramiento de otros organismos.

7.2 Cooperacion entre organismos y otras Administraciones
Publicas

A efectos de intercambiar experiencias y obtener asesoramiento para la mejora de las practicas y
controles de seguridad, el IECA podrda mantener contactos periodicos con organismos y entidades
especializadas en temas de seguridad.

7.3 Revisioén independiente de la Seguridad de la Informacién
y de su tratamiento

El CS propondra la realizacion de revisiones periodicas independientes sobre la vigencia e
implementacion de la PS con el fin de garantizar que las practicas en el IECA reflejan adecuadamente sus
disposiciones.

8. CONCIENCIACION Y FORMACION

Todos los elementos tcnicos, humanos, materiales y organizativos relacionados con el sistema de
informacion estan afectados por la seguridad, debiéndose prestar la maxima atencion a la concienciacion y
formacion de las personas que intervienen en el proceso y a sus responsables jerdrquicos, para que la
ignorancia o falta de conocimiento no constituya un riesgo de seguridad.

Todo el personal de este Instituto tiene la obligacion de conocer esta PS de la Informacion y las medidas de
seguridad necesarias para el desarrollo de su actividad laboral, reflejadas en el Codigo de Conducta en el uso
de las Tecnologias de la Informacién y la Comunicacion para profesionales publicos de la Administracion de la
Junta de Andalucia (Resolucion de 22 de octubre de 2020, de la Secretaria General para la Administracion
Publica, por la que se aprueba el Codigo de Conducta en el uso de las Tecnologias de la Informacion y la
Comunicacion para profesionales publicos de la Administracion de la Junta de Andalucia) y en toda la
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informaciéon que se genere, segin se establece en el preambulo de esta resoluciéon. Asimismo, estan
sometidos al cumplimiento de la normativa indicada en el apartado 2 de este documento.

Las personas con responsabilidad en el uso, operacién o administracion de sistemas TIC recibiran formacién
para el manejo seguro de los sistemas en la medida que la necesiten para realizar su trabajo.

A instancias del RSEG, el CS debe promover la disponibilidad de los medios necesarios para asegurar el
cumplimiento de lo indicado en los parrafos anteriores.

9. GESTION DE RIESGOS

El IECA realizard una gestion de la seguridad basada en el analisis de los riesgos y el control del
riesgo residual, evaluando las posibles amenazas que se puedan generar.

Los riesgos se minimizaran hasta niveles aceptables, mediante el despliegue de las correspondientes medidas
de seguridad, que se actualizaran de forma periddica para responder a nuevas amenazas, y que irn
orientadas a conseguir un equilibrio entre la criticidad de los datos y de su tratamiento, los riesgos a los que
estan expuestos y los recursos que precisa la implantacion de las medidas.

El disefio de cualquier tratamiento, sistema o servicio se realizara siempre considerando el riesgo que pueda
suponer para los mismos. De la misma forma la reevaluacion del riesgo serd inherente a cualquier
modificacion que se opere sobre sistemas, tratamientos o servicios.

De esta manera dard cumplimiento a la legislacion y normas internas vigente bajo un proceso de mejora
continua conforme a los marcos y metodologias existentes en la actualidad.

Para ello, con el objetivo de conocer el nivel de exposicion de los activos de informacién a los riesgos y
amenazas en materia de seguridad, el RSEG se responsabilizara de que se realicen, con periodicidad al
menos anual, analisis de riesgos cuyos resultados se plasmen en actuaciones para tratar y mitigar el riesgo, o
incluso, replantear la seguridad de los sistemas, en caso necesario.

Se realizard un analisis de riesgos:

* Antes de realizar un tratamiento o la implantacion de un nuevo sistema o servicio.

* Regularmente, una vez al afio.

e Cuando haya cambios en los tratamientos, sistemas o servicios esenciales prestados o cambios
significativos en las infraestructuras que los soportan.

e Cuando ocurra un incidente de seguridad grave.

* Cuando se identifiquen amenazas severas que no hubieran sido tenidas en cuenta o vulnerabilidades
graves que no estén contrarrestadas por las medidas de proteccion implantadas.

Las conclusiones de los analisis de riesgos seran elevadas al CS.
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10. ESTRUCTURA NORMATIVA

La documentacion relativa a la Seguridad de la Informacion estara clasificada en cuatro niveles, de
manera que cada documento de un nivel se fundamenta en los de nivel superior:

¢ Primer nivel: PS de la Informacién.

* Segundo nivel: Normativas de Seguridad.

e Tercer nivel: Procedimientos de Seguridad.

¢ Cuarto nivel: Informes, registros y evidencias electrdnicas.

10.1 Primer nivel: Politica de Seguridad

Documento de obligado cumplimiento por todo el personal, interno y externo, del IECA, recogido en el
presente documento y aprobado mediante esta Resolucion. Estara disponible para todoa la ciudadania.

10.2 Segundo Nivel: Normativas de Seguridad

De obligado cumplimiento de acuerdo al ambito organizativo, #cnico o legal correspondiente.
La responsabilidad de aprobacion de los documentos redactados en este nivel sera competencia de la persona
titular de la Secretaria General a propuesta del CS. Disponibles para personal interno del IECA.

10.3 Tercer Nivel: Procedimientos de Seguridad

Documentos orientados a resolver las tareas, consideradas criticas por el perjuicio que causaria una
actuacion inadecuada, de seguridad, desarrollo, mantenimiento y explotacion de los sistemas de informacion.
La responsabilidad de aprobacién de estos procedimientos es del RSEG, a propuesta del RSIS y con el visto
bueno del CS. Los procedimientos de alcance general estaran disponibles para todo el personal que preste
sus servicios en el IECA. Los de alcance tcnico solo para personal ®cnico que preste sus servicios en el
IECA.

10.4 Cuarto Nivel: Informes, registros y evidencias
electronicas

Documentos de caracter #cnico que recogen el resultado y las conclusiones de un estudio o una
valoracion; documentos de caracter #cnico que recogen amenazas y vulnerabilidades de los sistemas de
informacion, asi como también evidencias electronicas generadas durante todas las fases del ciclo de vida del
sistema de informacion.
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La responsabilidad de que existan este tipo de documentos es de cada uno de los Responsables de los
Sistemas de Informacion en su ambito. Disponibles solo para personal #cnico que preste sus servicios en el
IECA.

10.5 Otra documentacion

Se podra seguir en todo momento los procedimientos, normas e instrucciones #cnicas STIC, asi como
las guias CCN-STIC .

11. DATOS DE CARACTER PERSONAL Y SECRETO
ESTADISTICO

Todos los activos de informacion que contengan datos de caracter personal o se encuentren
sometidos a secreto estadistico, tanto si su tratamiento es automatizado como si no, se ajustaran a los niveles
de seguridad requeridos por la normativa y los primeros seran recogidos en el Registro de Actividades de
Tratamiento, en su caso.

La SG tiene la responsabilidad de mantener el Registro de Agentes Estadisticos de Andalucia, que de acuerdo
con el Decreto 345/2011, de 22 de noviembre, por el que se regula la organizacion y el funcionamiento del
Registro General de Agentes Estadisticos de Andalucia, tiene la finalidad de garantizar los derechos
fundamentales reconocidos en el articulo 18.1 de la Constitucion, como instrumento necesario para conocer a
todas aquellas personas que, por razon de su actividad, pudieran tener acceso a la informacién protegida por
el deber del secreto estadistico.

12. TERCERAS PARTES

Cuando se presten servicios a otros organismos o se maneje informacion procedente de estos se les
hara participes de esta PS y los procedimientos de seguridad que sean oportunos, estableciéndose canales
para la comunicacién y coordinacion y para la reaccion ante incidentes de seguridad.

Cuando se utilicen servicios de terceros o se les ceda informacion, se les comunicaran las obligaciones o

procedimientos de seguridad que deban cumplir en relacion a dichos servicios o informacion. Dichas terceras
partes quedaran sujetas, en todo caso, a las obligaciones establecidas en la normativa correspondiente.
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13. REVISION DE LA POLITICA DE SEGURIDAD

La PS debe responder a una estrategia permanentemente actualizada, tanto por los flujos de
informacion que genera la actividad de este organismo como por la evolucion de la tecnologia que, al mismo
tiempo que propicia una mas eficiente gestion de los riesgos sobre los activos, da lugar a nuevas
vulnerabilidades.

La revision de esta PS sera mision del CS Interior y Seguridad TIC, que propondra las modificaciones que se
consideren oportunas en funcién de las necesidades.

Se debera revisar la presente Politica como minimo una vez cada dos afos.

La PS sera aprobada por la Direccion del IECA y difundida para que la conozcan todas las partes afectadas.

ANEXO I
ORGANIGRAMA DE SEGURIDAD INTERIOR Y SEGURIDAD TIC DEL IECA

COMITE DE SEGURIDAD

Direccién
Presidencia

Sub.Coordinacion Sub. Produccion Sub. Secretaria General
Comunicacién y de Informacion Infraestructuras
Métodos Inform acién RIT C.Teeni
RIT RIT RIT RSEGINT e
RSEG
I
Servicio Informatica
RSIS
RSERY
RENA
| | I
Servicios Servicios L Servicio
RSERV RSERV AS. Técnico RSEGINT
"RENA A AS
T o RENA
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