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La Sentencia del Tribunal Constitucional 39/2016 contiene un nuevo pronunciamiento
sobre la videovigilancia en el ambito laboral. Partiendo de esta resolucion, se analiza
el derecho fundamental a la proteccion de datos personales. En el ambito laboral, se
abandona definitivamente la doctrina de la proteccion de la intimidad. Sin embargo, surgen
nuevas cuestiones en relacion con el derecho a la proteccion de datos en los supuestos de
videovigilancia. Esta sentencia supone un cambio en la doctrina que hasta el momento habia
mantenido el Tribunal Constitucional en la STC 29/2013.
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The sentence of the Spanish Constitutional Court 39/2016 contains a new
pronouncement on the video surveillance at the work place. Starting from this resolution
the personal data protection fundamental right is analyzed. In workplace, The Court leaves
definitively the doctrine of the privacy protection. Nevertheless, new questions arise in
relation with personal data protection right in workplace surveillance. This sentence supposes
a change in the doctrine that up to the moment had supported the Constitutional Court in the
STC 29/2013.
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1. LA VIDEOVIGILANCIA EN EL AMBITO LABORAL

En la actualidad, la aplicacion de las nuevas tecnologias al ambito laboral
y la magnitud del alcance del poder de control empresarial plantean problemas
juridicos que pueden poner en cuestion valores tan importantes como la libertad y
la dignidad del trabajador. No en vano, nuestra Carta Magna encabeza el Titulo I,
dedicado a los derechos y deberes fundamentales, con el articulo 10 que consagra
la dignidad humana como fundamento del orden politico y de la paz social.

No es ocioso recordar como las nuevas tecnologias de la informacion y la
comunicacion permiten formas de control nuevas y «casi ilimitadas» que, de fac-
to, estan siendo utilizadas por los empleadores para intensificar las formas de
conocimiento del comportamiento de los trabajadores, creando centros de «tra-
bajo virtuales» en los cuales la profecia orweliana del gran hermano adquiere
dimensiones laboralizadas («el inmenso poder del ojo mecanico» empresarial) en
las que la realidad vuelve a superar a la ficcion'.

Del control presencial se ha pasado al tecnologico a través de los mas sofisti-
cados instrumentos de acceso y localizacion, mediante el empleo de datos biomé-
tricos o sistemas GPS, entre otros. Asimismo, resultan cada vez mas habituales
los registros del ordenador utilizado por el trabajador, su correo electronico o el
rastro de su navegacion por Internet. Entre estos nuevos dispositivos de fiscali-
zacion empresarial se encuentra la videovigilancia, que podemos definir como el
mecanismo de control basado en un sistema de captacion de imagenes y/o graba-
cion de sonidos en el lugar de trabajo.

Como afirma Goiii Sein, el Estado y el ciudadano recurren a la videovigilan-
cia porque es fuente de informacion y porque procura una mayor seguridad (se
sienten mas protegidos). En efecto, no se puede negar que la vigilancia por video-

' Tascon Lopez, R. “El lento (pero firme) proceso de decantacion de los limites del poder de

control empresarial en la era tecnoldgica”, Revista Doctrinal Aranzadi Social, nim. 17/ 2007, p.2.
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camara puede estar justificada para la proteccion de las personas y de sus bienes.
Incluso ha sido decisiva para la conclusion de investigaciones criminales?. Este
argumento defensivo se viene imponiendo también en la empresa, pues en mu-
chos casos el recurso a la videovigilancia responde a la prevencion de delitos o a
la verificacion de una conducta ilicita por parte del trabajador.

Sin perjuicio de las ventajas que estos métodos representan para satisfacer
las exigencias de seguridad, la videovigilancia contribuye a que el trabajador
pierda el control de sus informaciones y datos personales.

En nuestro ordenamiento juridico no hay ninguna normativa especifica so-
bre el uso de videocamaras en el ambito laboral®. En el marco de la libertad de
empresa (art.38 de la Constitucion Espafola, en adelante CE), el empleador, en el
ejercicio de su funcion de control y direccion de la actividad laboral, podra adop-
tar las medidas que estime mas oportunas de vigilancia e inspeccion para verificar
el cumplimiento por el trabajador de sus obligaciones y deberes laborales, guar-
dando en su adopcion y aplicacion la consideracion debida a su dignidad y tenien-
do en cuenta, en su caso, la capacidad real de los trabajadores con discapacidad®.

Esta situacion de inseguridad juridica provoca que la decision de instala-
cion de sistemas de videovigilancia quede al arbitrio del empresario, sin mas
restriccion que la del respeto a la dignidad del trabajador, la cual adolece de gran
vaguedad.

El poder de control empresarial debe traer aparejado el deber de utilizar
medios respetuosos con los derechos fundamentales del trabajador y la necesidad
de circunscribir esta actividad a la comprobacion de aquellas cuestiones estricta-
mente vinculadas con la prestacion de trabajo.

En este punto, la laguna legal ha provocado que sean los jueces y tribunales
quienes asuman la mision de establecer las pautas de adecuacion entre estos nue-
vos sistemas y los derechos fundamentales. En este sentido, «la criticable impre-
cision legislativa obliga a una labor creadora, quasi legislativa, de los tribunales,
capaz de propiciar, en ocasiones, notables contradicciones, lo cual provocara, a la
postre, un evidente grado de inseguridad juridica»’.

2 QGoii Sein, J.L. La videovigilancia empresarial y la proteccion de datos personales,

Aranzadi, Cizur Menor (Navarra), 2007, p.16.

3 Lautilizacion de la videovigilancia por las Fuerzas y Cuerpos de Seguridad del Estado en
lugares publicos se regula en la Ley Organica 4/1997 de 4 de agosto. En el ambito privado, la Ley
5/2014, 4 de abril, de Seguridad Privada.

4 Articulo 20.3 ET hecho “necesario para la buena marcha de la organizacion productiva”
(STC 98/2000, de 10 de abril y STC 186/2000, de 10 de julio).

5 Sala Franco, T. “El derecho a la intimidad y a la propia imagen y las nuevas tecnologias
de control laboral”, en AA VV,Trabajo y libertades publicas (Borrajo Dacruz, Dir.)., La Ley, Ma-
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En ultimo término, ha sido la doctrina general emanada de la jurisprudencia
del Tribunal Constitucional, maximo intérprete de nuestra Norma suprema, la
que ha venido a aportar mas dudas al problema de la colision entre el poder de
control empresarial consagrado en el art. 20.3 del Estatuto de los trabajadores (
en adelante ET) y los derechos fundamentales de estos.

Precisamente, la STC 39/2016, de 3 de marzo, contiene un nuevo pronun-
ciamiento sobre el tratamiento de imagenes obtenidas por videovigilancia en el
ambito laboral. La demanda de amparo parte de la admision en un proceso por
despido de las grabaciones presentadas por la empresa, prueba de cargo que la
trabajadora estima nula al haberse obtenido vulnerando sus derechos fundamen-
tales. El Tribunal aprecia la especial trascendencia constitucional del recurso, con
la intencion de perfilar y aclarar su doctrina en relacion con el uso de camaras de
videovigilancia en la empresa.

El supuesto presenta similitudes con el que diera lugar tres afios antes a la
STC 29/2013, de 11 de febrero. Esta resolucion vino a romper con la doctrina que
enfocaba el debate de la videovigilancia en el ambito laboral desde la perspectiva
del derecho a la intimidad que consagra el articulo 18.1 CE. Por el contrario, el
Tribunal Constitucional dirimi6 el asunto desde la Optica de la autodeterminacion
informativa. No obstante, en la sentencia de 2016, el Alto Tribunal se aparta de
aquella linea jurisprudencial sin aportar argumentos que fundamenten el abando-
no de tal precedente.

A lo largo de estas lineas vamos a intentar abrir un dialogo entre las distintas
resoluciones traidas a colacion por la STC 39/2016, en relacién al deber de infor-
macion a los trabajadores en los supuestos de videovigilancia en el &mbito laboral.

2. LA DEFENSA DEL DERECHO A LA INTIMIDAD

La tradicional permisividad de los dispositivos de videovigilancia en el am-
bito laboral quedo desautorizada por la doctrina del Tribunal Constitucional, que
proclam¢ el respeto a la intimidad del trabajador como limite al poder de control
empresarial. Ello obligd a contemplar las facultades empresariales desde la posi-
cion preeminente de los derechos fundamentales®.

Asi quedo reflejado en dos sentencias cuyos supuestos de hecho pasamos a

drid, 1999, p. 205.

¢ «Estas limitaciones o modulaciones tienen que ser las indispensables y estrictamente
necesarias para satisfacer un interés empresarial merecedor de tutela y proteccion, de manera que
si existen otras posibilidades de satisfacer dicho interés menos agresivas y afectantes del derecho
en cuestion, habrd que emplear estas ltimas y no aquellas otras mas agresivas y afectantes» (STC
98/2000 de 10 de abril, FJ7)
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exponer. En la primera resolucion’ se cuestionaba si la instalacion por la empresa
Casino de la Toja de un sistema de captacion y grabacion de sonido en deter-
minadas zonas del centro de trabajo en concreto la caja y ruleta francesa, habia
vulnerado el derecho a la intimidad personal del trabajador, consagrado en el art.
18.1 CE.

El Tribunal Constitucional rebati6 la tesis que limitaba aprioristicamente el
alcance del derecho a la intimidad de los trabajadores a los lugares de descanso o
esparcimiento, vestuarios, aseos, comedores y analogos. Seglin su argumentacion,
en aquellos lugares de la empresa en los que se desarrolla la actividad laboral,
pueden producirse intromisiones ilegitimas por parte del empresario en el dere-
cho a la intimidad de los trabajadores. En tal sentido, sefiala como ejemplos la
grabacion de conversaciones entre un trabajador y un cliente, o entre los propios
trabajadores, o la captacion de aquellas en las que se aborden cuestiones ajenas a
la relacion laboral. En definitiva, «habra que atender no solo al lugar del centro del
trabajo en que se instalan por la empresa sistemas audiovisuales de control, sino
también a otros elementos de juicio (si la instalacion se hace o no indiscriminada y
masivamente, si los sistemas son visibles o han sido instalados subrepticiamente,
la finalidad real perseguida con la instalacion de tales sistemas, si existen razones
de seguridad, por el tipo de actividad que se desarrolla en el centro de trabajo de
que se trate, que justifique la implantacion de tales medios de control, etc.), para
dilucidar en cada caso concreto si esos medios de vigilancia y control respetan el
derecho a la intimidad de los trabajadores»(STC 98/2000, de 10 de abril, FJ 6).

En aplicacion del principio de proporcionalidad, el Tribunal aprecio que el
sistema no superaba el criterio de la necesidad, teniendo en cuenta que la em-
presa ya disponia de otras medidas de seguridad por videovigilancia. Por tanto,
la medida resultaba desproporcionada para el sacrificio que implica al derecho a
la intimidad de los trabajadores dado que permitia captar comentarios privados,
tanto de los clientes como de los trabajadores del casino, ajenos por completo al
interés empresarial y por tanto irrelevantes desde una perspectiva de control del
cumplimiento laboral. Todo lo cual condujo al Tribunal Constitucional al otorga-
miento del amparo.

La segunda sentencia® de nuestro Alto Tribunal trajo causa de la admision
en un proceso por despido, como prueba de cargo, de las grabaciones de video
presentadas por la empresa. Para el recurrente, esta prueba era nula de pleno
derecho, al haberse obtenido vulnerando el derecho a la intimidad del trabajador
(articulo 18.1 CE).

7 La STC 98/2000 de 10 de abril
8 LaSTC 186/200 de 10 de julio
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Como consecuencia de un llamativo descuadre contable, la direccion de la
empresa contratd la instalacion de un circuito cerrado de television que enfocase
unicamente las cajas y el mostrador de paso de las mercancias donde el recurrente
prestaba servicios. Las cintas de video grabadas revelaron que el actor sustrajo
de forma reiterada diferentes cantidades de la caja. Por esta razon fue despedido.

Segun el Tribunal Constitucional, la medida de instalaciéon de un circuito
cerrado de television estaba justificada ya que existian razonables sospechas de
la comision por parte del recurrente de graves irregularidades en su puesto de
trabajo. Asimismo, era idonea para la finalidad pretendida por la empresa, esto es,
verificar si el trabajador cometia efectivamente tales desviaciones de efectivo y
en tal caso adoptar las medidas disciplinarias correspondientes. De igual manera
era necesaria, ya que la grabacion serviria de prueba de tales irregularidades. Y
finalmente era equilibrada pues se limitd a la zona de la caja y a una duracion
temporal y determinada, suficiente para comprobar que no se trataba de un hecho
aislado o de una confusion, sino de una conducta ilicita reiterada. Por todo lo di-
cho, el Tribunal Constitucional descarté que se hubiera producido lesion alguna
del derecho a la intimidad personal consagrado en el art. 18.1 CE y, en conse-
cuencia, desestimo el amparo.

El hecho de que la instalacion del circuito cerrado de television no fuera
previamente puesto en conocimiento del Comité de empresa ni de los trabajado-
res afectados estaba justificado por el temor de la compaiiia de que frustrara la
finalidad perseguida y, al mismo tiempo, carecia de trascendencia desde la pers-
pectiva constitucional. En suma, era una cuestion de legalidad ordinaria, ajena
por completo al objeto del recurso de amparo.

En sintesis, no habia habido vulneracion del derecho a la intimidad personal
del trabajador porque el empleo de las imagenes no habia sobrepasado el juicio
de proporcionalidad. No se hizo referencia alguna en la sentencia al derecho fun-
damental a la proteccion de datos aunque si se alego por el recurrente la falta de
informacion de la instalacion del sistema de seguridad.

De los fundamentos juridicos de estas sentencias podemos extraer la con-
clusion de que el Tribunal Constitucional confirma que el empresario no esta
habilitado para llevar a cabo intromisiones en la intimidad de sus empleados en
los centros de trabajo, so pretexto de las facultades de vigilancia y control que le
confiere el art. 20.3 ET. Y no cualquier interés empresarial es suficiente. La mera
utilidad o conveniencia para la empresa no legitima la instalacion de aparatos de
grabacion.

En la STC 98/2000, la empresa, aun existiendo un sistema de grabacion de
imagenes, decidio instalar un sistema de grabacion de sonido para mayor seguri-
dad. Sin embargo no se justifico que este nuevo sistema se instalase como conse-
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cuencia de la deteccion de una quiebra en los sistemas de seguridad ya existentes.
De la misma manera no resulté acreditado que el nuevo sistema, que permitiria
la audicion continuada e indiscriminada de todo tipo de conversaciones, resultase
indispensable para la seguridad y buen funcionamiento del casino.

Por el contrario, en el caso que resuelve la STC 186/2000, la medida no obe-
decio al proposito de vigilar y controlar genéricamente la actividad laboral. Pre-
viamente se habian advertido irregularidades en el comportamiento de los cajeros
y un acusado descuadre contable. La sentencia justifica la restriccion del derecho
a la intimidad mediante la utilizacién de las imagenes captadas en la tutela del
interés empresarial de conseguir pruebas de tales irregularidades. Y se adopto la
medida de vigilancia de modo que las camaras unicamente grabaron el &mbito
fisico estrictamente imprescindible, como eran las cajas registradoras.

El Tribunal llego6 al convencimiento de que motivos de seguridad suficien-
temente graves respaldaban el interés empresarial relevante que justificaba la res-
triccion del derecho fundamental. En consecuencia, acepta la utilizacion de las
imagenes como prueba incriminatoria para justificar un despido disciplinario.

Por consiguiente, debe existir un interés suficientemente relevante que ga-
rantice el principio de intervencion minima cuando se trata de medidas restricti-
vas de los derechos fundamentales.

En cualquier caso la imposicion de limites al derecho a la intimidad debe
respetar el principio de proporcionalidad. Dicho principio comporta el triple jui-
cio previo: adecuacion o idoneidad, necesidad y proporcionalidad en sentido es-
tricto.

El criterio de la idoneidad, entiende el Tribunal Constitucional, queda sa-
tisfecho porque el medio -la restriccion del derecho a la intimidad- es adecuado
para la consecucion del fin que se persigue esto es, el interés empresarial rele-
vante. El juicio de necesidad adolece de mayor imprecision. Es indiscutible que
las camaras de videovigilancia son sistemas mucho mas eficaces que cualquier
otra via alternativa de fiscalizacion porque multiplican la facultad de control del
empresario. Sin embargo estas medidas solo serian constitucionales y por tanto
necesarias, si el fin que se persigue con ellas no se puede lograr de otro modo
menos lesivo para los derechos fundamentales.

Por ultimo el principio que analizamos obliga a considerar el valor que se
le debe dispensar desde el punto de vista constitucional al derecho fundamental
limitado y al interés empresarial protegido. En tal sentido, el Tribunal no aprecia
mas circunstancias para ponderar la proporcionalidad de la videovigilancia que
la del lugar de ubicacion de las camaras y la duracion temporal limitada, «sufi-
ciente como para poder comprobar que no se trataba de un hecho aislado o de un
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malentendidoy, sin tener en cuenta la posible intromision en otros aspectos de la
intimidad del trabajador.

3. ELCAMBIO DE ORIENTACION: LA IMAGEN COMO DATO PER-
SONAL

Habra que esperar una década para apreciar una mutacion en la jurispruden-
cia constitucional expuesta. La STC 29/2013 de 11 de febrero, colmo las expec-
tativas de un sector doctrinal que abogaba por contemplar los asuntos de video-
vigilancia en el ambito laboral desde la perspectiva de la proteccion de datos. La
relevancia que supuso este cambio de orientacion exige que nos detengamos en
su analisis.

Los hechos de los que trae causa la demanda en fueron los siguientes: el
recurrente en amparo prestaba sus servicios en la Universidad de Sevilla. Ante las
sospechas de irregularidades en el cumplimiento de su jornada laboral, el director
de recursos humanos de esta institucion dispuso que se emplearan las cdmaras de
video instaladas en la entrada del recinto para el control de acceso de personas al
campus universitario con la finalidad de comprobar aquellas circunstancias. La
instalacion de estas camaras estaba advertida con la debida sefializacion.

El sistema de videovigilancia constatd unas jornadas laborales muy diferen-
tes de los horarios consignados en las hojas de control de asistencia de la unidad
administrativa. Como consecuencia, se inicio la tramitacion de un expediente
disciplinario contra el trabajador en cuestion en el que se le impusieron por parte
de la Universidad tres sanciones de suspension de empleo y sueldo, de tres meses
cada una, por varias faltas muy graves.

El recurrente manifest6 ante el Juzgado de lo Social, entre otros extremos,
que en el expediente disciplinario se presentaron como prueba las imagenes de
las grabaciones de video, pese a no existir autorizacion expresa para tal control
laboral, ni explicacion de ese seguimiento individualizado.

Para el Juzgado, sin embargo, la Universidad tenia autorizacion de la Agen-
cia Espafiola de Proteccion de Datos (en adelante AEPD) para hacer uso de los
ficheros grabados por sus videocamaras para el control de acceso de los miem-
bros de la comunidad universitaria y el actor formaba parte de la misma. Afiadia
a lo anterior que el uso que se hizo de los medios técnicos de videograbacion y
de sus soportes informaticos respeto el principio de proporcionalidad exigido por
la doctrina constitucional para toda medida restrictiva de los derechos fundamen-
tales. La resolucion por tanto se situd en la linea jurisprudencial defendida por el
Tribunal Constitucional en la STC 186/2000, que justificaba el control oculto con
el fin de comprobar unas concretas actuaciones irregulares.
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La resolucién de instancia fue recurrida por ambas partes ante la Sala de lo
Social del Tribunal Superior de Justicia de Andalucia. La Sentencia se remitid a
lo resuelto por el juzgador a quo, y declar6 adicionalmente que la camara utili-
zada se encontraba en el vestibulo que daba acceso al puesto de trabajo del actor,
sin grabar por tanto ningun aspecto intimo que afectase a su esfera personal. Del
mismo modo, la resolucion puso de manifiesto que la existencia de una relacion
laboral justifica la obtencion, cesion y tratamiento de datos personales sin ne-
cesidad de consentimiento, de conformidad con lo dispuesto en el art. 6.2 Ley
Organica de Proteccion de datos (en adelante LOPD). No obstante, era obligado
informar previamente a los trabajadores, lo que no se hizo, incumpliéndose con
ello el deber regulado en el art. 5 LOPD, al procederse a la recogida de los datos
sin proporcionar la informacidon que ese precepto requiere. De ahi que la AEPD
declarara que la Universidad de Sevilla habia incumplido lo prescrito en la nor-
mativa de Proteccion de Datos.

En el recurso de amparo, el demandante invoca entre otros los derechos
fundamentales de los arts. 18.1 y 18. 4 CE. Particularmente, el tratamiento de las
imagenes obtenidas mediante las grabaciones habia vulnerado su derecho funda-
mental a la proteccion de datos, ya que no se le ha facilitado informacion sobre
la videovigilancia, lesion que apoya en la doctrina sentada en la STC 292/2000,
de 30 de noviembre.

El Tribunal Constitucional viene a aclarar que pese a existir la invocacion
de los parrafos primero y cuarto del articulo 18 CE, la demanda se circunscribe
exclusivamente a considerar si resultd vulnerado el derecho del recurrente a la
proteccion de datos de caracter personal. Por consiguiente, no considera necesa-
rio detenerse en el derecho a la intimidad personal y, en consecuencia entiende
que no resulta de aplicacion la doctrina de las SSTC 186/2000 y 98/2000, en las
que por otra parte, no fue objeto de alegacion el derecho del art. 18.4 CE.

Asimismo, el Alto Tribunal argumenta que concurren notables diferencias
entre los precedentes que desembocaron en aquellas resoluciones y los exami-
nados ahora. En efecto, en la STC 186/2000, nos encontramos ante un caso de
videovigilancia dirigida especificamente a determinadas posiciones del lugar de
trabajo. La instalacion del sistema no habia sido comunicada a los trabajadores,
pero esta cuestion no fue tenida en cuenta. El examen se centr6 en la proporcio-
nalidad de la medida, cuya finalidad era la de servir de prueba para el despido
del trabajador. En la STC 98/2000, se juzgaba la instalacion de micréfonos en las
dependencias que constituian el lugar de trabajo, con conocimiento de los tra-
bajadores y del comité de empresa. De la vigilancia auditiva, por tanto, se habia
informado al trabajador pero la medida no superd el criterio de la necesidad, al
existir ya camaras de seguridad que cubrian esta finalidad.
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Tal como se ha dicho, la cuestion crucial para el Tribunal sera discernir si
el contenido esencial del derecho fundamental a la proteccidon de datos (art. 18.4
CE) fue vulnerado por la utilizacion de las grabaciones con el fin de control de la
actividad laboral sin informacion al trabajador. Para ello tomara como punto de
referencia la doctrina emanada de la STC 292/2000 de 30 de noviembre.

La primera duda que viene a resolver el Tribunal es si las imagenes grabadas
constituyen un dato de caracter personal protegido por el articulo 18.4 CE. La
respuesta es positiva puesto que el derecho fundamental amplia la garantia cons-
titucional a todos aquellos datos que identifiquen o permitan la identificacion de
la persona y que puedan servir para la confeccion de su perfil (ideologico, racial,
sexual, econdmico o de cualquier otra indole) lo que «incluye también aquellos
que facilitan la identidad de una persona fisica por medios que, a través de ima-
genes, permitan su representacion fisica e identificacion visual u ofrezcan una
informacion grafica o fotografica sobre su identidad» (STC 292/2000, de 30 de
noviembre, Fj6). En palabras del Tribunal Constitucional, «estamos, en definiti-
va, dentro del nucleo esencial del derecho fundamental del art. 18.4 CE» (STC
29/2013, FJS).

En segundo lugar, se detiene en el examen de la actuacion empresarial desde
la perspectiva del derecho a la informacion del trabajador. Es aqui donde radica
la ratio decidenci del presente caso. El tribunal vuelve a hacer hincapi¢ en la dis-
tincion entre el derecho a la intimidad y el derecho a la proteccion de datos. Con
referencia a las SSTC 98/2000, 186/2000 y la doctrina sentada en la 292/2000,
traza las diferencias entre ambos derechos, subrayando el fundamento juridico 6
de esta ultima: «La funcion del derecho fundamental a la intimidad del art. 18.1
CE es la de proteger frente a cualquier invasion que pueda realizarse en aquel
ambito de la vida personal y familiar que la persona desea excluir del conoci-
miento ajeno y de las intromisiones de terceros en contra de su voluntad (por
todas STC 144/1999, de 22 de julio, FJ 8). En cambio, el derecho fundamental a
la proteccion de datos persigue garantizar a esa persona un poder de control sobre
sus datos personales, sobre su uso y destino, con el propodsito de impedir su tra-
fico ilicito y lesivo para la dignidad y derecho del afectado... Pero ese poder de
disposicion sobre los propios datos personales nada vale si el afectado desconoce
qué datos son los que se poseen por terceros, quiénes los poseen, y con qué finy.

Por tanto, de lo expuesto por el Tribunal Constitucional se desprende que el
derecho a la informacion (la facultad de saber quién dispone de los datos y a que
uso los esta sometiendo) es un elemento caracterizador de la definicion constitucio-
nal del derecho fundamental a la proteccion de datos personales del articulo 18.4
CE, de sunucleo esencial. Este derecho de informacidn opera incluso cuando existe
habilitacion legal para recabar datos sin necesidad del consentimiento del titular.
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Como todos los derechos fundamentales y este no es una excepcion, tal
exigencia de informacion no es absoluta, sino que admite limites. Sin embargo,
solo por ley, que debera respetar el contenido esencial, podran imponerse limites
a los derechos fundamentales. El tribunal reconoce que en el ambito laboral no
hay una habilitacién legal que permita al empresario la omision del derecho a la
informacion a través de sistemas sorpresivos y no informados de tratamiento de
datos. El tratamiento de los datos es legitimo porque responde a una finalidad que
también lo es la vigilancia empresarial (art.20.3 ET), aun sin el consentimiento
del afectado (art.6.2 LOPD). No obstante, la falta de la informacion exigible,
vulneraria el articulo 18.4 CE.

No fue suficiente que existieran distintivos colocados en las diferentes puer-
tas de acceso a la Universidad, anunciando la instalacion de camaras y captacion
de imagenes en el recinto universitario, ni que se hubiera notificado la creacion
del fichero a la AEPD; era necesaria ademas la informacion previa y expresa,
precisa, clara e inequivoca a los trabajadores de la finalidad de control de la ac-
tividad laboral a la que esa captacion podia ser dirigida. Una informacion que
debia concretar las caracteristicas y el alcance del tratamiento de datos que iba a
realizarse, esto es, en qué casos las grabaciones podian ser examinadas, durante
cuanto tiempo y con qué propositos, explicitando muy particularmente que po-
dian utilizarse para la imposicién de sanciones disciplinarias por incumplimien-
tos del contrato de trabajo.

Ademas de lo expuesto, el Tribunal afiade otra precision: tampoco habia evi-
dencia de que el control de la actividad laboral fuera el objetivo del tratamiento
de las imagenes. Las camaras no estaban instaladas en el lugar de trabajo, sino
en los vestibulos y zonas de paso publicas. Por lo tanto, la finalidad del fichero
era la de controlar el acceso al recinto universitario por motivos de seguridad. Se
aprecia en este caso una vulneracion del principio de calidad de los datos (art.4
LOPD), puesto que se emplearon para una finalidad distinta para la que fueron
recogidos, aunque aparentemente no incompatible. En cualquier caso, hubiera
sido exigible el consentimiento del trabajador, a tenor del art.15 RLOPD.

En este sentido, Goiii Sefii opina que la toma en consideracion de imagenes
o sonidos para objetivos diversos de aquellos que justificaron la medida supone
una transgresion del principio de finalidad. Es mas, atribuir relevancia disciplina-
ria a unos comportamientos irregulares conocidos de forma accidental, cuando la
finalidad de la vigilancia era otra, equivaldria a asumir también entre los fines de
la videovigilancia el control del comportamiento del trabajador.

A mayor abundamiento, el autor apunta que cuando la ley exige la compati-
bilidad, no solo estd imponiendo un criterio restrictivo que alcanza a la finalidad
del control perseguido sino que esta ademas creando una «razonable expectativa

TEMAS LABORALES num 136/2017. Pags. 129-156



140 Inmaculada Jiménez-Castellanos Ballesteros

de intimidad» en los trabajadores, en el sentido de que la intromisién consentida
en su ambito reservado (imagen y sonidos) se va a limitar a la estricta satisfaccion
de los intereses invocados y de que todo lo que no esté orientado hacia ese fin (he-
chos, actos, expresiones, etc. con los que proyecta su personalidad) va a quedar
a cubierto por la reserva. Al utilizar la informacion obtenida con fines distintos
de los que justificaron la adopcion, se esta obligando a soportar una comprension
del ambito de lo intimo mayor que el acreditado y justificado por la adopcién
del mecanismo de control. Esa instrumentalizacion de la informacion adquirida
supone en ultima instancia un acto lesivo para la dignidad del trabajador, pues
limita su libertad’.

El tribunal solo apunta esta cuestion para constatar que no se cumplio con
el deber de informacion. En definitiva, concluye la sentencia, que las sanciones
impuestas con base a esa unica prueba, lesiva de aquel derecho fundamental, de-
bian declararse nulas. Por consiguiente, el recurrente al haber sido privado de las
facultades de disposicion y control sobre sus datos personales, lo fue también de
su derecho fundamental de autodeterminacion informativa!'®.

4. ELDEBER DE INFORMACION A PROPOSITO DE LA STC 39/2016
4.1. El fin justifica el control oculto

En términos similares a los expuestos en la STC 186/2000 de 10 de julio,
y por tanto de nuevo bajo el prisma del derecho a la intimidad, se repasan en la
jurisdiccion ordinaria como paso previo a la interposicion del recurso de amparo
que daria lugar a la STC 39/2016, de 3 de marzo, los criterios que avalan la supe-
racion del juicio de proporcionalidad.

La empresa, a raiz de la instalacion de un sistema de control informatico
de caja, habia detectado irregularidades contables en la tienda donde prestaba
servicios la recurrente en amparo. Ante la sospecha de una apropiacion dineraria
indebida por parte de alguno de los trabajadores, la entidad habia encargado a

®  Goiii Sein, J.L.op.cit.p.179.

10" La sentencia no estuvo exenta de criticas. Para algunos autores resulta incomprensible
por qué la utilizacion por el empresario de medidas de videovigilancia en condiciones como las
descritas en este pronunciamiento no constituye una intromision ilegitima en el derecho a la intimi-
dad (SSTC 98/2000, de 10 de abril y 186/2000, de 10 de julio) y, si en cambio lo son desde la pers-
pectiva del articulo 18.4 de la Norma suprema. Y de igual modo, les resulta inexplicable porqué la
obligacion de informar previamente al trabajador es una cuestion de legalidad ordinaria en el caso
del derecho a la intimidad (STC 186/2000, de 10 de julio) y, en cambio, forma parte del contenido
esencial de la llamada libertad informatica. Vid. Gude Fernandez,A. “La videovigilancia laboral y
la proteccion de datos de caracter personal”, Revista de Derecho Politico de la Uned, nim.91/2014,
pp..70-72.
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una compaiiia de seguridad el establecimiento de un sistema de videovigilancia.
Al comprobarse, a través de la camara situada en la tienda y que controlaba la
caja, que la trabajadora habia sustraido dinero fue despedida por transgresion de
la buena fe contractual.

De la instalacion de la camara habia dejado constancia un distintivo infor-
mativo en un lugar visible del escaparate del establecimiento, pero no se habia
comunicado previamente a los trabajadores.

Esta circunstancia se puso de manifiesto por la trabajadora en la demanda
solicitando la nulidad del despido por atentar contra su honor, intimidad y dignidad
y subsidiariamente la declaracion de improcedencia. En su argumentacion sostuvo
que en el centro de trabajo no existia informacion al pblico ni cartel que advirtiera
de la existencia de camaras de videovigilancia. Tampoco se habia comunicado su
instalacion ni a la AEPD, ni al Comité de Empresa. De igual modo, no constaba que
se hubiera solicitado autorizacion a la seccion de seguridad privada de la Policia.

La sentencia del Juzgado de lo Social no atendi6 las pretensiones de la tra-
bajadora. Los motivos del despido quedaron plenamente acreditados en el juicio.
En lo relacionado con la instalacion y grabacion de la cdmara de seguridad, la
sentencia recalca que cumplia escrupulosamente la normativa vigente. Hecha la
observacion anterior, la falta de notificacion de su utilizacion a los trabajadores,
segun la resolucion, resultaba justificada por ser el unico medio posible para sa-
tisfacer el interés del empresario en saber fehacientemente quién estaba reali-
zando los actos defraudatorios. Para fundamentar esta necesidad de un control
empresarial oculto, el fallo trae a colacion la STC 186/2000 de 10 de julio.

De nuevo la doctrina constitucional de referencia se empled como pauta
interpretativa en la resolucion del recurso de suplicacion que la trabajadora in-
terpuso ante la Sala de lo Social del Tribunal Superior de Justicia de Castilla y
Leodn. Para la empleada, las pruebas que justificaron su despido se obtuvieron con
vulneracion de su derecho fundamental a la intimidad. No obstante, a juicio de los
magistrados, la decision empresarial de colocar una camara de videovigilancia en
el centro de trabajo vino a satisfacer el juicio de proporcionalidad constitucional-
mente exigido para poder afirmar su legalidad y legitimidad, en sede de tutela de
los derechos fundamentales en el ambito laboral.

En primer lugar, la actuacion empresarial viene respaldada por una ley, en
este caso el articulo 20.3 del ET. En segundo lugar, la medida es idonea en tanto
que la misma es util para exteriorizar, conocer e identificar al responsable de las
irregularidades detectadas en la caja del centro comercial, en el que prestaba sus
servicios la trabajadora despedida, irregularidades detectadas tras la implantacion
de un nuevo sistema de control informatico; necesaria, por cuanto se trataba de
probar las operaciones de apropiacion dineraria y por ultimo proporcional en tan-
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to que su adopcion tenia como exclusivo destino las dependencias de caja de la
tienda, espacio donde se llevan a cabo conductas que no exigen, segun el tribunal,
preservacion de su conocimiento por terceras personas.

En relacion a la informacion sobre la instalacion de la camara de seguridad,
la sentencia sefiala que tal circunstancia vino acompafada de la colocacion de
un anuncio informativo de que el centro de trabajo estaba siendo videovigilado.

Por todo lo anterior, a juicio de la Sala la decision empresarial no fue lesiva
de los derechos fundamentales.

4.2. La posicion mayoritaria: la conexion entre la dispensa del consenti-
miento al tratamiento de datos y el deber de informacion a los trabajadores

A partir de la interposicion del recurso de amparo se procede a razonar sobre
la posible lesion del derecho a la proteccion de datos personales como categoria
auténoma del derecho a la intimidad (art.18.4 CE).

Hasta este momento no se habia hecho referencia expresa a la autodetermi-
nacion informativa. Esta circunstancia sera puesta de manifiesto por el Ministerio
Fiscal para apoyar la inadmision de la demanda de amparo desde el punto de
vista formal. Sin embargo, el Tribunal Constitucional (STC 39/2016, FJ2) aprecia
que la recurrente si habia invocado el derecho fundamental vulnerado, si bien
no explicitamente. Por consiguiente, sus testimonios habrian permitido desde el
principio a los o6rganos judiciales ordinarios pronunciarse sobre el problema de la
vulneracion del derecho fundamental de la proteccion de datos.

Sobre la base de estas consideraciones, partiendo de que la sancion que se
le impuso se basé en las imagenes captadas por la camara de videovigilancia y
tomando como referencia la STC 29/2013, la recurrente afirma que el derecho a
la informacion previa al trabajador integra la cobertura ordinaria del derecho fun-
damental del articulo 18.4 CE, sin que sea suficiente que el tratamiento sea licito
y persiga un fin proporcionado. La necesidad de informacioén previa, expresa,
clara e inequivoca a los trabajadores debe referirse a la captacion de imagenes, a
su finalidad de control de la actividad laboral y a su posible utilizacion para la im-
posicion de sanciones disciplinarias por incumplimientos del contrato de trabajo.
De no ser asi, se vulnera el articulo 18.4 CE.

La demandante explica que, en lugar de esto, el tratamiento de datos se llevo
a cabo sin informar al trabajador sobre su utilidad para la supervision laboral; sin
la existencia de distintivos anunciando la instalacion de camaras y la captacion de
imagenes; y sin comunicar a la AEPD la creacion del fichero.

El recurso de amparo viene a tratar de aclarar el alcance de la informacion
a facilitar a los trabajadores: si es suficiente una informacion general o si, como
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se habia pronunciado la STC 29/2013 de 11 de febrero, es necesaria una informa-
cion especifica.

Centrando la cuestion en el derecho fundamental a la proteccion de datos y
tras recordar que la imagen se considera como dato personal, el maximo intér-
prete de la Constitucion reitera la doctrina consagrada en la STC 292/2000 en su
fundamento juridico 7. El contenido del derecho fundamental a la proteccion de
datos consiste en un poder de disposicion y de control sobre los datos, que se con-
creta en la facultad de consentir la recogida, la obtencion y el acceso a los datos
personales. Este derecho requiere, como complemento indispensable, la facultad
de saber quién los posee y para qué, pudiendo oponerse a esa posesion o uso.

Como principio general, el tratamiento de datos solamente sera posible con el
consentimiento de su titular, salvo que exista una habilitacion legal que disponga
otra cosa. Esto ultimo ocurre en el &mbito laboral, pues, en base al art. 6.2 LOPD,
el consentimiento se entiende implicito en el contrato laboral siempre que el trata-
miento de datos sea necesario para su mantenimiento o cumplimiento. Esta excep-
cion, sefiala el Tribunal, abarca sin duda un tratamiento de datos dirigido al control
de la relacion laboral, en definitiva dirigido al cumplimiento de la misma. Por el
contrario, el consentimiento de los trabajadores afectados si seria necesario cuando
el tratamiento de datos se utilice con finalidad ajena al cumplimiento del contrato.

Esto no obsta para que, como ya puso de manifiesto la anterior STC 29/2013,
aunque no sea necesario el consentimiento, el deber de informacion siga existien-
do, pues este deber permite al afectado ejercer los derechos de acceso, rectifica-
cion, cancelacion y oposicion (ARCO) y conocer la direccidon del responsable del
tratamiento o, en su caso, del representante (art. 5 LOPD).

Sin embargo, en palabras del Alto Tribunal, a la hora de valorar si se ha vul-
nerado el derecho a la proteccion de datos por incumplimiento del deber de infor-
macion, la dispensa del consentimiento al tratamiento de datos en determinados
supuestos debe ser un elemento a tener en cuenta, dada la estrecha vinculacion
entre el deber de informacion y el principio general de consentimiento.

Aqui es donde el Tribunal Constitucional se aparta de la doctrina recogida
en la STC 29/2013, porque en aquella ocasion dejaba claro que el derecho a la
informacion (la facultad de saber quién dispone de los datos y a que uso los esta
destinando) es un elemento caracterizador de la definicidén constitucional del de-
recho fundamental a la proteccion de datos personales del articulo 18.4 CE. Este
derecho de informacion opera incluso cuando existe habilitacion legal para reca-
bar datos sin necesidad del consentimiento del titular.

En cambio en la STC 39/2016 después de afirmar que el deber de informa-
cion previa forma parte del contenido esencial del derecho fundamental, el Tribu-
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nal lo vincula estrechamente al principio general del consentimiento del afectado.
En consecuencia, en aquellos supuestos en los que la ley ha excepcionado el con-
sentimiento para el tratamiento de datos, tal circunstancia debe tenerse en cuenta
a la hora de valorar si se ha vulnerado el derecho fundamental a la proteccion de
datos por incumplimiento del deber de informacién.

Aplicando esta doctrina al tratamiento de datos obtenidos mediante video-
vigilancia en el ambito laboral, el Tribunal deduce que el empresario no necesita
el consentimiento del trabajador para el tratamiento de las imagenes que han
sido obtenidas a través de las camaras instaladas en la empresa con la finalidad
de seguridad o supervision laboral (art.6.2 LOPD) ya que se trata de una medida
dirigida a controlar el cumplimiento de la relacion laboral ex art.20.3 ET.

La relevancia constitucional de la ausencia o deficiencia de informacion,
en los supuestos de videovigilancia laboral exige ponderar los derechos y bienes
constitucionales en conflicto; a saber, por un lado, el derecho a la proteccion de
datos del trabajador y, por otro, el poder de direccion empresarial, reflejo de los
derechos constitucionales reconocidos en los arts. 33 y 38 CE.

Seran las circunstancias de cada caso las que determinen si las facultades
de control empresarial han vulnerado el derecho fundamental en juego. A estos
efectos el Tribunal trae a colacion la jurisprudencia sobre el conflicto entre los
derechos fundamentales a la intimidad y el secreto de las comunicaciones y el
control empresarial del uso de los medios informaticos de la empresa por parte
del trabajador.

Para estos casos, se exige eliminar la expectativa de privacidad que pudiera
tener el trabajador, imponiendo a la empresa un deber informacion a los traba-
jadores sobre la existencia del control empresarial y de los medios utilizados''.

Esta doctrina puede apreciarse en la STC 170/2013, de 7 de octubre, que
resolvio el recurso de amparo interpuesto por un empleado que resultod despedido
por haber proporcionado indebidamente informacion confidencial de la empresa
a personal de otra entidad mercantil, a través del correo electronico de aquella.
En este supuesto, el convenio colectivo tipificaba como infraccion la utilizacion
de los medios informéaticos propiedad de la empresa (correo electronico, Intranet,
Internet, etc.) para fines distintos de los relacionados con el contenido de la pres-
tacion laboral, con la salvedad de los derechos sindicales.

Para el Tribunal Constitucional, el derecho del empresario a vigilar
la manera en que los empleados usaban los ordenadores de la empresa en el

" STEDH de 3 de abril de 2007, asunto Copland vs. Reino Unido. la expectativa de intimi-
dad y confidencialidad de los trabajadores solo desaparece si la empresa advierte de la fiscalizacion.
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trabajo, formaba parte de su derecho mas amplio de supervisar la forma en que
efectuaban sus tareas profesionales. Por esta causa, en la STC 170/2013 lo que
se planted fue el conflicto entre esta manifestacion de la libertad de empresa y
los derechos a la intimidad y al secreto de las comunicaciones. Al considerar
que aquella prevision del Convenio colectivo, implicaba la facultad de la
intervencidén empresarial de las comunicaciones electronicas sin necesidad de
previa informacion a los trabajadores, el Tribunal Constitucional concluyé que
no se vulneraron los derechos fundamentales del art.18.1 y 3 CE al no existir una
expectativa de privacidad.

En términos similares se pronuncié el Tribunal de Estrasburgo en la STEDH
de 12 de enero de 2016, caso Barbulescu contra Rumania. En este asunto, la em-
presa habia vigilado las comunicaciones del trabajador a través de una cuenta de
correo electronico y habia descubierto que habia estado utilizando internet con
fines personales. Las normas internas de la compafiia prohibian el uso de estos
recursos empresariales para fines personales.

El tribunal de Estrasburgo sin entrar en la cuestion de si el trabajador habia
sido avisado o no de una posible vigilancia de su correo electronico, dio por he-
cho que la empresa estaba legitimada para acceder a aquella informacion. Estimo
que era razonable que un empresario quisiera comprobar que sus empleados esta-
ban llevando a cabo sus tareas profesionales durante sus horarios laborales. Y, por
tanto, que la vigilancia fue proporcionada y de alcance limitado.

En el marco de estas observaciones el Tribunal Constitucional se ocupa de
determinar si en este supuesto se ha producido la vulneracion o no del deber de
informacion.

Segun quedo acreditado, en el escaparate del establecimiento, en un lugar
visible, se habia colocado el distintivo informativo exigido por la Instruccion
1/2006 de 8 de noviembre de la AEPD de datos sobre el tratamiento de datos per-
sonales con fines de vigilancia a través de sistemas de camaras o videocamaras.
Conforme a esta normativa, el distintivo informativo debera incluir una referen-
cia a la «Ley organica 15/1999, de proteccion de datos» y a la finalidad para la
que se tratan los datos («zona videovigilada»), y una mencioén expresa a la iden-
tificacion del responsable ante quien puedan ejercitarse los derechos a los que se
refieren los articulos 15 y siguientes de la Ley Organica 15/1999, de Proteccion
de Datos de Caracter Personal.

Por consiguiente, el Tribunal Constitucional afirma que el trabajador cono-
cia que en la empresa se habia instalado un sistema de control por videovigilancia,
“sin que haya que especificar, mas alla de la mera vigilancia, la finalidad exacta
que se le ha asignado a ese control... En consecuencia, teniendo la trabajadora
informacion previa de la instalacion de las camaras de videovigilancia a través
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del correspondiente distintivo informativo...no puede entenderse vulnerado el
articulo 18.4 CE”. (STC 39/2016, FJ4, la cursiva es nuestra)

El deber informativo previo al trabajador se entiende cumplido con la co-
locacion de los distintivos informativos. En consecuencia, no puede entenderse
vulnerado el art. 18.4 CE. Para el Alto Tribunal, lo importante sera determinar si
se ha cumplido el principio de calidad de los datos, es decir, si el dato obtenido se
ha utilizado para la finalidad de control de la relacion laboral porque solo en este
caso el empresario no estaria obligado a solicitar el consentimiento de los traba-
jadores afectados. Al haber sido instaladas las camaras a raiz de las sospechas de
que algun trabajador se estaba apropiando del dinero de la caja, y al haber captado
la apropiacion de efectivo por parte de la recurrente, por lo cual fue despedida se
ha cumplido plenamente el requisito de que el tratamiento de datos responda a
una finalidad legitima, como ha sido en este caso el control de la relacion laboral.
Lo sustancial es el fin no el medio.

El control que debe realizarse consistird en determinar si la instalacion y
empleo de medios de captacion y grabacion de imagenes por la empresa ha res-
petado el derecho a la intimidad personal, de conformidad con las exigencias del
principio de proporcionalidad.

En sintesis, concluye que en el caso que nos ocupa la instalacion de cdmaras
de seguridad que controlaban la zona de caja era una medida justificada por las
razonables sospechas de que alguno de los trabajadores se estaba apropiando de
dinero; idénea para verificar quién cometia las irregularidades y adoptar las me-
didas disciplinarias; necesaria como prueba de tal circunstancia y proporcionada,
pues la grabacion se limit6 a la zona de caja. Por todo lo dicho, no se puede hablar
de vulneracion del derecho a la intimidad personal (art. 18.1 CE).

4.3. El contenido esencial de los derechos fundamentales como canon de
constitucionalidad frente al interés del empresario en vigilar el cumplimien-
to de la relacion laboral

Para una acertada vision del problema del deber de informacion a los traba-
jadores en los supuestos de videovigilancia en el ambito laboral desde la perspec-
tiva del contenido esencial del derecho fundamental a la proteccion de datos es
imprescindible la lectura de los votos particulares con los que cuenta esta senten-
cia uno del magistrado Valdés Dal-R¢ al que se adhiere la magistrada Adela Asua
Batarrita, y otro del magistrado Xiol Rios.

La sentencia parte de una nocion del poder de direccidn empresarial que
no encaja en el modelo de relaciones laborales que instaura la Constitucion. De
acuerdo con nuestra Norma Suprema, los poderes del empresario quedan delimi-
tados por el contenido esencial de los derechos fundamentales de los trabajado-
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res. Por consiguiente, las facultades de vigilancia y control empresarial pueden
ejercitarse siempre que no se opongan a la garantia sustantiva de tales derechos.

Partiendo de esta premisa, Valdés Dal-Ré rechaza que, a los efectos de la re-
solucion del recurso de amparo, las facultades de vigilancia y control empresarial
ex art. 20.3 ET, se hayan elevado a manifestaciones de los derechos de propiedad
y libertad de empresa de los arts.33 y 38 CE, para plantear asi una supuesta coli-
sion con los derechos fundamentales de los trabajadores.

De acuerdo con su razonamiento, la clave de su discrepancia reside entonces
en la desviacion del juicio de constitucionalidad que «sortea y da de lado» el exa-
men del contenido esencial de los derechos fundamentales. En el enjuiciamiento
de si la medida se ajusta o no a la Constitucion, la facultad de control empresarial
ex art.20.3 ET no puede servir de parametro para limitar los derechos funda-
mentales de los trabajadores. Una argumentacion de este tipo conduce a que una
decision de supervision empresarial que no respeta el deber de informacion a los
trabajadores (art.5 LOPD) prevalece sobre el derecho fundamental a la protec-
cion de datos del art.18.4 CE y sobre la doctrina del Tribunal Constitucional con-
sagrada en las SSTC 292/2000 de 30 de noviembre y 29/2013 de 11 de febrero.

En el presente recurso, se parte de la base de que, en el marco de las re-
laciones laborales, la instalaciéon de una camara de videovigilancia, enfocando
directamente a la caja ante la sospecha de que un trabajador se esta apropiando de
dinero, exige el deber de informacion al trabajador que establece el art.5 LOPD.

En consecuencia la cuestion es aclarar si el deber de informacion requiere
especificar la finalidad de control de la actividad laboral como estableci6 la STC
29/2013 de 11 de febrero; o si por el contrario, bastaria para entender cumplido
dicho deber, un anuncio hecho al publico sobre la existencia de camaras de segu-
ridad en el establecimiento

El pardmetro utilizado para decidir si ha habido o no vulneracion del dere-
cho fundamental a la autodeterminacion informativa ha sido el contenido de la
Instruccion 1/2006 de 8 de noviembre de la AEPD, olvidando que solo por ley se
pueden fijar limites a un derecho fundamental (art. 53.1 CE).

Como afirma con claridad el voto particular de Valdés Dal-R¢, el derecho de
los trabajadores a ser informados de los datos obtenidos por el empresario forma
parte del ntcleo fuerte del habeas data, que comprende entre sus contenidos el
derecho a conocer el uso y destino de las imagenes captadas y la finalidad per-
seguida por el sistema de video-vigilancia. Asi lo recuerda la primera parte de la
Sentencia, cuando afirma que el deber de informacion forma parte del contenido
esencial del derecho a la proteccion de datos. Pese a ello, el Tribunal Consti-
tucional afirma a continuacién que, una vez insertado el distintivo informativo
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y cumplidos los anexos que exige la Instruccion de la AEPD, ya no es preciso
especificar la finalidad exacta del control empresarial. Lo Gnico importante sera
determinar si el dato obtenido se ha destinado a esta finalidad pues de lo contrario
el empresario estaria obligado a solicitar el consentimiento de los trabajadores. A
juicio de Valdés Dal- R¢ se confunde el requisito del consentimiento con el deber
de informacion.

Para Xiol Rios no se puede afirmar que la Constitucion autoriza al empresa-
rio ante cualquier sospecha a instalar sistemas de videovigilancia para el control
de los trabajadores, sin informarles de tal medida. Y no se puede alegar que tal
deber se ha cumplido a través de un aviso al publico en el entorno sobre la exis-
tencia de camaras de seguridad. Esto, en palabras del Magistrado, «dinamita» el
derecho fundamental a la proteccion de datos. No es aceptable que la informacion
dirigida al publico sea suficiente para entender cumplido el requisito del art.5
LOPD. A juicio de Xiol Rios, la omision de toda informacion a los trabajadores
sobre la existencia de camaras especificamente orientadas a sus puestos de traba-
jo supone una lesion del derecho fundamental a la autodeterminacion informativa
que afecta a su contenido esencial, porque lo hace ineficaz, carente de todo senti-
do practico e irreconocible.

La sentencia deberia haber declarado que no hay en la ley una habilitacion
que permita incumplir el deber de informacion sobre el tratamiento de datos per-
sonales en el ambito de las relaciones laborales. Tampoco se puede fundamen-
tar esta omision en el interés del empresario en controlar la actividad laboral a
través de sistemas sorpresivos de tratamiento de datos. La logica de la solucion
aceptada por la mayoria vulnera el derecho fundamental a la proteccion de datos
personales del trabajador en su nticleo esencial. Confunde, como ya decia la STC
29/2013 (FJ7) y reitera Valdés Dal-Ré en su voto discrepanate, la legitimidad del
fin con la constitucionalidad del acto; si bien es cierto que el objetivo del control
de las obligaciones laborales a través del tratamiento de imagenes, es legitimo
ex art.20.3 ET incluso sin consentimiento del trabajador (art. 6.2 LOPD). Si-
multaneamente, la utilizacion de medios que niegan al trabajador la informacion
expresa, precisa e inequivoca que exige art. 5 LOPD lesionan el derecho a la
autodeterminacion informativa consagrado en el art.18.4 CE.

En resumen, segln se extrae de los votos particulares, la orientacion que
subyace en este pronunciamiento es regresiva en la proteccion de los derechos
fundamentales de los trabajadores. Estos derechos se ven modalizados en su efec-
tividad cuando no suprimidos a fin de reforzar los intereses del empresario con
el apoyo de los art.33 y 38 de la CE; ademas de evidenciar una concepcion de la
empresa incompatible con la definicion de Estado social y democratico de dere-
cho que consagra nuestra Carta Magna en su articulo 1.1.

TEMAS LABORALES num 136/2017. Pags. 129-156



Videovigilancia laboral y derecho fundamental a la proteccién de datos 149

5.  CONCLUSIONES

La doctrina del Tribunal Constitucional ha dejado claro que el contrato de
trabajo no puede considerarse un titulo legitimador de recortes en el ejercicio de
los derechos fundamentales que incumben al trabajador. Este no pierde su con-
dicidon de ciudadano por insertarse en el &mbito de una organizacion privada. El
ejercicio de las facultades organizativas y disciplinarias del empleador no puede
servir, en ningun caso, para producir resultados inconstitucionales, lesivos de los
derechos fundamentales del trabajador, ni para sancionar el ejercicio legitimo de
tales derechos por parte de aquél'>. Los derechos fundamentales son limites al
poder del empresario que tienen su fundamento tltimo en la dignidad humana.
En nuestro ordenamiento constitucional, los derechos fundamentales alcanzan
una posicion prevalente'.

El empresario en el ejercicio del poder de direccion que tiene su fundamento
en el articulo 20 ET, puede adoptar las medidas que estime oportunas para veri-
ficar el cumplimiento por el trabajador de sus obligaciones y deberes laborales.
La instalacion de camaras de videovigilancia para el control empresarial de la
relacion laboral aporta indudables ventajas al poder de vigilancia del empresa-
rio pero al propio tiempo supone un riesgo para los derechos fundamentales del
trabajador, ya que implica la sumision de ciertos aspectos de su vida privada a
las necesidades de la organizacion productiva. El alcance de la videovigilancia
supera con creces la simple verificacion del cumplimiento de los deberes deriva-
dos de la prestacion laboral, pues la intensidad de este control tecnologico invade
la privacidad del sujeto y supone la obtencion de informacion estimable sobre su
persona.

Desde esta perspectiva, la jurisprudencia constitucional habia asumido ini-
cialmente que los problemas juridicos derivados del control audiovisual de la
prestacion laboral debian analizarse desde la optica de la proteccion del derecho
fundamental a la intimidad del trabajador. Entre los motivos que justifican tal pro-
ceder se encuentra el hecho de que el reconocimiento jurisprudencial del derecho
a la proteccion de datos personales ha sido muy reciente. El contenido esencial del
derecho fundamental a la proteccion de datos fue delimitado definitivamente por
el Tribunal Constitucional a partir de las SSTC 290 y 292/2000, de 30 de noviem-
bre. De ahi que los amparos, resueltos con anterioridad a esta fecha, se fundaran
primordialmente en el derecho a la intimidad. Sin embargo, el derecho a la protec-
cion de datos es un derecho fundamental autobnomo e independiente del derecho
a la intimidad. De ahi la importancia de la jurisprudencia que puso de manifiesto
que los avances tecnoldgicos han puesto en riesgo no ya nuestra intimidad, sino

12 STC 39/2016, de 3 de marzo, FJ 5.
13 STC 99/1994 de 11 de abril, FJ 7.
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nuestra propia identidad y libertad. Derivado del articulo 18.4 CE, este precepto
constitucional es la base sobre la que el legislador construy6 su régimen juridico.
Nos encontramos por tanto ante un derecho fundamental nuevo y de configuracion
legal. Por ello, su tutela a través del recurso de amparo supone que el juicio de
constitucionalidad de cualquier medida que suponga tratamiento de datos persona-
les del trabajador se transforma inevitablemente en un juicio de legalidad.

Hay que tener en cuenta esta idea para desligar la resolucion de los supues-
tos de videovigilancia en el ambito laboral de la esfera del derecho a la intimidad.
Las imagenes grabadas constituyen «datos personales» que pueden servir para
deducir perfiles del trabajador. La funcion del derecho fundamental a la protec-
cion de datos no es la de proteger un ambito propio y reservado, libre de intromi-
siones ajenas, sino la de que el empleado pueda ejercer un control juridico pleno
sobre el uso y destino de su informacion personal, evitando que se emplee para fi-
nes distintos de los que motivaron su obtencion. Ademas, a diferencia del derecho
a la intimidad, el derecho a la autodeterminacion informativa reclama especificos
deberes juridicos derivados de los principios del consentimiento para la recogida
de los datos y de la informacion sobre el uso y destino de los mismos. Estos de-
beres son imprescindibles para que el afectado pueda ejercer los derechos ARCO
que la ley le reconoce. Cualquier medida que restrinja estas facultades hasta ha-
cerlas irreconocibles devalua el contenido esencial del derecho fundamental a la
proteccion de datos.

La informacién es un derecho del interesado que se regula como una obli-
gacion del responsable del tratamiento. En relacion con el modo de suministrar
esa informacion esta ha de ser expresa, precisa e inequivoca. Y debe precisar el
objeto y la finalidad de la recogida de los datos.

El derecho del trabajador a la informacion previa actiia como garantia del
control y la disposicion de los propios datos personales. Con este derecho, se sal-
vaguarda la libertad y la autodeterminacion del trabajador, evitando un potencial
uso ilegitimo de sus datos personales. El empresario debe asumir la obligacion de
informar, tendente a facilitar al trabajador el ejercicio de sus derechos.

Solo cuando el trabajador sea informado previamente de los datos persona-
les que se intentan recabar o de los obtenidos por el empresario, podra valorar la
repercusion del sistema de videovigilancia respecto de su vida privada y ejercer
un control sobre su informacion personal, de conformidad con lo previsto en la
normativa sobre proteccion de datos.

La importancia del principio de transparencia ha sido puesta de manifiesto
por el recién aprobado Reglamento de la Union Europea 2016/679, que ha resal-
tado entre los deberes del responsable del tratamiento la transparencia en la infor-
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macioén y comunicacion al interesado'®. Esta obligacion se concreta en el articulo
5.1 LOPD: «Los interesados a los que se soliciten los datos personales deberan
ser previamente informados de modo expreso, preciso e inequivoco

a) De la existencia de un fichero o tratamiento de datos de caracter personal,
de la finalidad de la recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que
les sean planteadas.

c¢) De las consecuencias de la obtencion de los datos o de la negativa a su-
ministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, can-
celacion y oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso,
de su representante».

Por su parte, la obligacion general de recabar el consentimiento del afectado
para el tratamiento de los datos personales tiene, entre otras excepciones la de que
esta operacion se lleve a cabo con ocasion de una relacion laboral de la que sea
parte el afectado y sean necesarios para su mantenimiento o cumplimiento. Esta
singularidad no puede implicar una renuncia por parte del trabajador al derecho
a ser informado del tratamiento de sus datos personales, pues quedaria al arbitrio
del empresario decidir cuando habria informacion por tratarse de un control ruti-
nario y cuando por tratarse de un control oculto seria oportuna una informacion
al ptiblico en general.

Por el contrario, el deber de informacion persiste aunque no haya obliga-
cion de solicitar el consentimiento del trabajador, pues como puso de manifiesto
la STC 39/2016 «este deber permite al afectado ejercer los derechos de acceso,
rectificacion, cancelacion y oposicion y conocer la direccion del responsable del
tratamiento o, en su caso, del representante (...) El deber de informacion previa
forma parte del contenido esencial del derecho a la proteccion de datos». De no
cumplirse, se estd vulnerando no ya la ley, sino el derecho fundamental que esta
ha venido a desarrollar. El articulo 18.4 CE asegura a la persona un poder de
control sobre sus datos, su uso y destino. Sin embargo «ese poder de disposicion
sobre los propios datos personales nada vale si el afectado desconoce qué datos
son los que se poseen por terceros, quiénes los poseen, y con qué fin»'>.

4 Articulo 88.
15 STC 29/2013 de 11 de febrero, FJ 6.
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La cuestion objeto de debate en la STC 39/2016 ha sido la de aclarar el al-
cance de la informacion a los trabajadores en los supuestos de control audiovisual
de la prestacion laboral. La posicion que el Alto Tribunal habia defendido en la
STC 29/2013 puede resumirse en que la omision del deber de informacion previa
al trabajador supone una lesion del contenido esencial del derecho fundamental a
la proteccion de datos pues restringe el ejercicio de las facultades que lo confor-
man. Por el contrario en la STC 39/2016 el maximo intérprete de nuestra Carta
Magna parece dejarse llevar por la postura de quienes entienden que una informa-
cidn expresa, precisa e inequivoca que contemple la finalidad del tratamiento, las
consecuencias de su obtencidn y la posibilidad de ejercitar los derechos ARCO,
frustraria el interés del empresario en la obtencion de un medio de prueba de
conductas ilicitas.

La videovigilancia en el recurso de amparo resuelto por esta sentencia tenia
el proposito de controlar el cumplimiento de la relacion laboral ante las sospechas
del empresario por las irregularidades contables que habia detectado un nuevo
sistema informatico. Con el pretexto de no frustrar la obtencion de un medio de
prueba de tales desviaciones, no se informo a los trabajadores de la instalacion de
la camara. En su lugar se cumplieron las exigencias de la Instruccion 1/2006 de la
Agencia Espafola de Proteccion de Datos. En el escaparate del establecimiento,
en un lugar visible, se coloco un distintivo informativo. La intencion ultima de
este rétulo era la de informar al ptblico en general que el establecimiento estaba
siendo videovigilado.

Esta circunstancia, sin embargo, es apreciada por el Tribunal Constitucional
como suficiente para considerar cumplido el deber de informacion que impone el
derecho fundamental a la proteccion de datos. El trabajador conocia la existencia
de las camaras y, por lo tanto, no podia tener una «expectativa de privacidad». El
trabajador podia advertir que la zona estaba sometida a videovigilancia, y podia
dirigirse a la entidad responsable identificada también en el distintivo, para solici-
tar la informacion necesaria sobre el destino, el uso y el tratamiento de los datos.
Pero en ninglin caso se le habia informado que sus imagenes podian ser utilizadas
con la finalidad del control de la prestacion laboral. En consecuencia el distintivo
convierte el derecho del trabajador a la informacion sobre el tratamiento de datos
personales y el correlativo deber del empresario a proporcionarla en la obligacion
del trabajador de ser lo suficientemente diligente como para deducir que sus datos
estan siendo objeto de tratamiento, eso si, ignorando con qué finalidad.

En este supuesto, las camaras sirvieron para la constatacion de un incum-
plimiento de la relacion laboral. La pregunta es si el interés del empresario de
sorprender in fraganti al empleado justifica el recurrir a un sistema de videovigi-
lancia que no garantiza la finalidad Gltima para la que puedan ser empleadas las
imagenes en el futuro. Los datos de cardcter personal solo pueden ser recogidos
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para el cumplimiento de finalidades determinadas, explicitas y legitimas del res-
ponsable del tratamiento, como establece el principio de calidad de los datos'e.
No serian validas finalidades tan generales que admitieran cualquier proposito,
aunque fuera legitimo, pues con ello se frustraria el poder del afectado de contro-
lar la recopilacion, archivo y tratamiento de su informacion personal.

La sentencia no tiene en cuenta que el principio de transparencia y el de ca-
lidad de los datos forman parte del contenido esencial del derecho fundamental a
la proteccion de datos, y no solo para que el interesado preste su consentimiento
sino especialmente cuando este no es necesario como ocurre en las relaciones
laborales. El deber de informacion previa al trabajador o si se quiere al Comité
de Empresa, con indicacion de la finalidad del tratamiento, es un requisito de
inexcusable legitimidad de cualquier sistema de videovigilancia, porque garanti-
za el poder de disposicion del empleado sobre sus datos personales, en este caso
sus imagenes. El uso de las videocdmaras para controlar el cumplimiento de la
relacion laboral no se ve satisfecho con la existencia de rotulos indicativos anun-
ciando la instalacién de camaras y la captacion de imagenes. Es necesaria ademas
la informacion previa y expresa, precisa, clara e inequivoca a los trabajadores
de la finalidad de control de la actividad laboral a la que esa captacion podia ser
dirigida.

Con este fallo, el Tribunal va a apartarse de su jurisprudencia anterior, al
diferenciar los supuestos del empleo de la videovigilancia para control especifico
de la actividad laboral, siempre que el empresario tenga sospecha de irregulari-
dades, de los hallazgos casuales derivados de grabaciones de cdmaras orienta-
das al control de la seguridad en la STC 29/2013. No obstante, en ambos casos,
habia indicios de quebrantamiento de los deberes laborales. En un supuesto se
emplearon las camaras previamente instaladas que vigilaban el acceso al recinto
universitario, para el control de la jornada laboral y en el otro, se instalaron con
ocasion de la apreciacion de las irregularidades contables. El fin comun era la
obtencion de una prueba que justificase la sancion o el despido. No obstante la
solucion dada por el Tribunal Constitucional es distinta. En la STC 29/2013, el
objetivo de obtener una prueba del incumplimiento de la jornada laboral no es
excusa de la falta de informacion previa al trabajador de que las imagenes se
iban a utilizar para la supervision laboral. En la STC 39/2016, el fin de compro-
bar y obtener prueba de una apropiacion indebida, justifica la sustitucion de la
obligacion previa de informar al trabajador por la colocacion de un distintivo
informativo que, sin embargo, a la luz del derecho fundamental a la proteccion
de datos es manifiestamente inconstitucional pues la informacion forma parte de
su contenido esencial.

16 Articulo 4 de la LOPD.
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En mi opinién, el fin de comprobar y obtener prueba de una apropiacion
indebida no puede justificar el medio, la falta de informacion previa al trabajador.
La vulneracion del derecho a la autodeterminacion informativa del trabajador
resultd de la privacion de las facultades y principios que conforman el poder de
control sobre sus datos personales. El deber de informacién no esta vinculado
al consentimiento, sino que es imprescindible para el ejercicio de los derechos
ARCO. En consecuencia, si falta la informacion, se corre el riesgo de que los da-
tos personales del trabajador se destinen a una finalidad distinta de aquella para la
que fueron recabados, con lo que se frustraria del derecho de oposicion; puede in-
cluso que sean incorrectos y, en consecuencia, el trabajador, al desconocerlos, no
podria rectificarlos. Incluso podria el empresario cederlos sin que se informe al
trabajador sobre su cesion y por tanto de forma irregular. Los sistemas de video-
vigilancia ofrecen posibilidades de mantenimiento, conservacion y recuperacion
en cualquier momento de las imagenes y sonidos. Estos tratamientos de datos
permiten la elaboracion de perfiles del trabajador, con el riesgo que supone no
saber qué aspectos de su vida privada son conocidos, conservados y grabados por
el empresario, sin tener en cuenta su relevancia con las obligaciones derivadas de
la prestacion laboral con total ignorancia por parte del trabajador afectado. Las
imagenes tratadas y grabadas pueden servir para confeccionar perfiles ideoldgi-
cos raciales, sexuales y econdmicos o para discriminar al trabajador.

En consecuencia, la obligacion del empresario de informar a los trabajado-
res del tratamiento de sus datos personales debe determinar la finalidad de control
de la actividad laboral a la que esa captacion podria ser dirigida; una informacion
que concrete las caracteristicas y el alcance del tratamiento de datos que va a
realizarse, esto es, en qué casos las grabaciones podrian ser examinadas, durante
cuanto tiempo y con qué propositos, explicitando muy particularmente que po-
drian utilizarse para la imposicion de sanciones disciplinarias por incumplimien-
tos del contrato de trabajo.

Lo importante es que el empresario no posea mas datos de los estrictamente
necesarios para su derecho de defensa, que sean veraces y que se facilite la iden-
tidad de los responsables del tratamiento, con restricciones en cuanto al modo,
tiempo y forma de conservacion, asi como que se guarde la debida proporciona-
lidad.

No obstante lo dicho, como los derechos fundamentales no son absolutos,
no me parece desacertada la opinion de Xiol Rios, en el segundo voto particular,
cuando afirma que podria justificarse una restriccion del derecho a la informaciéon
si la instalacion de la cdmara se notificase tnicamente al Comité de Empresa,
para evitar la frustracion de la finalidad de la videovigilancia. Lo cual deberia
limitarse, en mi opinién, a aquellos supuestos en los que se trata de la comproba-
cion de ilicitos penales especialmente graves, como el acoso sexual y para la ob-
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tencion de pruebas. Una interpretacion semejante deberia exigir que, en cualquier
caso, se garantizara el ejercicio de los derechos ARCO por parte del trabajador.
Una medida de este tipo exigiria que la empresa que quiera instalar videocamaras
informase a los representantes de los trabajadores sobre como se va a realizar el
control, las pautas que se van a seguir en la instalacion de la videovigilancia, sus
objetivos, si se van a grabar o no las imagenes y sobre el acceso a las mismas, su
conservacion y cancelacion.

En relacion con el deber de informacion sobre la instalacion de las videoca-
maras, la buena fe contractual vendria a avalar estas conclusiones, lo cual se re-
fleja en el Estatuto de los Trabajadores, que regula en su articulo 64 los derechos
de informacion y consulta y competencias del Comité de Empresa. Este derecho
es aplicable de igual modo, a los delegados sindicales, en aplicacion del art.10.3
de la Ley Organica 11/1985, de 2 de agosto, de Libertad Sindical.

En cualquier caso, los limites al deber de informacion deben respetar siem-
pre el contenido esencial del derecho fundamental a la proteccion de datos. De lo
contrario, si se restringe de tal manera que se impida el derecho a la informacion
del trabajador, se estaria denegando el derecho de acceso a los propios datos. El
derecho a la informacion es el ntcleo del habeas data.

La Sentencia analiza el supuesto desde la perspectiva del derecho a la inti-
midad. Equipara el deber de informacion que pesa sobre el empresario para eli-
minar la expectativa de confidencialidad, en el &mbito del derecho a la intimidad
en el control del uso de los medios informéaticos de la empresa, con el derecho
del trabajador a ser informado como presupuesto del ejercicio de las facultades
ARCO, contenido esencial de la autodeterminacion informativa.

La Constitucion exige que la ley sea la que fije los limites a un derecho
fundamental. Como pusieron de manifiesto las SSTC 292/2000 y 29/2013, no
hay habilitacion legal expresa para limitar el derecho a la informacion sobre el
tratamiento de datos personales en el ambito de las relaciones laborales. El deber
de informacion al trabajador debe ser previo al tratamiento de datos. No se pue-
de fundamentar el incumplimiento de esta obligacion de informar en el interés
empresarial de controlar la actividad laboral, a través de sistemas sorpresivos de
tratamiento de datos. La logica de la argumentacion de la mayoria de los Ma-
gistrados en la STC 39/2016 ha sido la conveniencia empresarial del uso estos
sistemas de videovigilancia. Pero esa interpretacion no puede sostenerse a costa
de quebrantar el derecho fundamental del 18.4 CE.

En resumen, la doctrina constitucional que se extrae de este pronunciamien-
to olvida el contenido esencial del derecho fundamental a la proteccion de datos.
Asimismo, el pronunciamiento desorienta, por cuanto no deja clara las diferen-
cias entre el derecho a la intimidad y el de autodeterminacion informativa. Y por
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ultimo, resaltaria, dada su trascendencia, que la resolucién desconoce los graves
riesgos que para la privacidad se derivan de los avances tecnologicos de nuestro
tiempo con medios y sistemas de control empresarial que se perfeccionan a un
ritmo vertiginoso.
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