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TITULARES
Geolocalizacion y privacidad en dispositivos moviles

Se trata de una funcion esencial en nuestros teléfonos moviles. Se utiliza para encontrar direcciones,
localizar tiendas, conocer las condiciones climaticas en tiempo real, y mucho mas. Sin embargo, la
recopilacion de estos datos tambien puede ser una amenaza para la privacidad del usuario. Paq. 2

Terminologia de navegadores web

Los 10 terminos relacionados con navegadores web que debes conocer. La proxima vez que estés
navegando y te aparezca una notificacion relacionada con ellos, ya sabras que hacer.

Paq. 3

Técnicas de ingenieria social: ;CoOmo consiguen engafnarnos?

La ingenieria social es una técnica que se basa en la manipulacion de las personas para consequir
que realicen alguna accion sin ser conscientes de que estan siendo engafiados.

Paqg. 4

Borra tu huella digital paso a paso DE INTERES

_ _ Puesto de trabajo despejado
;Eres consciente de que la imagen que proyectas en

Internet estd basada en gran medida en Ia

: - ) . ) Utiliza los medios dispuestos por tu Consejeria
informacion que publicas tu mismo? Ver mas.

para custodiar los documentos en papel
(armarios, cajones, estanterias, salas de
archivo, etc.), especialmente cuando Ia
informacion sea considerada confidencial o
contenga datos personales.

Y recuerda, no dejes post-it o similares
pegados en la pantalla o por la mesa, sobre
todo si contienen informacion delicada, como
usuarios y contrasefias.

El POST-IT LA PELICULA CONTRAPORTADA

N,

Asi es como consegui darme cuenta de
que habia descargado sin querer un
virus en mi ordenador.

Antivirus gratuitos en 2024: ;Son

AI = realmente vitales o son innecesarios m
macenamlento cuando te compras un PC?
y formato de la Si tienes alguna de estas aplicaciones en
= tu movil, mejor desinstalar: ponen en
|nf°rmaCi6n peligro tu sequridad y tienen virus. i

"La regla de los cinco minutos”, el sencillo

habito que recomiendan los expertos m

para evitar que hackeen tu movil

[ Comprueba si tu cuenta de correo estd comprometida, https://haveibeenpwned.com/. Si es asi, cambia la contrasefia. ]
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https://haveibeenpwned.com/
https://youtu.be/FT1FjR1XQ2w
https://youtu.be/FT1FjR1XQ2w
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TITULARES

Geolocalizacion y privacidad en dispositivos moviles

La geolocalizacion es la capacidad de
determinar Ia ubicacion fisica de un dispositivo
utilizando sefiales de GPS, Wi-Fi o torres de
telefonia entre otros. Esta informacion se utiliza
para proporcionar servicios basados en la
ubicacion como mapas, clima, redes sociales y
publicidad dirigida. Ademas, la geolocalizacion
también se utiliza en aplicaciones de seguridad
y para la gestion de desplazamiento, asi como
para la localizacion de vehiculos y paquetes.

¢Como afecta la geolocalizacion a la privacidad del usuario y sus dispositivos?

Los datos de geolocalizacion pueden utilizarse para crear perfiles detallados de los usuarios,
incluyendo sus patrones de movimiento y comportamiento.

La recopilacion de datos de geolocalizacion puede exponer Ia ubicacion de un usuario a otras
personas, incluyendo a posibles delincuentes.

La recopilacion de datos de geolocalizacion puede afectar el rendimiento y la duracion de la
bateria de los dispositivos moviles.

Los datos de geolocalizacion también pueden ser utilizados en combinacion con otras
informaciones para llevar a cabo actividades fraudulentas o de robo de identidad. Los
delincuentes pueden utilizar los datos de geolocalizacion para rastrear patrones de
comportamiento y ubicaciones frecuentes, lo que podria ayudarles a crear perfiles detallados
y facilitar el acceso a informacion sensible a través de técnicas de ingenieria social.

En la actualidad, muchos dispositivos de nuestro dia a dia tienen la capacidad de compartir
nuestra ubicacion en tiempo real. Algunos de los dispositivos mas comunes que comparten
nuestra localizacion incluyen:

- Teléfonos moviles.

- Ordenadores portatiles y de escritorio.

- Smartwatches y wearables.

- Dispositivos de navegacion para vehiculos.
- Cdmaras de seqguridad.

¢Como se limitan los datos de geolocalizacion en diferentes dispositivos?
Las personas usuarias pueden limitar Ia recopilacion de datos de geolocalizacion en diferentes

dispositivos mediante diferentes meétodos. En los dispositivos moviles, por ejemplo, los
usuarios pueden desactivar la opcion de compartir Ia ubicacion en las configuraciones del

dispositivo.
+# A
Deshabilitar la ubicacion en un dispositivo movil 'CS "
<N230ID
”, r- -9
Desactivar permisos de ubicacion para una aplicacion [ ¢ "
[alginis]o]ln]
L o
Deshabilitar Ia ubicacion exacta en un dispositivo movil .CS W

And3oI1>
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https://support.apple.com/es-es/guide/iphone/iph3dd5f9be/ios
https://support.apple.com/es-es/102515
https://support.apple.com/es-es/HT207092#:~:text=Ve%20a%20Ajustes%20%3E%20Privacidad%20y%20seguridad%20y%2C%20a%20continuaci%C3%B3n%2C,activa%20o%20desactiva%20Ubicaci%C3%B3n%20exacta
https://support.google.com/android/answer/3467281#location_accuracy
https://support.google.com/nexus/answer/3467281?hl=es-419
https://support.google.com/android/answer/6179507
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Terminologia de navegadores web

Toolbar

Barra de herramientas que aparece en
la parte superior de tu navegador. Ge-
neralmente sirve para acceder de
manera rapida ala configuracién, favo-
ritos, seguridad y privacidad.

‘@ Algunos virus pueden realizar
modificaciones en la configu-
racion de la toolbar creando un mal
funci iento o redirecciona

te a sitios desconocidos y peligrosos.

Motor de bisqueda

Es un software cuya funcion es buscar
contenidos a través de Internet.

/\ Revisa bien los resultados de
= las busquedas para no acabar
accediendo a algun sitio web mali-
cioso que aloje fraudes, malware o
contenga informaciones falsas.

Google

Cookie

Informacion gue se intercambia entre
tu navegador y una pagina web para
identificarte y ofrecerte una experien-
cia de navegacion personalizada.

& Para que un sitie web no
conozca tus hibitos de nave-
gacidn, no las aceptes, especial-
mente si se trata de una pagina que
no informa sobre el tratamiento
que hara de tus datos.

b Bing

HTTPS

Protocolo de seguridad que aplica me-
didas de cifrado para la transmision
segura de informacion entre tu disposi-
tivo y el servidor de un servicio.

& Siempre que vayas a enviar
=3 informacién privada a través
de una pagina web, fijate en que la
URL comienza por HTTPS para asegu-
rar que la informacién viaja cifrada.

ﬂ https:/Avww.osi.es
(+) Oficina de Seguridad...

YAHOO!

& Buscar Chrome...

Permitir notificaciones

= Acceso amicuen...

Notificaciones

Un sitio web, una aplicacion o una
extension pueden enviarte avisos,
mensajes o noticias a traveés de notifi-
caciones.

& No las aceptes o interactues
con ellas si no es una pagina de con-
fianza o proviene de una app o
extension de dudosa reputacién.

HTML

Es el principal lenguaje utilizado para
crear y dar formato a las paginas web.

1\, Un usuario malintencionado

~ podria insertar fragmentos de
codigo malicioso en una web para,
por ejemplo, descargar malware en
el dispositivo del usuario.

. . * 0
Historial navegacion
Histérico de todas las paginas web que

has visitado, asi como de toda tu activi-
dad online.

@) Si no quieres gue esta informa-

= ¢idn esté al alcance de terceros

y pueda verse comprometida tu pri-
idad, borralo periodi

50N ventanas emergentes que apare-
cen de forma repentina durante la
navegacion y que generalmente
muestran publicidad,

& Pueden estar vinculados a
webs fraudulentas o contener
informacion falsa.

Addons

Son extensiones, complementos y
plugins que afiaden funcionalidades

extra al navegador.

& Existen versiones maliciosas
que buscan cantrolar tu equipe o
robar tu informacidn.

Utilizamos cookies propias y de terceros para
mejorar la experiencia del usuario a través de su
navegacion. Si continias navegando, aceptas su uso. [l &l

Cache

Almacena la informacion de las webs
que visitas para reducir el tiempo de

arga 220Mb/s

& Puede llegar a ocupar dema-
siado espacio en tu equipo, por lo
gue se recomienda borrarlo even-
tualmente.

y elementos que rodean a los navegadores web

La proxima vez que estés navegando y te aparezca alguna notificacion
relacionada con ellos, sabras qué hacer con ellas.

%
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Técnicas de ingenieria social: ;COmo consiguen engafnarnos?

Pretexting

Base de cualquier ataque de
ingenieria social. S #

extorsion
Chantaje donde amenazarén a la
victima

PR c.cooo (e
Phishing

Busca “pescar” victimas.

Baiting
Emplea un cebo con
software malicioso

a
smiShi“g E 1HASGMIADDEI.CONCURSN #

Se trata de una variante del

drinae e B ™ Tecnicas de ingeieria soc|a|7
;(omo consiguen engaiiarnos:

Llamadas telefénicas

Shoulder Surfing

Consiste en mirar por “encima
del hombro™.

Quid pro quo
Prometen un beneficio a cambio
de informacién personal

Dumpster diving

Se refiere al acto de “husmear
en la basura”,

Redes Sociales

Las técnicas de engafio mas
comunes a través de las redes

e
e sociales son mediante cupones
(‘P X descuento,
#
T

— f 4 .
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EL POST-IT

\ Codigo de conducta en el uso de las tecnologias de
la informacion y la comunicacion para profesionales
publicos de la administracion de la Junta de

Almacenamiento Andalucia.
y formato de I3
informacién
~,

La AEPD prohibe en wuna reciente Un funcionario pierde un USB con
resolucion que la policia fotografie DNI informacién de 500.000 ciudadanos
con moviles personales y sean subidos a tras salir de fiesta.
la nube.

las oficinas de Empleo de Pinos Puente

(Granada)

(" .r“ Roban todo el material informatico de
4

——————

Acceso v reutilizacion de la
informacion publica.

i Accesibilidad de los
s =/INl contenidos a publicar en
y || los sitios web de Ia Junta
¢ 0 de Andalucia.
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https://juntadeandalucia.es/boja/2020/208/BOJA20-208-00009-12587-01_00179877.pdf
https://www.rrhhdigital.com/secciones/actualidad/43264/Roban-todo-el-material-informatico-de-las-oficinas-de-Empleo-de-Pinos-Puente-Granada/
https://www.rrhhdigital.com/secciones/actualidad/43264/Roban-todo-el-material-informatico-de-las-oficinas-de-Empleo-de-Pinos-Puente-Granada/
https://www.rrhhdigital.com/secciones/actualidad/43264/Roban-todo-el-material-informatico-de-las-oficinas-de-Empleo-de-Pinos-Puente-Granada/
https://www.elespanol.com/omicrono/hardware/20220628/funcionario-pierde-usb-informacion-sensible-ciudadanos-emborracharse/683682027_0.html
https://www.elespanol.com/omicrono/hardware/20220628/funcionario-pierde-usb-informacion-sensible-ciudadanos-emborracharse/683682027_0.html
https://www.elespanol.com/omicrono/hardware/20220628/funcionario-pierde-usb-informacion-sensible-ciudadanos-emborracharse/683682027_0.html
https://www.protegedatos.com/2022/08/31/la-aepd-prohibe-en-una-reciente-resolucion-que-la-policia-fotografie-dni-con-moviles-personales/
https://www.protegedatos.com/2022/08/31/la-aepd-prohibe-en-una-reciente-resolucion-que-la-policia-fotografie-dni-con-moviles-personales/
https://www.protegedatos.com/2022/08/31/la-aepd-prohibe-en-una-reciente-resolucion-que-la-policia-fotografie-dni-con-moviles-personales/
https://www.protegedatos.com/2022/08/31/la-aepd-prohibe-en-una-reciente-resolucion-que-la-policia-fotografie-dni-con-moviles-personales/
https://datos.gob.es/es/noticia/acceso-y-reutilizacion-de-informacion-publica-como-base-del-gobierno-abierto
https://datos.gob.es/es/noticia/acceso-y-reutilizacion-de-informacion-publica-como-base-del-gobierno-abierto
https://juntadeandalucia.es/informacion/accesibilidad.html
https://juntadeandalucia.es/informacion/accesibilidad.html
https://juntadeandalucia.es/informacion/accesibilidad.html
https://juntadeandalucia.es/informacion/accesibilidad.html
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LA PELICULA

-"I_KOBIN WILLIAMS JUMANJI

v - | - |

' Los correos no solicitados con archivos

adjuntos pueden conllevar un gran riesgo, Si

se ejecutan podriamos ser victimas de algun
tipo de software malicioso.

Ejecutar archivos adjuntos de correos no
solicitados puede ser tan peligroso como
iniciar una partida en el encantado juego
de... “Jumanji”.

Te veras atrapado en un sinfin de aventuras
no deseadas hasta terminar la partida.

Analiza Desconfia

01. Analiza

Utiliza un antivirus actualizado y analiza el adjunto antes de abrirlo.

02. Desconfia

Desconfia del adjunto aunque aparente ser inofensivo. También los amigos pueden enviarnos
malware si han sido infectados.

03. Elude

No descargues ni abras nunca los archivos adjuntos que llegan en correos no solicitados de
desconocidos.

04. Evita

Algunos correos no contienen el adjunto, sino un enlace que nos lleva a su descarga. No
accedas nunca en estos enlaces.
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CONTRAPORTADA

Asi es como consegui darme cuenta de que
habia descargado sin querer un virus en mi
ordenador

Hay varios meétodos para darte cuenta de si has
descargado un virus sin querer, pero actuar de inmediato
te ayudard a proteger tu dispositivo y tu informacion
personal. Para mas informacion, pulsa_aqui.

Antivirus gratuitos en 2024: ;Son
realmente vitales o0 son innecesarios
cuando te compras un PC?

A medida que los ciberataques se vuelven mas
complicados de detectar y resolver, la necesidad o no de
un antivirus no para de ser una gran duda. Para mas
informacion, pulsa aqui.

Si tienes alguna de estas aplicaciones en
tu movil, mejor desinstalar: controlan tus
movimientos, ponen en peligro tu
seguridad y tienen virus

Google ha tomado medidas tras descubrir que mas de 30

extensiones de su navegador Chrome estaban
comprometidas. Para mas informacion, pulsa aqui.

"La regla de los cinco minutos”, el sencillo
habito que recomiendan los expertos para
evitar que hackeen tu movil

Reiniciar el movil todos los dias durante unos pocos
minutos puede ayudar a la seguridad de tu moavil, incluso

la agencia de seguridad de EE.UU. lo recomienda. Para
mas informacion, pulsa aqui.
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https://computerhoy.com/ciberseguridad/como-consegui-darme-cuenta-habia-descargado-querer-virus-mi-ordenador-1404812
https://computerhoy.com/ciberseguridad/antivirus-gratuitos-2024-son-realmente-vitales-son-innecesarios-cuanto-te-compras-pc-1403445
https://www.abc.es/recreo/aplicaciones-movil-desinstalalas-controlan-tus-movimientos-ponen-20240913171451-nt.html
https://www.xatakandroid.com/seguridad/asi-regla-cinco-minutos-sencillo-habito-que-recomiendan-expertos-para-evitar-que-hackeen-tu-movil

